e
| [-=3
| [=2

‘ Centro de UNIVERSIDADE

s 3 FEDERAL

& !JQIEormatlca [L@) DE PERNAMBUCO
\,\RUS PAlDA

UNIVERSIDADE FEDERAL DO PERNAMBUCO - UFPE
CENTRO DE INFORMATICA - Cin

Relatorio sobre o Projeto Piloto de Inspecao do
Cadigo-Fonte da Urna Eletrénica na UFPE

PROF.ANDRE LUiS DE MEDEIROS SANTOS
PROF. BRENO MIRANDA
PROF. ROBERTO SOUTO MAIOR DE BARROS
ELVYS SOARES
EMERSON PAULO SOARES DE SOUZA
DAVI SIMOES FREITAS

COORDENADOR: PROF. ANDRE LUiS DE MEDEIROS SANTOS

Recife, 22 de julho de 2022



e~

¢4

UNIVERSIDADE
n Centro de w FEDERAL
Informatica
UFPE DE PERNAMBUCO

vy

)

Resumo

Este relatorio descreve o trabalho realizado conforme o Plano de Trabalho
referente ao Termo de Adesao para Inspecao do Cdédigo Fonte assinado entre a
UFPE e o TSE (SEI 2019.00.000003122-3).

Este projeto € particularmente importante por se tratar de uma iniciativa
pioneira de abertura do codigo-fonte da urna fora das instalagbes do TSE. Este
acesso permitiu que os pesquisadores participantes tivessem um prazo maior para o
estudo e andlise do codigo, além de um acesso irrestrito, sem precedentes, ao
cédigo-fonte dos sistemas utilizados na urna eletrénica e nas elei¢des.

A execugdo do plano de trabalho compreendeu a inspecédo de coédigo em
geral dos sistemas utilizados na Urna Eletrbnica, bem como uma andlise de
qualidade dos testes automatizados e manuais. Esta analise dos testes envolveram
a analise de cobertura dos testes e também a avaliacdo da qualidade dos testes
automaticos e dos testes manuais a partir da abordagem de test smells.

Nenhum dos trabalhos realizados identificou problemas que comprometam o
funcionamento dos softwares analisados ou que demandem correcdes ou alteragoes
na versao do software prevista para uso no ciclo eleitoral corrente.

Apesar de nao haver necessidade de alteragbes urgentes, as sugestoes
apresentadas neste documento e nas apresentagdes realizadas visam o aumento da
qualidade dos testes automatizados, da especificacdo dos testes manuais e do
cédigo fonte. Essas melhorias, uma vez realizadas, possibilitam testes ainda mais
robustos, legiveis e faceis de manter. A equipe do TSE podera avaliar as sugestdes
e o0 melhor momento para que sejam adotadas.

Acreditamos que este trabalho, através das analises e sugestdes realizadas,
contribui para a avaliacdo e comprovagdao da qualidade do software usado nas
eleigdes no Brasil, para termos elei¢gbes rapidas, seguras e confiaveis.
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Introducao

Este relatério apresenta o trabalho realizado conforme o Plano de Trabalho referente
ao Termo de Adesao para Inspegao do Cédigo Fonte assinado entre a UFPE e o
TSE (SEI 2019.00.000003122-3). A execugao do plano de trabalho compreendeu a
inspegao de cddigo em geral dos sistemas utilizados na Urna Eletrénica, bem como
uma analise de qualidade dos testes, automatizados e manuais. Esta analise dos
testes envolveram a analise de cobertura dos testes e também a avaliacido da
qualidade dos testes automaticos e manuais a partir da abordagem de test smells.

O plano foi executado sob o seguinte cronograma de atividades:

a) 29/03 a 27/04/22 — SEVIN - Disponibilizagdo para UFPE do cdédigo fonte e
ambiente para compilagao e execugao dos testes unitarios, com o respectivo suporte
pela equipe do TSE;

b) 22/04/22 - SEVIN - Disponibilizagdo para UFPE de amostras de especificagdes de
testes manuais, de relatorio de testes exploratérios e testes de sanidade;

c) 26/05/22 — UFPE - Apresentacdo da UFPE dos resultados iniciais obtidos, bem
como detalhamento da abordagem de trabalho adotada;

d) 03/06/22 - SEVIN - Disponibilizagao para UFPE do cddigo fonte mais atualizado;

e) Reunides periédicas de acompanhamento, bem como suporte técnico sob
demanda;

O trabalho foi desenvolvido nas instalagdes do Centro de Informatica da UFPE e foi
divido em trés atividades:

a) avaliagdo da qualidade dos testes presentes no codigo e da
especificacdo dos testes manuais, a partir da abordagem de test
smells, realizada por Elvys Soares e Emerson Souza, sob a superviséo
do prof. André Santos;

b) avaliacdo da cobertura dos testes presentes no cddigo, visando a
proposta de formas de aumentar a cobertura dos testes no cdédigo,
realizada por Davi Freitas, sob a supervisao do prof. Breno Miranda; e

c) avaliagédo da qualidade do cddigo fonte, através da inspec¢éo do codigo,
realizada pelo prof. Roberto Barros;

Nas seg¢des a seguir sdo descritas essas atividades e as principais observacoes
realizadas.
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Analise de Test Smells

No contexto de testes automatizados de software, muitas vezes & possivel
encontrar oportunidades de melhoria no projeto e implementagédo do cédigo de teste,
de forma analoga ao que acontece para o codigo-fonte da aplicagao testada. Estas
oportunidades de melhoria sdo conhecidas por tests smells, também de forma
analoga aos code smells — estes voltados para o cédigo da aplicagdo. Tais
oportunidades sao identificadas através de sintomas que podem representar
comportamentos incorretos na execugao dos testes, tais como falsos positivos e/ou
falsos negativos, comprometendo assim a qualidade do software devido a
capacidade limitada de detecg¢ao de defeitos por parte dos testes (SOARES, 2022).

Embora o conceito de Tests Smells nao seja recente (VAN DEURSEN, 2001),
estudos anteriores demonstraram que sao frequentes na pratica, tanto em projetos
de codigo aberto como na industria, se aplicando ndo somente para testes
automatizados, como também para testes manuais, e que sua presenca € danosa
para as atividades de manutenc&o e compreenséo de codigo (BAVOTA, 2015).

Este projeto torna-se pioneiro ao analisar os testes da Urna em busca de
smells em ambos os contextos. Ressalta-se que, até entdo, ndo ha pesquisas
relatadas que investiguem test smells nas tecnologias escolhidas para implementar
o ambiente de testes da Urna no contexto automatizado. Quanto aos test smells em
testes manuais, o estado da producdo académica atual ainda € incipiente
(HAUPTMANN, 2013).

Desta forma, este trabalho tem a dupla motivagcdo de contribuir para a
garantia da qualidade de um dos softwares mais importantes para a democracia do
Brasil e de contribuir para a pesquisa de test smells em tecnologias até entdo nao
exploradas neste viés.

Possui como obijetivo geral:

e Inspecionar os testes manuais e automatizados do ambiente de
software da Urna, com o apoio do TSE, na busca por test smells.

Como objetivos especificos:
1. Estudar as tecnologias usadas no projeto da Urna Eletrénica;

2. Realizar amostragem das fungdes do Google Test nos testes
automatizados;

3. Definir a estratégia de analise das fungdes do Google Test;
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4. Realizar amostragem nos testes manuais escritos em Linguagem
Natural.

Atividades Desenvolvidas

As atividades desenvolvidas no presente projeto estédo divididas em 4 (quatro)
etapas:

A primeira etapa concentrou-se na instalagédo do projeto de codigo fonte da
urna eletrbnica, em um computador exclusivo, com Sistema Operacional Linux,
versao Ubuntu 20.04, sem acesso a internet, exceto em momentos de atualizacéo
de bibliotecas necessarias para a correta compilagao, disponibilizado pelo Centro de
Informatica da UFPE, em sala segura com cameras e acesso restrito a pessoas
autorizadas, participantes do projeto.

Na segunda etapa, apos o cédigo devidamente atualizado e compilado, os
pesquisadores trabalharam na amostragem do coédigo fonte, quantificando as
funcdes dos testes desenvolvidos usando Google Testes no projeto VOTA. As
fungdes vistas no codigo foram: ASSERT_NE, EXPECT_CALL, EXPECT_CALL,
EXPECT_EQ, EXPECT_EQ _THROW, EXPECT FALSE, EXCPECT, GE,
EXPECT_GT, EXPECT_LT, EXPECT_NE, EXPECT_NO_THROW,
EXPECT_THROW, EXPECT_TRUE, FAIL. Suas respectivas quantidades estado
disponibilizadas no Quadro 01 abaixo.

Quadro 01: Quantidade de fungdes GoogleTests encontradas no projeto VOTA

Projetos/uenux/test/app/vota
Propositions Ocorréncias
ASSERT_NE 15
EXPECT_CALL 31
EXPECT_EQ 2635
EXPECT_EQ_THROW 38
EXPECT_FALSE 672
EXPECT_GE 1
EXPECT_GT 3
EXPECT_LE 1
EXPECT_LT 2
EXPECT_NE 131
EXPECT_NO_THROW 88
EXPECT_THROW 10
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EXPECT_TRUE 646

FAIL 4
Fonte: Elaborado pelos autores, 2022.

E preciso esclarecer que a escolha pelo projeto Vota deu-se por ser o projeto
central responsavel pelo registro dos votos. A soma dos valores das quantidades
das fungbes é de 4277. Sendo considerado um numero bastante expressivo para
analisar e avaliar se a maneira que o codigo esta escrito esta de acordo com a
literatura do Google Test.

A terceira etapa deste projeto, chamada de Amostragem, caracteriza a
primeira frente de trabalho e refere-se a identificagdo de Smells nos testes
automatizados, identificados anteriormente, fazendo o somatério da quantidade e a
nomeacao destes test smells com base na literatura disponivel até o momento.
Foram identificados test smells, tais como Disorder, Redundant Assert, Bad
naming, Test body is somewhere else, No assertions, Conditional Test
Execution, Assertion Roulette, Not Idempont, Magic Values, Asserting
Pre-condition and Invariants, Test Code Duplication, Eager Test.

No Quadro 02, estdo descritos a classe onde o teste esta inserido, o nome do
teste analisado, observagdes de projeto e implementagcdo que caracterizam os test
smells e, por fim, 0 nome dos fest smells identificados.

Quadro 02: Test smells identificados no cédigo fonte do projeto Vota

Classe |Teste Observagoes Test Smell

operador/

aguardao Elementos desordenados (declaragéo da

perador fixture, implementacgéo e testes) Disorder
testCriacao comparando dois valores calculados Redundant Assert

Varios métodos com conteudo duplicado:
testaOficialPreparaTeste e
testaEleitorPreparaTeste, e
testaOficialStartState e

testaEleitorStartState
testaOficial O nome do teste nao indica o proposito Bad naming
Chama dois métodos que nao se sabe se [Test body is
testam algo somewhere else
nao faz verificagao alguma No Assertions
Test body is
testaOficialPreparaTeste |Chama método externo somewhere else
néo faz verificagao alguma No Assertions
testaOficialStartState Chama método externo Test body is
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somewhere else

testaOficialProcessMsgE
Tick

Chama método externo

Test body is
somewhere else

testaEleitorStartState

Chama método externo

néo faz verificagao alguma No Assertions
Test body is
testaOficialProcessInput |Chama método externo somewhere else
néo faz verificagao alguma No Assertions
Test body is
testaEleitor Chama método externo somewhere else
néo faz verificagao alguma No Assertions
Test body is
testaEleitorPreparaTeste |Chama método externo somewhere else
néo faz verificagao alguma No Assertions
Test body is

somewhere else

testaEleitorStartStateAud
io

Chama método externo

Test body is
somewhere else

startState

Possui condicionais, inclusive aninhados.
Deveriam ser testes/métodos separados

Conditional Test
Execution

Testes (asser¢gdes com ou sem falha) sem
mensagem explicando o erro

Assertion Roulette

Precondicao testada com ASSERT_NE,
quando deveria ser utilizada a macro
GTEST_SKIP() para evitar falsos
negativos

Asserting
Pre-condition and
Invariants

O método altera o estado do sistema para
habilitar o audio mesmo que o audio nao
esteja no escopo do teste

Not Idempotent

Ha valores textuais e inteiros sem
explicagéo do seu significado

Magic Values

testaEleitor_semNomeS
ocial

Ha valores textuais e inteiros sem
explicagédo do seu significado

Magic Values

Precondicao testada com ASSERT_NE,
quando deveria ser utilizada a macro
GTEST_SKIP() para evitar falsos
negativos

Asserting
Pre-condition and
Invariants

testaEleitor_comNomeS
ocial

O eleitor testado ndo tem nome social
cadastrado no teste, porém o nome do
teste € com Nome Social

Ha valores textuais e inteiros sem
explicacdo do seu significado

Magic Values
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Precondicao testada com ASSERT_NE,

quando deveria ser utilizada a macro Asserting
GTEST_SKIP() para evitar falsos Pre-condition and
negativos Invariants

Test Code
Duplicagéo do teste anterior Duplication

testaNavegacaoSemMar
caPULocalBiometrico

Ha valores textuais e inteiros sem
explicagéo do seu significado

Magic Values

Precondicao testada com ASSERT_NE,
quando deveria ser utilizada a macro
GTEST_SKIP() para evitar falsos
negativos

Asserting
Pre-condition and
Invariants

Testes (assergbes com ou sem falha) sem
mensagem explicando o erro

Assertion Roulette

comparando dois valores calculados Redundant Assert
Testando dois objetos diferentes no
mesmo método de teste Eager Test

testaNavegacaoSemMar
caPULocalNaoBiometric
o}

Ha valores textuais e inteiros sem
explicagéo do seu significado

Magic Values

Precondicao testada com ASSERT_NE,
quando deveria ser utilizada a macro
GTEST_SKIP() para evitar falsos
negativos

Asserting
Pre-condition and
Invariants

Testes (assergdes com ou sem falha) sem
mensagem explicando o erro

Assertion Roulette

comparando dois valores calculados Redundant Assert
Testando dois objetos diferentes no
mesmo método de teste Eager Test

Test Code
Duplicagéo do teste anterior Duplication

testaNavegacaoSemMar
caPULocalNaoBiometric
oComAudio

Ha valores textuais e inteiros sem
explicacdo do seu significado

Magic Values

Precondicao testada com ASSERT_NE,
quando deveria ser utilizada a macro
GTEST_SKIP() para evitar falsos
negativos

Asserting
Pre-condition and
Invariants

Testes (assergdes com ou sem falha) sem
mensagem explicando o erro

Assertion Roulette

comparando dois valores calculados

Redundant Assert

Testando dois objetos diferentes no

Eager Test
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mesmo método de teste

Duplicagéo do teste anterior

Test Code
Duplication

testaNavegacaoComMar
caPULocalBiometrico

Ha valores textuais e inteiros sem
explicagéo do seu significado

Magic Values

Precondicao testada com ASSERT_NE,
quando deveria ser utilizada a macro
GTEST_SKIP() para evitar falsos
negativos

Asserting
Pre-condition and
Invariants

Testes (asser¢gdes com ou sem falha) sem
mensagem explicando o erro

Assertion Roulette

comparando dois valores calculados Redundant Assert
Testando dois objetos diferentes no
mesmo método de teste Eager Test

Test Code
Duplicagéo do teste anterior Duplication

testaNavegacaoComMar
caPULocalBiometricoElei
torSemBiometria

Ha valores textuais e inteiros sem
explicagédo do seu significado

Magic Values

Precondicao testada com ASSERT_NE,
quando deveria ser utilizada a macro
GTEST_SKIP() para evitar falsos
negativos

Asserting
Pre-condition and
Invariants

Testes (assergdes com ou sem falha) sem
mensagem explicando o erro

Assertion Roulette

comparando dois valores calculados Redundant Assert
Testando dois objetos diferentes no
mesmo método de teste Eager Test

Test Code
Duplicagéo do teste anterior Duplication

testaNavegacaoComMar
caPULocalNaoBiometric
o]

Ha valores textuais e inteiros sem
explicagéo do seu significado

Magic Values

Precondicao testada com ASSERT_NE,
quando deveria ser utilizada a macro
GTEST_SKIP() para evitar falsos
negativos

Asserting
Pre-condition and
Invariants

Testes (assergbes com ou sem falha) sem
mensagem explicando o erro

Assertion Roulette

comparando dois valores calculados Redundant Assert
Testando dois objetos diferentes no
mesmo método de teste Eager Test

10
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Test Code
Duplicagao do teste anterior Duplication
Precondicao testada com ASSERT_NE,
quando deveria ser utilizada a macro Asserting
testaEleitorProcessinput |GTEST_SKIP() para evitar falsos Pre-condition and
ModoDemo negativos Invariants

Testes (asser¢gdes com ou sem falha) sem
mensagem explicando o erro

Assertion Roulette

Testando dois objetos diferentes no
mesmo método de teste

Eager Test

método processinput()

Ha valores textuais e inteiros sem
explicacdo do seu significado

Magic Values

Precondicao testada com ASSERT_NE,
quando deveria ser utilizada a macro
GTEST_SKIP() para evitar falsos
negativos

Asserting
Pre-condition and
Invariants

Testes (assergdes com ou sem falha) sem
mensagem explicando o erro

Assertion Roulette

Testando dois objetos diferentes no

mesmo método de teste Eager Test
comparando dois valores calculados Redundant Assert
Classe |Teste Observagoes Test Smell
operador/
reconheci
mentobio const bool nomesReservados = (hame==
metrico  nomesReservados "" || name =="..") - Valores indefinidos. Magic Values

EXPECT_CALL(matcher,
GetScore).Times(1).Will
Once(testing::Return(38)

ControlaReconheciment
o(digitalCapturadaMes
arioSecaoSemBiometri
aCadastrada

digitalCapturadaMesario
Biometrialnexistente(sca
nner.GetlmageSize(). 'x')

digitalCapturadaMesario
Biometrialnexistente(sca
nner.GetlmageSize(). 'z')

EXPECT_CALL(matcher, Match)
.Times(3) /

EXPECT_CALL(matcher,
GetScore).Times(1).WillOnce(testing::Ret
urn(38)

O que seriam esses valores?

EXPECT_EQ(true,
(CControlaReconhecimento::Getlnst().Get
TituloMesario() == "000000040132"))

Magic Values

Magic Values

Magic Values

11
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EXPECT_CALL(matcher,
Match)

.Times(6)
.WillOnce(testing::Return
(false))5x
WillOnce(testing::Return
(true));

EXPECT_CALL(matcher,
GetScore)

.Times(4)
WillOnce(testing::Return
(19))(3x)
WillOnce(testing::Return
(35))

EXPECT_EQ(true,
(CControlaReconhecime
nto::Getlnst().GetTituloM
esario() ==
"000000040132"))

EXPECT_EQ(true,
(CControlaReconhecime
nto::Getlnst().GetTituloM
esario() ==
"014296172097"))

ueint32
qtdArquivosBiometria

QtdArquivosDiretorioBi
ometrias();

TESTE_F(TesteCRegistr
aDigitalOperador,
testeProcessinput){

auto state =
&RegistraDigitalOperado
r::Getlnst();
state->StartState();
setinputMT("C");
state->ProcessInput();
EXPECT_FALSE(state-
>NeedChangeState());

setinputMT("D")
state->ProcessInput();
EXPECT_TRUE(state->
NeedChangeState());

}

Por qué o parametro muda de false para
true na 62 e ultima chamada?

O que significam os valores 19 e 35, e
porque deve mudar na ultima chamada?

Magic Values

12
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const
std::vector<uebyte>
digitalCapturadaMesario
ForaSecao(scanner.Getl
mageSize(), 'k");

const
std::vector<uebyte>
digitalCapturadaMesario
ForaSecao(scanner.Getl
mageSize(), 'l');

const
std::vector<uebyte>
digitalCapturadaMesario
ForaSecao(scanner.Getl
mageSize(), 'x");

Fonte: Elaborado pelos autores, 2022.

Os test smells identificados nos testes serdo explicados com base na
literatura na apresentagéo final deste projeto.

A quarta e ultima etapa deste projeto desenvolvida até o momento refere-se a
segunda frente de trabalho, sobre a identificacdo de test smells em testes manuais
da Urna Eletrénica. Nesta iniciativa, foram identificados os seguintes test smells,
vistos com mais detalhes no Quadro 03: Random Data, Tacit Knowledge,
Misplaced Step, Conditional Result Verification, Magic Value, Eager Step,
Calculating expected results on the fly.

Quadro 03: Test smells identificados em testes manuais

Caso de Teste SEVIN-986: VOTA - Encerramento - UESEGAO - Validar com sucesso os arquivos de saida do VOTA - BU
com 01 voto. [Versao : 2]

As pré-condigdes nao especificam que sessao, especificamente, utilizar. Os calculos realizados séo todos relativos a
sessdo aleatoriamente escolhida. (Random Data - new)

No passo 1, ndo foi explicado o que significa votagdo nominal (Tacit Knowledge - new)

No passo 2, o resultado do passo 2 € mais um passo (Misplaced Step)

No passo 3, existe uma légica de branching nos resultados esperados. E exibido como verificar em sessdo normal,
mas nao como verificar em qualquer outro tipo de sesséo. (Conditional Result Verification - new)

Caso de Teste SEVIN-3834: Verificar a integridade da assinatura dos dados de entrada alterados [verszo : 6]

Nas pré-condigdes, é especificado o horario de 8h para a urna, sem explicagdo do motivo (Magic Value - new)

13
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O passo 2, na verdade, € uma colegao de passos verificados somente ao final (Eager Step)
O passo 3 assume que a urna esta desligada, sem ter comandado seu desligamento em passos anteriores (Tacit
Knowledge - new)

Caso de Teste SEVIN-985: VOTA-SEGCAOBIMETRICA - Validar os arquivos de saida, considerando um dos mod. 2009, 2010,
2011,2013. [Versido : 1]

As pré-condigdes nao especificam que sessado, especificamente, utilizar. Os calculos realizados séo todos relativos a
sessao aleatoriamente escolhida. (Random Data - new)

As verificagbes realizadas nos resultados esperados do passo 3 nao sao previstas pelo caso de teste e devem ser
computadas em tempo de execugdo, de acordo com os dados escolhidos aleatoriamente (calculating expected
results on the fly - new)

Caso de Teste SEVIN-988: RED - Encerrar BU para o tot. UESec¢ao - Validar com sucesso os arquivos de saida. BU 00 votos.
[Versao : 1]

Nas pré-condigdes, é especificado o horario de 16:10 para a urna, sem explicagdo do motivo (Magic Value - new)
As pré-condigdes nao especificam que sessado, especificamente, utilizar. Os calculos realizados sao todos relativos a
sessao aleatoriamente escolhida. (Random Data - new)

No passo 1, ha uma espera indeterminada (Undefined Wait)

Fonte: Elaborado pelos autores, 2022.

Apos alguns resultados das duas iniciativas de trabalhos, é possivel observar
que ha um numero expressivo de testes, tanto manuais quanto automatizados e que
a auséncia de um padrao na escrita destes, torna o desafio para sua analise ainda
maior. Os testes manuais escritos em Linguagem Natural sdo bem extensos, e quem
ndo €é da area eleitoral pode sentir dificuldades no entendimento e
consequentemente na validagdo, devido a falta de clareza nos resultados
esperados. O mesmo aplica-se para a maioria dos testes automatizados,
observados até o momento.

14




ll&r

éé

UNIVERSIDADE
n Centro de v FEDERAL
Informatica
UFPE DE PERNAMBUCO

Resultados

Os resultados obtidos até o presente momento mostram o quanto o sistema
da Urna Eletrénica é robusto, bem planejado e testado. No entanto, esforcos em
busca de uma maior padronizagdo na nomenclatura e da uniformizagdo na escrita
dos testes, independentemente de sua modalidade (manual ou automatizado), sdo
recomendaveis. Desta forma, e como ja apontado na literatura relacionada,
facilitam-se a manutencao e o entendimento dos testes por parte dos profissionais
envolvidos no desenvolvimento e na execucéo destes.

Contribuicdes da Proposta

A proposta deste trabalho é identificar Smells no cédigo fonte de testes
automatizados e na documentacao que define os testes manuais da Urna Eletronica.
Com a intengéo de sugerir melhorias no desenvolvimento e padronizagéo do codigo
e dos testes manuais, tornando-os mais objetivos, claros e autoexplicativos. Até o
presente momento, foram propostas melhorias na padronizagdo do codigo-fonte,
além do desenvolvimento de um estudo para geragao automatica de testes, visando
aumentar a cobertura, e analises preliminares da documentagao dos testes manuais,
do codigo de testes automatizados e da cobertura dos testes.

Ressalta-se que, apesar da possibilidade de encontrar alguma situagéao critica
no codigo da aplicagao ou dos testes durante este trabalho, isto ndo ocorreu. Tal fato
somente reforca a robustez do software do ambiente da Urna, ja publicamente
demonstrada e notoriamente reconhecida.

Neste sentido, as contribuicbes desta proposta se concentram em melhorias
para a qualidade, legibilidade e manutencdo do cdédigo. Estes atributos séao
desejaveis para a manutencdo de sua robustez a curto e longo prazo, bem como
para minimizar a insergéo de falhas.

Trabalhos Futuros

Espera-se, como trabalhos futuros, a ampliacdo do tempo de analise
disponivel e o0 numero de pesquisadores e especialistas envolvidos, bem como as
técnicas e ferramentas disponiveis, contribuindo para o desenvolvimento de
solugdes ainda inéditas, aplicadas ao contexto do ambiente da urna.

Com a continuidade do estudo da especificagao dos testes manuais pode-se
buscar uma padronizacdo em sua descricdo que viabilize a criagdo de uma
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ferramenta que automatize sua analise. O desenvolvimento de uma ferramenta de
analise automatica podera otimizar o trabalho manual feito inicialmente e contribuir
para a melhoria de sua qualidade, reduzindo a quantidade de testes manuais a partir
de uma proposta de arquitetura para execugao de testes automatizados na prépria
urna, bem como tornando mais eficiente a especificacdo de testes manuais.
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Analise de Cobertura e Geracao Automatica de
Testes

Na primeira etapa do projeto, optamos por realizar uma analise em largura,
explorando a viabilidade de aplicar diferentes estratégias de teste sem, entretanto,
realizar uma analise aprofundada das estratégias candidatas. Nosso grupo ficou
encarregado de investigar estratégias de teste dinamicas, ou seja, estratégias que
assumem a execucao do software sendo testado. Concentramos os nossos esforgos
em trés frentes principais: i) cobertura de testes; ii) geragdo automatica de casos de
teste; e iii) teste de mutacdo. Estas trés frentes estdo diretamente relacionadas e
focam na melhoria da efetividade da suite de testes.

Comecamos com uma analise da cobertura de testes [5] porque tal analise
serve como termdmetro: se os indices de cobertura ja sdo altos para todos os
modulos, investir em técnicas de geragao automatica de casos de teste ou em teste
de mutacgao teriam um efeito limitado.

A analise preliminar de teste de cobertura do modulo libecourna, por exemplo,
demonstrou que, em geral, muitos médulos apresentam altos indices de cobertura
(~90% dos modulos listados na Tabela 1 possuem cobertura superior a 75% das
linhas de codigo). Apesar disso, foi possivel identificar a presenga de modulos que
ndo alcangam 100% de cobertura do cddigo de produgado, o que representa uma
oportunidade de melhoria da suite de testes (7 dos modulos listados na Tabela 1
possuem cobertura de linhas inferior a 75%). Cabe destacar que definir 100% de
cobertura como meta, o que é impraticavel em muitos casos, ndo significa,
necessariamente, garantia de qualidade dos testes gerados — se os casos de teste
sao criados apenas para aumentar a taxa de cobertura sem o objetivo de exercitar
areas propensas a erros e possivelmente revelar falhas, alcancar altos niveis de
cobertura ndo ajuda a ganhar confianga sobre o nivel de qualidade do software que
esta sendo testado. Por outro lado, a existéncia de trechos de cddigo que ndo sao
cobertos por nenhum caso de teste podem representar um risco, ja que eventuais
falhas relacionadas com aqueles trechos n&do seriam reveladas durante a fase de
testes.

Line Line
Directory Eaee Directory e

src/api 90,00% src/app/dados/asn/rdv 99,30%
rc/api/compression 85,90% sr n/r taver: t 77,80%
src/apilio 78,90% src/app/dados/asn/resultadournacadastro -

src/apifio/asn 91,20% src/app/dados/asn/scueconf 100,00%
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src/api/log
src/api/pattern

. :
src/api/security/asni

. :
src/api/security/certchain
sre/api/security/rsa
src/api/sal
src/api/sql/sqlite
src/apifutil
src/app/dados
stc/app/dados/asn
src/app/dados/asn/boletimurna

I n/candi

src/app/dados/asn/certificacao
src/app/dados/asn/coligacoes
src/app/dados/asn/correspondencia
src/app/dados/asn/correspondenciaurna

src/app/dados/asn/eleitores

src/app/dados/asn/fotoscandidatos

I n/impedi

src/app/dados/asn/local

src/app/dados/asn/midia

src/app/dados/asn/migracaomunicipioeleicao

src/app/dados/asn/municipio

src/app/dados/asn/municipiozona
f .
src/app/dados/asn/parametrizacaourna

[ n i

src/app/dados/asn/processoeleitoral

Tabela 1 - Relatério de cobertura de linhas do médulo libecourna

93,90% src/app/dados/asn/secoes

90,60% src/app/dados/asn/solicitacaoversaopacotes

90,10% src/app/dados/asn/urna
92,50% src/app/dados/boletimurna
79,80% src/app/dados/candidatos
84,80% src/app/dados/certificacao
- src/app/dados/coligacoes

100,00% src/app/dados/correspondencia
- src/app/dados/correspondenciaurna

98,20% src/app/dados/eleitores

90,30% src/app/dados/flash
-mm@ﬁmm;ammm

98,30% src/app/dados/impedidos

I << co0acosiocal

100,00% src/app/dados/midias

100,00% src/app/dados/migracaomunicipioeleicao

99,00% src/app/dados/municipio
100,00% src/app/dados/municipiozona
91,60% src/app/dados/notificacacimportacao
100,00% src/app/dados/parametrizacaourna
I << o0idacos partidos
100,00% src/app/dados/processoeleitoral
83,30% src/app/dados/rdv
98,60% src/app/dados/respostaversaopacotes
100,00% src/app/dados/resultadournacadastro
100,00% src/app/dados/scueconf
I << conicadosisecoes

92,70% src/app/dados/solicitacaoversaopacotes

100,00% src/app/dados/urna
95,60% src/app/rdv/servico

96,00%
100,00%
99,50%
100,00%
100,00%
89,30%
99,20%
92,90%
100,00%
82,20%
79,40%
100,00%
91,20%
100,00%
99,40%
100,00%
100,00%
100,00%
100,00%
99,30%
78,10%
100,00%
93,10%
100,00%
98,40%
100,00%
100,00%
100,00%
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Na andlise de teste de cobertura também foi possivel identificar que, em
geral, os modulos externos/3rd-party (moédulos em “/include/extern”) possuem
indices de cobertura bem mais baixos que aqueles observados para os modulos
principais — provavelmente desenvolvidos in-house (Tabela 2). Por um lado, vale
destacar que é comum assumir que a responsabilidade de testar mddulos externos &
do agente (desenvolvedor/empresa) que fornece tal modulo. Por outro lado, caso
existam recursos disponiveis para a melhoria da efetividade dos testes, vale a pena
considerar melhorar os indices de cobertura, também, dos mddulos externos.

Line Line
Directory Coverage Directory Coverage

src/include/asn1 99,20% srelinclude/extern/boost/random 93,80%
srefinclude/extern/boost 81,20% srclinclude/extern/boost/random/detail -
srefinclude/extern/boost/algorithm/string 82,90% sre/include/extern/boost/range 100,00%
stelinclude/extern/boost/algorithm/string/detail ~ 91,70% ste/include/extern/boostirange/detail 100,00%
sref/include/extern/boost/bind 100,00% srcfinclude/extern/boost/reqex/vd

src/include/extern/boost/core 91,70% src/include/extern/boost/signals?2

srefinclude/extern/boost/date time - srefinclude/extern/boost/signals2/detail

src/include/extern/boost/date time/gregorian -src/include/extern/boost/smart ptr

src/include/extern/boost/date _time/posix_time src/include/extern/boost/smart_ptr/detail

src/include/extern/boost/detail - src/include/extern/boost/system
src/include/extern/boost/dynamic_bitset 92,90% srclinclude/extern/boost/system/detail

src/include/extern/boost/dynamic_bitset/detail src/include/extern/boost/thread

stalinclude/extern/boostlexception I <cicciucerextermiboostithreadidetail 93,10%
srefinclude/extern/boost/filesystem 100,00% srcfinclude/extern/boost/thread/pthread 78,80%
sralindudelexterm/boostformet I ccnc e externinoostitype trats 75,00%
srefinclude/extern/boost/function - srefinclude/extern/boost/utility 75,00%
re/incl xtern i - sre/include/extern/boost/variant
srefinclude/extern/boost/io/detail - srefinclude/extern/boost/variant/detail
srefinclude/extern/boost/iterator - srelinclude/extern/atest

src/include/extern/boost/lexical_cast src/include/extern/gtest/internal

src/include/extern/boost/lexical _cast/detail src/include/extern/iiiasn1

sre/include/extern/boost/move 100,00% src/include/extern/iiiasn1/codecs
src/include/extern/boost/numeric/conversion -src/include/extern/iiiasn1/tyges 95,60%

refincl xtern ional re/incl xtern/liblzma/CPP/7zip/Ul/Consol 100,00%

srelinclude/extern/boost/optional/detail
Tabela 2 - Relatério de cobertura de linhas do médulo libecourna (médulos externos/3rd-party)
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Dado que a analise preliminar de cobertura evidenciou oportunidades de
melhoria na qualidade das suites de testes, o proximo passo natural foi o de
investigar estratégias para a geragao de casos de teste. Como a geragao manual de
casos de teste € bastante custosa, optamos por investigar a viabilidade de integrar
ferramentas e/ou estratégias de geracdo automatica de testes. Dentre as varias
possibilidades para a geragdo automatica de testes, iniciamos a nossa investigagao
com ferramentas de fuzzing, uma vez que tal estratégia foca em testes de robustez e
segurancga [6]. Nossa analise preliminar indica que seria viavel integrar ferramentas
de fuzzing existentes (por exemplo, AFLplusplus', libFuzzer?, honggfuzz® e
radamsa®).

Um desafio associado com a geragdo automatica de casos de teste é a
definicdo dos oraculos [7], ou seja, a definicgdo do mecanismo que produz o veredito
(passa ou falha). Por isso, como trabalho futuro, pretendemos investigar estratégias
de test amplification [8] — ferramentas de test amplification recebem, como entrada,
um caso de teste existente e produzem uma versao mais robusta do teste através da
insercdo automatica de oraculos. Outra oportunidade de trabalho futuro é a
investigacdo da viabilidade de adotar estratégias de geragdo de casos de teste
baseadas em algoritmos de busca [9]. A efetividade dos casos de teste gerados
automaticamente pode ser verificada utilizando a estratégia de teste de mutagéo
[10].

As trés estratégias que foram consideradas nessa analise preliminar —
cobertura de testes, geragdo automatica de casos de teste e teste de mutagdo —
estdo intimamente ligadas e compartilham um objetivo final comum: o de melhorar a
efetividade da suite de testes. Caso este projeto seja continuado, pretendemos
investigar tais estratégias de maneira mais aprofundada.

' https://github.com/AFLplusplus/AFLplusplus
2 https://livm.org/docs/LibFuzzer.html

3 https://github.com/google/honggfuzz

4 https://gitlab.com/akihe/radamsa
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Qualidade do Cédigo Fonte

Foram realizadas observacbes gerais em relagdo ao codigo fonte,
particularmente no sistema savp-votacao:

- 0 codigo pareceu excessivamente modularizado, com muitas subrotinas
e/ou métodos com cédigos bem pequenos, alguns até com 10 linhas ou menos;

- verificamos o uso de estilos de programacao diferentes em situagdes
semelhantes.

Uma sugestdo seria considerar padronizar o estilo do cédigo, quando
possivel. Por exemplo, em situagdes onde o comando return sera usado mais de
uma vez. Em uma parte dos codigos, usa-se ninhos de IFs com ELSE, e em outros
soO os IFs com os return, sem usar ELSE.

Algumas observacgdes especificas sobre os cddigos séao listadas abaixo:

- Em chabilitadorEleitores :: EleitorExiste
Aparentemente o codigo faz uma pesquisa sequencial na lista de eleitores da
secao inteira (titulo como chave).
Seria importante analisar a viabilidade de usar alguma estrutura de acesso
direto para melhorar a eficiéncia.

Isso também acontece em outros codigos.

Por exemplo:

- em czeResumoController :: montaCandidatosConsultasZerestima, no
segundo e terceiro FOR;

-  Em cVotoEleitorService
- Em app :: dados :: cVoto

cVotoEleitorService :: verificarVotoProporcional (

Ha& um ninho de IFs no final com mais de uma opg¢do com return iguais: trés
opgdes para votos nulos e duas para opgdes de legenda.

Acho que seria mais claro ligar esses casos iguais com OR/AND, conforme a
situacao.

- Isso também acontece em outros codigos.
Por exemplo, em cfunctorZerestima :: PodeEmitirZerestima.
Varios IFs com NOT mas o retorno é s6 TRUE ou FALSE.
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O codigo poderia ser mais simples e eficiente, sem usar os NOT nas
condig¢des, algo como:

IF ... AND ... AND ...

return TRUE

ELSE

return FALSE

Esse € um exemplo do caso citado acima - ELSE opcional: poderia ser usado
ou nao, dependendo do estilo preferido.

- Em app :: dados :: cVoto
cVotoEleitorService :: verificarVotoConsulta (

Ha um comando FOR com consulta repetida a listaRespostas.size().

Idealmente fazer consulta Unica e guardar o resultado em uma variavel para
depois usa-la no FOR. Isso inclusive ja foi feito em outros cédigos em situagdes
semelhantes.

Em cCedulaControlador :: formataVotoParaExibicao

- Varios comandos IF sé para converter tipo de voto para string. Seria
interessante ja ter isso disponivel diretamente, de alguma forma, ja que é executado
muitas vezes.

- Mesmo ponto de consultar size em comando FOR citado acima.
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Conclusoes

Nenhum dos estudos desenvolvidos identificou problemas que comprometam
o funcionamento do software analisado ou que demandem correg¢des ou alteragdes
na versao do software prevista para uso no ciclo eleitoral corrente.

Apesar de nao haver necessidade de alteragbes urgentes, as sugestdes
apresentadas neste documento e nas apresentacgdes realizadas visam o aumento da
qualidade do codigo das aplicacbes e de seus referidos testes manuais e
automatizados. Essas melhorias, uma vez realizadas, tornariam o cddigo e seus
testes mais robustos, legiveis e mais faceis de manter, aumentando, assim, a sua
qualidade.

Acreditamos que as sugestdes propostas podem ser avaliadas pela equipe do
TSE para possivel adogdo em um proximo ciclo, sem que haja prejuizo para o
funcionamento do ciclo em curso.

Ressaltamos também que os pesquisadores envolvidos no projeto tem
interesse, se possivel, em dar continuidade a este trabalho até o prazo final do
Termo de Adesao vigente e, se for o caso, vir a estende-lo, possibilidade também
prevista no Termo de Adeséao.

Acreditamos que este trabalho, através das analises e sugestdes realizadas,
contribuiu para a avaliacao e validagao da qualidade do software usado nas elei¢des
no Brasil, para termos eleigdes rapidas, seguras e confiaveis.
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