QUADRO-RESUMO DAS SUGESTOES RECEBIDAS NO AMBITO DA COMISSAO DE
TRANSPARENCIA DAS ELEICOES (CTE)

A Comissdo de Transparéncia das Eleicdes (CTE) foi instituida, por meio da Portaria
ne. 578, de 08 de setembro de 2021, e, a luz do seu desenho normativo, tem os fins
delimitados de ampliar a transparéncia e seguranca de todas as etapas de preparacao e
realizacdo das elei¢cBes; aumentar a participacdo de especialistas e entidades da sociedade civil
e instituicdes publicas na fiscalizacdo do processo eleitoral; e, por ultimo, contribuir para
resguardar a integridade do processo eleitoral.

Considerando que o processo eleitoral transparente é aquele que se mostra aberto a
fiscalizacao, sendo, na 6tica tanto do eleitorado quanto dos atores politicos, compreensivel e
mediado por uma instituicdo responsiva, o Tribunal Superior Eleitoral tem-se guiado pelas
balizas da maxima transparéncia e analisado, detidamente, as contribuicbes que lhe sdo
apresentadas.

Até o momento, desde a instituicdo da Comissdo, o TSE recebeu 44 sugestbes e
propostas (excluindo-se desse coémputo as repeticdes e reiteracGes). Estas se acham assim
distribuidas:

» 32 propostas foram total ou parcialmente acolhidas, representando 72,7% do
total;

» 11 propostas serdao estudadas no novo ciclo eleitoral (2023-2024),

representando 25% do total;

» 1 proposta foi rejeitada, representando 2,2% do total.

A tabela abaixo detalha o elevado percentual de acolhimento das propostas
recebidas e a aplicagao da transparéncia por parte do Tribunal Superior Eleitoral:

QUADRO DE SUGESTOES APRESENTADAS PELOS INTEGRANTES DA CTE

Proposta 01 Autor Sintese da avaliagdo do TSE Situagdo
. ) . . | Fernanda . ) " SUGESTAO
Inclusdo da Lei de Acesso a Informagdo . A sugestdo é pertinente e qualifica a
X . Campagnucci N N . ACOLHIDA.
(Lei n2 12.527/2011) e a Lei de Governo © fundamentagdo das ag¢les planejadas. Os
en
Digital (Lei n® 14.129/2021) no Plano de K P led normativos foram incluidos no Plano de Agdo da
nowledge
Acdo da CTE. . & CTE.
Brasil)
Proposta 02 Autor Sintese da avaliagdo do TSE Situagdo
Extensdo do prazo para apresentagdo | General de SUGESTAO
das propostas ao Plano de A¢do, mesmo | Divisdo Heber | Mesmo apds a expiragdo do prazo, o TSE tem | ACOLHIDA.
apds a data estabelecida de 17 de | Garcia Portella | recebido as sugestdes e dado respostas a elas.
dezembro de 2021. (Forgas Armadas)
Proposta 03 Autor Sintese da avaliagdo do TSE Situagdo




Foi criada uma lista de distribuicdo de e-mails | SUGESTAO
para facilitar o contato entre todos os envolvidos. | ACOLHIDA.
Quanto a proposta de que membros da CTE
participem das fases do processo eleitoral,
Aumentar a comunicagdo entre os esclarecemos que a maioria das
integrantes; fornecer acesso aos instituicbes/entidades que  integram  esta
relatdrios individuais e aos Comissdo ja figura como entes fiscalizadores, nos
questionamentos realizados; e solicitar | Professor Bruno |termos da Res.-TSE n° 23.673/2021, que disp&e
planejamento coordenado de agdes | de Carvalho sobre os procedimentos de fiscalizagdo e
para os proximos marcos (e.g. no | Albertini (USP) auditoria do sistema eletronico de votagdo (v.g.
acompanhamento da lacragdo, poderia arts. 5°, 6° e seguintes). De toda forma, é
ser incluida a assinatura de um dos essencial que as entidades integrantes da CTE
membros). atuem em todas as fases do processo eleitoral,
razdo pela qual o TSE comunicard com
antecedéncia os principais marcos do calendario
eleitoral para viabilizar o acompanhamento pelos
membros da Comissao.
Proposta 04 Autor Sintese da avaliagao do TSE Situagao
SUGESTAO A SER
A CTE e o OTE Transparéncia, das . L CTE e OTE possuem caracteristicas que justificam AN,ALISADA NO
EleigSes devem ser medidas continuas | Perito — Criminal sua perenidade, além da possibilidade efetiva de PROXIMO cicLo
de forma a contribuir com a CTE em Fe’deral Paulo contribuir com os objetivos da prépria CTE. A ELEITORAL.
cada eleicdo. César Herrmann ~ , . e
Wanner (PF) segestao serd analisada pelo~ TSE, pois ndo é
vinculante para as futuras gestdes da Corte.
Proposta 05 Autor Sintese da avaliagao do TSE Situagao
TSE deveria, no Plano de Agdo, dar SUGESTAO
. o o General de
destaque a possibilidade de o cédigo-| . . _ N . B N ACOLHIDA.
fonte inspecionado em 2021 poder D|V|s?o Heber | A observagdo foi incluida no Plano de Agdo da
- 3 . Garcia  Portella | CTE.
sofrer alteracdo até a cerimobnia de
N (Forgas Armadas)
lacragdo.
Proposta 06 Autor Sintese da avaliagdo do TSE Situagao
A inspecdo do cédigo-fonte j& permite utilizagio | SUGESTAO
de ferramentas automatizadas. Conforme a | ACOLHIDA.
Resolugdo TSE 23.673/2021:
Art. 12. As entidades fiscalizadoras poderdo
Utilizagdo de ferramentas | Perito  Criminal utilizar, exclusivamente em equipamentos da
automatizadas para inspe¢do do cédigo- | Federal Paulo JE, programas especificos para a andlise
fonte e registro das alteragBes | César Herrmann estatica do software, desde que sejam de
posteriores realizadas pelo TSE. Wanner (PF) conhecimento publico, normalmente
comercializados ou disponiveis no mercado e
devidamente licenciados para proceder a
fiscalizagcdo.
Proposta 07 Autor Sintese da avaliagdo do TSE Situagao
Professor André | Ndo se mostra vidvel, no momento, que a|SUGESTAO A SER

Inspegdo dos cédigos-fonte nos TREs e

Luis de Medeiros

inspecdo dos cddigos-fonte ocorra no ambito dos

ANALISADA NO




ampliagdo da divulgagao.

Santos (UFPE)

TREs. Isso porque a descentralizagdo dessa andlise
para os tribunais regionais, embora possa atrair
mais participantes e proporcionar uma maior
acessibilidade, poderd acarretar uma demanda
ndo suportavel pelo TSE. Em relagdo a ampliagdo
da divulgagdo aos departamentos académicos da
adrea de tecnologia da informagdo, informamos
que a proposta receberd tratamento por parte
deste Tribunal.

PROXIMO CICLO
ELEITORAL

Proposta 08

Autor

Sintese da avaliagdo do TSE

Situagao

Sugere-se clareza no critério quanto as
entidades que terdo acesso a inspegdo
do cédigo-fonte na sede do TSE.

Professor Bruno
de Carvalho
Albertini (USP)

Esclarece-se que é possivel o acesso ao cddigo-
fonte por cidaddos em geral, nos TPS. De acordo
com a Res. TSE n° 23.444/2015, qualquer cidad3o
brasileiro maior de 18 anos pode participar do
TPS, sendo sua estadia e deslocamento custeados
pelo TSE. Quanto a definicdo das entidades
fiscalizadoras que podem realizar a inspe¢do dos
codigos-fonte nas dependéncias do TSE, registra-
se que a previsdo legal consiste somente na
participagdo de técnicos indicados pelos partidos
politicos, Ordem dos Advogados do Brasil e
Ministério Pulblico (art. 66, § 19, da Lei n?
9.504/1997).

No entanto, o TSE tem ampliado continuamente o
rol de entes legitimados a participar do processo
fiscalizatério das eleicGes, com o objetivo de
garantir maior transparéncia. A atual lista é
descrita no Art. 62 da Res. TSE 23.673 e inclui:

| - partidos politicos, federagdes e coligagbes;
Il - Ordem dos Advogados do Brasil;

Il - Ministério Publico;

IV - Congresso Nacional;

V - Supremo Tribunal Federal;

VI - Controladoria-Geral da Unido;

VII - Policia Federal;

VIl - Sociedade Brasileira de Computagao;

IX - Conselho Federal de Engenharia e
Agronomia;

X - Conselho Nacional de Justiga;

XI - Conselho Nacional do Ministério Publico;

XII - Tribunal de Contas da Unido;

XIlI - Forgas Armadas;

XIV - Confederagdo Nacional da Industria,
demais integrantes do Sistema Industria e
entidades corporativas pertencentes ao
Sistema S;

XV - entidades privadas brasileiras, sem fins
lucrativos, com notéria atuagdo em
fiscalizagdo e transparéncia da gestdo
publica, credenciadas junto ao TSE; e

XVI - departamentos de tecnologia da
informacdo de universidades credenciadas
junto ao TSE.

SUGESTAO
ACOLHIDA.




Proposta 09 Autor Sintese da avaliagao do TSE Situagao
o Como é de conhecimento, o Teste Publico de | SUGESTAO A SER
Para aumentar a efetividade do Teste . .
- Seguranca do ciclo eleitoral 2021/2022 ocorreu | ANALISADA NO
Publico de Seguranca em futuras | General de R .
. L . no més de novembro do ano passado, sendo | PROXIMO CICLO
oportunidades, sugere-se diminuir as | Divisdo Heber . . N ]
L . . . realizado teste de confirmagdo em maio deste | ELEITORAL
restrigdes impostas aos investigadores e | Garcia  Portella . )
. ano. Logo, a sugestdo receberd tratamento da
aumentar a abrangéncia do escopo do | (Forgas Armadas) . o 3 . .
. equipe técnica do TSE e serda rediscutida no
referido teste. - . .
proximo ciclo eleitoral.
Proposta 10 Autor Sintese da avaliagdo do TSE Situagao
Aperfeigoamento do TPS (sistema Linux SUGESTAO A SER
mais apto a realizagdo de testes de Como ja destacado, o Teste Publico de Seguranga | ANALISADA NO
intrusdo, como, por exemplo, o sistema Perit Criminal do ciclo eleitoral 2021/2022 ocorreu no més de | PROXIMO CICLO
erito rimina
Kali Linux, e que seja implantado um Federal Paul novembro do ano passado, sendo realizado teste | ELEITORAL
edera aulo
repositorio do sistema escolhido juntoa | _, de confirmagdo em maio deste ano. Logo, a
. o = César Herrmann . 3 . ;.
rede do TPS, a fim de facilitar e agilizar a W (PF) sugestdo receberd tratamento da equipe técnica
anner
instalagcdo de programas, ferramentas e do TSE e serd rediscutida no proximo ciclo
suas dependéncias em ambientes eleitoral.
Linux).
Proposta 11 Autor Sintese da avaliagdo do TSE Situagao

Aperfeicoamento de questdes técnicas
do TPS:

- Permitir testes abertos para individuos

e entidades com comprovada

experiéncia  técnica. Ap6és uma
habilitagdo, o analista poderia participar

do TPS sem um plano claro.

- Permitir que os proponentes analisem
o hardware e software da urna de
Os
selecionados (ou habilitados) poderiam

antemdo a qualquer momento.
visitar o TSE e ter acesso aos cddigos e
hardware das wurnas para poderem

estudar possiveis superficies de ataque.

- Abertura incondicional dos planos e
relatérios dos TPSs anteriores, com os
comentdrios dos técnicos do TSE sobre
as medidas de contengdo. Isto permite
que possiveis ataques ja explorados
possam ser eliminados ou que outros
ataques possam ser planejados sobre a
mesma superficie de ataque.

- Aumentar o tempo de teste para
propostas em hardware. Os testes em
hardware demandam mais tempo que
os em software e podem demandar um
planejamento maior. Contudo, deve-se
ter em mente a viabilidade do ataque

(e.g. necessidade de violagdo fisica,

Professor Bruno
de Carvalho
Albertini (USP)

Como ja citado, o Teste Publico de Seguranga do
ciclo eleitoral 2021/2022 ocorreu no més de
novembro do ano passado, sendo realizado teste
de confirmagdo em maio deste ano. Logo, todas
as sugestOes receberdo tratamento da equipe
técnica do TSE e serd rediscutida no préximo ciclo
eleitoral.

SUGESTAO A SER
ANALISADA NO
PROXIMO CICLO
ELEITORAL




alteragdo de alto custo, etc).

Proposta 12 Autor Sintese da avaliagdo do TSE Situagao
Com o término do TPS 2021, apds o teste de | SUGESTAO
confirmagdo e a entrega do relatério final da | ACOLHIDA.

Lo . Comiss&o Avaliadora (em 30/05/2022), as equipes

Detalhar melhor e de forma didatica os | Ana Carolina da N . . o

e . do TSE estdo analisando maneiras para explicitar

resultados do TPS para o publico geral. Hora (FGV-Rio) . L
os resultados do referido teste de forma didatica,
para o publico em geral. As observagGes
receberdo tratamento por parte deste Tribunal.

Proposta 13 Autor Avaliagao do TSE Situagao

. . . .. | Perito  Criminal SUGESTAO

Manifestagcdo de interesse da Policia L . . =

. . . Federal Paulo | A Policia Federal foi convidada a participar do | ACOLHIDA.
Federal em participar do projeto piloto | _, . .
. e . César Herrmann | projeto-piloto.
de disponibilizagdo do codigo-fonte.
Wanner (PF)

Proposta 14 Autor Avaliagao do TSE Situagao
Informa-se que as entidades que participardo do | SUGESTAO
projeto piloto referente a disponibilizagdo do | ACOLHIDA.
codigo-fonte foram definidas por este Tribunal
(Unicamp, UFPE e Policia Federal). Por se tratar de
projeto piloto, justifica-se, nesse momento, o

, | nimero reduzido de parceiros. Quanto as demais
L L Professor André N . -

Ampliagdo do acesso ao cdodigo-fonte Luis de Medei observacGes, registra-se que receberdo

uis de Medeiros

fora das dependéncias do TSE. tratamento da equipe técnica do TSE, que

Santos (UFPE) . .
aproveita a oportunidade para esclarecer que o
projeto piloto servirda como validagdo do modelo
de analise do cédigo-fonte por entidades externas
e viabilizard as melhorias necessarias, inclusive
abarcando alguns pontos mencionados acima,
para as proximas etapas da ampliagao pretendida.

Proposta 15 Autor Sintese da avaliagdo do TSE Situagao
Informa-se que as entidades que participardo do | SUGESTAO
projeto piloto referente a disponibilizagdo do | ACOLHIDA.

Ampliagdo do acesso ao codigo-fonte
fora das dependéncias do TSE.

Professor Bruno
de Carvalho
Albertini (USP)

codigo-fonte foram definidas por este Tribunal
(Unicamp, UFPE e Policia Federal). Por se tratar de
projeto piloto, justifica-se, nesse momento, o
numero reduzido de parceiros. Quanto as demais
observagdes, registra-se que receberdo
tratamento da equipe técnica do TSE, que
aproveita a oportunidade para esclarecer que o
projeto piloto servira como validagdo do modelo
de analise do cédigo-fonte por entidades externas
e viabilizara as melhorias necessarias, inclusive
abarcando alguns pontos mencionados acima,

para as proximas etapas da ampliagdo pretendida.

Proposta 16

Autor

Sintese da avaliagdo do TSE

Situagao




Ampliagdo do acesso ao codigo-fonte
fora das dependéncias do TSE.

Dr. Roberto
Alves Gallo Filho
(Unicamp)

Informa-se que as entidades que participardao do
projeto piloto referente a disponibilizagdo do
codigo-fonte foram definidas por este Tribunal
(Unicamp, UFPE e Policia Federal). Por se tratar de
projeto piloto, justifica-se, nesse momento, o
numero reduzido de parceiros. Quanto as demais
observagGes, registra-se que receberdo
tratamento da equipe técnica do TSE, que
aproveita a oportunidade para esclarecer que o
projeto piloto servira como validagdo do modelo
de analise do cédigo-fonte por entidades externas
e viabilizard as melhorias necessarias, inclusive
abarcando alguns pontos mencionados acima,
para as proximas etapas da ampliagdo pretendida.

SUGESTAO
ACOLHIDA.

Proposta 17

Autor

Sintese da avaliagao do TSE

Situagao

Ampliagdo do acesso ao codigo-fonte
fora das dependéncias do TSE.

Fernanda
Campagnucci
(Open
Knowledge
Brasil)

Informa-se que as entidades que participardo do
projeto piloto referente a disponibilizagdo do
codigo-fonte foram definidas por este Tribunal
(Unicamp, UFPE e Policia Federal). Por se tratar de
projeto piloto, justifica-se, nesse momento, o
numero reduzido de parceiros. Quanto as demais
observacGes, registra-se que receberdo
tratamento da equipe técnica do TSE, que
aproveita a oportunidade para esclarecer que o
projeto piloto servirda como validagdo do modelo
de analise do cédigo-fonte por entidades externas
e viabilizard as melhorias necessarias, inclusive
abarcando alguns pontos mencionados acima,

para as proximas etapas da ampliagdo pretendida.

SUGESTAO
ACOLHIDA.

Proposta 18

Autor

Sintese da avaliagdo do TSE

Situagao

Utilizagdo de ferramenta alternativa
para a verificagdo dos
carregados

abertura do cédigo-fonte.

programas

na urna eletronica; e

Perito  Criminal
Federal
César Herrmann

Wanner (PF)

Paulo

Registra-se, inicialmente, que as entidades

fiscalizadoras ja podem proceder com a
assinatura digital com certificados ICP-Brasil de
todo o software lacrado. O regulamento mais
recente sobre os procedimentos de fiscalizagdo e
auditoria do sistema de votagdo autoriza as
entidades fiscalizadoras a desenvolver programas
préprios para a verificagdo dos sistemas eleitorais.
Atualmente, o processo de verificagdo dessas
assinaturas é feito com o software que é
executado no préprio equipamento. Contudo, tal
sistematica pode ser revista, na medida em que o
conjunto de software do Ecossistema da Urna se
encontra em midias sem criptografia. Com relagdo
a compilagdo deterministica, de
procedimento que estd sendo avaliado pela

trata-se

equipe técnica.

SUGESTAO A SER
ANALISADA NO
PROXIMO CICLO
ELEITORAL

Proposta 19

Autor

Sintese da avaliagdo do TSE

Situagao




Sugere-se convidar entidades

capacidade técnica de fiscalizagdo para a

com

cerimOnia de preparagdo e para assinar
o cddigo-fonte com o TSE.

Professor Bruno
de Carvalho
Albertini (USP)

Como é de conhecimento, o presente plano de
acdo visa a fixagdo de medidas tendentes a
qualificar o processo eleitoral de 2022 e as
normas que o regulamentam foram aprovadas em
dezembro/2021. Outrossim, tais ac¢Bes ja sdo
habitualmente tomadas pela Justica Eleitoral, que
convida representantes partidarios e instituicdes
de relevancia no processo eleitoral a participarem
das cerimonias referenciadas.

SUGESTAO
ACOLHIDA.

Proposta 20

Autor

Avaliagao do TSE

Situagao

Se possivel, enviar previamente alguns
documentos explicando os resultados
dos testes de TPS (acredito que em uma
linguagem um pouco mais didatica) para
as entidades fiscalizadoras.

Ana Carolina da
Hora (FGV-Rio)

Sem prejuizo dos demais meios de divulgagdo e
de acesso a resultados e documentos relativos
aos testes publicos de seguranca, serd expedido
oficio a todas as entidades fiscalizadoras,
encaminhando-se o Relatério final da Comissdo
Avaliadora do TPS e o Relatério Técnico de
do TPS para conhecimento.
serdao encaminhadas as

de

Avaliagdo Geral
Igualmente,
documentagdes  referentes teste

confirmagdo do TPS 2021.

ao

SUGESTAO
ACOLHIDA.

Proposta 21

Autor

Sintese da avaliagdo do TSE

Situagao

Comunicagdo, via oficio, aos integrantes
da CTE acerca da Cerim6nia de
Preparagdo das Urnas.

Ana Claudia
Santano
(Transparéncia

Brasil)

Considerando a pertinéncia da sugestdo, a
Presidéncia do TSE expedira recomendagdo aos
tribunais regionais eleitorais em reforco ao
contido no art. 84, § 19 da Res.TSE n°
23.669/2021, para que, de
convocagdo, as entidades fiscalizadoras sejam

oficiadas por e-mail.

além do edital

SUGESTAO
PARCIALMENTE
ACOLHIDA.

Propostas 22 e 23

Autores

Sintese da avaliagdo do TSE

Situagao

- Executar teste de integridade das
urnas deveria mediante identificagdo do
eleitor por meio de biometria.

- General de
Divisdo Heber
Garcia Portella
(Forgas Armadas)

- Perito Criminal
Federal Paulo
César Herrmann
Wanner (PF)

Sobre o tema do uso da biometria, é importante
destacar inicialmente que nenhuma eleigdo
ocorre com identificagdo biométrica de 100% dos
eleitores que compareceram a votag¢do. Em
primeiro lugar, pelo fato de que algumas pessoas
sdo desprovidas de membros superiores, o que

impede a coleta de suas impressdes digitais.

Em segundo lugar, outra parte da populagdo ndo
buscou servigos eleitorais para coleta de sua
biometria e, nem por isso, tem impedido o
exercicio do direito ao voto. Em terceiro lugar, ha
municipios que ainda estdo em fase de coleta
biométrica.

Por fim, ressalta-se que o cddigo-fonte referente
a identificagdo biométrica é moddulo bem
estruturado e documentado de cédigo, que pode
ser inspecionado pelas entidades fiscalizadoras,
considerando que as diversas oportunidades de

auditoria (nesse cendrio, a inspegdo dos cddigos-

SUGESTAO A SER
ANALISADA NO
PROXIMO CICLO
ELEITORAL




fontes e o teste de integridade) sdo, como
premissa do processo eleitoral, complementares.

Proposta 24

Autor

Sintese da avaliagao do TSE

Permitir que a urna seja testada no local
de votagdo (e.g. desloca-se a segdo
original para uma sala reserva no local

SUGESTAO A SER
ANALISADA NO
PROXIMO CICLO

ELEITORAL
de votagdo e realiza-se o Teste de
Integridade no local real onde seria a
votagdo); Contratagdo ou ajuda de custo
para que uma pessoa insira votos com
frequéncia e dispersdo similares a uma | Professor Bruno N N .
. As sugestdes receberdo tratamento da equipe
votagdo real; | de Carvalho | | .
. . . . técnica do TSE.
Incluir urnas para serem inspecionadas | Albertini (USP)
(possivelmente posteriormente a
eleicdo) com o intuito de verificar o
hardware (sem conexdo externa, ndo
sensivel ao contexto de auditoria etc.) e
o software (assinaturas e hashes das
entidades fiscalizadoras, cerimdnia de
lacragdo e independentes);
Proposta 25 Autor Sintese da avaliagdo do TSE
Teste de Integridade das Urnas SUGESTAO
Eletronicas; quantidade de urnas; 5 L . ACOLHIDA.
. B Dr. Roberto | As sugestbes ja sdao aplicadas pelo TSE,
definicdo de causas raizes, valores de . . L o
L . ] Alves Gallo Filho | considerando que a confiabilidade do teste hoje é
eficacia, intervalo de confianca . .
L . (Unicamp) maior do que 95%.
estatistico; e procedimentos em caso de
falha.
Proposta 26 Autor Sintese da avaliagdo do TSE
Disponibilizagdo, por parte do TSE, de Perito Criminal A sugest3o serd incorporada ao Plano de Agdo. O | SUGESTAO
ri imi
programas e/ou ferramentas para Federal Paul TSE, ao divulgar os RDVs e Logs, apds as eleigbes | ACOLHIDA.
edera aulo
realizar tal checagem e disponibilize os | _, de 2022, divulgard toda a documentagdo
L . César Herrmann L. .
codigos-fonte deles juntamente com os necessaria para que se possa realizar a
Wanner (PF) .. L .
RDVs e Logs. conferéncia e a analise pertinente.
Proposta 27 Autor Sintese da avaliagdo do TSE
Alteragdes no formato e na estrutura do | Professor André . . N SUGESTAO
L | . Foram realizadas as devidas corre¢des no Plano
RDV e logs de urnas para publicagdo; e | Luis de Medeiros ACOLHIDA.

corregdo de erro tipografico.

Santos (UFPE)

de Agdo.




Proposta 28 Autor Sintese da avaliagao do TSE
Publicar abertamente bibliotecas e SUGESTAO
documentos (que ja existem) que ACOLHIDA.
facilitem a leitura independente dos
. . Professor Bruno .
arquivos; e organizar o download dos q c h Agradecemos pela contribui¢do e informamos que
e arvalho
arquivos por chaves interessantes, e.g. . as sugestdes serdo acatadas pelo TSE.
- . Albertini (USP)
um usudrio pode querer verificar os
RDVs apenas de um estado, municipio
ou segao.
Proposta 29 Autor Sintese da avaliagdo do TSE
SUGESTAO
ACOLHIDA.
Detalhar no Plano de Agdo como . . . N
. . Ana Carolina da | Foram feitas as referidas adequagGes no Plano de
explicar o RDV em formatos que sejam . N
. Hora (FGV-Rio) Acdo.
acessiveis.
Proposta 30 Autor Sintese da avaliagao do TSE
As sugestdes de novos marcos para o Plano de | SUGESTAO
Acdo serdo analisadas pelo TSE. Sobre a abertura | ACOLHIDA.
de bases de dados, prestamos o seguinte
esclarecimento. A partir da publicagdo da
. q Portaria-TSE n2 93/2021, foi instituida a Politica
ernanda
Inclusdo de novos marcos no Plano de c . de Dados Abertos do TSE. Com o objetivo de
ampagnucci
Agdo da Transparéncia Eleitoral e © pag concretizar essas diretrizes, foi criado o Portal de
en
ampliar a abertura de dados no TSE K P led Dados Abertos do TSE
nowledge
(Plano de Dados Abertos). Brasil) & (https://dadosabertos.tse.jus.br/), atualizando e
rasi
aperfeicoando as  paginas  anteriormente
existentes com os dados relacionados as elei¢Ges
brasileiras.  Assim, o aprimoramento da
governanga de dados do TSE e da politica de
transparéncia seguira ocorrendo.
Proposta 31 Autor Sintese da avaliagdo do TSE
Atualmente, o aplicativo Boletim na Mio ji | SUGESTAO
permite o armazenamento de varios boletins de | ACOLHIDA.
Atualizagdo do aplicativo “Boletim na ~
urna. Entretanto, a evolugdo constante da
Mao”, no sentido de incluir , . N
funcionalidad i ferramenta é medida que se impde e vem sendo
uncionalidades que permitam, entre tratada pela equipe técnica do TSE. Conforme
outros aspectos, o armazenamento de dispde a Res.TSE n° 23.669/2021, outros
varios BU e a totalizagdo em tempo real, | General de . .
) o B aplicativos podem ser desenvolvidos para a
a partir do somatdrio do QR-CODE dos | Divisdo Heber |, . - - . -
leitura do cddigo de barras bidimensional (Cédigo
referidos boletins. Poderia, ainda, ser | Garcia Portella

considerada a possibilidade do envio
dos dados para um servidor especifico,
permitindo a auditagem da totalizagdo
de mais de uma zona eleitoral, com a
legitimidade conferida pelo TSE.

(Forgas Armadas)

QR), o que deve ser estimulado entre as entidades
de
Esses aplicativos também poderiam ser utilizados

fiscalizadoras e os orgdos imprensa.
para totalizagGes paralelas por parte dos partidos
politicos de

Adicionalmente, os boletins serdo divulgados em

ou outros interessados.
repositério publico assim que recebidos, o que

permitird totalizagbes paralelas por quaisquer




instituices interessadas.

Proposta 32 Autor Sintese da avaliagao do TSE

Entre os softwares que poderiam ter o

seu cédigo-fonte aberto a critério e | Perito Criminal SUGESTAO A SER
estudo do TSE, sugere-se: “Boletim na | Federal Paulo [ A sugestdo recebera tratamento da equipe | ANALISADA NO

Mao”, “AVPART” e um futuro programa

César Herrmann

técnica do TSE.

PROXIMO CICLO

de verificagdo e contabilizagdo dos RDVs | Wanner (PF) ELEITORAL
e Logs das urnas eletronicas.
Proposta 33 Autor Sintese da avaliagao do TSE
A inclusdo do QRCode nos Boletins de Urna (BU) | SUGESTAO
teve como motivagdo facilitar a auditoria por | ACOLHIDA.

A conferéncia do BU independente
da

transmissao e

resolver o
da

contabilizagdo dos votos. No entanto, se
realizada pelo aplicativo do TSE (Boletim

poderia problema

confiabilidade

na Mao), recai sobre o mesmo problema
de confiabilidade TSE.  Minha
sugestdo € incentivar terceiros (e.g.
ONGs,
desenvolvam os proprios verificadores

no

universidades etc.) para que

de BU e/ou publicar abertamente o
cddigo do verificador do TSE. Uma outra
sugestdo um pouco mais agressiva é
incluir a verificagdo no rol de atividades
obrigatdrias do mesario.

Professor Bruno
de Carvalho
Albertini (USP)

parte de qualquer cidaddo, que poderia, sem
fotografar do BU,
facilmente todos os dados ali registrados. De

precisar trechos obter
pronto, foi também disponibilizada a comunidade
e as entidades fiscalizadoras a documentagdo
para criarem seus leitores de QRCodes do boletim
de urna, possibilitando que entes da sociedade
organizada  desenvolvessem  seus  proprios
sistemas. Destinado aos cidaddos que ndo podem
criar seus leitores de QRCode, a Justica Eleitoral
disponibilizou o aplicativo Boletim na Mao. Essa
oferta busca preencher a lacuna de sistemas
paralelos que poderiam ser criados pelas
entidades fiscalizadoras, o que daria publicidade
aos  resultados mais  capilaridade.

Por fim, de acordo com a Res. TSE, Art. 106:

com

Art. 106. Compete ao(a) presidente da mesa
receptora de votos e da mesa receptora de
justificativas, no que couber (Cddigo Eleitoral,
art. 127):

XVII - manter, sob sua guarda, uma das vias
do de
conferéncia dos resultados da respectiva

boletim urna para posterior

secdo divulgados na pdagina do TSE na
internet, tdo logo estejam disponiveis.

Proposta 34

Autor

Sintese da avaliagdo do TSE




As receberdo
tratamento pelo TSE. Quanto ao numero de vias

do BU, a liberagdo para a impressao de um

sugestdes sdao pertinentes e

SUGESTAO A SER
ANALISADA NO
PROXIMO CICLO

quantitativo maior de BUs implicaria a | ELEITORAL
necessidade de aquisicdo de um nimero maior de
bobinas de papel utilizadas pelas urnas
eletronicas, o que elevaria o custo da elei¢do.
Esclarece-se que, de acordo com a Resolugdo TSE
23.669/2021:
Maior numero de vias do BU; fomento a | Ana Claudia Art. 138. Os boletins de urna serdo impressos
. . . em 5 (cinco) vias obrigatérias e em até 5
medida; ampliagdo do publico alvo; e | Santano (cinco) vias adicionais.
desenvolvimento de ferramenta mais | (Transparéncia
intuitiva. Brasil) Adicionalmente, o boletim de urna afixado na
porta da secgdo eleitoral pode ser fotografado ou
lido a partir do QRCode impresso, o que
possibilita a conferéncia com os BUs publicados
pelo TSE na internet. Quanto ao fomento a
conferéncia e a ampliagdo do publico alvo, a
proposta sera levada a Secretaria de Comunicagdo
e Multimidia (Secom) do TSE para que seja
realizada campanha incentivando a conferéncia
dos boletins de urna fixados nas seg¢bes eleitorais,
por parte dos eleitores.
Proposta 35 Autor Sintese da avaliagdo do TSE
As observagGes estdo na pauta de gestdo das
A abertura dos codigos-fonte incentiva o eleicbes por parte deste Tribunal e serdo
engajamento da sociedade. Além disso, | Perito  Criminal | apreciadas. Em relagdo a abertura do cddigo- SUGESTAO
é importante nd3o sO que essa | Federal Paulo | fonte como proposto, o tema vem sendo tratado ACOLHIDA.
informagdo esteja disponivel ao publico, | César Herrmann | pela Secretaria de Tecnologia da Informagdo e,
mas que se facam campanhas para | Wanner (PF) finalizado o planejamento, a Secom/TSE dara
divulga-los. ampla divulgagdo, inclusive com realizagdo de
campanhas, assim como sugerido.
Proposta 36 Autor Sintese da avaliagdo do TSE
SUGESTAO
ACOLHIDA.

Estabelecimento de mecanismo para
que pessoas
responsaveis por

as ou instituicOes
plataformas
tecnoldgicas possam entrar em contato
e estabelecer parcerias e colaborar com
o TSE nesse ponto, através de canais

previamente estabelecidos.

Professor André
Luis de Medeiros
Santos (UFPE)

As parcerias sdo estabelecidas por meio de
Termos de Cooperagdo que detalham as agdes
serdo desenvolvidas

especificas que

Atualmente, o

pelos

de
Enfrentamento a Desinformagdo, em atuagdo no
ambito do TSE, tem se reunido com empresas,

parceiros. Comité

pesquisadores, plataformas, representantes da
sociedade civil, entre outros, comprometidos com
o combate a desinformagdo e alinhados aos
objetivos e propdsitos do Programa. Esse contato
é estabelecido tanto proativamente pelo Comité,
como em resposta aqueles que procuram o
grupo, por meio dos canais de comunicagdo deste
Tribunal.




Proposta 37

Autor

Sintese da avaliagao do TSE

Producdo de contetdo digital
diversificado voltado a informar sobre o

processo eleitoral.

Professor Bruno
de Carvalho
Albertini (USP)

As proposigdes serdo analisadas pelas dareas

responsdveis e o assunto merece alguns

por parte deste Tribunal. A
Secretaria de Comunicagdo e Multimidia do TSE e

apontamentos

as Assessorias de Comunicagdo dos Tribunais

Regionais Eleitorais vém realizando diversas

iniciativas para tornar mais acessiveis as
informagOes a respeito do processo eleitoral
brasileiro. Além das campanhas do TSE, as
medidas encontram-se em paginas da web criadas
pelo Tribunal (www.justicaeleitoral.jus.br/fato-
ou-boato; www.justicaeleitoral.jus.br/seguranca-
da-urna; www.justicaeleitoral.jus.br/25-anos-
urna; www.justicaeleitoral.jus.br/desinformacao)

e nas redes sociais.

SUGESTAO
ACOLHIDA.

Proposta 38

Autor

Sintese da avaliagao do TSE

Aumento do nivel de confianga do teste
de integridade:

“Recomenda-se adotar plano amostral
com erro amostral de 1%; Nado sendo
possivel, pugna-se pela adog¢do de dois
planos amostrais: um plano amostral
para o pleito no nivel federal, com um
erro amostral entre 2 a 5%; um plano
amostral para o pleito no nivel estadual,
totalizando 204 (duzentos e quatro)
urnas sorteadas de forma estritamente
aleatoéria; Recomenda-se realizagdo do
teste na mesma secdo”.

de
Héber
Portella

General
Divisao
Garcia

(Forgas Armadas)

- O TSE ja adota um nivel de confianga para o
teste de integridade da ordem de 99%, auditando
648 urnas.

- o documento de sugestdes pressupde,
equivocadamente, a probabilidade de ocorréncia
de inconformidade igual a 50%, enquanto o TSE
adota o percentual de 0,01% para esta variavel da

equagao;

- a populagdo de urnas representativa da amostra
ndo deve considerar o parque total de urnas, que
engloba a reserva técnica, impondo-se que o
calculo do de
efetivamente instaladas em seg¢des de votagdo
nas Elei¢des 2022;

parta quantitativo urnas

- foram calculadas amostras aleatdrias simples
em cada uma das UFs e amostras aleatérias
nacionais estratificadas por UF, ignorando-se o
fato de que elei¢des federais e estaduais sdo
realizadas por intermédio das mesmas urnas e
dos mesmos softwares;

- as urnas utilizadas pelo sistema de votagdo
eletrénico brasileiro sdo homogéneas, passando
por fases prévias de auditoria que se sucedem e
se complementam, e que ndo podem ser
ignoradas no cdlculo, garantindo-se, em reforgo
de

inexisténcia de discrepancias;

ao contexto do teste integridade, a

- a amostragem proposta pela Resolugao TSE n2
23.693/2022 ja é superior a amostra aleatéria
nacional proposta pelas Forgas Armadas.

SUGESTAO
PARCIALMENTE
ACOLHIDA, POR
MEIO DA
SEXTUPLICAGAO
DO
QUANTITATIVO
DE URNAS NO
TESTE REFERIDO.




Proposta 39

Autor

Sintese da avaliagao do TSE

Sorteio absolutamente aleatdrio das
urnas e se¢Ges que comporao o teste de
integridade.

de
Héber

Portella

General
Divisdo
Garcia

(Forgas Armadas)

O TSE optou pela possibilidade de que a escolha
das secgGes eleitorais a serem auditadas nos testes
de integridade seja feita pelas proprias entidades
fiscalizadoras (ex: partidos politicos), sem prejuizo
da utilizagdo subsidiaria de sorteios (Resolugdo
n?. 23.673/2021, art. 57). A posicdo do TSE
aumenta o grau de fiscalizagdo, permitindo que as
entidades

fiscalizadoras identifiquem

eleitorais e secdes, bolsdes de eleitorado, em

zonas

relagdo aos quais desejam fiscalizagdo adicional.
Em seu siléncio, adota-se o sorteio.

SUGESTAO A SER
ANALISADA NO
PROXIMO CICLO
ELEITORAL

Proposta 40

Autor

Sintese da avaliagdo do TSE

Totalizagdo descentralizada,

redundancia nos TREs:

com

Recomenda-se que a totalizagdo dos
votos seja feita de maneira centralizada
no TSE em redundancia com os TRE,
visando a diminuir a percepgdo da
sociedade de que somente o TSE
controla todo o processo eleitoral e
aumentar a resiliéncia cibernética do
sistema de totalizagdo dos votos.

de
Héber
Portella

General
Divisao
Garcia

(Forgas Armadas)

No que diz respeito a sugestdo de “totalizagdo
com redundancia dos TREs”, a proposta ignora
de
equipamentos, sem que se tenha promovido

que a centralizagio foi somente
qualquer mudanga no arco de competéncias das

diversas instancias juridicas envolvidas no
processo. A rigor, é impreciso afirmar que os TREs
ndo participam da totalizagdo: muito pelo
contrario, os TREs continuam comandando as
totalizagGes em suas respectivas unidades da

federagao.

Por outro lado, é fundamental pontuar que a
possibilidade de realizagdo de totalizagdes
paralelas é uma realidade existente, facilitada e,
inclusive, fomentada pela Justica Eleitoral ha
muito tempo. E com esse espirito que a Justica
Eleitoral, a titulo de exemplo, disponibiliza todos
os boletins de urna em seus sitios da Internet, e é
pelo mesmo motivo que os dota de QR Codes,
permitindo que qualquer instituicdo proceda a
suas proprias totalizagGes.

O Art. 230 da Resolugdo 23.669, a partir de nova

redacdo dada pela Resolugdo 23.686/2002,
determina:
Art.230. O Tribunal Superior Eleitoral
disponibilizard os boletins de urna enviados
para totalizagdo e as tabelas de

correspondéncias efetivadas na sua pagina
da internet, ao longo de todo o periodo de
de
visualizagdo, dando ampla divulga¢do nos

recebimento, como alternativa

meios de comunicagao.

SUGESTAO
PARCIALMENTE
ACOLHIDA, POR
MEIO DA
DISPONIBILIZAC
Ao pos
BOLETINS PARA
QUAISQUER
ENTIDADES
INTERESSADAS
EM FAZER
TOTALIZACOES
PARALELAS.



https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-669-de-14-de-dezembro-de-2021/resolveuid/12a9cc3a04444fa3a93a2c1696544661

Proposta 41 Autor Sintese da avaliagdo do TSE
Distingdo entre auditoria e fiscalizagdo SUGESTAO
do processo eleitoral: Hoje, a auditoria do TSE encontra-se alinhada as | ACOLHIDA.
melhores praticas de governanga e responde
“Recomenda-se que seja mantido o diretamente 3 Presidéncia da Corte, conforme
incentivo a participagdo das Entidades disposto na Resolucdo do Conselho Nacional de
Fiscalizadoras ~ nas  atividades  de Justica n2. 308, de 2020. Assim, é permanente a
fiscalizacdo das diversas fases do avaliacdo que o TSE faz dos seus proprios
processo eleitoral, principalmente por processos de trabalho, inclusive no que tange ao
parte dos partidos politicos, que | General de | hrocesso eleitoral. Consta, no Plano de Anual de
possuem a competéncia legal para a | Divisdo Héber | A\ ditoria para o ano de 2022, a analise, por
contratagdo de empresas para a|Garcia Portella exemplo, do processo de treinamento de
realizacdo de auditorias independentes; | (For¢as Armadas) | 1 asarios.
Recomenda-se, ainda, que o Poder Por tais raz0es e tendo em conta, sobretudo, a
Legislativo Federal seja incentivado a rigorosa auditoria realizada pelo TCU sobre o
realizar as atividades de auditoria processo eleitoral, considera-se que a sugestdo ja
independente no processo eleitoral, se encontra hoje incorporada aos procedimentos
tendo em vista sua competéncia do TSE.
constitucional para o exercicio dessas
atividades”.
Proposta 42 Autor Sintese da avaliagao do TSE
Considerando o estreito prazo entre a conclusdo
da integracdo do sistema de votagdo com a
UE2020 e a Ceriménia de Assinatura Digital e | SUGESTAO
Lacragao dos Sistemas Eleitorais, agendada para a PARCIALMENTE
ultima semana de agosto deste ano, a auditoria ACOLHIDA.
General de de seguranga das urnas eletrénicas modelo 2022
Inclusdo das urnas modelo UE 2020 no | Divisdo Héber serd assegurada por meio de um ajuste no Plano
PS Garcia  Portella de Trabalho derivado dos Termos de Adesdo

(Forgas Armadas)

celebrados entre o TSE e instituicbes que

receberdo os respectivos codigos-fonte, no
ambito de projeto-piloto que envolve a abertura
para avaliagdo nas dependéncias de instituicGes

externas a Justica Eleitoral.

Proposta 43

Autor

Sintese da avaliagdo do TSE




Cumpre registrar que a luz do contido no art. 55
da Res. TSE n2 23.673/2021, o qual dispde sobre a

SUGESTAO
composicdo da comissdo de auditoria, caso ACOLHIDA.
o L . General de | verificada alguma inconsisténcia nos testes de
Institucionalizagdo de procedimento| . . _ A . . ~ . .
o, N Divisdo Héber | integridade, a qual ndo seja solucionada pela
para a hipdtese de constatagdo de . .
) . . : Garcia  Portella | contagem dos votos ou pelos registros de
irregularidade em teste de integridade. . L, . .
(Forgas Armadas) | filmagem, cabera a juiza ou ao juiz eleitoral adotar
as providéncias e investigagGes necessarias para
elucidar a questdo.
Proposta 44 Autor Sintese da avaliagdo do TSE
Até a véspera da eleicdo os langamentos de
cancelamento e suspensdo sdo implementados SUGESTAO
pela Zona Eleitoral no sistema “ASE off-line”. Tais REJEITADA.
anotag¢des ficardo registradas no histérico do
Duplicidade entre abstengo e voto: eleitor, mas so irdo mudar a situagdo da inscrigdo
para “cancelado ou suspenso” com a reabertura
do cadastro eleitoral, apds o pleito. Assim, a
“Recomenda-se que o relatério de inscricdo  eleitoral com a anotagdo de
abstencdes seja  disponibilizado & cancelamento ou suspensdo no ASE off-line
sociedade a fim de aumentar a continuard na urna e no caderno de votagdo. No
superficie de fiscalizago do processo G.er.1e~ral ) de | entanto, ressalte-se que os cartorios eleitorais
eleitoral disponivel, caso haja amparo D|V|s'ao Heber | joverso imprimir relatério no sistema ELO dessas
legal para tal medida. Garcia  Portella | Ase offline, as quais foram alimentadas até a
(Forcas Armadas) | yaspera da eleicio, de forma a anotarem nos
respectivos cadernos de folha de votagdo que as
inscricdes estdo suspensas ou canceladas e que
Recomenda-se, ainda, que os dados dos tais eleitores estdo impedidos de votar.
Obitos, também sejam disponibilizados
com maior facilidade as Entidades
Fiscalizadoras”. A publicagio das listas, na forma pretendida,
pode desrespeitar os principios da adequacgdo e
da necessidade, previstos no art. 62, incisos Il e lll,
da Lei n2 13.709/2018, cognominada, Lei Geral de
Protegdo de Dados Pessoais — LGPD
Proposta 45 — Oficio n214845 GM-MD | Autor Sintese da avaliagdo do TSE
Realizagdo do teste de integridade das
urnas nas condigdes mais préximas | Ministro  Paulo SUGESTAO A SER

possivel da realidade do momento da

Sérgio Nogueira

Essa proposta coincide com as propostas de
numeros 22 e 23 anteriores.

ANALISADA NO

votagdo, com a utilizagdo, inclusive, da | de Oliveira PROXIMO CICLO
biometria dos eleitores. ELEITORAL
Proposta 46 — Oficio n214845 GM-MD | Autor Sintese da avaliagdo do TSE




Atuagdo de empresa especializada de

auditoria, contratada por partido

politico, nos termos da lei eleitoral.

Ministro  Paulo
Sérgio Nogueira

de Oliveira

A atuacdo de empresa especializada contratada
por partido politico, nas etapas de verificagdo e
auditoria previstas nos normativos que definem o
processo eleitoral, é possivel, observados os
prazos e limites legais.

SUGESTAO
ACOLHIDA.

Proposta 47 — Oficio n214845 GM-MD

Autor

Sintese da avaliagao do TSE

Entende-se como fundamental
promover testes no modelo de urna
UE2020, pois estas ainda ndao foram

utilizadas nas eleigdes.

Ministro  Paulo
Sérgio Nogueira

de Oliveira

Essa proposta coincide com a proposta de
ndmeros 42 anterior.

SUGESTAO
PARCIALMENTE
ACOLHIDA.




