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O WhatsApp surgiu como uma alternativa ao sistema
de SMS e possibilita o envio e recebimento de diversos
arquivos de midia: fotos, videos, documentos e localiza¢do,
além de textos e chamadas de voz. Por tras de cada
decisdo esta o desejo de possibilitar que as pessoas se
comuniguem sem barreiras, em qualquer lugar do mundo.

O WhatsApp conta com mais de 130 milh&es de usuarios
ativos por més no Brasil e busca melhorar continuamente
para garantir um servico de troca de mensagens eficiente,
confidvel, seguro e que respeita os direitos de seus usuarios,
em especial, a privacidade. O WhatsApp adota medidas
continuas de cooperacdo com as autoridades brasileiras,
incluindo a Justica Eleitoral.

Esta cartilha possui informacfes sobre os recursos e
funcionamento do aplicativo, além de destacar as praticas
de integridade que vém sendo adotadas e as medidas que
poderdo ser tomadas pelo WhatsApp nas representacdes
eleitorais das Eleicdes de 2020, sempre no espirito de
colaboracdo com a Justica Eleitoral.

As informagdes presentes nesta cartilha sdo referentes as
EleicBes de 2020. Os recursos e ferramentas do WhatsApp
mencionados na cartilha podem ser alterados por novas
atualizacdes do aplicativo.
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] Recursos do WhatsApp

Criptografia de ponta a ponta

A criptografia de ponta a ponta do WhatsApp garante
que somente vOCé e a pessoa com quem vocé esta
se comunicando podem ler o que é enviado. As suas
mensagens sdo protegidas por cadeados e apenas
o remetente e o destinatério delas detém as chaves
especiais necessarias para abrir os cadeados e ler as
mensagens.

A criptografia de ponta a ponta esta sempre ativada.
N&o hd nenhuma maneira de desativa-la.

4 O\

< Lara Maria

online

Oi, tudo bem amiga? Estou
com saudades! :-)
Comovaitudoai?  s20pm

Manda noticias! 520 PM &/
- v
Oiiii, tudo bem sim!

5:21PM

A vida anda bem corrida, estou
com muitas novidades pra te
contar, mas em breve! ., .,

Oba, conte mesmo! -, 1y, *//f

Conversa individual

Espaco de conversa entre dois usudrios, que enviam
mensagens entre si.

Atualmente, conversas individuais representam 90%
do volume de mensagens do aplicativo.

Confirmacdo em duas etapas

A confirmagdo em duas etapas é um recurso opcional
que funciona como uma camada extra de seguranca
para sua conta. Com a confirmagdo em duas etapas
ativada, vocé precisara digitar o PIN de seis digitos
todas as vezes que quiser confirmar seu nimero no
WhatsApp.

Para ativar a conﬁrmagéo em duas etapas, no
WhatsApp abra: Configura¢des (Android) /
Ajustes (i0S) s Conta 5 Confirmagdo em duas
etapas > ATIVAR”

Abra o menu “Configuragdes”
(Android) ou “Ajustes” (iOS)
e selecione “Conta”.

Selecione “Confirmagdo
em duas etapas”.

Clique em “Ativar”
e inclua um ndmero

PIN.

¢ Confirmagao em duas etapas & Confirmagao em duas etapas

Insira um PIN de 6 digitos que serd
solicitado quando vocé registrar seu
nimero de telefone no WhatsApp:

Confirmagao em duas etapas

Domingo conto tudo 522 PM

Mas e vc, me conta como vai
por, estou morrendo de
saudade de todos vcs... ;550

o M

() _Nin

A confirmagdo em duas etapas esta ativada

¢« Turma da escola Q

Alice, llana, lvna, Lara, Pedro.

Para mais seguranca, habilite a configuragio
em duas etapas, que solicitard um PIN quando
vocé registrar o seu nimero de telefone com o
WhatsApp novamente.

Conversa em grupo

Alice Matos
Como estdo?

Com as conversas em grupo, ha a possibilidade de
se compartilhar mensagens, fotos e videos com até

4:50 PM

will

256 pessoas a0 mesmo tempo. Estétudo Gtimo 1o
> 4 i i4_ Que 6timo pessoal , : o

Pode-se também dar nome aos grupos, silencia-los, 5201 @
configurar as notificagdes e muito mais. Alice Matos

Preciso de uma ajuda

de vocés 452PM
Atualmente, a grande maioria dos grupos € formada

Claro! Pode falar
por apenas algumas pessoas. oqueprecisa. .
@ Digite aqui
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| Medidas de seguranca, integridade e transparéncia

e' 00 0000-0000

Além desta possibilidade, o usuario também pode denunciar um contato ou
seguindo os seguintes passos:

Qie, tdb? 450 Pu

O remetente ndo estd e

Bloquear

Adicionar aos

a Abra o bate papo.

@

will

-

@ Digite aqui

~

Turma da escola Q i
Alice, llana, Ivna, Lara, Pedro.

Amigos vcs tem news sobre
alLara? Deu certo o role
dela? Ela sumiu total 445 011 7

Alice Matos
Menina, tudo suspense pro
album novo dela, hahaha

450 PM

Verdade, deve tar ocupada
ccom o cd dela kkkkkk

4:50 PM

EBAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAA 452PM

Alice Matos
Fala com elanopv! 455 P

%eo

J

Denunciar Spam

Denuncia de contas

Quando um usudrio recebe uma mensagem de um
usudrio desconhecido pela primeira vez, haverd a
op¢do de denunciar aquele ndmero diretamente no
chat.

Clique no contato ou grupo
para abrir as informagdes
de perfil.

Role até o final e clique
“Denunciar grupo”.

@

" llana Almeida
Amigos vcs tem news sobre
aLara? Deu certo o role
dela? Ela sumiu total 4.5 P11 2/ Ivna Days
smilell:D
Alice Matos
Menina, tudo suspense pro Lara Maria

album novo dela, hahaha

will

Verdade, deve tar ocupada
com o cd dela kkkkkk

450PM Vocé
Otempoehtempo
EBAAAAAAAAAAAAAAAAAAA
A wil
AAAAAAAAAAAAAAAAAAAAAA Indisponel
AAAAAAAAAAAA 1)y
Alice Matos Sair do grupo

Falacom elanopv! 55 Pt

@® Digite aqui

-

~

Turma da escola Q i
Alice, lana, Ivna, Lara, Pedro.

& Gale‘ra do funfiéo

Adopiscingamet dolor
4:50 PM

Pedro Pereira
)

-} o [Denunciar grupo ]
J \_ )

um grupo como spam
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Bloqueio de usuarios com
um clique

Quando alguém que ndo estd na lista de contatos
do usudrio envia uma mensagem, o WhatsApp
automaticamente pergunta se o usuario gostaria de
bloquear o remetente da mensagem.

<—‘ 00 0000-0000

HOJE

Oie, tdb? 2501

em sua lista de contatos

Bloquear Denunciar Spam

aos contatos

Facilidades em relacdo aos grupos

O usuério poderd, de forma mais pratica, silenciar ou
deixar grupos indesejados.

Além disso, o WhatsApp criou ferramentas que
controlam as autorizacdes de quem eventualmente
pode adiciona-lo a grupos.

Por meio desta op¢do de privacidade, o usuario pode

Abra o menu “Configuracdes”
(Android) ou “Ajustes” (i0S)
e selecione “Conta”.

e Selecione “Privacidade”.

definir se autoriza apenas seus contatos a adiciona-los
a grupos, podendo inclusive criar exce¢des para essa
autorizagao.

Caso aplicada esta escolha de privacidade, o usudrio
receberd uma notificagdo o convidando por meio
de uma conversa pessoal, cabendo a ele definir se
gostaria ou ndo de participar do grupo.

Defina o nivel de
privacidade.

& Configuragdes

Vocé Privacidade

Quem pode ver meus dados pessoais

Ao desabilitar o recurso Visto por tiltimo, vocé

Otempoehtempo

Seguranca

? Conta
Privacidade, seguranga, mudar niimero

Conversas Mudar niimero
Tema, papéis de parede, histrico
de conversas

@ Notificagdes
= Mensagem, toques de grupo e chamada

o Uso de dados e armazenamento
Uso de rede, download automético

@ Ajuda

FAQ, fale conosco, politica de privacidade

- / N

Confirmag&o em duas etapas

Solicitar dados da conta

Apagar minha conta

‘também no verd o horario do Ultimo acesso
de seus contatos.

Visto por dltimo
Foto do perfil
Recado

Status

Confirmagbes de leitura L )

= )
) N\ )




O WhatsApp criou um novo identificador de
mensagens encaminhadas, deixando claro,
portanto, quando a mensagem ndo € criada
pela pessoa que a enviou.

Limitacdo ao encaminhamento de mensagens

Para as mensagens em geral, o WhatsApp
limitou o encaminhamento para apenas 5
conversas por vez. Desde que essa mudanca
foi implementada, o encaminhamento de
mensagens foi reduzido em 25% globalmente
e em 30% no Brasil.

Dicas para ajudar os usuarios a evitar a disseminagdo de

boatos e noticias falsas

O WhatsApp elaborou uma sequéncia de dicas, acessiveis por todos os usuarios, com aspectos comumente

presentes em boatos e noticias falsas.

Quando uma mensagem é encaminhada mais
de cinco vezes, isso é indicado com um icone
de seta dupla que mostra que aquela é uma

Uma vez que uma mensagem é marcada como
altamente encaminhada, vocé poderd encaminhda-la
para apenas um contato por vez.

mensagem altamente encaminhada.
As mensagens altamente
encaminhadas podem ter se originado
de fontes desconhecidas. O que é

um sinal para fazer um esforco e
verificar as informacgdes.

X Encaminhar mensagem para

(_. Lara Maria -

online

Ana Clara

pancee dencet Verifique cuidadosamente as fotos,
Junior videos e mensagens de dudio.

Oi, tudo bem amiga? Estou
com saudades! :-)
Comovaitudoai?  520pm /7

Livin’ la vida

A

()

g Lukinhas Essas midias podem ser editadas para
oY

Manda noticias! 5:20 PM &/

Qiiii, tudo bem sim! 521 PM

So good to be true enané-|O.

Carolinne
Contato apenas WhatsApp

Pai

Amo minha familia! &

Questione as informagoes que
=
‘J

o incomodam ou que parecem
i
’J —\\ ‘

Ana Clara, Junior, Lukinhas

- o inacreditaveis.
O WhatsApp adicionou um identificador Para essas mensagens reencaminhadas

de mensagens altamente encaminhadas, vdrias vezes, o WhatsApp limitou o

para indicar quando uma mensagem foi encaminhamento paraapenas 1 conversapor

encaminhada vdrias vezes, sendo um indicador vez. Esta alteracdo fez com que a circulagdo

concreto de contetdo viral (ndo pessoal). de mensagens altamente encaminhadas
sofressem uma reducdo global substancial
de 70%.

Use outras fontes para verificar. Quando
uma histdria é relatada em vdrios lugares,
é mais provavel que seja verdadeira.

Mensagens e links com erros
ortogrdficos ou caracteres incomuns,
podem ser noticias falsas ou conter
boatos.

é. ara Maria .t
online

Oi, tudo bem amiga? Estou
com saudades! :-)

Como vai tudoaiz 5201 g Junior
v
o Livin’ la vida

Manda noticias! 5:20 PM v/

Muito importante:
Oil, tudo bem sim! 5.5, Seja cuidadoso com o que vocé
compartilha.
Se vocé tiver duvidas, € melhor ndo

compartilhar.
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| Colaboracdo com a Justica Eleitoral

Canal de comunicacdo extrajudicial exclusivo com TSE

Para cooperar com a Justica Eleitoral no combate
aos disparos em massa de mensagens, vedados
pelo art. 34 da Resolugdo 23.610/2019, o WhatsApp
estabeleceu um canal de comunicagdo extrajudicial
com o Tribunal Superior Eleitoral voltado a permitir
que ele informe ao WhatsApp contas suspeitas de
realizar disparos em massa, independentemente do
contetdo e de sua legalidade.

Recebidas as dendncias, o WhatsApp conduzird
uma investigacdo interna para verificar se as contas
indicadas violaram seus Termos de Servico no que
se refere ao disparo em massa de mensagens, com
o banimento imediato de contas violadoras, ja que se
trata de conduta vedada pelo WhatsApp.

Recebeu uma mensagem pelo
WhatsApp que parece disparo em
massa? Denuncie aqui

0 que & disparo em massa?

Quandc uma pessos uma empresa. um robid ou um grupe de pessoas envia uma mensagem
de uma 50 ez para MUTas pessoas 20 mesmo tempo. O texto & impessosl pode conter links
contedidos suspeitas, 2larmistas ou scusstérios,

Informacoes para contato

Formulario disponivel em: www.tse.jus.br/eleicoes/eleicoes-2020/
recebeu-um-conteudo-suspeito-sobre-as-eleicoes-pelo-whatsapp-
denuncie-aqui

Canal de Recebimento de Ordens Judiciais

Durante as Eleicbes de 2020, o WhatsApp
disponibilizard um canal de comunicagdo com a
Justica Eleitoral [ 1] para o recebimento de oficios para
o cumprimento de ordens eleitorais direcionadas ao
WhatsApp, Inc [2]. Considerando que as mensagens
trocadas entre os usudrios sdo criptografadas, o

Suspensdo ou banimento de contas
de usudrios

Se a inten¢do de uma ordem judicial é a suspensdo ou

o banimento de uma conta no WhatsApp, é necessario
indicar na intimagdo o nldmero preciso da conta de

WhatsApp entendida como responsavel pelo ilicito:

+55 (cédigo de drea) NUMERO DE TELEFONE

1 O Facebook Brasil ndo possui legitimidade para atuar em nome do WhatsApp
Inc. em nenhum processo relacionado ao WhatsApp. Facebook Brasil ndo é capaz
e tampouco possui poderes para bloquear contas ou acessar informagdo de
usudrios do WhatsApp.

combate a abusos e potenciais violagdes as regras
de propaganda eleitoral deve focar na atuagdo sobre
0s agentes e ndo sobre o contelido das mensagens.
Veja a seguir como o WhatsApp pode colaborar com
esses esforcos.

+55 (00) 0000-0000

1 2 3

ABC DEF

4 5 6

GHI JKL MNO

2 Para fins de investigages criminais, de crimes eleitorais ou crimes comuns, o
Sistema Online do WhatsApp, disponivel em www.whatsapp.com/records, deve
ser utilizado.
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|dentificacdo e posterior responsabilizacdo de usuarios através do
fornecimento de dados e registros eletrénicos:

Em conformidade com a legislacdo do Brasil (art.
39 da Resolugdo 23.610/2019 do TSE), o WhatsApp
também coleta e armazena registros de acesso (IP
logs) de usudrios associados a contas registradas
no Brasil pelo prazo de 6 meses, podendo fornecer
mediante ordem judicial tais informages, bem como
os eventuais dados cadastrais disponiveis.

1 Acessar o site
www.registro.br/cgi-bin/whois/

S

3 Aparecerd o nome do provedor de conexgo.

ASN: 00000000 Pais: XXXKXXKXX X
Contato de Abuso: xoooooxx  Contato do Titular: XXXXXXKXX X

Titular: XXXXKXXXXX | Contato Técnico: XXXKXXXXX X

Documento: 00000000  Delegagdo: XXXXXXXXX X
Responsavel: xooooooo Criado: XXXXXKXXX X

Seguindo as etapas indicadas abaixo, essas
informagdes podem colaborar para a identificacdao
de um usudrio responsavel pela divulgacdo de um
conteudo ilicito.

No campo de busca “faca sua consulta”,

gitar o nimero do ornecidos.

— S

4 Solicitar autorizagdo judicial paraa quebra de sigilo
de dados e expedicao de oficio para o respectivo
provedor de conexdo (como, por exemplo, Tim,
NET, GVT, etc), indicando o endereco de IP
pesquisado, bem com a data e hora fornecidas,
para que ele forneca os dados pessoais do
assinante disponiveis em seus sistemas.

Além dos dados que poderdo ser fornecidos pelo WhatsApp, o usuério também pode ser identificado a partir
do seu nimero de telefone. Para isso, basta seguir o seguinte procedimento:

https://

{ Consultar Niimero de Telefone J

CONSULTAR

Digite o nimero do
celular no campo
“numero de telefone”.

Acesse o site https://
consultanumero.
abrtelecom.com.br

Solicitar autorizagdo

Nome da prestadora judicial para a quebra
R~ de sigilo de dados e
expedicdo de oficio para

Razio Social o respectivo operador

de telefonia, indicando
o nimero do celular
pesquisado, para que ele
forneca os dados pessoais
do titular disponiveis em
seus sistemas.

XXXXXX

Aparecera o nome do
operador de telefonia.
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O WhatsApp recomenda a ado¢do da confirmacdo em duas
etapas, que é um recurso opcional que funciona como uma
camada extra de seguranga para sua conta.

Acesse o link para mais informacdes sobre este recurso.

Apoio:

Tribunal
Superior

= |Eleitoral



