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Introdugao

O Teste Publico de Seguranca dos Sistemas Eleitorais esta regulamentado pela Resolugdo-TSE n. 23.444, de
30 de abril de 2015, e tem por objetivo fortalecer a confiabilidade, a transparéncia e a seguranca da
captacdo, apuracdo e transmissdo dos votos, além de propiciar melhorias no processo eleitoral.

Por meio do TPS os(as) participantes tém a oportunidade de identificar eventuais vulnerabilidades ou falhas
relacionadas a violagdo da integridade ou do anonimato do voto, para que essas possam ser corrigidas antes
das eleicGes. O objetivo é contribuir para o desenvolvimento e aperfeicoamento dos sistemas eleitorais.

Nos termos do artigo 22 da Resolugdo-TSE n. 23.444/2015, os sistemas eleitorais que podem ser objeto do
TPS sdo aqueles utilizados para a geracdo de midias, para a votagcdo, apuracgdo, transmissdo e para o
recebimento de arquivos, lacrados em cerimonia publica, conforme definido no § 22 do art. 66 da Lei n.
9.504/1997, incluindo o hardware da urna e seus softwares embarcados.

O TPS integra o Ciclo de Transparéncia Democratica — que é composto por varias etapas de fiscalizacdo da
fase de desenvolvimento dos sistemas eleitorais — e é aberto a qualquer cidaddo(3) brasileiro(a) maior de
18 anos que, individualmente ou em grupo, atenda aos requisitos definidos em edital.

Desde a regulamentacdo do Teste Publico de Seguranca dos Sistemas Eleitorais, além da edigdo de 2025,
foram realizadas outras sete edi¢Ges, nos anos de 2009, 2012, 2016, 2017, 2019, 2021 e 2023.

Conforme disposto na mencionada Resolugdo, o Teste Publico de Seguranca dos Sistemas Eleitorais conta
com a atuacdo de quatro comissdes: Comissdao Organizadora, Comissao Reguladora, Comissdo Avaliadora

e Comissdao de Comunicagdo Institucional.




Teste Publico de Seguranga dos Sistemas Eleitorais 2025 (Teste Publico da Urna)

O Edital de Chamamento Publico n. 10/2025, que regulamenta a oitava edicdo do Teste Publico de

Seguranca dos Sistemas Eleitorais 2025 (Teste Publico da Urna), estabelece as regras e o calendario com

todas as etapas do Teste, abaixo transcrito:

Descricao Prazo/periodo
Disponibilizagdo de videos explicativos sobre o processo eleitoral 30/6/2025
Preenchimento eenviodosformularios deinscricdo 30/6/2025a18/7/2025
Realizacdo daAudiéncia Publica 2/7/2025
Publicacdo das inscricdes aprovadas 29/7/2025
Apresentacdo de recursos referentes as inscricdes ndo aprovadas  30/7/2025a129/8/2025
Publicacdo do resultado dos recursos e da lista atualizada das 8/8/2025

inscricdes aprovadas

Manifestacao deinteresse eminspecionar oscddigos-fonte

12/8/2025a15/8/2025

Requerimento de passagens e diarias para inspecdo dos cédigos-

25/8/2025a29/8/2025

fonte
Compilagdo, assinatura e lacracdo dos cddigos-fonte que serdo

mprac na ¢ & a 29/9/2025a2/10/2025
objeto do Teste Publico daUrna
Inspecdo dos cddigos-fonte 6/10/2025a17/10/2025
Recebimento dos planos de teste e documentos 6/10/2025224/10/2025
complementares, se houver
Publicacdo dos planos de testes aprovados 7/11/2025

Apresentacdo de recursos referentes aos planos de teste nao
aprovados

10/11/2025e11/11/2025

Requerimento de passagens e diadrias para a realizacdo do Teste
Publico da Urna (execucgdo dosplanos deteste)

10/11/2025 a19/11/2025

Publicacdo do resultado dos recursos sobre os planos de teste e
dalista atualizada dos planos detestes aprovados

14/11/2025

Abertura do Teste Publico da Urna e credenciamento das
investigadoras e dos investigadores

12/12/2025

Execugdo dos planos de teste

12 a5/12/2025

Entrega doscertificados departicipagdo

5/12/2025

Publicacdo do relatério parcial da Comissdo Avaliadora

18/12/2025

Requerimento de passagens e diarias para o Teste de Confirmacgao

6/4/2026 a2 10/4/2026

Teste de Confirmacdo

13/5/2026a 15/5/2026

Publicacdo dos relatdrios finais da Comissdo Avaliadora e da
Comissdo Reguladora

22/6/2026

Publicacdo do compéndio do Teste Publico da Urna 2025

31/7/2026
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Numeros do Teste Publico de Seguranga dos Sistemas Eleitorais 2025 (Teste Publico da Urna)

O TPU 2025 alcangou um recorde de 149 participantes inicialmente cadastrados, divididos em 106
inscricGes individuais e 16 inscricdes de grupos, que reuniram 43 participantes. Entre os que tiveram
inscricGes aprovadas, com género declarado, ha 39 mulheres e 108 homens.

Foram apresentados 109 planos de testes, dos quais, apds analise da Comissdo Reguladora e finalizados os
prazos recursais, 38 foram aprovados para execucao, sendo 17 inscri¢cdes selecionadas, divididas entre 09
individuais e 8 grupos, com 31 investigadores(as) no total.

A semana de execuc¢do dos planos de teste aconteceu no periodo de 12 a 5 de dezembro de 2025, na sede
do Tribunal Superior Eleitoral, onde foi instalada toda a infraestrutura necessdaria para os trabalhos das
investigadoras e dos investigadores selecionados, incluindo a disponibilizagdo de urnas eletronicas.

Compareceram, na semana de execucdo dos planos de teste, 26 investigadores(as), totalizando 7 inscri¢cdes
individuais e 8 em grupos, sendo executados 29 planos de teste. Os trabalhos foram acompanhados por
técnicos da Universidade de S3o Paulo (USP) e dos tribunais regionais eleitorais (TREs), bem como por
integrantes das Comissdes Reguladora e Avaliadora.

Entre os planos executados, foram identificados 6 supostos achados, que foram submetidos a analise da
Comissdo Avaliadora que recomendou o retorno de 3 planos para o Teste de Confirmacdo, quais sejam:

= “Contorno da protegdo ZipSlip” — Investigador Lucio Santos de S3;

= ‘“Elevagao de privilégio no SIS, com impacto na confidencialidade e integridade dos votos”
Investigadores Matheus Vianna Silveira, lan Martinez Zimmermann e Carlos Alberto da Silva; e

= “Sanitizagdo e validagao do kit JE-Connect" — Investigadores Matheus Vianna Silveira, lan Martinez
Zimmermann e Carlos Alberto da Silva.

Em atencdo ao Parecer da Comissdo Avaliadora referente ao plano “Contorno da protecdo ZipSlip”, item
5.2.26, esta Comissdo Reguladora reconhece que ha um ponto de melhoria que precisa ser tratado.
Contudo, entende que o achado, por si sé, ndo configura uma falha real de seguranga no contexto avaliado,
e, considerando a existéncia de outras barreiras de protecao, a integridade do processo eleitoral ndo estaria
comprometida.

Nos testes realizados, nao foi possivel a exploracdo pratica do achado: as barreiras de protecdo anteriores
ao ponto de extracdo de arquivos impediram que entradas maliciosas provocassem escrita fora do
diretdrio-alvo ou execugdo remota de cddigo. Assim, dentro do contexto operacional e do fluxo observado,
nao se trata de uma vulnerabilidade explordvel (falha real), mas de um ponto de atenc¢do e recomendacado
de aperfeicoamento da seguranca.

Além disso, é importante ressaltar que a integridade dos arquivos é assegurada por assinatura digital
verificada em diversos pontos do sistema: qualquer arquivo alterado ou substituido durante o processo
seria rejeitado antes de gravacao no banco de dados, ndo comprometendo a totalizagao.

Ademais, o RecArquivosUrna é um sistema que exige autenticacdo de cliente, ou seja, um Transportador
com assinatura digital valida. Qualquer alteragao no cliente para producdo de conteudo invéalido seria
detectada pelo processo de autenticacdo.

Por fim, a melhoria identificada ja estda em andamento pela equipe técnica e estara disponivel até a data
do Teste de Confirmacdo. Todavia, entende-se que as barreiras de seguranga prévias — como a
autenticacdo do cliente — sao parte integrante da aplicacao e ndo devem ser removidas para a realizacao
do teste de confirmacao, pois tal procedimento demandaria modificagGes no préprio software, forcando-o
a se comportar de forma distinta do funcionamento real. A validacdo da corre¢do, por meio de analise do
codigo-fonte, da mesma forma que ocorreu durante as fases de inspecdo e execu¢dao do plano de teste,
mostra-se suficiente para a melhoria aplicada.
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Os achados aceitos pela Comissdao Avaliadora serdo avaliados pela equipe técnica da Secretaria de
Tecnologia da Informacdo do TSE, que buscard solugdes efetivas e as implementara de acordo com os
processos utilizados no desenvolvimento dos sistemas eleitorais.

As investigadoras e os investigadores que tiveram seus respectivos achados acatados pela Comissao
Avaliadora serdao convocados a comparecerem novamente a sede do TSE, no Teste de Confirmacgao a ser
realizado em maio de 2026, para repetirem, em versdo ajustada do sistema eleitoral, os testes que
identificaram a falha, a vulnerabilidade explorada ou a fraude, com o objetivo de verificar a efetividade das
corregdes a serem implementadas pela equipe do TSE.

Por fim, foram recebidas 07 sugestGes de melhorias por parte das investigadoras e dos investigadores, as
quais serdo analisadas pela Comissdo Reguladora, que verificard a viabilidade de implementacdo, caso

entenda pertinente.




Planos de teste aprovados pela Comissao Reguladora

# Nome do Plano de Teste Investigadoras e investigadores* Situagao
Andlise de Seguranga do Mddulo ,
ELOISA PETALA APARECIDA N
1  de Seguranga Embarcado (MSE) — I-1 VALERIO N3o executado
Geracdo e Uso de Chaves Privadas
Exploragdo de Vulnerabilidade na
Integridade do Registro de Voto ELOISA PETALA APARECIDA
2 o I-1 , Executado sem achados
na Midia Externa da Urna VALERIO
Eletronica
Falha/Vulnerabilidade na ’
. L ELOISA PETALA APARECIDA
3 Integridade da Midia de I-1 , Executado sem achados
VALERIO
Resultado
Atitude do Sistema JE-Connect
4  diante da agdo de um rootkit em I-5 NICHOLAS BARROS DOS SANTOS Executado sem achados
sua execugao
Averiguagdo de conduta da midia
de resultado em uma maquina
5  infectada por malware no I-5 NICHOLAS BARROS DOS SANTOS  Executado sem achados
processo de transmissdo de
dados
CT02 — Teste de Injecdo de
Caracteres Especiais: Avaliagdo da
6 o -8 DANIEL GOMES DE ARRUDA Executado sem achados
Robustez do Sanitization do Back-
end do RecArquives
CTO5 — Teste de Robustez
Sistémica: Avaliagdo de
7 . ] -8 DANIEL GOMES DE ARRUDA Executado sem achados
Concorréncia Mista e Isolamento
de Falhas (Thread Management)
Teste de Segurancga do Teclado da
a . VITOR ALOISIO DO NASCIMENTO
8 Urna Eletrdnica utilizando 1-9 GUIA Executado sem achados
Arduino
Executado com achado,
- porém sem
Teste de Vulnerabilidade em VITOR ALOISIO DO NASCIMENTO ~
9 . . 1-9 recomendagdo de
Softwares Livres do Kit JE-Connect GUIA
retorno ao Teste de
Confirmagdo
Teste de Identificagdo da Ordem VITOR ALOISIO DO NASCIMENTO
10 . 1-9 Executado sem achados
de Votagdo com Modelo de IA GUIA
Midias adulteradas — violagdo do LUCAS PAVAO DE CARVALHO
11 o 1-119 Executado sem achados
sigilo do voto XAVIER
Interrupgdo fraudulenta do LUCAS PAVAO DE CARVALHO
12 N 1-119 Executado sem achados
processo de gravagao do voto XAVIER
13  Contornar protecdo ZipSlip I-142  LUCIO SANTOS DE SA Executado com achado
Contornar restri¢des adicionadas
14 I-142  LUCIO SANTOS DE SA Executado sem achados

ao Firefox do JE-Connect




# Nome do Plano de Teste Investigadoras e investigadores* Situagdo
O som do teclado e do fone de
ouvido — Quebra de sigilo do voto ERHA-MARIA-RODRIGUES DE- .
15 . . 1-143 Nao compareceu
por meio de sensor ultrassonico EASTRO
posicionado na mesa do mesdrio
Acesso ao voto de cada eleitor
) . HARON RANE SACRAMENTO
16  através da porta USB da Midia 1-207 Executado sem achados
CAMPELO
Resultado
fGera:jgalo de dados de VOtZ‘;aO GUSTAVO RODRIGUES GOMES
raudulentos por ataque de men COSTA
17  in the middle com hardware G-57 Ndo executado
L . JOAO PEDRO ATALIBA GALVAO
especializado no terminal do
- PEDRO HENRIQUE DE SOUZA
mesario
Comprometimento do sistema JE- GUSTAVO RODRIGUES GOMES
Connect por dump de chave COSTA
18 ] o . G-57 Executado sem achados
criptograficas e acesso de admin JOAO PEDRO ATALIBA GALVAO
via ataque de torga bruta PEDRO HENRIQUE DE SOUZA
Estrutura avancada para analise e GUSTAVO RODRIGUES GOMES
exploragdo de vulnerabilidades de COSTA
19 o i G-57 Executado sem achados
uso apos liberacdo (UAF) em JOAO PEDRO ATALIBA GALVAO
sistemas embarcados criticos PEDRO HENRIQUE DE SOUZA
KENNEDY ANTONIO
VASCONCELOS FERREIRA JUNIOR
Aprimoramento do Ataque de -
20 . G-58  MATHEUS AFONSO LOPES Ndo executado
Audio (Canal Lateral Acustico)
CARIANI MATERNA
ROSANGELA EUZEBIO MARQUES
KENNEDY ANTONIO
Criagdo de Fuzzer para Estruturas VASCONCELOS FERREIRA JUNIOR
21 de Dados (Geragdo de Input G-58  MATHEUS AFONSO LOPES Executado sem achados
Malformado) CARIANI MATERNA
ROSANGELA EUZEBIO MARQUES
KENNEDY ANTONIO
VASCONCELOS FERREIRA JUNIOR
Falhas de Criptografia/Hashing
22 G-58 ' MATHEUS AFONSO LOPES Executado sem achados
em Metadados
CARIANI MATERNA
ROSANGELA EUZEBIO MARQUES
KENNEDY ANTONIO
VASCONCELOS FERREIRA JUNIOR
23  Condigdo de Corrida (TOCTOU) G-58  MATHEUS AFONSO LOPES N3o executado
CARIANI MATERNA
ROSANGELA EUZEBIO MARQUES
CARLOS HENRIQUE FERRAO
Clonagem do Sinal de Video da
. DANIEL MACHADO BORGES .
24  Tela da Urna Eletrénica UE2022 G-135 Ndo executado
. - RAFAELBASSO-REIS (nd
via Cabo e Transmissdo UHF (ndo
compareceu)
i CARLOS HENRIQUE FERRAO
Avaliacdo da midia de carga e
; L DANIEL MACHADO BORGES
25 tentativa de inje¢des por canal G-135 Executado sem achados
RAFAELBASSO-REIS (nd
USB — Urna Eletronica (ndo
compareceu)
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# Nome do Plano de Teste Investigadoras e investigadores* Situagdo
Inser¢do de Midia de Carga CARLOS HENRIQUE FERRAO
Maliciosa: Alteracdo de Dados de DANIEL MACHADO BORGES
26 . . G-135 Executado sem achados
Zona/Secdo e Candidatos para RAFAELBASSO-REIS (ndo
Manipulagdo de Votos compareceu)
Teste Controlado de Buffer CARLOS HENRIQUE FERRAO
Overflow no Software de Votagdo DANIEL MACHADO BORGES -
27 . . G-135 N3o executado
de Urna Eletrdnica utilizando RAFAELBASSOREIS (ndo
Raspberry Pi e Kali Linux compareceu)
. LEANDRO DE SOUZA OLIVEIRA
USB Fuzzing sobre a Urna
28 . G-168 RODRIGO-BOMNFACIODE- Executado sem achados
Eletronica -
ALMEIDA (ndo compareceu)
Elevagdo de Privilégio no SIS para CARLOS ALBERTO DA SILVA
29 Impacto em Confidencialidade e G-174 | IAN MARTINEZ ZIMMERMANN Executado com achado
Integridade dos Votos MATHEUS VIANNA SILVEIRA
Comprometimento de
Integridade via GEDAI: Uso CARLOS ALBERTO DA SILVA
30 indevido de credenciais/ chaves G-174  IAN MARTINEZ ZIMMERMANN Executado sem achados
de assinatura para injegao de MATHEUS VIANNA SILVEIRA
dados na urna
31 Andlise total do Kit JE-Connect: CARLOS ALBERTO DA SILVA
estudo de elevagdo de privilégioe = G-174 ' IAN MARTINEZ ZIMMERMANN Executado sem achados
riscos de LOL Bins MATHEUS VIANNA SILVEIRA
CARLOS ALBERTO DA SILVA
Sanitizagdo e Validagdo do Kit JE-
32 c X G-174 | IAN MARTINEZ ZIMMERMANN Executado com achado
onnec
MATHEUS VIANNA SILVEIRA
, EDUARDO MARAGNO
Avaliagdo da midia de carga e
; L MARCOS ROBERTO DOS SANTOS
33  tentativa de inje¢des por canal G-178 Executado sem achados
USB RICARDO CALDERAM
ZANANDREA
Fomp_rgrze“me"fdda - dad JOAO VITOR BASTOS DOS
integridade e confidencialidade SANTOS
34  por dispositivos USB de captura G-196 Executado sem achados
. o PEDRO BOHNEN SEGATTO
Keygrabber em midias removiveis .
~ VTALINO-PITF(ndo compareceu)
usadas na votagdo
Bypass de TPM de hardware no
GEDAI/SIS via virtualizagdo e RENATA MEYER HOBOLD
35 5 . N G-205 Executado sem achados
emulagao para interceptagao de VICTOR ZACARIAS
chaves
Analise de protocolo e fuzzing dos
servidores de recebimento de RENATA MEYER HOBOLD
36 . . G-205 Executado sem achados
arquivos do TSE via VPN do JE- VICTOR ZACARIAS
CONNECT
37 Operagdo Camaledo I-53  GABRIELLEONARDO-DE SENA- ~
N3ao compareceu
38 Operagdo Camaledo Agregado I-53 | SANFOS
* Grafia extraida dos formularios de inscrigdo
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Resumo dos numeros do Teste Publico de Seguranga dos Sistemas Eleitorais 2025

(Teste Publico da Urna)

Total de inscritos(as) aprovados(as) inicialmente 149
Total de inscrigdes aprovadas inicialmente 122
Individual 106
Em grupo 16

Apds andlise dos planos de teste

Total de inscritos(as) selecionados(as) apds analise dos planos de teste 31
Total de inscrigdes selecionadas apds analise dos planos de teste 17
Individual 9
Em grupo 8

Semana de execugdo dos planos de teste (12 a 5/12/2025)

Total de inscritos(as) selecionados(as) que participaram da semana do TPU 26
Total de inscriges selecionadas que participaram da semana do TPU 15
Individual 7
Em grupo 8

Planos de Teste

Total de planos de teste apresentados inicialmente 109
Total de planos aprovados apds andlise da Comissao Reguladora 38
Total de planos que foram executados na semana do TPU 35
Planos de teste executados 19

Planos de teste executados parcialmente 10

Planos de teste ndo executados (por opgdo do investigador) 6

Planos de teste alterados durante a semana de execugdo

N (U0

Novos planos de teste apresentados durante a semana de execugao*

* Os novos planos de teste apresentados durante a semana de execugdo ndo foram aprovados pela
Comissdo Reguladora e, portanto, ndo foram executados.

Requerimentos apresentados na semana de execugao — Sistema Telos

Total de requerimentos apresentados durante os testes 269
Requerimento de entrada de equipamentos, materiais e softwares 121
Requerimento de flexibilizagdo de seguranga 63
Requerimento de pedido de esclarecimento 32
Formuldrio de registro de suposto achado e sugestdo de solugao 6
Formuldrio de sugestdo de melhoria 7
Requerimento de alteragdo de plano de teste 5|
Relatério de conclusdo de execugdo de plano de teste 35
Requerimento de extensdo de prazo para execugdo de plano de teste 0

Documento consolidado e revisado pelo
Nucleo Estratégico de Comunicagdo de Informatica — Neci/STI
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