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Os resultados abaixo, bem como as justificativas dos planos nao aprovados, estarao visiveis,
no Sistema do Teste Piiblico de Seguranga dos Sistemas Eleitorais, a partir da 00h do dia 10/11/2025.

Nome do investigador/grupo

Tipo de
inscrigao

Plano de teste

Elevacao de Privilégio no SIS para
Impacto em Confidencialidade e

Resultado

Aprovado com

Integridade dos Votos ressalva
Comprometimento de Integridade via
CARLOS ALBERTO DA SILVA GEDAI: Uso indevido de credenciais/ Aprovado
MATHEUS VIANNA SILVEIRA Grupo | chaves de assinatura para injecéo de
IAN MARTINEZ ZIMMERMANN dados na urna__
Analise total do Kit JE-Connect: estudo de | Aprovado com
elevagéo de privilégio e riscos de LOL Bins | ressalva
Sanitizacao e Validacao do Kit JE- Aprovado com
Connect ressalva
CTO02 - Teste de Injecao de Caracteres
DANIEL GOMES DE ARRUDA Individual | Especiais: Avaliacdo da Robustez do Aprovado
Sanitization do Back-end do RecArquives
Andlise de Seguranga do Modulo de
Seguranca Embarcado (MSE)Geracao e | Aprovado
Uso de Chaves Privadas
ELOISA PETALA APARECIDA Individual Exploragao de Vulnerabilidade na
VALERIO Integridade do Registro de Voto na Midia | Aprovado
Externa da Urna Eletrénica
Falha/Vulnerabilidade Na Integridade Da Aorovado
Midia De Resultado P
O som do teclado e do fone de ouvido
ERIKA MARIA RODRIGUES DE o - Quebra de sigilo do voto por meio de Aprovado com
Individual b .
CASTRO sensor ultrassénico posicionado na mesa | ressalva
do mesario
GABRIEL LEONARDO DE SENA - Operagdo Camaleé&o Aprovado
Individual - ~
SANTOS Operagéo Camaledo Agregado Aprovado
Geracao de dados do votacao
traudulendos por ataque de men in the
! - Aprovado
middle com hardware especializado no
terminal do mesario
ggg$ﬁvo RODRIGUES GOMES Comprometimento do sistema
Grupo JE-Connect por dump de chave Aprovado com
JOAO PEDRO ATALIBA GALVAO P criptograficas e acesso de admin via ressalva
PEDRO HENRIQUE DE SOUZA ataque de torga bruta
Estrutura avancada para analise e
exploracao de vulnerabilidades de uso Aprovado com
apos liberacado (UAF) em sistemas ressalva
embarcados criticos
HARON RANE SACRAMENTO Individual Acesso ao voto de cada eleitor atraves Aorovado
CAMPELO da porta USB da Midia Resultado P
KENNEDY ANTONIO Aprimoramento do Ataque de Audio Aorovado
VASCONCELOS FERREIRA (Canal Lateral Acustico) P
JUNIOR Criagdo de Fuzzer para Estruturas de A
~ provado
MATHEUS AFONSO LOPES Grupo | Dados (Gerag&o de Input Malformado)
CARIANI MATERNA Falhas de Criptografia/Hashing em
Metadad Aprovado
ROSANGELA EUZEBIO etadados
MARQUES Condigao de Corrida (TOCTOU) Aprovado
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Nome do investigador/grupo

Tipo de

Plano de teste

(continuagéo)

Resultado

MARCOS ROBERTO DOS

inscrigao

Votacao com Modelo de IA

SANTOS
EDUARDO MARAGNO Grupo |A\valiagdo da midia de carga e tentativa | -,
de injegbes por canal USB
RICARDO CALDERAM
ZANANDREA
LEANDRO DE SOUZA OLIVEIRA
RODRIGO BONIFACIO DE Grupo | USB Fuzzing sobre a Urna Eletronica Aprovado
ALMEIDA
LUCAS PAVAO DE CARVALHO il :Vlldlas adLNJIte;adaZ -IV|oIta<;:o do sigilo do (\j/oto Aprovado
XAVIER nterrupcéo fraudulenta do processo de Aprovado
gravagao do voto
Contornar protecao ZipSlip ﬁ;psr;);/ﬁ/:o com
LUCIO SANTOS DE SA Individual — —
Contornar restricoes adicionadas ao Aorovado
Firefox do JE-Connect P
Atitude do Sistema JE-Connect diante da
~ . ~ Aprovado
acao de um rootkit em sua execucéo
NICHOLAS BARROS DOS y Averiguacdo de conduta da midia de
Individual P,
SANTOS resultado em uma maquina infectada por A
. provado
malware no processo de transmissao de
dados
Clonagem do Sinal de Video da Tela Aprovado com
da Urna Eletrénica UE2022 via Cabo e P
L ressalva
Transmissdo UHF
Avaliacao da midia de carga e tentativa
RAFAEL BASSO REIS de injegdes por canal USB - Urna Aprovado
Eletrénica
CARLOS HENRIQUE FERRAO Grupo
P Insercao de Midia de Carga Maliciosa:
DANIEL MACHADO BORGES Alteracdo de Dados de Zona/Sec&o e Aprovado
Candidatos para Manipulacao de Votos
Teste Controlado de Buffer Overflow no
Software de Votagao de Urna Eletrénica | Aprovado
utilizando Raspberry Pi e Kali Linux
Bypass de TPM de hardware no GEDAI/
SIS via virtualizacédo e emulacao para Aprovado
VICTOR ZACARIAS Gruoo interceptacéo de chaves
RENATA MEYER HOBOLD P Analise de protocolo e fuzzing dos
servidores de recebimento de arquivos Aprovado
do TSE via VPN do JE-CONNECT
VITALINO PITT Comprometimento da integridade e
JOAO VITOR BASTOS DOS Grubo confidencialidade por dispositivos USB Aprovado com
SANTOS P de captura Keygrabber em midias ressalva
PEDRO BOHNEN SEGATTO removiveis usadas na votagao
Teste de Seguranca do Teclado da Urna | Aprovado com
Eletronica utilizando Arduino ressalva
VITOR ALOISIO DO Individual Teste de Vulnerabilidade em Softwares Aprovado
NASCIMENTO GUIA Livres do Kit JE-Connect P
Teste de Identificacdo da Ordem de
Aprovado
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