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1.

1. A Equipe da MOE USP

Atendendo ao Edital de Chamamento Publico n° 01/2022, do Tribunal Superior Eleitoral, a USP organizou uma Missdo
de Observagio Eleitoral - MOE com a seguinte equipe (em ordem alfabética):

Bruno de Carvalho Albertini, Professor Doutor da Es-

cola Politécnica, do Departamento de Engenharia de
Computacio e Sistemas Digitais;

Daniel Macedo Batista, Professor Associado do Insti-
tuto de Matematica e Estatistica, do Departamento de
Ciéncia da Computagio;

Edson Satoshi Gomi, Professor Doutor da Escola Poli-
técnica, do Departamento de Engenharia de Computagio
e Sistemas Digitais;

Fatima de Lourdes dos Santos Nunes Marques, Profes-
sora Titular da Escola de Artes, Ciéncias e Humanida-
des;

Fernando Facury Scaff, Professor Titular da Faculdade
de Direito, do Departamento de Direito Econémico, Fi-
nanceiro e Tributdrio, que exerce a fun¢do de Coordenador
desta Missdo de Observacao Eleitoral, conforme desig-
nag¢io do Magnifico Reitor da USP (Portaria Interna 634,
05/07/22);

6.

10.

1.

12.

Flavio Luiz Yarshell, Professor Titular da Faculdade de

Direito, do Departamento de Direito Processual;

Floriano de Azevedo Marques Neto, Professor Titular
da Faculdade de Direito, do Departamento de Direito do
Estado;

Graga Bressan, Professora Doutora da Escola Politéc-
nica, do Departamento de Engenharia de Computagio e
Sistemas Digitais;

Jo6 Ueyama, Professor Titular do Instituto de Ciéncias
Matematicas e de Computacio;

Marcos Antonio Simplicio Junior, Professor Associado
da Escola Politécnica, do Departamento de Engenharia
de Computagio e Sistemas Digitais;

Ronaldo Porto Macedo Junior, Professor Titular da Fa-
culdade de Direito, do Departamento de Filosofia e So-
ciologia do Direito; e

Wilson Vicente Ruggiero, Professor Titular da Escola
Politécnica, do Departamento de Engenharia de Compu-
tacdo e Sistemas Digitais.
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A tonica da USP na MOE foi a de congregar docentes de
diferentes dreas de atuagio, oriundos da Faculdade de Direito, da
Escola Politécnica, da Escola de Artes, Ciéncias e Humanida-
des e do Instituto de Matematica e Estatistica, contando com o
apoio do EGIDA — Escritério de Gestdo de Indicadores de De-
sempenho Académico e sob a coordenag¢io da Superintendéncia
Juridica. As 4reas de conhecimento desse grupo abarcam alguns
dos principais aspectos que estavam em xeque na disputa eleito-
ral: ciéncia da computagio, envolvendo conhecimento de redes
de informatica, tecnologia de soffware e de hardware das urnas
eletronicas e estatistica, além de diversos aspectos juridicos.

Para evitar dispersio em sua atuagio, o grupo decidiu con-
centrar esforcos na elei¢do presidencial e na dindmica de todo
o processo eleitoral, seja no periodo pré-eleitoral, seja nos des-
dobramentos da elei¢do. Dessa forma, diversos aspectos que sio
usualmente abordados pelas MOEs nacionais e internacionais

foram apenas observados lateralmente, tais como o compareci-
mento dos eleitores as urnas ou o comportamento dos mesarios
no dia da eleigao.

Este Relatério analisa as eleicoes de 2022, tendo por base a
disputa presidencial, contextualizando o periodo pré e pds-eleito-
ral, e nio apenas os dias em que foram realizadas as votagoes em 1°
e 2° turnos. Tal enfoque amplia a 6tica de andlise, a fim de que se
possa compreender a dinimica do processo, e ndo apenas fatos iso-
lados, servindo para informar urbi et orbe (“para a cidade e o mun-
do”) o que se passou nas elei¢des presidenciais de 2022, sendo um
Relatério independente, que deve obrigatoriamente ser apresentado
ao Presidente do TSE e as Chefias dos Poderes da Repiiblica (Resolu-
¢do TSE 23.678/21, art. 24, §3°). Foram observados, em especial,
aspectos referentes a seguranc¢a das urnas eletronicas e o Ambito
juridico da elei¢do presidencial de 2022, contendo, ao final, algumas
recomendagdes para o aperfeicoamento do sistema.



2. Relatos

2.A. O periodo pré-eleitoral

Nio hd como compreender o ambiente eleitoral de 2022
sem analisar a questdo da prisdo e da soltura do ex-Presidente
Luiz Indcio Lula da Silva, fruto das acusa¢ées que lhe haviam
sido formuladas pela denominada Operagdo Lava Jato.

O ex-Presidente havia sido condenado em julho de 2017
pelo entdo juiz federal Sergio Moro, que estabeleceu pena de
9 anos e 6 meses de prisdo pelos crimes de corrupgio passiva e
de lavagem de dinheiro. Foi interposto recurso ao TRF da 42
Regido, que em janeiro de 2018 manteve a condenagio, com
aumento de pena. A despeito da interposi¢do de diversos ou-
tros recursos, o ex-Presidente foi recolhido a prisdo em abril de
2018, onde passou 580 dias. Naquela ocasido, o ex-Presidente
liderava as pesquisas eleitorais para Presidéncia que ocorreriam
em outubro de 2018, mas foi impedido de disputar.

Em novembro de 2019, o STF decidiu que a Consti-
tuicdo prescrevia que presunc¢io de inocéncia s6 poderia cessar
apds o transito em julgado das a¢des penais propostas, e, com
isso, o ex-Presidente foi libertado.

Em marco de 2021, o STF decidiu pela anulagio de to-
dos os atos decisérios praticados pelo entdo magistrado Sérgio

Moro no ambito da A¢do Penal que havia condenado o ex-Pre-
sidente, incluindo os atos praticados na fase pré-processual.

Com isso, o ex-Presidente Lula da Silva péde concorrer
novamente a Presidéncia da Republica nas elei¢oes que ocorre-
ram em outubro de 2022.

Desde o inicio das pesquisas eleitorais para a disputa de
2022 dois candidatos a Presidente da Republica despontavam
como favoritos: o Presidente da Republica, Jair Bolsonaro, can-
didato a reeleicdo, e o ex-Presidente Luiz Indcio Lula da Silva,
em busca de um terceiro mandato.

O ambiente pré-eleitoral foi caracterizado por uma esca-
lada de agressoes, tendo como centro a inviolabilidade das ur-
nas eletronicas, tema constantemente apontado pelo candidato
a reelei¢io.

Asurnas eletronicas sao usadas no Brasil desde 1996, en-
cerrando um periodo em que o voto impresso dava margem
a incontdveis manipulagdes, fraudando a expressdo da vontade
popular. No sistema eletrénico os votos sdo registrados e apura-
dos na prépria urna, que os consolida e apresenta a totaliza¢io
do resultado em um documento impresso denominado Bole-
tim de Urna — BU, que fica disponivel ao piblico em geral em

cada Se¢do Eleitoral. Em 2022, para apurac¢ido do voto de 156
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milhdes de eleitores, existiram 2.637 Zonas Eleitorais, divididas
em 496.512 Secc¢des Eleitorais, que utilizaram mais de 577.000
urnas eletronicas, cujo BU fica acessivel on-/ine e em tempo real,
para quaisquer interessados, que podem somar os resultados urna
a urna antes mesmo do TSE, sendo possivel desta forma realizar
uma verdadeira contagem paralela. De cada urna eletrénica sur-
gem quatro documentos: o BU, a tabela de registro digital dos
votos, o rol de eleitores que ndo compareceram e os /0gs (registros
de eventos) do soffware — registros que sdo publicos e passiveis de

auditoria.

Mesmo com todo esse histérico de utilizagio das urnas ele-
tronicas e do sistema de controle e auditoria descrito, foram in-
contaveis as imprecagoes realizadas contra esse sistema pelo can-
didato a reelei¢do, em multiplos discursos, como o ocorrido em
abril de 2022, quando o candidato a reelei¢io promoveu um “ato
civico pela liberdade de expressio” no Saldo Nobre do Palicio do
Planalto, atacando o TSE e alegando nele existir “uma sala secre-
ta’, na qual “meia ddzia de técnicos dizem no final: ‘Olha, quem
ganhou foi este.” Por esse motivo havia recomendado as Forgas
Armadas realizar contagem paralela dos votos. Embora fizessem
parte da Comissdo de Transparéncia Eleitoral, a convite do pré-
prio TSE, as For¢as Armadas, através do Ministro da Defesa,
Paulo Sérgio Nogueira, comunicaram ao TSE que mandariam
representantes para fiscalizar a elei¢io. O entdo Presidente do
TSE, Ministro Edson Fachin, determinou que inscrevessem seus
representantes na forma da legislacio eleitoral aplicavel e afirmou

que “Quem trata de elei¢cbes sdo forcas desarmadas e, portanto,

as elei¢des dizem respeito a populagio civil que, de maneira livre
e consciente, escolhe seus representantes”. O TSE informou na
ocasio que mais de 70% das propostas da Comissio de Transpa-
réncia Eleitoral foram acolhidas para as Elei¢oes 2022, pois, das
44 sugestdes apresentadas, 32 foram implementadas e 11 seriam
analisadas para o novo ciclo eleitoral (2023-2024), tendo sido re-

jeitada apenas uma.

De fato, a busca era para ser adotado o voto impresso, man-
tendo o voto eletronico, isto é, cada eleitor sairia da cabine de
vota¢do com um documento comprovando em quem havia vota-
do, o que poderia ensejar o retorno ao sistema de wvoro de cabres-
to, através da intimidac¢do daqueles eleitores que tivessem votado
em candidatos distintos dos que haviam sido recomendados pelos
apoiadores eleitorais. Observe-se que, diversamente do alegado,
tal procedimento nio permitiria a totalizagdo dos votos, em face
de sua enorme fragmentagio. Ocorre que a Proposta de Emenda
Constitucional que previa o retorno do voto impresso havia sido
rejeitada na Camara dos Deputados em agosto de 2021, tendo
sido computados 229 votos favoraveis, 218 contrérios e 1 absten-
¢d0, 0 que levou ao seu arquivamento por nio ter conseguido o
quérum minimo de 308 votos favoraveis. No dia dessa votagao,
com claro intuito intimidatério ao Congresso, foi realizado um
inusitado desfile de tanques blindados em Brasilia, a pretexto de
convidar o Presidente para um exercicio militar que ocorreria nas
cercanias, o que jamais havia sido visto, nem no periodo da dita-

dura militar.



Registre-se ainda que o candidato Bolsonaro ji havia sido
eleito inimeras vezes deputado federal pelo Estado do Rio de
Janeiro, bem como Presidente da Republica em 2018, através do
sistema de urnas eletronicas. Seu rotineiro discurso contra o siste-
ma de apuragio eletronico de votos foi objeto de uma transmissao
ao vivo em julho de 2021, com mais de duas horas, visando apre-
sentar as provas de fraude nas urnas eletronicas, porém jamais as
demonstrou, tendo declarado no minuto 47 do video que “Nao

temos provas’.

Esse discurso foi repetido em uma peculiar reunido realizada
em julho de 2022, para a qual foram convocados todos os Embai-
xadores de paises estrangeiros creditados no Brasil, para demons-
tracdo de uma suposta fragilidade do sistema de urnas eletrénicas.
Ocorre que nenhuma fragilidade ficou evidenciada, o que ocasio-
nou um constrangimento internacional para a imagem do Brasil no
mundo. Na mesma ocasido, foi elevado o tom das criticas contra o

TSE e o STF, o que se manteve até o final das elei¢des.
No dia 11 de agosto, a Faculdade de Direito da USP, com a

presenca de mais de 13.000 pessoas, promoveu a leitura da Car-
ta as Brasileiras e aos Brasileiros em defesa do Estado Democrdtico
de Direito, que foi subscrita por 3.400 Institui¢des da sociedade
civil e mais de 1.087.000 individuos, com amplissima repercus-
sio na imprensa e midias sociais. Nessa mesma linha, centenas
de Faculdades de Direito por todo o Brasil promoveram a leitura
do documento, movimentando a populagio em prol da defesa da
Democracia.

2. Relatos

As vésperas do dia da votagdo alguns fatos geraram for-
te comoc¢do. Um apoiador do candidato Bolsonaro invadiu uma
festa de aniversdrio que estava sendo realizada por apoiadores do
candidato Lula, em um condominio privado, em Foz do Iguagu,
no Parand, e matou o aniversariante a tiros. O ex-deputado Ro-
berto Jefferson, também apoiador do candidato a reelei¢do, que
cumpria prisio domiciliar, abriu fogo contra viaturas da Policia
Militar do Rio de Janeiro, inclusive jogando granadas de mio, e
conclamando a insurgéncia civil contra a realiza¢io das eleigdes,
que, segundo ele, estariam sendo manipuladas. Logo apés, a de-
putada federal Carla Zambelli, igualmente vinculada ao candida-
to Bolsonaro, perseguiu um manifestante com arma em punho no

Centro de Sao Paulo, pois ele a havia constrangido minutos antes.

Sobrepairando esse clima belicoso subsistiam dois Decretos
exarados pelo Presidente Bolsonaro (Decreto n° 10.627 e Decreto
n° 10.628, ambos de 12 de fevereiro de 2021), facilitando de for-
ma significativa o processo de aquisi¢@o, cadastro, registro e posse
de armas de fogo e de munigdes, retirando diversas barreiras e exi-
géncias para a aquisi¢do e registro de armas e munig¢oes de maior
potencial danoso. Tais Decretos foram objeto de diversas Agdes
Diretas de Inconstitucionalidade (ADI 6139, 6466 e¢ 6119, entre
outras) propostas logo ap6s sua edi¢do, sendo que, durante a ses-
sdo de julgamento, o Ministro Nunes Marques pediu vistas (em
28/09/21), sendo o julgamento prosseguido apds um ano, com a
concessdo da liminar suspendendo os efeitos dessas normas por
infringirem diversas leis que disciplinavam a matéria — porém a

disseminacdo armamentista na sociedade ja estava concretizada.
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O ambiente eleitoral era tenso, fruto da escalada de agres-
soes e de escaramugas armadas que se via pontualmente pelo Bra-
sil, segundo divulgado pela imprensa tradicional e pelas midias

sociais.

2.B. O 1°turno das eleicbes

Ainda no sdbado, 1° de outubro, véspera do 1° turno das
elei¢des, no bojo da programagio organizada para os observado-
res internacionais, a MOE USP esteve presente no TRE, em Sao
Paulo, e no TSE, em Brasilia, tendo constatado 7 /oco um Judi-
cidrio firmemente empenhado em dar a mais ampla publicidade

possivel as praticas que realiza e aperfeicoa hd anos.

Em Sio Paulo, o plenirio do Tribunal Regional Eleitoral
ficou tomado na manha de sdbado, para escolha das urnas que
deveriam ser objeto dos Testes de Integridade, uma das principais
terramentas de auditoria do sistema eleitoral. Esse processo foi
feito com a direta participagio das indmeras entidades que ali se
fizeram representar, que incluiam partidos politicos e outras en-
tidades representativas da sociedade. A elas se facultou, em siste-
ma de sorteio, a escolha dos locais tomados como referéncia para
aquele controle, o que se fez a partir de uma divisdo espacial do
Estado. Essa abordagem assegurou isonomia e representatividade
nas amostras, com o objetivo de conferir maior credibilidade aos
resultados. Os trabalhos transcorreram de forma séria, eficiente e

serena e, em alguns momentos, até descontraida.

Seguiu-se a essa atividade a execug¢io de urnas em modo de
eleicao simulada, durante a qual foi possivel observar a emissdo da
denominada “zerézima” dos sistemas. Mais adiante, houve ainda
uma sessdo destinada a apresentacio do sistema eletronico de vo-
tacdo, com demonstragio a partir das urnas.

Os trabalhos do domingo, dia do 1° turno das elei¢oes, dia
02 de outubro, no TRE, em Sdo Paulo, comegaram logo cedo,
com o acompanhamento do inicio da votagdo na Universidade
Mackenzie, seguidos da observa¢io do Teste de Integridade das
urnas no Centro Cultural Sdo Paulo e de visita ao local de vota¢io
organizado na UNIP/Paraiso, para vistoria do projeto-piloto do
teste de integridade com biometria. Na parte da tarde, houve nova
reunido para que fosse acompanhado o encerramento da votagao,
o que se deu em escola préxima ao TRE-SP, ao que se seguiu o
acompanhamento da divulgacio da apuragio e resultados na sala
de imprensa da Corte. Atuagio similar aconteceu na UNIP/Pa-
raiso, com acompanhamento da conclusio do teste de integridade
com biometria, o qual ndo revelou qualquer discrepancia entre os
votos lancados e os computados nas urnas averiguadas.

No TSE, em Brasilia, os trabalhos se desenvolveram com a
mesma tranquilidade na apuragio dos votos, ndo havendo qual-
quer registro de irregularidades. Todas as Missdes foram convi-
dadas a conhecer a sala de apuragio da votagio, na qual existiam
inimeros computadores e servidores envolvidos com o acompa-
nhamento do ritmo da votagio.

Nio hd diavida de que a observagio realizada pela Comis-
sdo — assim como aquela feita pelos demais que a tanto se dispu-
seram — proporciona visio limitada de um fenémeno complexo,



quer porque se trata uma elei¢do nacional, voltada a escolha de
diferentes cargos, quer pelo ambiente politico de notéria e ex-
cepcional ebulicdo. Outros mecanismos certamente sio aptos,
com objetividade e maior grau de seguranga, a constatar e medir
os acertos e desacertos. Entre os dltimos, ganhou notoriedade a
questdo da implanta¢io do sistema de biometria, que teria sido
um dos fatores determinantes do aumento do tempo de espera
para votagdo durante o 1° turno.

Outro ponto observado como fonte de algum questiona-
mento refere-se ao voto em trinsito, o que levou os boletins de
urna das sec¢oes afetadas a apresentar um nimero maior de elei-
tores aptos a votar para o cargo de Presidente do que para outros
cargos. Embora esse fato em nada possa ser considerado como um
indicativo de irregularidade ou falha, ele acabou gerando algum
ruido entre eleitores, suscitando o interesse em deixar mais clara
a informacio do numero de eleitores em trinsito diretamente no
Boletim de Urna — informagao que hoje ja pode ser obtida como
uma mera subtra¢do do nimero de eleitores aptos para votar em
Presidente e em outros cargos.

E preciso considerar que eventuais queixas relacionadas 2
demora do processo de votagdo, bem como a eventuais dividas
sobre as informagdes fornecidas pelas urnas ao final do pleito, ri-
gorosamente em nada respaldam alegacoes que tém por objeti-
vo colocar em dudvida a credibilidade do sistema de votagio. Por
exemplo, no caso da biometria, o que se implantou foi mais um
mecanismo que tem por objetivo aumentar a lisura do processo
eleitoral e, como na vida, pode ocorrer que dado progresso de-
mande esfor¢o e algum tempo — investimentos que a sociedade

2. Relatos

deve fazer com a compreensao de que a conquista da Democracia
se faz todo dia, a um custo infinitamente menor do que qualquer

alternativa autoritiria e nio democratica.

Ap6s a divulgacio dos resultados surgiram duvidas em ra-
zdo das alegacdes feitas no documento intitulado “Relatério pre-
liminar de anilise das urnas eletrénicas usadas na elei¢do presi-
dencial do Brasil no primeiro turno — 02 de outubro de 20227, de
autoria desconhecida, mas amplamente divulgado na Internet.

A equipe da USP, com expertise na drea de computagio e ci-
berseguranga e com experiéncia na anilise do ecossistema da urna
eletrénica brasileira, concentrou-se na anilise de trés alegacoes
talsas ou que carecem de qualquer embasamento ou fundamento,
conforme se pode verificar no Anexo 1 deste Relatério.

Em apertada sintese, as alega¢oes formuladas foram as se-

guintes:

A. “As urnas de modelo anterior a 2020 ndo tém qualquer documenta¢ao
de auditoria recente, e relatérios anteriores referem nao serem passiveis
de auditoria. Nao ha documentacdo comprobatdria acerca dos modelos
2009/2010/2011/2013/2015" justificativa usada no documento para
comparar “o modelo 2020 (auditado) versus os demais”;

B. A observacdo de que ha “diferencas sutis entre os arquivos de ‘log’ (...)
das urnas’ levando a alegacdo de que “hd, confirmadamente, ao menos
dois softwares nas urnas, em diferentes modelos, nao dependentes de
determinado modelo’) pois supostamente “jamais poderia haver sequer
uma diferenca nesta sequéncia” e “nada mais explica essa diferenca que
nao a0 menos duas versoes de softwares”; e

13
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(. Aexisténcia de uma suposta “trava que ndo deixa a soma [do total de
votos lancados para os candidatos Lula e Bolsonaro] ultrapassar deter-
minado nimero’0 que leva a observagoes como “Modelos ndo-2020 tém
angulo fixo ‘maximo;, do qual os votos do Bolsonaro (ou do Lula) ‘nao
podem passar. Nesta ‘faixa limite, a soma dos votos Lula + Bolsonaro é
fixa: 30040, 2004100 ou 1004200, por exemplo. Este jamais seria um
comportamento esperado.”

Os dois primeiros aspectos recaem sobre a drea de expertise
dos docentes, enquanto o ultimo tem muito mais relagio com
matematica bdsica e, portanto, ndo requer conhecimentos técni-

cos especializados.
Em suma, as conclusdes da anilise foram:

1. Alegagdo A: nio tem qualquer embasamento, dada a
existéncia de andlises de seguranca bastante recentes tan-
to para as urnas modelo 2020 e 2015, enquanto modelos

mais antigos foram alvo de anilises similares no passado;

2. Alegagio B: embora seja levantada uma possibilidade in-
teressante a partir da observacao realizada, essa hipétese
de existéncia de dois cédigos fontes revela-se falsa, ja que
foi possivel reproduzir em laboratério o mesmo compor-
tamento observado com um unico cédigo fonte (a saber,

o préprio cédigo fonte da urna eletrdnica); e

3. Alegacio C: a afirmagio de suposta estranheza nos dados
carece de qualquer fundamento, pois o grifico obtido é
um resultado natural do fato de que cada urna tem um

numero méximo de eleitores aptos a votar (em geral, da

ordem de 400 eleitores, podendo chegar a cerca de 500

em alguns casos).

A integra da andlise da MOE USP acerca dessas alega-
¢oes envolvendo a seguranca das urnas eletronicas encontra-se no

Anexo 1 deste Relatério.

2.C. O 2°turno das eleicbes

No dia 31 de outubro foi encerrado o 2° turno das elei¢oes
em todo o pais, com a vitéria definitiva de 12 governadores e de

um candidato a Presidéncia da Repuiblica. A MOE USP esteve
presente no TRE, em Sdo Paulo, e no TSE, em Brasilia.

As quatro semanas que intercalaram os dois turnos eleito-
rais foram acirradas entre os contendores e verificou-se o uso in-
tensivo de dinheiro puiblico com intuito reeleitoral, como se pode
verificar pela seguinte cronologia: 03/70: anuncio de antecipag¢io
do Auxilio Brasil de outubro; 04/10: inclusio de 500 mil novos
beneficidrios no Auxilio Brasil; 06/710: Caixa Economica Fede-
ral lanca campanha de refinanciamento de dividas em até 90%;
07/10: antncio de antecipagio do Beneficio Caminhoneiro e Be-
neficio Taxista de outubro; 71/70: inicio da concessio de emprés-
timos consignados do Auxilio Brasil e inclusio de 300 mil novos
beneficidrios do Auxilio Gds; 18/10: aprovado o uso de crédito
futuro do FGTS para financiamento de iméveis. E dificil dizer
que estas, entre outras irresponsabilidades fiscais, foram tomadas

sem ter como alvo impactar o resultado das elei¢oes.



Além disso, com absoluta falta de transparéncia, constatou-
-se o uso das verbas decorrentes das emendas de relator (RP9)
com nitido intuito reeleitoral, no que ficou conhecido como or¢a-
mento secreto, que consistia no uso ampliado das emendas do rela-
tor-geral do or¢amento, para efeito de inclus@o de novas despesas
publicas ou programagdes no projeto de lei orcamentdria anual da
Unido. Em 2022, o uso desse tipo de emenda chegou a0 montan-
te de R$ 16,5 bilhoes, e R$ 19,4 bilhoes haviam sido reservados
para este fim no orcamento de 2023. Apenas passadas as elei¢oes,
em dezembro de 2022, é que as Argui¢des de Descumprimento
de Preceito Fundamental (ADPFs) 850, 851, 854 ¢ 1014 foram
julgadas, tendo sido declarado inconstitucional esse mecanismo
financeiro.

Por parte do candidato a reelei¢do foram mantidos os ata-
ques verbais ao sistema de apuragio do voto eletronico, enquan-
to ambos os candidatos amplificaram a disseminagio de noticias
falsas nas midias sociais, o que gerou reagdo por parte do Tribunal
Superior Eleitoral — TSE, que em 20/10/22 aprovou por unani-
midade a Resolugio 23.714/22, vedando a divulga¢io ou com-
partilhamento nas redes sociais de fatos sabidamente inveridicos
ou gravemente descontextualizados que atingissem a integridade
do processo eleitoral, inclusive os processos de votago, apuragio
e totalizagdo de votos (art. 2°), e permitindo que a Presidéncia
do TSE determinasse a extensido da decisdo colegiada para ou-
tras situagdes com idénticos conteddos (art. 3°), podendo haver
a suspensio automdtica de perfis, contas ou canais mantidos em
midias sociais (art. 4°).

2. Relatos

Isso gerou inimeros protestos ancorados na /iberdade de ex-
pressdo nas redes sociais, considerando que este deveria ser am-
plissimo e estava sendo restringido pelo TSE, e concentradamen-
te nas mios de seu Presidente, Ministro Alexandre de Moraes.

O debate sobre a constitucionalidade desta Resolu¢io foi
objeto da ADI 7261, proposta pela Procuradoria Geral da Repu-
blica junto ao STF e relatada pelo Ministro Edson Fachin, que
negou a liminar pleiteada em 22/10/22, submetendo-a de ime-
diato ao Plenirio, que a confirmou em 26/10/22.

Ultrapassada a questdo da constitucionalidade da Resolu-
¢do, sua aplicacio foi efetiva. O Presidente do TSE registrou em
seu pronunciamento, ocorrido logo apéds a proclamagio dos resul-
tados do 2° turno, que foram gerados 19 processos, cujas decisoes
foram replicadas para outros procedimentos, sendo que, nas ulti-
mas 36 horas antes do inicio do pleito, foram retirados do siste-
ma 354 impulsionamentos e 7 sizes foram desmonetizados, obser-
vando que isso se caracterizava como propaganda paga, além de
terem sido removidos 701 URLs, com idéntico contetido. Foram
também banidos 5 perfis do 7elegram contendo 580 mil usudrios,
com disseminagio de propaganda de 6dio. As plataformas cola-
boraram, tendo retirado o conteido em até 15 minutos, prazo
inferior ao que havia sido determinado pela norma.

Na tarde do dia da votac¢do do 2° turno, 30/10/22, ocorreu
uma operagio da Policia Rodovidria Federal — PRF para alega-
damente fiscalizar os 6nibus que transportavam eleitores entre
cidades, principalmente no Nordeste (foram noticiadas 272 agdes,
49,50% do total de 549), o que gerou muito ruido nas midias so-
ciais. Foi informado pelo Presidente do T'SE em seu pronuncia-
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mento que tal fato ndo acarretou impacto na taxa de abstenc¢do no
Nordeste, regido onde se concentravam os eleitores do candidato
Lula da Silva, pois, a despeito do problema, todos os eleitores
conseguiram chegar aos seus pontos de votagio.

Em geral, houve redugio da abstencao nestas elei¢es, con-
siderados os dois turnos de votagdo. Tradicionalmente a taxa de
absten¢do aumenta, como se viu em 2018, quando a abstengio no
1° turno foi de 20,33% e no 2° turno, 21,30%. Em 2022, no 1°
turno a absten¢do foi de 20,95% e, para o 2° turno, a abstencio
foi reduzida para 20,56%. Houve também redugio dos votos em
branco e nulos, o que gerou o nimero recorde de 75,86% dos
eleitores escolhendo o Presidente da Republica.

Diferentemente do turno anterior, nio foram observados
grandes atrasos nas se¢des mesmo com a verificacdo digital do
eleitor e o tempo de espera entre a digitacdo e a habilitacdo da
tecla de confirmagao. Isso leva a crer que o atraso percebido no 1°
turno nio foi fortemente influenciado por razdes de cunho tec-
nolégico, mas principalmente pela complexidade da votagio, que
demandava a digitagdo dos nimeros dos cinco cargos em disputa.
Como no 1° turno, a apuragio foi realizada em tempo real assim
que os dados chegavam no TSE, sem qualquer distingdo. Nio foi
percebido qualquer problema relacionado a conexdo dos TREs ou
Zonas Eleitorais com o TSE.

Nio houve relatos relevantes de problemas tecnoldgicos, e
os casos que aconteceram estavam dentro da previsio do TSE,
sendo resolvidos por meio dos procedimentos-padrio: reiniciali-
zagdo do equipamento ou substitui¢io por equipamento reserva.
Os Testes de Integridade, tanto o tradicional como aquele que

faz uso de biometria, foram também realizados no 2° turno, o
qual foi acompanhado por membros da MOE USP na cidade
de Sao Paulo, inclusive com a verificagdo manual de que os votos
lan¢ados na urna correspondiam ao resultado por ela informa-
do, com o objetivo de eliminar qualquer duvida sobre o processo
de valida¢io dos resultados. Na ocasido, também foi observado o
esforco legitimo de agentes da Justica Eleitoral em convencer o
maior nimero possivel de eleitores a participar dos Testes de In-
tegridade com biometria, com o aumento considerdvel de pessoal
dedicado a essa tarefa. De fato, embora tenha sido mantido o seu
cunho voluntdrio, o indice de participacdo nesses testes foi bas-
tante superior ao observado no 1° turno. Mais uma vez, a lisura
das urnas eletronicas foi comprovada, ndo se observando qualquer
indicio de que elas estivessem fazendo algo distinto do esperado:
o registro do voto do brasileiro com integridade e sigilo.

Todos os governadores eleitos reconheceram e cumpri-
mentaram o candidato presidencial vitorioso, bem como o fez o
Vice-Presidente da Republica, jd tendo havido amplo reconhe-
cimento internacional sobre a lisura do pleito e seu resultado. O
Presidente da Republica, dias apds a proclamagio do resultado,
também reconheceu o veredito das urnas.

No discurso realizado ao final da apuragiao do 2° turno, o
Presidente do T'SE, Ministro Alexandre de Moraes, expressa-
mente saudou a USP, em nome da qual agradeceu a todas as Mis-
soes Eleitorais Nacionais.

Registra-se que, logo apés o resultado do 2° turno das elei-
¢oes ter sido proclamado, o Partido Liberal (PL) e o Instituto
Voto Legal (IVL) realizaram Impugnacio formal junto ao TSE



acerca dos /ogs das urnas eletronicas utilizadas, usando tal fato
como base para o pedido de anulagdo parcial de votos. Foi ale-
gado que “os arquivos log de Urna sdo invdlidos para todas as urnas
eletronicas de modelos antigos ndo 2020, ou que “ndo hd como reali-
zar uma associagdo fiel do arquivo log com uma urna especifica e, para
além disso, também ndo hd como relacionar tal arquivo com os demais
elementos de auditoria de votos (BU e RDV) supostamente emitidos
pelo mesmo equipamento’”.

Os docentes da drea tecnolégica da USP demonstraram
que as conclusées daquela Impugnagio sio infundadas, haven-
do diversas alegacdes que careciam de rigor técnico, conforme se
pode verificar pelo Anexo 2 deste Relatdrio, aqui sintetizadas:

1. Sdo corretas as observacdes de que o “Cddigo de identificacao UE” ndo
estd presente nos logs das urnas de modelos anteriores ao UE2020.

2. Como consequéncia da observagdo anterior, concluiram que nao seria
valido afirmar que “nos arquivos LOG que ndo contém o cddigo de iden-
tificacdo da urna eletronica correto, é impossivel correlacionar univoca-
mente esse arquivo LOG com o arquivo BU, invalidando a garantia de
integridade do contetido do BU.”

Tal ilacao ndo tem qualquer fundamento técnico. Na realidade, o que se
comprova experimentalmente é que 0 “Cddigo de identificacao UE” nao
é 0 Unico (ou sequer o mais importante) produto gerado pelas urnas ele-
tronicas para vinculd-las aos resultados produzidos, ou para permitir a
verificacdo da integridade desses resultados. Assim, o que fica demons-
trado € que qualquer pessoa pode correlacionar um dado log com o Bole-
tim de Urna correspondente, independentemente do modelo daurna e a
despeito do problema relatado.

2. Relatos

3. Em sintese: vdrias afirmacdes realizadas sao infundadas, por carecerem
de rigor técnico, conforme exposto no documento constante do Anexo 2
deste Relatdrio.

2.D. O periodo pés-eleitoral

Embora o pais se encontrasse na mais absoluta normali-
dade, existiram iniciativas isoladas, fruto de pequeno nimero de
descontentes com o resultado eleitoral, que realizaram pique-
tes pontuais nas estradas brasileiras, bem como diversos grupos
acamparam defronte dos quartéis, com varios manifestantes pe-
dindo intervenc¢io das For¢as Armadas visando evitar a posse do
Presidente eleito. O esfor¢o governamental para reverter estas

manifestagdes foi minimo ou inexistente.

No dia 12 de dezembro de 2022 foi realizada no TSE, sem
qualquer intercorréncia, a ceriménia de diplomagio dos candi-
datos eleitos para cumprir o mandato de Presidente da Repu-

blica, Luiz Indcio Lula da Silva, e de Vice-Presidente, Geraldo

Alckmin.

No periodo entre a diplomagio e a posse foi ampliada a
presenca de manifestantes defronte de quartéis pedindo interven-
¢ao pelos militares no dmbito federal, contestando apenas a eleigdo
presidencial, com foco na manuten¢io do candidato derrotado a
frente da Presidéncia da Republica. O cariter antidemocritico
dessas manifestagdes era patente, mas nenhuma providéncia foi

realizada pelo governo para dissuadir os envolvidos.
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O clima de beligerancia foi sendo ampliado pouco a pou-
co. Foram registrados tumultos nas proximidades de um shopping
center em Brasilia, com explosio de veiculos que estavam estacio-
nados, tendo sido identificada e desarmada uma bomba instalada
ao lado de um caminhio tanque repleto de combustivel nas pro-
ximidades do aeroporto de Brasilia, visando criar um tumulto e
buscar a interven¢io militar.

No dia 1° de janeiro de 2023, foi realizada a posse dos elei-
tos, em cerimonia que contou com a presenca de dezenas de mis-
sbes estrangeiras, bem como com ampla participa¢io popular. A
tradicional troca de faixa presidencial ndo ocorreu, pois o can-
didato derrotado se negou a fazé-la, viajando de véspera para os
Estados Unidos da América.

No dia 08 de janeiro, domingo, a Praca dos Trés Poderes foi
tomada por manifestante que invadiram os prédios do Supremo

Tribunal Federal, do Senado Federal, da Camara dos Deputados
e o Palicio do Planalto, depredando-os vastamente, pretendendo,
com isso, aplicar um golpe de Estado e reverter o resultado das

eleicbes presidenciais.

No dia imediatamente posterior foram realizados inconta-
veis atos em todo o Brasil em prol da Democracia e repudiando
veementemente a depredagio ocorrida, com destaque para o rea-
lizado pela USP, na Faculdade de Direito, que reuniu multiplos
representantes de organizagoes da sociedade civil, clamando pela
apuragdo dos atos de vandalismo e se posicionando contra a ten-

tativa de golpe que havia sido perpetrada.

O governo recém-empossado debelou a rebelido, sem der-
ramamento de sangue, e com a responsabiliza¢do dos culpados até

aqui identificados, na forma da lei. A apuragio segue seu curso.



As elei¢oes de 2022 foram realizadas sob um clima
tenso e acirrado, prenhe de ataques as Institui¢des Judicii-
rias, em especial ao TSE e ao STF, virios deles diretamen-
te dirigidos aos Ministros dessas Cortes, pelos partidirios
dos principais candidatos a Presidéncia da Republica, tendo
como principal tema a liberdade de expressio e o controle
das midias sociais.

A Resolugio 23.714/22 do TSE, que regulava a ma-
téria, foi considerada constitucional pelo STF e aplicada de
forma indistinta a todos que a infringiram.

A despeito do clima beligerante e das intimeras contes-
tacdes dos partidarios dos dois principais candidatos, o TSE
conduziu o pleito com absoluta normalidade, ndo obstante
pequenos grupos insatisfeitos terem promovido badernas e
buscado implementar um golpe de Estado, visando anular as
elei¢des e manter no poder o candidato derrotado, que entio
exercia a Presidéncia da Republica.

3. Analise Conclusiva

O intento golpista, que se manifestou mais fortemente
ap6s a proclamacio das elei¢des e, de forma barbara, apds a
posse dos eleitos, com a invasio da Praca dos Trés Poderes,
em 08 de janeiro de 2023, naquele que foi denominado pelo
Ministro Gilmar Mendes como o dia da infamia brasileiro, esta
sendo devidamente apurado e seus responsaveis processados na
forma da lei. Virios prédios foram vandalizados, com depreda-
¢do de instala¢des, obras de arte e objetos histéricos.

No dia 1° de fevereiro de 2023, os deputados federais
e os senadores eleitos tomaram posse e elegeram suas Mesas
Diretoras, com os prédios do Senado e da Camara ainda sendo
recuperados. Na mesma data foram iniciados os trabalhos do
Poder Judicidrio, com uma cerimoénia no Plendrio do Supremo
Tribunal Federal ainda sob reconstrugio.

Impera no Brasil o Estado Democritico de Direito, a
despeito das tentativas de golpe de Estado que ocorreram, que
estdo sendo apuradas na forma da lei.



4. Recomendacoes da MOE USP

para as proximas eleicoes

Fruto da Missdo realizada, e considerando que este Relatério deve ser apresentado ao Presidente do TSE e as Chefias dos Poderes
da Repiblica, consoante a Resolugio TSE 23.678/21, art. 24, § 3°,a MOE USP, visando ao aperfeicoamento do processo eleitoral
brasileiro, com vistas a regular continuidade democratica, recomenda:

Mudanca no art. 14, § 6°, da Constituicdo, para alterar o sistema de
reeleicdo, pois atualmente o Chefe do Poder Executivo, em todos os
niveis federativos, nao se licencia do cargo para disputar o mesmo
cargo,apenas se vier a disputar cargo diverso.Isso dd margem a diver-

s0s abusos que podem ser reduzidos caso haja desincompatibilizagdo.

Isso tem urgéncia, em face das elei¢des municipais de 2024, na qual
grande parte dos mais de 5.500 Prefeitos estarao aptos a disputar sua
reeleicdo;

Buscar mudancas na legislacdo para que existam formas justas de
atribuir responsabilidade, ainda que nao absoluta, as plataformas de
midias sociais pela divulgacao de propaganda desinformativa ou de
cardter golpista. Por certo, o paradigma para esse tipo de dispositivo
legal ainda estd em aperfeicoamento em varios paises, que procuram
avancar nessa direcao. Embora nao sejam veiculos convencionais de
imprensa, que podem ser responsabilizados pelos contelidos que

apuram, editam e difundem, as plataformas digitais podem ser tam-
bém responsabilizadas pela divulgacdo de certos contetidos e essa é
uma meta legitima das sociedades contemporaneas;

Aperfeicoar o atual sistema de controle das finangas pdblicas, visando
coibir a utilizacao dos recursos piblicos com finalidades reeleitorais;

Aperfeicoar o sistema de prestacdes de contas das verbas recebidas
pelos partidos politicos e utilizadas pelos candidatos eleitos e ndo
eleitos, aproximando o controle adotado pela Justica Eleitoral ao dos
Tribunais de Contas, que sao especializados nesses procedimentos;

Criar centros de estudos e pesquisas sobre direito eleitoral, com foco
na andlise de sistemas correlatos em outros paises, visando ao aper-
feicoamento do processo eleitoral brasileiro;

Aproximar as MOEs Nacionais e as Internacionais, amplificando a exi-
tosa experiéncia.
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Anexo 1. Comentarios sobre alegagoes infundadas ou falsas sobre as urnas eletronicas brasileiras

Resumo Executivo

O presente documento tem por objetivo elucidar algumas
duvidas que surgiram recentemente sobre o processo eleitoral
brasileiro, em particular devido a algumas das alegacdes feitas no
documento intitulado “Relatério preliminar de andlise das urnas
eletrénicas usadas na elei¢do presidencial do Brasil no primeiro
turno — 02 de outubro de 2022”, de autoria desconhecida, mas
amplamente divulgado na Internet. As andlises foram realizadas
por pesquisadores da Universidade de Sdao Paulo e UFSCar, todos
com expertise na drea de computagio e ciberseguranga e também
experiéncias prévias com andlise do ecossistema da urna eletréni-
ca brasileira, concentrando-se em trés alegacoes falsas ou que ca-
recem de qualquer embasamento ou fundamento:

A. Aalegacdo de que “As urnas de modelo anterior a 2020 nao tém qual-
quer documentacdo de auditoria recente, e relatérios anteriores referem
nao serem passiveis de auditoria. Nao ha documentacao comprobatdria
acerca dos modelos 2009/2010/2011/2013/2015, justificativa usada no
documento para comparar “o modelo 2020 (auditado) versus os demais’”

B. A observacao de que hé “diferencas sutis entre os arquivos de ‘log’ (...)
das urnas’, levando a alegacdo de que “ha, confirmadamente, a0 menos
dois softwares nas urnas, em diferentes modelos, ndo dependentes de
determinado modelo’) pois supostamente “Jamais poderia haver sequer
uma diferenca nesta sequéncia” e “Nada mais explica essa diferenca que
nao ao menos duas versoes de softwares’

(. Aexisténcia de uma suposta “trava que nao deixa a soma [do total de
votos lancados para os candidatos Lula e Bolsonaro] ultrapassar deter-
minado nimero’0 que leva a observagbes como “Modelos ndo-2020 tém

angulo fixo ‘mdximo; do qual os votos do Bolsonaro (ou do Lula) ‘nao
podem passar. Nesta ‘faixa limite, a soma dos votos Lula+Bolsonaro é
fixa: 300+0, 2004100 ou 1004200, por exemplo. Este jamais seria um
comportamento esperado’”.

Cabe notar que os dois primeiros aspectos recaem sobre a
area de expertise dos autores, enquanto o dltimo tem muito mais
relagdo com matemadtica bdsica e, portanto, ndo requer conheci-
mentos técnicos especializados.

Em suma, as conclusées da anilise foram:

1. Alegacao A:ndo tem qualquer embasamento, dada a existéncia de and-
lises de sequranca bastante recentes tanto para as urnas modelo 2020 e
2015, enquanto modelos mais antigos foram alvo de andlises similares
no passado.

2. Alegacao B: embora seja levantada uma possibilidade interessante a
partir da observacdo realizada, essa hipdtese de existéncia de dois codi-
gos-fonte revela-se falsa, ja que foi possivel reproduzir em laboratério o
mesmo comportamento observado com um (nico codigo-fonte (a saber,
0 préprio cédigo-fonte da urna eletrénica).

3. Alegacdo C:a afirmacao de suposta estranheza nos dados carece de qual-
quer fundamento, pois o grafico obtido é um resultado natural do fato de
que cada urna tem um ndmero maximo de eleitores aptos a votar (em
geral, da ordem de 400 eleitores, podendo chegar a cerca de 500 em al-
guns ¢asos).

Este relatério tem teor técnico, mas tenta na medida do
possivel trazer para uma linguagem mais préxima do publico em
geral as observagdes realizadas, buscando demonstrar claramente
as conclusoes apresentadas.
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Introducao

O TSE e a USP firmaram o Convénio 14/2021, com a fi-
nalidade de permitir ao Laboratério de Arquitetura e Redes de
Computadores (LARC) do Departamento de Engenharia de
Computagio e Sistemas Digitais (PCS) da Escola Politécnica
da Universidade de Sio Paulo (USP) planejar e executar testes
de seguranca sobre as urnas eletronicas brasileiras. Como parte
desse convénio, foram disponibilizadas para a Universidade de
Siao Paulo: duas unidades do modelo UE2015 e trés unidades do
modelo UE2020; a documentagio correspondente ao ecossistema
das urnas; e os codigos-fonte e respectivos codigos compilados
para realizar a carga das urnas para fins de testes.

Como essa parceria é de conhecimento puiblico, membros
do LARC-USP tém mantido um canal de comunicagio aberto
com diversas pessoas e entidades interessadas no tema “seguran-
¢a das urnas eletronicas”, incluindo parceiros em universidades
no Brasil (e.g., a Universidade Federal de Sao Carlos — UFS-
Car) e no exterior. Em uma dessas interacoes, no dia 02/Novem-
bro/2022, chegou ao conhecimento de pesquisadores da USP e da
UFSCar o documento intitulado “Relatério preliminar de andlise
das urnas eletrénicas usadas na elei¢do presidencial do Brasil no
primeiro turno — 02 de outubro de 2022”. Embora de autoria des-
conhecida, o documento fazia alegagdes diversas sobre supostas
fraudes nas elei¢des de 2022, com base em dados publicos dis-
ponibilizados pelo TSE. Pouco tempo depois, foi realizada uma
apresentacdo desse relatério por meio de uma /ive, por alguém
identificado pela midia como o argentino Fernando Cerimedo.

Por essa razdo, o relatério (ainda de autoria desconhecida) ficou
conhecido em alguns meios como o “Relatério Argentino”. Por
comodidade, esse relatério é também assim referenciado neste
documento.

Embora o teor do Relatério Argentino parecesse duvidoso
desde o principio, decidiu-se investir algum tempo na sua anali-
se, com o objetivo de confirmar ou refutar as alega¢des ali feitas
de forma independente. Em particular, considerando a expertise
dos pesquisadores na drea de computacio e ciberseguranca, bem
como experiéncias prévias com andlise da urna eletronica brasi-
leira, as andlises iniciais buscaram se concentrar em dois aspectos
principais:

A. Aalegacdo de que “As urnas de modelo anterior a 2020 nao tém qual-
quer documentacdo de auditoria recente, e relatérios anteriores referem
nao serem passiveis de auditoria. Nao had documentacdo comprobatdria
acerca dos modelos 2009/2010/2011/2013/2015 justificativa usada no
documento para comparar“o modelo 2020 (auditado) versus os demais’”.

B. A observacdo de que hd “diferencas sutis entre os arquivos de ‘log’(...)
das urnas’ levando a alegacdo de que “hd, confirmadamente, ao menos
dois softwares nas urnas, em diferentes modelos, ndo dependentes de
determinado modelo’) pois supostamente “Jamais poderia haver sequer
uma diferenca nesta sequéncia” e “Nada mais explica essa diferenca que
nao ao menos duas versdes de softwares’

Assim, em principio, decidiu-se ndo abordar as discussoes
que, a0 menos em teoria, envolveriam andlises estatisticas de da-
dos. A razdo para isso é dupla. A primeira é que, embora estatisti-
ca seja parte da formagio dos pesquisadores, esta nio é exatamen-
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te a sua drea de expertise. A segunda é que vérias reportagens na
midia ji analisaram o perfil demogrifico de ao menos parte das
147 secoes eleitorais em que um unico candidato recebeu votos, o
que corresponde a 4 casos para Bolsonaro (totalizando 124 votos)
e 143 casos para Lula (somando 16.579 votos); o que se observou
nessas andlise é que a unanimidade para o candidato Lula, consi-
derada improvavel por alguns grupos, em geral ocorreu em aldeias
indigenas, comunidades ou povoados: conforme reportagem em
https://gl.globo.com/politica/eleicoes/2022/eleicao-em-nume-

ros/noticia/2022/11/07/secoes-em-que-so-um-candidato-a-

-presidente-foi-votado-somam-001percent-dos-votos-validos-

-no-2o-turno.ghtml, “em 22 delas, o local de votagdo tem ‘aldeia’

no nome; em 27, tem ‘comunidade’e, em 51, tem ‘povoado”. Ar-
gumentar se esse comportamento amplamente favoravel ao can-
didato Lula era ou no o esperado de tais grupos néo faz parte do
escopo desta andlise.

Ap6s a andlise dos pontos acima, decidiu-se entdo incluir
um novo ponto a andlise, embora, a0 menos em teoria, ele fizes-
se parte da por¢do “estatistica” do Relatério Argentino. Especi-
ficamente, como muitas das observagdes nessa por¢io envolvem
equivocos de matemdtica bdsica na interpreta¢do de grificos (algo
que, portanto, ndo exige qualquer conhecimento de estatistica),
decidiu-se por analisar uma alegacio adicional:

C. A existéncia de uma suposta “trava que ndo deixa a soma [do total de
votos lancados para os candidatos Lula e Bolsonaro] ultrapassar deter-
minado ndmero’ o que leva a afirmagdes como “Modelos nao-2020 tém
angulo fixo ‘maximo;, do qual os votos do Bolsonaro (ou do Lula) ‘nao
podem passar. Nesta ‘faixa limite, a soma dos votos Lula+Bolsonaro é

fixa: 300+0, 2004100 ou 1004200, por exemplo. Este jamais seria um
comportamento esperado”

A seguir, sdo apresentados os resultados das andlises de cada
um desses pontos.

Alegacao A: Sobre documentacoes de auditoria
dos diferentes modelos de urnas

Como parte da parceria entre USP e TSE, membros do
LARC-USP acompanharam os Testes Puablicos de Seguranca
(TPS) realizados no periodo de 22 a 27 de novembro de 2021,
ocasido em que um grupo de 26 investigadores (incluindo mem-
bros da Policia Federal que costumeiramente participam do even-
to) puderam realizar testes de seguranga diversos sobre urnas do
modelo UE2015. Acompanhamento similar ocorreu no Teste de
Confirmagio, realizado de 11 a 13 maio de 2022, em que 5 grupos
de investigadores que obtiveram algum sucesso durante o TPS
voltaram ao TSE para repetir os ataques e avaliar as contrame-
didas propostas. Detalhes sobre o evento, incluindo os relatérios
correspondentes, encontram-se publicamente disponiveis em ht-
tps://www.justicaeleitoral.jus.br/tps/.

Em paralelo as anilises realizadas por investigadores no
TPS 2021, e mesmo antes da realizagio do evento, pesquisadores
do LARC-USP j4 tinham tido a oportunidade de avaliar a segu-
ranca do modelo UE2015, inclusive propondo melhorias ao siste-
ma por meio de relatérios internos ao convénio entre USP e TSE.
Apoiando-se nos conhecimentos adquiridos em tais testes, e ten-
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do em vista que as urnas eletrénicas do modelo UE2020 néo ha-
viam sido disponibilizadas pelo fabricante para serem avaliadas no
periodo estabelecido do TPS 2021, foi solicitado ao LARC-USP
que fizesse uma andlise de seguranga e relatério piblico também
para a UE2020. As atividades realizadas nesse sentido foram pla-
nejadas para serem compativeis com os padrées dos TPS, e dentro
da disponibilidade de tempo que atendesse as elei¢des do calen-
dario 2022. O relatério dessa atividade foi entregue em Agos-
to de 2022, ocasido na qual o resumo executivo correspondente
foi publicado juntamente com anilises independentes realizadas
por pesquisadores da Universidade de Campinas (Unicamp) e da
Universidade Federal de Pernambuco (UFPE). Esses relatérios
encontram-se publicamente disponiveis em https://www.tse.jus.
br/comunicacao/noticias/2022/Agosto/universidades-validam-
-nova-urna-e-codigos-fonte-dos-sistemas-eleitorais-357621.

Ainda, toda elei¢do conta com os chamados “Testes de In-
tegridade”, durante os quais as urnas sorteadas sio colocadas em
um ambiente de votagio simulada. Durante esse teste, sdo lancados
diversos votos nas urnas, sem qualquer protecdo de sigilo, e, entdo,
confere-se se o resultado obtido nos boletins de urna corresponde
aos votos efetivamente langados. Os votos em questio nio vao para
a totalizacdo oficial, mas servem apenas para verificar que as urnas
testadas ndo estdo de alguma forma “desviando votos”. Contanto
que a simulagdo seja préxima o suficiente de um ambiente de vota-
¢ao real, seria dificil para um “soffware fraudador” saber que esta sob
testes, e entdo um eventual desvio de votos poderia ser detectado.
Como os Testes de Integridade acontecem em todos os Estados
do Brasil, e com urnas selecionadas aleatoriamente, eles acabam
cobrindo diversos dos modelos de urna sendo utilizados naquela
elei¢do. De fato, uma equipe da USP acompanhou, em 2022, os

Testes de Integridade realizados na cidade de Sdo Paulo durante
os dois turnos da eleigio, ambos ocorridos no Centro Cultural Sao
Paulo e na Universidade Paulista (Unip) do Paraiso, e observou
diferentes modelos sob testes. A Figura Al ilustra esse fato para
os testes ocorridos no Centro Cultural, no 2° turno das elei¢oes
de 2022. Nota: essa imagem foi escolhida por mostrar claramente
os dois modelos em bancadas vizinhas, facilitando a visualiza¢io;
imagens de outros lugares do Pais também permitem constatar essa
variedade, em ambos os turnos.

* Youlube

Figura A1 —Imagem do Teste Publico de Integridade no 22 turno das Eleigbes de 2022, realizado no
Centro Cultural de Sdo Paulo. Pode-se observar o uso de urnas modelo 2020 (verde) e de um mo-
delo anterior (vermelho), aproveitando a diferenca visual entre elas. Fonte: https://www.youtube.
com/watch?v=DpoTL7Nbhyo
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Dado esse contexto, a andlise da afirmagio de que “As urnas
de modelo anterior a 2020 nio tém qualquer documentagio de
auditoria recente”, enquanto as urnas modelo 2020 teriam sido
auditadas, parece exigir uma breve discussdo sobre o que seria
uma “auditoria”. O diciondrio Michaelis define o termo de for-
ma bem ampla, como o “Procedimento de andlise, investigacio e
valida¢do de um sistema, atividade ou informagio”. Comumente,
entretanto, o termo “auditoria” é reservado no meio técnico para
andlises de um sistema apds seu uso, para avaliar alguma dentncia
ou suspeita, por exemplo. Logo, a rigor, as andlises de seguranca
feitas nos TPS e pelas equipes de universidades ndo poderiam ser
consideradas “auditorias”, por terem acontecido antes das elei¢oes
apenas. Além disso, pode-se argumentar que os Testes de Inte-
gridade que ocorrem durante as elei¢des também nio entrariam
estritamente na defini¢do de “auditoria”, por ocorrerem durante
(e ndo apéds) as votagdes. Nesse sentido, até um pouco pedante,
provavelmente seriam classificadas como “auditoria” nas eleicoes
de 2022 somente andlises como aquela feita pelo TCU (https://

portal.tcu.gov.br/imprensa/noticias/tcu-finaliza-analise-de-bole-

tins-de-urna-do-1-turno-das-eleicoes.htm) sobre 4.161 boletins

de urna, em busca de divergéncias entre o resultado divulgado
pelo TSE e o fornecido pelas urnas. Porém, nesse caso nio se
trataria de uma auditoria de urnas per se, mas sim do processo de
totalizagio.

Isso posto, ¢ dificil saber exatamente o que seria considera-
da uma “auditoria” pelo Relatério Argentino (nenhuma referéncia
¢ ali fornecida para a mencionada “auditoria das urnas modelo
2020”). Portanto, assume-se aqui que o autor utiliza a defini¢io

mais ampla, de modo que tanto o TPS como o Teste de Inte-
gridade sdo considerados exemplos de auditoria. Se ndo for essa
a defini¢do utilizada, provavelmente seria necessdrio argumentar
(novamente, de forma pedante) que nenhum modelo de urna
passou por auditoria no contexto das elei¢coes de 2022.

Dado esse esclarecimento/simplifica¢do, ndo parece haver
qualquer embasamento técnico na comparag¢io do modelo de urna
2020 com modelos anteriores: a afirmacdo de que “As urnas de
modelo anterior a 2020 nio tém qualquer documentagio de au-
ditoria recente” é incorreta. Afinal, os relatérios publicos do TPS
de 2021 testaram a seguranca das urnas do modelo 2015, enquan-
to modelos anteriores 3 UE2015 foram analisados em edi¢des
anteriores dos Testes Pablicos de Seguran¢a, que normalmente
ocorrem a cada dois anos. Ao mesmo tempo, tanto a UE2015
como a UE2020 foram e continuam sendo analisadas pela USP, e
relatérios deste ultimo modelo foram publicados nio apenas pela
USP, mas também pela Unicamp e UFPE. J4 os Testes de Integri-
dade cobrem modelos diversos de urnas, via sorteio. Finalmente,
ao afirmar que “relatérios anteriores referem ndo serem passiveis
de auditoria”, o autor parece se referir ao Relatério de Auditoria
das Elei¢oes de 2014, disponivel em http://www.brunazo.eng.br/
voto-e/arquivos/RelatorioAuditoriaEleicao2014-PSDB.pdf. As

conclusoes desse relatério incluem essencialmente (1) uma lis-

tagem de pontos que puderam ser auditados, e para os quais nio
foram encontrados indicios de fraude, e (2) uma listagem de pon-
tos que ndo puderam ser auditados a contento, com correspon-
dentes sugestoes de melhoria para sanar as lacunas observadas.
Em nenhum momento o Relatério de Auditoria das Elei¢cdes de

31


https://portal.tcu.gov.br/imprensa/noticias/tcu-finaliza-analise-de-boletins-de-urna-do-1-turno-das-eleicoes.htm
https://portal.tcu.gov.br/imprensa/noticias/tcu-finaliza-analise-de-boletins-de-urna-do-1-turno-das-eleicoes.htm
https://portal.tcu.gov.br/imprensa/noticias/tcu-finaliza-analise-de-boletins-de-urna-do-1-turno-das-eleicoes.htm
http://www.brunazo.eng.br/voto-e/arquivos/RelatorioAuditoriaEleicao2014-PSDB.pdf
http://www.brunazo.eng.br/voto-e/arquivos/RelatorioAuditoriaEleicao2014-PSDB.pdf

iy

Missdo de Observacéo Eleitoral 2022 — Relatorio Final

2014 faz (ou sequer tenta fazer) qualquer distingdo entre mode-
los de urnas, exceto para discutir caracteristicas técnicas como a
presenca de hardware de seguranca (presente em todas as urnas
posteriores ao modelo 2009, ou seja, em todo o parque de urnas
utilizadas nas elei¢des de 2022) e de mecanismo de biometria
(o qual se encontrava e ainda se encontra disponivel em virios
modelos de urna). Portanto, novamente, ndo se justifica a divisao

artificial entre modelos de urna feita no relatério sob analise.

Dessa forma, do ponto de vista técnico, ¢ dificil entender a
razdo pela qual o autor do Relatério Argentino decide fazer uma
comparagio entre [urnas modelo 2020] ws. [urnas mais antigas]
como premissa das andlises, assumindo (erroneamente) haver uma
diferenca clara da confiabilidade de cada modelo. Consequente-
mente, é bem provavel que quaisquer conclusdes tiradas a partir
dessa comparag¢do nio tenham relagio direta com o modelo em si,
contrariamente aquilo que o relatério sob andlise dd a entender.
Por exemplo, a0 menos em alguns casos, pode haver correlagio
entre o modelo de urna e o perfil demogrifico da populagio (vide
Figura A2, na qual se observa que no Nordeste do Brasil houve
uma maior concentragio de urnas modelo 2020 em 4reas proxi-
mas a capitais). Logo, as eventuais diferencas observadas podem
ser reflexo desses perfis demogréficos, bem como ideologias, per-
fis psicolégicos, crengas e outros fatores, nao do modelo de urna:
seria necessaria grande dose de cautela para controlar essa grande
diversidade de fatores em eventuais anilises e, pela auséncia de
detalhes no Relatério Argentino, ndo é possivel dizer se isso foi
de fato feito.
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Figura A2 — Distribui¢éo de urnas modelo 2020 (azuis) e de modelos anteriores (vermelho) na regiéo
do Nordeste. Fonte: autores, com base nos dados disponiveis em https://dadosabertos.tse.jus.br/.

Alegacao B: Sobre diferencas em arquivos de log
implicarem a existéncia de cédigos-fonte distintos

Primeiramente, cabe explicar o que significa um “log” no
contexto das urnas eletronicas. Ndo é nada complicado: trata-
-se simplesmente de um conjunto de mensagens que descrevem
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eventos que aconteceram na urna em questdo, incluindo a data A titulo de exemplo: qualquer pessoa pode acessar os ar-
e horédrio de cada evento especifico. Exemplos de registros desse quivos de log das urnas utilizadas nas elei¢des de 2022, ja que
tipo incluem o momento em que ela foi ligada, o estado da bateria  sdo dados totalmente publicos, por meio do seguinte size https://
entdo observado, o resultado das vérias verificacoes que ela faz in-  resultados.tse.jus.br/oficial/app/index.html#/eleicao;e=e545/re-
ternamente (incluindo verificacdes de seguranga, para identificar sultados. Para fins de ilustracdo, pode-se selecionar a cidade de

se 0 soffware nela carregado € legitimo), os momentos em que a  Sdo Paulo/SP, Zona 001, Se¢io 001, e escolher a op¢ido “Log da
votagio foi iniciada e finalizada etc. Urna” (vide Figura B1).
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Figura B1 — Acessando o log da urna de Séo Paulo/SP, Zona 001, Se¢éo 0001.
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Fazendo isso, obtém-se um arquivo comprimido (extensdo
.Zip) que, apds aberto, permite acesso ao arquivo logd.dat. Esse é
o arquivo de log, que nada mais é que um arquivo de texto que
come¢a com as informagdes a seguir:

22/09/2022 11:02:54 INFO 67305985 LOGD Inicio das operagdes do logd

22/09/2022 11:02:54 INFO 67305985 LOGD Urna ligada em 22/09/2022 as 11:01:31
22/09/2022 11:02:54 INFO 67305985 SCUE Iniciando aplicag¢do - Oficial - 12 turno
22/09/2022 11:02:54 INFO 67305985 SCUE Versdo da aplicagdo: 8.26.0.0 - Onga-pintada
22/09/2022 11:02:56 INFO 67305985 SCUE Urna operando com bateria interna
22/09/2022 11:02:56 INFO 67305985 SCUE Bateria interna com carga parcial

O que o autor do Relatério Argentino percebeu é que, em
algumas urnas, hd “diferencas sutis entre os arquivos de ‘log”,
mostrando um exemplo. Dai o autor concluiu que “h4, confirma-
damente, a0 menos dois soffwares nas urnas, em diferentes mode-
los, ndo dependentes de determinado modelo”. Logo de inicio, a

conclusdo pareceu um tanto estranha, porque é muito comum que
um mesmo soffware possa registrar eventos diferentes em seu log,
dependendo do que ele observa durante a execu¢io. Um exem-
plo hipotético, mas ilustrativo: caso a bateria da urna esteja baixa,
pode haver um alerta ao operador e um registro correspondente
no log, de modo que os logs de urnas que estejam com a bateria
baixa serdo diferentes daqueles apresentados por urnas que nio
tenham esse problema durante sua inicializa¢do. Tudo isso com o
mesmo software.

Apesar dessa estranheza na afirmagio do Relatério Argen-
tino, decidiu-se averiguar se ela tinha algum mérito. Para isso, a
equipe de pesquisadores buscou identificar, no cédigo-fonte da
urna, especificamente o local onde as diferencas apontadas no re-
lat6rio poderiam aparecer (as diferengas em questdo sio reprodu-

zidas na Figura B2).
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Figura B2 — Logs de urnas onde foram observados pontos de diferen¢a no “Relatério Argentino”
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O resultado foi que, novamente, o “Relatério Argentino”
estd equivocado: percebeu-se que o mesmo soffware (a saber, o
tnico que foi disponibilizado a USP) é capaz de gerar trechos de
log contendo ou nio a linha adicional apontada, dependendo de
como se deu a interagdo com o operador da urna durante a inicia-
liza¢do do sistema. O video do procedimento experimental consta

a seguir: https://youtu.be/Lrd9YZtP_RQ.

Mais especificamente: conforme é possivel verificar nos
logs fornecidos, eles se ddo na aplicagio SCUE. O SCUE ¢ o
“Sistema de Carga da Urna Eletronica”. Esta informacao pode ser
obtida no size do TSE: https://www.tse.jus.br/eleicoes/processo-

-eleitoral-brasileiro/logistica-e-preparacao/ecossistema-da-urna.

Este aplicativo ¢ o responsavel por carregar todo o soffware que
roda na urna de uma midia externa para a sua midia interna, o
que ocorre antes da elei¢do, durante a chamada “carga urna”. O
momento que determina se a linha adicional de log “Solicitagao
do niimero da se¢do” aparece ou nio ¢ apresentado na Figura B3,
ao lado:

A equipe de investigadores pdde, entdo, constatar que a
linha de log aparecer ou nio depende de o operador da urna
pressionar a tecla Confirma (assim gerando o log circulado em
verde) ou pressionar a tecla Corrige (assim gerando o log cir-
culado em vermelho). Apés executar este experimento para os
dois casos e extraindo os logs resultantes, foi possivel reproduzir
tais sequéncias de logs, usando o mesmo soffware. Dessa forma,
ao contrdrio do que afirma o Relatério Argentino, as sequén-
cias distintas nos logs ndo representam indicios de existéncia de
cédigos-fonte distintos. Cabe enfatizar que este ndo é um dos

Dar carga da secéo 0031,
do local 0004
do municipio 013927
NC CORRIGE CONFIRMA
Eﬁ? saG0es Selecionar gutra Prosseguir

Figura B3 — Foto da urna eletrénica modelo 2020 a disposi¢do dos investigadores na USP, mostran-
do o momento em que o SCUE estd sendo executado.


https://youtu.be/Lrd9YZtP_RQ
https://www.tse.jus.br/eleicoes/processo-eleitoral-brasileiro/logistica-e-preparacao/ecossistema-da-urna
https://www.tse.jus.br/eleicoes/processo-eleitoral-brasileiro/logistica-e-preparacao/ecossistema-da-urna
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Unicos casos da urna em que logs sdo introduzidos na sequéncia
condicionalmente por fatores de intera¢do com o usudrio. Des-
sa forma, como previamente mencionado, é aconselhada cautela
em alegar indicio de fraude com base em achado de sequéncias
de logs distintas entre si.

Conclui-se, portanto, que estio totalmente equivocadas
afirmagdes sensacionalistas como “hd, confirmadamente, ao me-
nos dois sgffwares nas urnas”, que “Jamais poderia haver seques
uma diferenga nesta sequéncia’ e que “Nada mais explica essa di-
ferenca que ndo ao menos duas versdes de soffwares”. Na realidade
¢ muito facil explicar essas diferencas analisando o cédigo-fonte
nio havendo a priori razio alguma para assumir que a existénciz
de cédigos distintos seria a Uinica explica¢do para isso (exceto, no-
vamente, a tentativa de criar sensacionalismo).

Alegacao C: Sobre a existéncia de uma “trava” na
soma dos votos aos candidatos Lula e Bolsonaro

A afirmagio da existéncia de uma “trava” sobre a soma do
nimero de votos para os candidatos Lula e Bolsonaro ¢ repetida
em diversos pontos do Relatério Argentino, sendo ilustrada na

Figura C1.

O autor do relatério argumenta entdo que “Este jamais se-
ria um comportamento esperado”’, para se referir aos graficos das
urnas de modelos anteriores 2 UE2020. Entretanto, esse com-
portamento ¢ na realidade perfeitamente esperado, tanto para as
UE2020 quanto para os modelos anteriores: simplesmente, tra-

Brasil

ta-se de uma consequéncia natural de haver um nimero maximo
de eleitores aptos a votar em cada urna.

MRS A0S IR 1 AN i
et o Lulaslolianie e

Mealekor ivko-AKH] W il o 8T
AT P Wl peira Rodsonas

Figura C1 - Exemplo de suposta “trava” na soma de votos para Lula e Bolsonaro nos modelos néo-
2020 (direita), a qual néo ocorreria nos modelos 2020 (esquerda). Fonte: “Relatdrio Argentino”.

Para facilitar a compreensdo deste ponto, considere um
cendrio simplificado, no qual o nimero méximo de eleitores em
todas as urnas seja 400, e que haja apenas 2 candidatos, o primei-
ro recebendo X votos e o segundo obtendo Y votos. Nesse caso,
qualquer resultado da soma de X+Y deve ser no maximo 400. Afi-
nal, nao pode haver mais votos do que o nimero de eleitores aptos
a votar! Por outro lado, nem sempre a soma X+Y vai dar 400, pois
alguns eleitores poderiam anular seus votos, ou ndo comparecer
ao pleito. Logo, pode-se dizer que qualquer situa¢do em que se
observa X+Y < 400 estaria dentro do esperado. Ao amostrar di-
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versas urnas, todas elas satisfazendo essa restri¢io inerente (ou, se
preferir, “trava matemdtica”), o resultado é exatamente um tridn-
gulo como o mostrado no lado direito da Figura C1. Esse cenario
simplificado, e alguns pontos representando possiveis resultados
validos de votagdo nesse cendrio, sdo mostrados na Figura C2.2

O
:- M.'. -
B T - b
L] "N,
= k I A
-E (1040, HCw .‘\‘.._ ik LR 3
; 209 . K A
S 100 < : .-‘xijk'ﬂ:
B
=1 OONDE  [300.100 b
. [A00.
S _— — — — S — ..._..-I'
0 100 M0 300 a0

Votos para candidato: X

Figura C2 - Comportamento esperado para uma eleicdo com 2 candidatos e 400 eleitores por urna:
forma-se naturalmente um grdfico de aparéncia triangular.

Como, mesmo no primeiro turno, os votos dos brasileiros
concentraram-se essencialmente nos candidatos Lula e Bolsona-
ro, esse cendrio simplificado com dois candidatos nio é muito
longe da realidade observada. Além disso, as urnas utilizadas nas
eleicoes brasileiras costumam de fato ter um nimero maximo
préximo de 400 eleitores, conforme mostra o grafico da Figura
C3 para as urnas efetivamente utilizadas nas eleicoes de 2022.
A figura mostra também que hd virias se¢des com um nimero

menor de eleitores, embora niimeros na faixa de 300 e 400 sejam
mais comuns. Essa abordagem explica-se porque ela permite (1)
reduzir o nimero de urnas utilizadas no pleito (mais eleitores por
urna leva a necessidade de menos urnas), a0 mesmo tempo que
(2) evita-se a formagio de longas filas (mais eleitores por urna
aumenta a chance de formarem-se filas em horérios de pico).
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Figura C3 - Numero de eleitores aptos a votar por modelo de urna, durante as eleigdes de 2022.
Fonte: Autores com base nos dados disponiveis em https://dadosabertos.tse.jus.br/dataset/resulta-
dos-2022/resource/9f042e8b-ed41-4b18-a01b-e0613a68d90c

Logo, o que se esperaria observar para o grafico criado a
partir das amostragens feitas no Relatério Argentino para as UE
anteriores a 2020 ¢ exatamente o que foi observado: uma drea
triangular com uma zona limite concentrada na regido préxima

a 400!

Agora, o que explica entdo a “deformagio” desse tridngulo
no grifico da direita da Figura C1, que se refere as urnas 2020,
escondendo o “4ngulo fixo” observado nas urnas de modelos ante-
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riores? Muito simples: observe novamente a Figura C3 e perceba Novamente, ao contririo do que o Relatério Argentino
que as UE2020 s3o as mais comumente usadas em se¢des nas afirma, ndo ha qualquer estranheza em qualquer dos grificos ob-
quais o numero de eleitores aptos supera a faixa dos 400, po- servados. Pelo contririo: usando apenas dados publicos, é ficil
dendo chegar a nimeros mais préximos de 500. Nesse cendrio, observar que os comportamentos obtidos, tanto para as urnas
espera-se que aparegam votos na regido que fica apés a linha que  modelo 2020 como para modelos anteriores, levam exatamente a
limita o nimero de eleitores a 400, conforme ilustra a Figura C4. situagdes esperadas. Portanto, mais uma vez, o relatério equivoca-
Supondo que os votos nessa regido mais externa se concentrem na -se ao fazer afirmag¢des sensacionalistas como “Este jamais seria
drea pontilhada mostrada a esquerda desta figura (uma drea que, um comportamento esperado”.

aproximadamente, d4 um ndmero similar de votos para os can-

didatos X e Y, algo estatisticamente esperado), pode-se observar  Conclusdes

algo muito similar ao perfil observado no “Relatério Argentino”.

R Ap6s analisar tecnicamente o assim chamado “Relatério
Argentino”, as principais conclusdes foram:

4o [
* | B e 1. Alegacao A:alega-se nao haver documentacdo de auditoria recente para
% 300 [N m‘ﬂ.\"'«x S Sdon i para 0s modelos de urna anteriores a 2020, mas apenas para estas tltimas.
3 s o s w3 ndicisbo
Q m - ‘-\ \,_ ﬂ, 0 Resultado da andlise:nao ha qualquer embasamento para essa afir-
g o T S TN macdo, dada a existéncia de andlises de sequranca bastante recentes
2 m S, R :
3 % .'_q:x:':-;,h tanto para as urnas modelo 2020 e 2015. Mesmo considerando que
3 .\H' . . rd B3 . .
i, e, N modelos mais antigos foram alvo de andlises similares apenas no
S PR AN T R passado, a divisdo entre “urnas modelos 2020” e “urnas de modelos
Vitos para candidato: X . ) e .
anteriores” carece de critério técnico e, portanto, quaisquer conclu-
Figura C4 - Regides onde se espera encontrar os resultados da votagdo para uma eleigéo com 2 soes tiradas a partir dessa (Omparagéo nao devem ter quanuer rela-
candidatos, para 300, 400 e 500 eleitores aptos por urna (Esquerda). Supondo que os votos da - .
regido com mais eleitores aptos se concentrem na drea pontilhada, o comportamento apresentado ¢aocomo mOdeIO emsi.
no grdfico do Relatdrio Argentino para as UE2020 é facilmente explicado. Nota: a imagem a direita
é meramente ilustrativa, ou seja, os tridngulos ali mostrados néo necessariamente correspondem a 2. Alegagéo B: alega—se que as diferengas observadas em arquivos de |Og

urnas reais com 300, 400 ou 500 eleitores.

implicam a existéncia de cddigos-fonte distintos sendo utilizados nas ur-
nas eletronicas brasileiras.
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0 Resultado da andlise: embora potencialmente interessante como Dadas essas observagdes e explicagdes, o que se conclui é
hip6tese, a alegacdo se revela falsa. Foi possivel reproduzir em labo-  que o Relatério Argentino nio prima pelo rigor técnico, fazendo
ratdrio o mesmo comportamento observado pelo autor do Relatério  varias inferéncias infundadas e sensacionalistas. E dificil dizer se
Argentino com o tnico cddigo-fonte da urna eletronica recebido do  os erros (muitos dos quais podem ser considerados bdsicos) sio
TSE pela USP, sem qualquer dificuldade. causados por impericia, pelo desejo deliberado de levar o leitor a

erro, ou por uma combinac¢io desses fatores.

|Il

3. Alegacao C: alega-se haver uma “trava artificial” nos graficos que mos-

tram a soma dos votos aos candidatos Lula e Bolsonaro. Obviamente, essas observagdes nao reduzem o potencial

interesse em se realizar uma auditoria em urnas que parecam sus-

0 Resultado da andlise: a alegacao carece de qualquer fundamento. peitas aos olhos de algum candidato, caso algum deles assim o
Os comportamentos observados, tanto para o grafico das urnas ~ deseje. Entretanto, sugere-se fortemente que eventuais pedidos
modelo 2020 como para os graficos de modelos anteriores, sao fa-  dessa natureza, caso venham a fazer uso do Relatério Argentino
cilmente explicaveis pela existéncia de nimero maximo de eleito-  como parte de sua fundamentagio, nio se apoiem em alegacdes

res aptos a votar em cada urna, bem como pela distribuicao desses  como as aqui avaliadas, pois, ao partir de premissas falsas, a 16gica

valores maximos entre as urnas do modelo 2020 e para urnas de  decorrente é que as conclusdes que dali sejam obtidas também
modelos anteriores. sejam erroneas.
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Resumo Executivo

O presente documento tem por objetivo esclarecer alguns
pontos levantados em relatérios de autoria do Partido Liberal
(PL) e do Instituto Voto Legal (IVL), nos quais sio feitas di-
versas observacoes e alegacdes acerca dos logs das urnas eletroni-
cas utilizadas durante as eleicées de 2022. Em suma, o que é de-
monstrado neste Relatério é que as principais conclusoes dos
referidos documentos sio infundadas, havendo ainda diversas
alegacées que carecem de rigor técnico.

Mais detalhadamente, este documento se concentra em
alegadas evidéncias que, segundo esses relatérios,

“comprovam que os arquivos Log de Urna sdo invdlidos para todas as
urnas eletrénicas de modelos antigos nao 2020" - vide (1) “Relatdrio Téc-
nico — Logs Invélidos das Urnas Eletronicas — Fiscalizacao das Eleicoes de
2022 no TSE. Relatrio Preliminar,v 0.7 - 15/11/2022"™

ou que

“ndo hd como realizar uma associagdo fiel do arquivo LOG com uma urna
especifica e, para além disso, também nao hd como relacionar tal arquivo
com os demais elementos de auditoria de votos (BU e RDV) supostamen-
te emitidos pelo mesmo equipamento” — vide (1l) “Representacao Eleito-
ral para Verificacao Extraordindria’ apresentada pela Coligacao Pelo Bem
do Brasil (Partido Liberal, Republicanos e Progressistas), na p.22.

Em particular, este Relatério se concentra nos seguintes as-
pectos:

*  Primeiro: explicar o que € o erro no software das urnas que motivou as
afirmacdes acima. Especificamente, analisa-se a razao pela qual os rela-
torios em questao respondem negativamente a pergunta

“Os arquivos LOG, obtidos no portal do TSE, contém o valor correto do
cddigo de identificacdo da urna eletrénica, no campo documentado pelo
TSE, em todas as suas linhas?”

Em suma, o presente documento mostra que sa0 corretas

as observacgées de que o “Cédigo de identificacao UE” nio esta

presente nos logs das urnas de modelos anteriores ao UE2020.

+  Segundo: analisar as alegacdes no relatdrio que, em teoria, seriam de-
preendidas da observacao anterior, as quais podem ser sumarizadas na
frase:

“Nos arquivos LOG que ndo contém o cddigo de identifica¢do da urna
eletrénica correto, é impossivel correlacionar univocamente esse arquivo
LOG com o arquivo BU, invalidando a garantia de integridade do conted-
dodoBU."

Demonstra-se aqui que essas conclusées nio tém qual-

quer fundamento técnico. Na realidade, o que se comprova ex-

perimentalmente ¢ que o “Cédigo de identificagdo UE” ndo ¢ o
Gnico (ou sequer o mais importante) produto gerado pelas urnas
eletrénicas para vinculd-las aos resultados por elas produzidos, ou
para permitir a verificacdo da integridade desses resultados. As-

sim, o que fica demonstrado é que qualquer pessoa pode corre-

lacionar um dado log com o Boletim de Urna correspondente,
independentemente do modelo da urna e a despeito do proble-
ma relatado.

«  Terceiro: analisar, de forma nao exaustiva, algumas das afirmacbes que
aparecem em um ou mais dos relatdrios em questao. 0 que se observa é
que vdrias afirmacdes sao infundadas, por carecerem de rigor técnico.

L4
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Este relatdrio tem teor técnico. Porém, ele também busca,
na medida do possivel, utilizar uma linguagem mais préxima do
publico em geral. Ao mesmo tempo, seguindo boas priticas cien-
tificas, as conclusoes apresentadas nio sao meras opinides, mas sio
demonstradas por meio de referéncias, exemplos e experimentos
que podem ser executados por qualquer pessoa.

Introducao

O TSE e a USP firmaram o Convénio 14/2021, com a fi-
nalidade de permitir ao Laboratério de Arquitetura e Redes de
Computadores (LARC), vinculado ao Departamento de Enge-
nharia de Computagio e Sistemas Digitais (PCS) da Escola Po-
litécnica da Universidade de Sao Paulo (USP), planejar e executar
testes de seguranca sobre as urnas eletronicas brasileiras. Como
parte desse convénio, foram disponibilizadas para a Universidade
de Sao Paulo: duas unidades do modelo UE2015 e trés unidades
do modelo UE2020; a documentagio correspondente ao ecossis-
tema das urnas; e os cédigos-fontes e respectivos cédigos compi-
lados para realizar a carga das urnas para fins de testes.

Essa colaboragio entre USP e TSE conta ainda com a par-
ceria de pesquisadores em diferentes universidades no Brasil e no
exterior (e.g., Universidade Federal de Sdao Carlos — UFSCar, e
Universidade Federal do Para — UFPA). Esse conjunto de pesqui-
sadores costuma elaborar sugestdes diversas sobre estratégias para
testar a seguranca dos equipamentos, e também sobre inovacdes
que poderiam contribuir com a seguranca e transparéncia do pro-
cesso eleitoral de forma geral.

Nesse contexto, tomamos conhecimento no dia 15/Novem-
bro/2022, por meio do size “O Antagonista’, do documento inti-
tulado “Relatério Técnico - Logs Invalidos das Urnas Eletronicas
- Fiscalizag¢do das Elei¢oes de 2022 no TSE. Relatério Preliminar,
v0.7 - 15/11/2022”11, Esse documento tem como autores mem-
bros do Partido Liberal (os nomes listados sio Valdemar da Costa
Neto, Capitio Augusto e José Tadeu Candeliria) e do Instituto
Voto Legal (a saber, Carlos Rocha, Marcio Abreu e Flivio Got-
tardo de Oliveira). Posteriormente, no dia 22/Nov/2022, obtive-
mos acesso 4 “Representa¢io Eleitoral para Verificagio Extraor-
dindria’, documento de 224 paginas apresentado pela Coliga¢io
Pelo Bem do Brasil (Partido Liberal, Republicanos e Progressis-
tas) e protocolado junto ao Colegiado do Tribunal Superior Elei-
toral com o nimero 0601958-94.2022.6.00.0000. Finalmente, no
dia 23/Nov/2022, tivemos acesso a0 documento “Emenda a Ini-
cial - Representagio por Verificagdo Extraordinaria”, protocolada
com o identificador 158427148. Por comodidade, o primeiro do-
cumento ¢ aqui referenciado como “Relatério do PL/IVL-17; o
segundo, como “Relatério do PL/IVL-2"; e o terceiro, como “Re-
latério do PL/IVL-3”. Ainda, quando a individualizagio desses
documentos nio for relevante para a discussio, o conjunto deles é
simplesmente denominado “Relatérios do PL/IVL.

O que se pretende aqui ¢ analisar, de maneira estritamente
técnica e com base em evidéncias, referéncias, exemplos reais e
experimentos (e ndo em meras opinides ou impressdes), os se-
guintes aspectos cobertos nesses relatérios:

«  Explicar o que estd sendo apontado como erro no software das urnas,
que é o cerne da discussao nesses relatdrios. Especificamente, analisa-se
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a razao pela qual os relatdrios em questdo respondem negativamente a
pergunta:

“0s arquivos LOG, obtidos no portal do TSE, contém o valor correto do cd-
digo de identificacdo da urna eletrénica, no campo documentado pelo
TSE, em todas as suas linhas?’

Em suma, o presente documento mostra que sio corretas
as observacgées de que o “Cédigo de identificacao UE” ndo esta
presente nos logs das urnas de modelos anteriores ao UE2020:
no lugar dele, o que se observa é o valor “67305985”. Destaca-se
que o log é o unico documento gerado pela urna que apresenta
esse problema, de modo que os documentos contendo os re-
sultados da vota¢ao em si (boletim de urna e registro digital de
votos) nio sio afetados.

+  Analisar as alegacdes no relatério que, em teoria, seriam depreendidas da
observacdo anterior, as quais podem ser sumarizadas na sequinte frase
extraida do Relatdrio do PL/IVL-2:

“Nos arquivos LOG que ndo contém o cddigo de identificagdo da urna
eletrénica correto, é impossivel correlacionar univocamente esse arquivo
LOG com o arquivo BU, invalidando a garantia de integridade do conteu-
dodoBU."

Demonstra-se aqui que essas conclusées nio tém qual-

quer fundamento técnico. Na realidade, o que se demonstra ex-
perimentalmente ¢ que o “Cédigo de identifica¢io UE” ndo € o
tnico (ou sequer o mais importante) produto gerado pelas ur-
nas eletronicas para vincular o dispositivo aos resultados por ele
produzidos, ou para permitir a verifica¢io da integridade desses
resultados. Assim, o que se comprova é exatamente o oposto do

que é afirmado no relatério: qualquer pessoa pode correlacio-

nar um dado log com o Boletim de Urna correspondente, inde-
pendentemente do modelo da urna e a despeito do problema
observado.

«  Analisar, de forma ndo exaustiva, algumas das afirmacbes que aparecem
em um ou mais dos relatérios em questdo. 0 que se observa é que vdrias
afirmacdes sao infundadas, carecem de rigor técnico ou, ao menos, me-
recem alguns esclarecimentos adicionais para nao serem erroneamente
interpretadas.

Por outro lado, nio faz parte dos objetivos deste documento
aferir a seguranca ou a auditabilidade de elementos que, embora
componham o ecossistema da urna eletronica brasileira, ndo te-
nham relacio direta com os itens acima. Na realidade, fazer essa
andlise ampla ¢ parte de um escopo mais geral, pois é exatamente
o tema de colaboragio vigente entre o TSE e universidades par-
ceiras no Brasil para trazer melhorias ao processo eleitoral brasi-
leiro.

A seguir, sdo apresentados os resultados das andlises de
cada um dos pontos que fazem parte do escopo deste relatério,
bem como evidéncias que demonstram as conclusoes aqui apre-
sentadas.

A. O valor “67305985" nos logs de urnas de
modelos anteriores ao UE2020

Primeiramente, cabe esclarecer o que é o “log” das urnas
eletronicas. Nao ¢ algo complicado: trata-se simplesmente de um
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“didrio de bordo”, ou seja, um arquivo de texto que registra os
eventos que aconteceram na urna em questdo, com a data e ho-
rario de cada evento. Exemplos de registros desse tipo incluem:
o momento em que a urna foi ligada; o estado da bateria entao
observado; o resultado das varias verificagoes que ela faz interna-
mente (incluindo verificagbes de seguranga, para identificar se o
soffware nela carregado ¢ legitimo); os momentos em que a vota-
¢do foi iniciada e finalizada; as informagdes do local onde a urna
foi utilizada (como cédigo de municipio, zona eleitoral, local de
votagdo e secdo eleitoral); o cédigo identificador da carga de sof~
tware (também conhecido como “cédigo de correspondéncia’).

Esses arquivos sio publicos, podendo ser obtidos diretamente no
site Resultados do TSE (para consultas interativas, por Estado,
zona e se¢do) ou, alternativamente, no Portal de Dados abertos do
TSE (para obter conjuntos completos de dados, por Estado).??]
O Apéndice I deste documento mostra o passo a passo de como

obter esses arquivos por meio do primeiro método.

Uma vez esclarecido esse ponto, podemos explicar o pro-
blema que foi apontado nos Relatérios do PL/IVL. De acordo
com a documentagio oficial do T'SE, o arquivo de log deve seguir

um formato similar a0 mostrado na Listagem A1l a seguir:¥

07/10/2018 16:38:21 INFO 1543882 LOGD Inicio das operacdes do logd 76607CDD3973A5AF
07/10/2018 16:38:21 INFO 1543882 LOGD Adicionando informacdo do log da FE AB3F33C2E41E03F6
07/10/2018 16:38:21 EXTERNO 1543882 LOGD Arquivo
1543882120181007163821-01.]jez referente ao log da FE 52D44B463DC14B4E
07/10/201816:38:21INFO154388210GDFimdaadigdodeinformacdodologdaFE143FA813CAR96612
07/10/2018 16:38:21 INFO 1543882 LOGD Copiando contetdo da pasta logs 8C5EOBEE854CABO9
07/10/201816:38:21 INFO1543882L0GDFimdacépiadocontetdodapasta logs 543CBIDD6AAIESED
07/10/2018 16:38:21 INFO 1543882 LOGD log duplo 57DFB08637AE4281
07/10/2018 16:38:21 INFO 1543882 GAP Sincronismo de flash - Etapa Atualizacdo de log:
OK F119F728CAECB090

Iniciando

Listagem Al. Exemplo de log de urna. Fonte: [4]

Perceba que o quarto campo de toda linha é um nime-
ro repetido, “1543882”, sublinhado no exemplo apresentado para
facilitar a visualiza¢do. Esse é o c6digo identificador da urna ele-
tronica, ou “ID_UE”, que consiste essencialmente em um nimero
de série daquela urna. Como qualquer identificador, esse nimero
deve ser Gnico por urna, de modo que o valor apresentado nos
logs gerados por urnas distintas deve ser diferente. Entretanto,

nas eleicoes de 2022, isso nio ocorreu com as urnas de modelos
UE2015,UE2013,UE2011,UE2010 e UE2009, ou seja, todos os
modelos utilizados nessas elei¢oes com exce¢io do modelo mais
novo, denominado UE2020.5) Especificamente, o que observam
os Relatérios do PL/IVL € que, nessas urnas mais antigas, esse
numero ¢ substituido pelo valor fixo “67305985” (que pode ser
traduzido por “0x04030201”, usando nota¢io hexadecimal).!®!
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Para ilustrar esse fato, podem-se comparar duas urnas, am-
bas usadas na zona eleitoral 0369 da cidade de Boituva/SP: uma
na secio eleitoral 0050, que recebeu urnas do modelo UE2010, e
outra na se¢io 0064, que recebeu urnas do modelo UE2020 (em
caso de duvida, a informagio do modelo de urna pode ser obti-
da diretamente do préprio log da urna, buscando pelas palavras

“Identificacio do Modelo de Urna”).
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Figura A1 — O cédigo de identificagdo (ID_UE) da urna eletrénica usada em Boituva/SP, na Zona
0369 e Se¢do 0050, é “1284271”. Fonte: [2]

Conforme se observa na Figura A1, na se¢io 0050 foi uti-
lizada a urna cujo identificador é “1284271”. J4 como mostra
a Figura A2, a se¢io 0064 recebeu a urna cujo identificador é

“2211541”.
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Figura A2 — O cédigo de identificacdo (ID_UE) da urna eletrénica usada em Boituva/SP, na Zona
0369 e Seg¢do 0064, é “2211541”. Fonte: [2]

Ao analisar o log da urna da Se¢io 0064, ndo ha problemas
perceptiveis: o ID_UE “2211541” aparece em todas as linhas do
log, como mostrado na Listagem A2 (por simplicidade, apenas as
primeiras linhas sio aqui reproduzidas):
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22/09/2022 15:49:11 INFO 2211541 LOGD
22/09/2022 15:49:11 INFO 2211541 LOGD
22/09/2022 15:49:11 INFO 2211541 SCUE

Inicio das operagdes do logd 11FFFE578FBB9492
Urna ligada em 22/09/2022 as 15:48:40 963618CD7E54D3DD
F16A5AB6D-

Iniciando aplicagdo - Oficial - 12 turno

ODEC1C8

22/09/2022 15:49:11 INFO 2211541 SCUE Versdo da aplicagdo: 8.26.0.0 - Onga-pintada
1C32D1669E71254B

22/09/2022 15:49:13 INFO 2211541 SCUE Urna operando com rede elétrica  493CE766074CF431
22/09/2022 15:49:13 INFO 2211541 SCUE Bateria interna com carga parcial 15AA8CC8A7061DCF

Listagem A2. Trecho do arquivo de log da urna usada na zona eleitoral 0369 e seg¢do eleitoral 0064
de Boituva/SP. Fonte: [2]

Em comparagio, ao analisar o log da urna da Sec¢do 0050, o
que se observa s@o as linhas mostradas na Listagem A3, nas quais
o ID_UE ¢ simplesmente “67305985” (por simplicidade, apenas

as primeiras linhas sdo aqui reproduzidas):

23/09/2022 16:45:16 INFO 67305985 LOGD Inicio das operagdes do logd B5607DECO1EOB751
23/09/2022 16:45:16 INFO 67305985 LOGD Urna ligada em 23/09/2022 as 16:44:02 4DEA8601F2E19246
23/09/2022 16:45:16 INFO 67305985 SCUE Iniciando aplicagdo - Oficial - 12 turno 6A227592CC9F510C
23/09/2022 16:45:16 INFO 67305985 SCUE Versdo da aplicagdo: 8.26.0.0 - Onga-pintada 683BF830370081A3
23/09/2022 16:45:18 INFO 67305985 SCUE Urna operando com rede elétrica 4A37B2F881A26CBD
23/09/2022 16:45:18 INFO 67305985 SCUE Bateria interna com carga plena 39ED112EDF908EBO

Listagem A3. Trecho do arquivo de log da urna usada na zona eleitoral 0369 e segdo eleitoral 0050
de Boituva/SP. Fonte: [2]

Conforme ji mencionado, o mesmo comportamento
inesperado pode ser observado em todas as urnas dos modelos
UE2015,UE2013, UE2011, UE2010 e UE2009, sejam elas usa-
das apenas no 1° turno, apenas no 2° turno, ou em ambos. Logo,
de fato existe um erro na forma como o soffware faz a escrita do
log para esses modelos de urna, que faz com que o ID_UE nio

esteja presente nos respectivos logs. Pode-se dizer, portanto, que
nesse quesito especifico, os Relatérios do PL/IVL estdo corretos.

Contudo, para fins de clarificagio, ressalta-se que o mesmo
tipo de erro ndo foi observado nos outros arquivos gerados pela
urna. Em particular, no Boletim de Urna (BU, que contém os
votos totais obtidos por cada candidato), é possivel identificar o
c6digo da urna e outras informacdes da se¢do de votagdo. O mes-
mo acontece no arquivo de Registro Digital de Votos (RDV, que
contém os votos individuais que levam ao total apresentado no
BU): as informagdes identificadoras da urna estdo bastante expli-
citas. De fato, as Listagens A4 e A5 a seguir mostram esses dados
extraidos do BU e do RDV da mesma zona e se¢do apresentadas
na Figura Al. O Apéndice II mostra um passo a passo que per-
mite a qualquer pessoa extrair essas informacoes dos arquivos de

BU e RDV disponibilizados pelo TSE.

. urna:
. correspondenciaResultado:
. carga:
. codigoCarga = 304398657729941800581897
. dataHoraCarga = 202209237164700
. numerolnternoUrna = 1284271
. numeroSerieFC = cd78elee
. . . lidentificacao = (‘identificacaoSecaoEleitoral’, {‘municipioZona’: {'municipio’: 62391, ‘zona’: 369},
‘local’: 1, ‘secao’: 50})
. numeroSerieFV = 48ff9a84
. tipoArquivo = votacaoUE
. tipoUrna = secao

. versaoVotacao = 8.26.0.0 - Onga-pintada

Listagem A4. Trecho do Boletim de Urna de Boituva/SP, com o numero interno da urna e outras
informagdes identificadoras (como municipio e zona). Fonte: [2]
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. urna:
. correspondenciaResultado:
. carga:
. codigoCarga = 304398657729941800581897
. dataHoraCarga = 20220923T164700
. numerolnternoUrna = 1284271
. numeroSerieFC = cd78elee
. identificacao (identificacaoSecaoEleitoral):
. local=1
. municipioZona:
..... municipio = 62391
..... zona = 369
. secao =50
. numeroSerieFV = 48ff9a84
. tipoArquivo = votacaoUE
. tipoUrna = secao

. versaoVotacao = 8.26.0.0 - Onga-pintada

Listagem A5. Trecho do Registro Digital de Votos de Boituva/SP, com o nimero interno da urna e
outras informagdes identificadoras (como municipio e zona). Fonte: [2]

1B. Sobre a impossibilidade de correlacionar
cada Log de Urna com o Boletim de Urna
correspondente, devido ao erro observado

Uma vez confirmada a observagio sobre a auséncia do
ID_UE nos logs das urnas de modelos anteriores ao UE2020,
passamos a analisar as conclusdes dos Relatérios do PL/IVL so-
bre esse fato. Todos esses relatérios sio uninimes em alegar que
o erro observado impede a verificacio da correspondéncia entre
um arquivo de log e as urnas eletronicas que os geraram. A titulo
de exemplo, essa afirmagdo aparece no Relatério do PV/IVL-1
como:

“Nos arquivos Log de Urna que ndo contém o cddigo de identifica¢do da
urna eletrdnica correto, é impossivel correlacionar univocamente esse log
com o Boletim de Urna, invalidando a possibilidade de auditoria”

Também aparece no Relatério do PV/IVL-2 em frases

comos:

“Nao hd como realizar uma associagao fiel do arquivo LOG com uma urna
especifica e, para além disso, também nao hd como relacionar tal arquivo
com os demais elementos de auditoria de votos (BU e RDV) supostamen-
te emitidos pelo mesmo equipamento”

Finalmente, a alegacio é reforcada no Relatério do PV/
IVL-3, em afirmag¢ées como:

“0 cddigo de identificacdo da urna eletrdnica, lido diretamente do har-
dware do equipamento, e exibido no registro de cada atividade, em cada
linha do LOG, é essencial ‘para vincular cada atividade a urna fisica (har-
dware) que realizou a atividade, e, assim, validar o registro em cada linha
do LOG, para fins de auditoria de funcionamento da urna eletronica. Ou-
tros dados inseridos manualmente, por operadores humanos, tais como
0s cddigos do municipio, da zona eleitoral, do local de votagdo e da se¢ao
eleitoral, sdo mutdveis e ndo permitem assequrar a necessaria vincula¢ao
ao hardware fisico da urna, no registro de cada atividade, em cada linha
do LOG".

Dessa forma, pode-se considerar que a principal alegacio
técnica apresentada nos Relatérios do PL/IVL ¢ a de que, supos-
tamente, seria impossivel saber a qual urna corresponderia um log

cujo ID_UE informado seja 67305985, dado o grande niimero de

urnas que poderia estar por trds desse identificador. Essa afirma-
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¢do, entretanto, nao tem fundamento. A razio é que o ID_UE
ndo é o unico (ou sequer o principal) identificador que liga de
forma univoca um arquivo gerado durante a votagio (inclusive
logs) a urna eletronica responsivel pela sua geragio. Conforme
exposto na Se¢do A, a prépria combinagio {cédigo de municipio,
zona eleitoral, local de votagdo e se¢do eleitoral} pode, a0 menos
em principio, ser usada como um identificador para a urna ele-
trénica. Qualquer pessoa pode verificar esse fato: basta seguir o
procedimento descrito no Apéndice I para encontrar esses dados
identificadores diretamente no arquivo de log, qualquer que seja
o modelo de urna. Consequentemente, qualquer pessoa pode ir
além e realizar a tarefa supostamente “impossivel” de descobrir o
ID_UE dado apenas um log de uma urna de modelo anterior ao
UE2020, por meio do seguinte procedimento:

1. Peca para alguém te enviar um log qualquer obtido do site Resultados
do TSE,"” sem te dizer qual a zona e secdo escolhida, ou qualquer outra
informacdo. Para isso, basta que ele siga os passos mostrados nas Figuras
Ap1a Ap7 do Apéndice .

2. Emsequida, descubra a zona e se¢ao buscando por essa informacado dire-
tamente no log, e realize uma consulta pelo BU correspondente também
no site Resultados do TSE." Para isso, basta sequir os passos mostrados
nas Figuras Ap8 a Ap11 do Apéndice I, acrescentando o passo de buscar
0 nome do Municipio a partir do seu c6digo numérico mostrado no log
— essa informacdo é necessdria no passo da Figura Ap11.Como a lista de
municipios € razoavelmente estdtica, provavelmente a forma mais fcil
de executar esse passo extra é consultando a planilha (relativa ao ano de
2020) disponivel no site do TSE.”!

3. Eisso conclui o experimento: com um simples cruzamento de dados, po-
de-se realizar a “impossivel” tarefa de correlacionar o log de uma urna
qualquer com o restante dos documentos gerados por ela.Em particular,
pode-se obter o ID_UE da urna a partir do seu BU.

Agora, pode-se argumentar que as informagdes relativas a
zona e se¢do nio podem ser consideradas um “identificador forte”
das urnas, por serem fornecidas por usudrios humanos e, portanto,
serem potencialmente sujeitas a manipula¢do durante a carga do

software na urna. Essa é exatamente a alegacio feita no Relatério

do PL/IVL-3, no qual se afirma que:

“Qutros dados inseridos manualmente, por operadores humanos, tais
como os cddigos do municipio, da zona eleitoral, do local de votacdo e
da se¢do eleitoral, sao mutdveis e ndo permitem assequrar a necessdria
vinculagdo ao hardware fisico da urna’

Mesmo assumindo, para fins de argumentagdo, que essa
alegacio seja correta, bastaria entdo verificar outro identificador
da urna mencionado também na Sec¢do A: o cédigo identificador
da carga de soffware (também conhecido como “cédigo de corres-
pondéncia”). Afinal, esse identificador ndo é gerado por humanos,
mas sim pelo soffware da urna (especificamente, pelo Soffware de

Carga da Urna Eletronica — SCUE).

Para verificar que qualquer pessoa pode usar esse identifi-
cador para ligar um log qualquer a urna correspondente, basta se-
guir novamente o passo a passo do Apéndice I. Isso permite obter
o cédigo de carga da urna a partir do log. De fato, as Listagens A6
e A7, a seguir, mostram os cédigos de carga obtidos a partir dos
logs das duas urnas de Boituva/SP usadas nos exemplos até aqui:
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23/09/2022 16:48:42 INFO 67305985 SCUE Municipio: 62391 568DFE4AA16F17C9

23/09/2022 16:48:42 INFO 67305985 SCUE Zona Eleitoral: 0369 05C6F1F89666166A

23/09/2022 16:48:42 INFO 67305985 SCUE Local de Votagdo: 1040 73F6COF6D54C0658

23/09/2022 16:48:42 INFO 67305985 SCUE Secdo Eleitoral: 0050 A6B65CE8F46C472E

23/09/2022 16:49:03 INFO 67305985 SCUE Imprimindo extrato de carga DF7267B0A672785A
23/09/2022 16:49:07 INFO 67305985 SCUE Confirmagdo do extrato de carga 31D25FFB943A4CB0O
23/09/2022 16:49:07 INFO 67305985 LOGD Iniciando cépia de Log da ME para M| 6BF3610F1941A46C

23/09/2022 16:49:07 INFO 67305985 LOGD Coépia de Log da ME para Ml realizada com sucesso. 57FBESA-
63828C3DC

23/09/2022 16:49:08 INFO 67305985 SCUE Cédigo de carga 304.398.657.729.941.800.581.897 gravado na
tabela de correspondéncia D443F2BFO6E63COD

Listagem B1. Trecho do arquivo de log da urna usada na zona eleitoral 0369 e se¢do eleitoral 0050
de Boituva/SP. Fonte: [2]

22/09/2022 15:49:15 INFO 2211541 SCUE Municipio: 62391 5222668ED4E8D5B2

22/09/2022 15:49:15 INFO 2211541 SCUE Zona Eleitoral: 0369 AC552C405A7060A4

22/09/2022 15:49:15 INFO 2211541 SCUE Local de Votagdo: 1066 52F8B78300C30F69

22/09/2022 15:49:15 INFO 2211541 SCUE Segdo Eleitoral: 0064 FC5C415ACA03DAAQ

22/09/2022 15:49:23 INFO 2211541 SCUE Imprimindo extrato de carga 88A6F46FB6ESCO8F
22/09/2022 15:49:26 INFO 2211541 SCUE Confirmag3do do extrato de carga FAS89E04064BAF55
22/09/2022 15:49:26 INFO 2211541 LOGD Iniciando cépia de Log da ME para MI 92044A8834B5F024

22/09/2022 15:49:26 INFO 2211541 LOGD Cépia de Log da ME para MI realizada com sucesso. B945D-
F79999B5363

22/09/2022 15:49:26 INFO 2211541 SCUE Cédigo de carga 647.732.500.434.227.124.555.474 gravado na
tabela de correspondéncia ODC650F453A52CBB

Listagem B2. Trecho do arquivo de log da urna usada na zona eleitoral 0369 e se¢do eleitoral 0064
de Boituva/SP. Fonte: [2]

A execugio do passo seguinte, de obter o ID_UE, torna-se
entdo um pouco mais trabalhosa do que no caso em que a trinca
{municipio, zona, se¢do} é usada como identificador da urna, mas
novamente ¢ bem longe de impossivel. Especificamente, os dados
necessirios para fazer o respectivo cruzamento encontram-se no
conjunto de dados “Resultados — 2022 — Correspondéncias espe-

radas e efetivadas — 2° turno™:!®! essa pdgina tem as “correspon-
déncias” esperadas de todos os Estados do Brasil, ou seja, arquivos
de texto no formato CSV (valores separados por ponto e virgula)
contendo, entre outras informagdes, os cédigos identificadores
de carga de soffware e ID_UE das urnas, separados por Estado.
Para manipular esses arquivos, o ideal seria usar ferramentas de
processamento de dados. Porém, como nosso interesse é apenas
realizar a (perfeitamente possivel) tarefa de descobrir o ID_UE
da urna com cédigo de carga “304.398.657.729.941.800.581.897
”(modelo UE2010, da Segdo 0050), além de confirmar que a urna
com ID_UE 2211541 (modelo UE2020, da Sec¢do 0064) tem o
cédigo de carga “647.732.500.434.227.124.555.474”, podemos
usar simplesmente um soffware de edigdo de texto que suporta ar-
quivos grandes — por exemplo, o Notepad++.1! Especificamente,
qualquer pessoa pode fazer o seguinte:

1. Fazer o download dos arquivos de correspondéncia do 2° turno para todo
0 Estado de Sao Paulo a partir do site“Resultados — 2022 — Correspon-
déncias esperadas e efetivadas — 2° turno’, previamente mencionado:®!
Se preferir, isso pode ser feito diretamente pelo link https://cdn.tse.
jus.br/estatistica/sead/eleicoes/eleicoes2022/correspefet/CEFT_2t
SP_311020221100.zip."

2. Descompactar o arquivo usando o aplicativo de sua preferéncia (e.g., 0
7Z|p)_[11]

3. Abrir 0 arquivo contendo as urnas efetivamente utilizadas no pleito, no-
meado “csec_2t_SP_301020221145.csv’ usando o Notepad++.

4. Buscar, usando o comando Ctrl+F, 0 cddigo de carga da urna desejada,
removendo 0s pontos entre os digitos. Ou seja, para encontrar as urnas
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das Se¢des 0050 e 0064, faca a busca por“304398657729941800581897”
e por“647732500434227124555474’ respectivamente.

5. Observe o resultado, reproduzido na Figura B1: vocé deve encontrar as
informagbes das urnas buscadas nas linhas 7628 e 7636. Como seria de

se esperar, o ID_UE da urna da secao 0050 é 1284271 (veja informacdo
indicada pela seta), enquanto o ID_UE da urna da se¢do 0064 é 2211541
(como jd era possivel saber pelo seu log).

|II

6. Pronto! Mais uma tarefa“impossivel” realizada com sucesso.

D LTTEAD e 10 B0NENE Moy - Hiokepad's = . O =
| By [dE Jssrch Yew Ipocing [enguegs Taflnge  Foie  Mson  Eun Pi-ug.m fnocesy | L
s HE s GE&l i aDh|a2cawlax|JEST EEETDAs=2BREFER

bY i 1] i 3 e 2 1] O 3] e | b | i ] I ] =t et 5P B30 MK e |

S0/ 10 022 i S R RO R NPT r TR 3H1 R Y BOITUVA S " 3055 p M1 9F r T1 204 622"y -
nOnOISE1TIGRI0SRAALE0TEIZ T ACDTREIER" A O 2032 16 4000 "H "1 040"

fI0S O RN L AT DT T N EPT rT R I " BOLITUNMAT " 368 TS0 L2084 2T L7
HI04IHAEET IR IA00NA1AG T "COTERLER  * 23083028 16 4T 00" "W *L OO

"m0/ 10/ 20227 " 11:45:577; " 407" "5 s 62 301" "BOITUVAT I " 360, 52" P10 REEIL";
PISME03284 3401984620674 "COTRBELEE™ : 23,509, 2022 1654100 "N 104 0"
I RN T T L A T RO T e PR R A T B T TUVA S Y e AT FLA04 011
"405I080B6)159452 322372335 " L1S0ELTL s 24 A0 2022 L0 3B 00 N i LOIL"
NSO 2022 M L S ST 0T TP M E2 3L " ROTTUVAS ¥ 369" p ST p L2 53580
HEZlTEURBL0TOSESO2EQYELO® s "COVEELEE® " 23/059,/ 2022 17¢0] :00% : "R*; " L0400~
"EOSLO 2022 LS ST A0TSR eI IO] " "BOTITUVAT M 3ES s "5 "L 2 E654™;
ASeI1 T34 T4 004203 TEE S5 "COVRELEE® y "2 /0% 2022 1T 0T 1007 "R* e *1 00"
AN IO AT L i ST O e P 2 EGL T "B I TUVA " IES T N0y ML 22ETAS™;
"LEE4TESIECL0IEZAZ06IFLAE";: "COTOELEE™ : " 23/ 0%/ 2022 1714500 "H": "La40"
30102022 M il G ST RO TP PR 23917 " ROTTUVAR ¥ 3085 r B 1" s 1AL B 309 =
"EETIZELLL)TTSEEL 2O GSETE® LIS GELTL "2 FO/2022 104600 ;"N EOIL"
fENA L0 AR I L A T O T N S P e 39T " BDITUVART PN 309" N e3%F "LeII46ET 7

" IBELl1BR0E0 eI IEI0TEET M1 VIFERGE® r FIE FOGS IO 102500 W= =1 023"
"EDSLOS 022" ML s A5 ST 40T SR S E2IG) " "BOT TUVA ™ " 369" "-E-d-';";'-!..'-!'.lSﬂl';T

“ed P I 32S004 34 2T 1A 54 VAT " DCHCASSE N T2 0% 2022 15459007 "N "L 0ER"

I AT L i T T T R P e AR T BRI T VAT T 3AR N DT L2 DL T
I "LTAGESIAE2OSHEEAQ4ELLRAZ" "BADICHES ™ 2300/ 2022 13:2 00" ;" H": "LO5E" -
{Nannal te e tangth: 1598013 lmex: 10LOTY Ln:PER Col:dl Pou: 1,1MMEDS lasza (LF) AR j 5

Figura B1 — Busca por urnas pelo cédigo de carga, usando o arquivo de correspondéncias do Estado de Sdo Paulo. Fonte: [8]

B.1. Mas e a integridade desses logs...?

Considerando os procedimentos mostrados até aqui, deve
estar mais claro que qualquer pessoa pode recuperar o ID_UE de

qualquer urna a partir do seu arquivo de log. Isso vale até mesmo
para aquelas urnas afetadas pelo erro apontado pelos Relatérios
do PL/IVL. Porém, o leitor mais cético (ou familiarizado com a
drea de seguranca) deve estar desconfiado de uma questdo: mas
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como saber se o arquivo de log ndo foi alterado?! Afinal, uma
auditoria deve considerar a possibilidade de que a integridade dos
dados tenha sido comprometidal!

De fato, o leitor estd correto em fazer essa pergunta. Na
realidade, ele esta tio correto que, embora talvez nio tenha no-
tado, em todas as Listagens apresentadas até aqui os logs foram
ligeiramente modificados: nos arquivos de log originais, os cam-
pos sdo separados por um caractere de tabulacdo, os quais foram
aqui substituidos por caracteres de espaco para facilitar a visuali-
zagdo. Essa modificacio foi feita para ambas as urnas analisadas
em nossos exemplos, dos modelos UE2020 e UE2010, o que deve
deixar claro que nenhum dos arquivos de log estd imune a esse
tipo de alteracdo por um simples editor de texto. Mais precisa-
mente, qualquer pessoa pode acessar o log de uma urna qualquer
(UE2020 ou nio) e substituir o identificador de UE, as infor-
magoes de zona, se¢do e municipio, o cédigo de carga, ou qual-
quer outra informagao, e entdo salvar o arquivo modificado com
o mesmo nome do arquivo original. O resultado é um arquivo de
log aparentemente legitimo, mas cujo contetido nio corresponde
a realidade. Nao poderia ser diferente: o log é apenas um arquivo
de texto, de ficil modifica¢do usando um editor de texto simples,
como ilustra o passo a passo no Apéndice III.

E ¢é agora que vem a pergunta importante: o que impede
entdo esse “ataque de modificagdo” (ou “fraude por editor de tex-
to”, se preferir)? Certamente ndo é o famigerado ID_UE, que
pode ser igualmente modificado. A resposta é muito simples: a
integridade dos logs da urna, assim como de todos os outros
resultados por ela gerados, é protegida pela assinatura digital

daquela urna, gerada usando uma chave de assinatura tnica
por urna. Essa chave de assinatura (também chamada de “chave
privada”) é protegida por um hardware de seguranga, enquanto a
chave de verificagdo (também conhecida como “chave publica”)
correspondente faz parte dos arquivos disponibilizados para au-
ditoria dos resultados da elei¢do na pagina de dados abertos.'”
Como resultado, qualquer tentativa de modificar o log da urna
(ou outros arquivos ainda mais importantes, como BU e RDV),
invalidaria a assinatura digital correspondente, revelando a fal-
sificacio daquele arquivo. Como apenas a urna consegue gerar
assinaturas validas para os dados que ela produz, saber operar um
editor de texto estd longe de ser suficiente para realizar qualquer
alteragdo nos arquivos. A nica forma de realmente fazé-lo seria
extrair a chave privada da urna alvo. Mas como? A verdade é que
essa é uma tarefa extremamente desafiadora: a chave privada de
cada urna ¢ Unica e armazenada em um componente de hardware
dedicado, protegido por uma grossa camada de resina, conhecido
como Médulo de Seguranga Embarcado (MSE) — vide o arti-
go cientifico “Protegendo o sistema operacional e chaves crip-
tograficas numa urna eletronica do tipo T-DRE”] publicado no
Workshop de Tecnologia Eleitoral do XIX Simpésio Brasileiro de
Seguranca da Informagio e de Sistemas Computacionais (SBSeg
2019).1%1 Portanto, chegamos ao identificador mais importante
das urnas eletronicas atualmente utilizadas: sua chave publica,
que esta matematicamente vinculada a chave privada protegi-
da pelo hardware da urna, permitindo a verificagdo das assinatu-

ras geradas pelas urnas sem revelar o valor da chave de assinatura.
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E essa verificacio, e ndo a presenca/auséncia do ID_UE no
conteido dos arquivos, que de fato permite o vinculo forte entre
uma urna especifica e os arquivos por ela produzidos, incluindo seu
log. E como verificar essas assinaturas? Primeiramente, os arquivos
de assinatura estdo publicamente disponiveis por meio do size de
dados abertos do TSE:"? s30 os arquivos com extensdo “.vscmr” e
“.vscsa”, que podem ser obtidos diretamente (junto com logs, bole-
tins de urna, registros digitais de votos, entre outros documentos)
na pigina “Resultados 2022 — Arquivos transmitidos para totali-
zagio”.1 Uma vez de posse desses arquivos, é possivel extrair o
certificado digital da urna eletrénica, que contém a chave publica
da urna (e, portanto, é Gnico por dispositivo). Como ilustra a Figura

B2 para a urna usada na Zona 0369 e Se¢io 0050 de Boituva/SP, é

interessante notar que o campo “Common Name” desse certificado
contém também o ID_UE da urna, mesmo nos modelos anteriores
a UE2020. O certificado constituindo-se, portanto, em ainda outra
forma de vincular os logs e demais arquivos produzidos pela urna
ao seu ID_UE. O certificado é emitido pelo préprio TSE antes das
eleicoes e, essencialmente, habilita a urna a ser utilizada nos pleitos,
ao prover um meio para que assinaturas digitais geradas pelo equi-
pamento em questdo sejam verificadas. Uma vez validado esse cer-
tificado, o passo seguinte € verificar as assinaturas feitas pelo MSE
da urna em si. Essas assinaturas sio calculadas usando algoritmos
padronizados, a saber: padrio ECDSA/P521 nas urnas mais an-
tigas, dos modelos UE2009 até UE2015;!" ) ¢ padrio EADSA/
E521 nas urnas de modelo UE2020.2¢!
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Figura B2. Trecho do certificado do hardware da urna usada na zona eleitoral 0369 e se¢éo eleitoral 0050 de Boituva/SP, de modelo UE2010. Observe que o ID_UE
estd presente no campo “Common Name”. Fonte: [2]
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O Apéndice IV deste documento mostra o passo a passo de
como instalar e utilizar um verificador de assinaturas desenvolvi-
do pelos autores deste Relatério e disponibilizado publicamente
via GitHub.®*! Esse pequeno verificador foi criado a partir de
ferramentas abertas, exatamente para permitir que quaisquer pes-
soas, em particular aquelas com algum conhecimento técnico de
computagdo, possam fazer essa verificagdo e analisar o seu contet-
do. Jd adiantando o resultado que deve ser obtido: testamos todos
os arquivos de assinatura disponibilizados no site do TSE,!
processo que demorou cerca de 4 horas em um computador

pessoal, e nenhuma das verificagées retornou erro.

Por fim, cabe notar que, mesmo que nio existissem essas
assinaturas ou um programa de fécil uso para verificd-las, a va-
lidagdo dos logs ainda poderia ser feita acessando fisicamente as
urnas em questdo. Por exemplo, seria possivel amostrar algumas
urnas para as quais exista alguma ddvida sobre a integridade do
log, e entdo solicitar que essa urna gere novamente os arquivos
que foram enviados ao TSE. Esse procedimento, de gerar mais de
uma vez os mesmos resultados, nio é estranho no sistema eleito-
ral brasileiro: afinal, no préprio dia da eleigio, isso pode ser feito
para fins de contingéncia, ou seja, em caso de problemas no envio
de resultados para o processo de totalizagdo (e.g., a falha na lei-
tura de uma midia de resultados). Portanto, novamente nio se
justifica a alegacio de que seria impossivel vincular um log a
uma urna, dado que isso sempre pode ser feito acessando aurna

fisicamente, em uma auditoria.

B.2. As incorre¢des nos Relatérios do PL/IVL sobre
este ponto

Neste ponto, deve estar claro para o leitor que:

1. Se for assumido que certo arquivo de log nao foi modificado, hd mais de
um identificador dentro desse mesmo arquivo que permite liga-lo a urna
correspondente de forma confidvel. Logo, 0 erro que faz com que um dos
identificadores das urnas, o ID_UE, esteja ausente nos logs em todas as
urnas modelo UE2015, UE2013,UE2011,UE2010 e UE2009 ndo impede a
ligacdo de um log com a urna correspondente, nem interfere nos resulta-
dos apurados pela urna.

2. Se for assumido que o arquivo de log pode ter sido modificado, entdo
a presenca do ID_UE no log (nas urnas UE2020) ou sua auséncia (nas
urnas de outros modelos) é simplesmente irrelevante para permitir a li-
gacdo entre aquele log e a urna.0 que importa nesse caso € a validade da
assinatura digital produzida pela urna, usando sua chave de assinatura
(Unica por urna eletrénica).

Lendo os Relatérios do PL/IVL, nio fica claro se os seus
autores assumem ou nio a integridade dos logs quando tentam
avaliar o impacto do problema identificado nas urnas anteriores a
UE2020. Entretanto, independentemente da hipétese adotada, a
conclusio de que seria possivel auditar os logs de urnas UE2020
e nio seria possivel fazé-lo para outros modelos carece de qual-
quer fundamentacio técnica. Afinal, em ambos os cendrios, a
presenca ou auséncia do ID_UE nos logs é pouco ou nada re-
levante na pratica. Na realidade, esse cédigo provavelmente teria
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maior relevancia se fosse o inico identificador presente nos logs,

ou se essa fosse a Gnica informagio assinada digitalmente pelas

urnas eletronicas. Porém, nenhuma dessas condicoes se verifica

no sistema eleitoral brasileiro.

Isso posto, parece que o principal argumento técnico dado

pelos Relatérios do PL/IVL para uma alegada importancia do

ID_UE nos logs vai no sentido do que ¢ afirmado no Relatério

do PL/IVL-3:

“0 cddigo de identificagao da urna eletrénica, lido diretamente do har-
dware do equipamento, e exibido no registro de cada atividade, em cada
linha do LOG, é essencial ‘para vincular cada atividade a urna fisica (har-
dware) que realizou a atividade, e, assim, validar o registro em cada linha
do LOG, para fins de auditoria de funcionamento da urna eletrénica” (gri-
fo nosso).

Portanto, cabe esclarecer os erros dos dois principais argu-

mentos nessa frase:

Leitura direta do hardware: a primeira vista, pode parecer que um identi-
ficador extraido de um hardware é mais “forte” do que um identificador
inserido por humanos (como zona e se¢do) ou gerado pelo software da
urna (como o cddigo de carga da urna). Afinal, até mesmo no presen-
te relatdrio fizemos questao de reforcar a importancia de se proteger a
chave privada da urna por meio de hardware dedicado, uma vez que o
vazamento dessa chave permitiria gerar assinaturas digitais validas para
dados falsos (nao apenas log, mas também Boletim de Urna e RDV!). Po-
rém, existe uma diferenca fundamental entre o ID_UE e a chave privada
da urna eletronica: o ID_UE, apds ser lido do hardware, é registrado as
claras no log, fora do ambiente protegido pelo mddulo de sequranca da

urna,algo que nao acontece com a chave privada.Portanto,apds o ID_UE
ser escrito no log, € muito simples modificar seu valor ou copid-lo para
outro arquivo, bastando para isso usar um editor de texto.Jd a chave pri-
vada é usada para gerar dados dela derivados: a assinatura digital, que é
Gnica por arquivo assinado e prova que aquele arquivo foi de fato gerado
pelo hardware da urna.Talvez esse ponto (que definitivamente ndo é um
mero detalhe) fique mais fcil de ser compreendido ao se comparar duas
tecnologias de cartao de crédito:aquelas que usam apenas tarja magné-
tica e aquelas dotadas de cartdes inteligentes (o “chip” ou“smart card”).
Nos cartdes do primeiro tipo, mais antigos, as informacdes de identifica-
¢do Unica do cartdo de crédito ficavam todas na tarja magnética. Uma
vez lida essa informacdo, nada impedia o leitor de copid-las para outro
cartao, criando um “clone” idéntico ao original: afinal, as informacdes até
entao protegidas pela tarja magnética sao registradas as claras fora da-
quele ambiente, podendo ser copiadas e até mesmo alteradas facilmente
(embora a alteracao provavelmente ndo seria o objetivo de uma clona-
gem). Por outro lado, o risco de clonagem desse tipo é muito mais baixo
nos cartdes com chip, mais modernos, que usam assinaturas digitais du-
rante a sua operacao (para detalhes técnicos sobre a operacdo e sequ-
ranca desses cartoes, sugere-se a leitura da especificacao).” A razdo é
exatamente que os smart cards protegem a chave de assinatura utilizada,
prevenindo sua leitura por atacantes: a tnica coisa que sai do smart card
sao informacoes derivadas das chaves por ele protegidas. Obviamente,
isso nao impede a“clonagem” do nimero do cartao usado para compras
na Internet (exatamente porque esse nimero, gravado no “hardware” do
cartdo, é apresentado as claras durante a compra!). Porém, a clonagem
em compras fisicas, realizada simplesmente por uma leitora do cartao, é
tida como invidvel (vide, por exemplo,a discussao da Febraban sobre esse
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ponto)." Como os requisitos de seguranca entre urnas eletronicas e car-
toes de crédito sao bem diferentes, nao é cabivel qualquer comparacdo
direta entre eles. Todavia, essa comparacdo ilustra a baixa relevancia do
ID_UE ser “lido diretamente do hardware” Além disso, ela mostra a alta
relevancia das assinaturas digitais realizadas com a chave de assinatura
das urnas, contrariamente ao que afirmam os Relatdrios do PL/IVL.

*  Registro em cada linha do log: em uma andlise superficial, pode-se dizer
que o registro do ID_UE em cada linha do log de alguma forma traz mais
confianga as suas linhas individuais. Esse argumento, entretanto, nao faz
qualquer sentido. Afinal, com um simples editor de texto seria possivel
substituir todas as ocorréncias de ID_UE com esfor¢o minimo: bastaria
usar o comando de substituicao (Ctrl4+H, no caso do Notepad++) no log
de uma urna para substituir um valor qualquer por outro no documento
inteiro. Isso permite substituir o ID_UE, o identificador de carga, a zona
e a secao etc., com essencialmente o mesmo esforgo. Portanto, conforme
discutido no inicio desta se¢dao: no cendrio em que se considera que o log
possa ter sido alterado, apenas a assinatura digital pode ser considerada
um identificador confidvel; no cendrio em que nao se considera a hipéte-
se de o log tersido alterado, qualquer identificador dnico da urna, seja ele
repetido ou ndo nas linhas do log, tem relevancia similar.

Esses exemplos ilustram a caréncia de rigor técnico nas
colocagoes feitas pelos Relatérios do PL/IVL ao tentar dar uma
importinciaindevidaao ID_UE. Obviamente, isso ndo significa
que o erro identificado naqueles documentos deva ser ignorado.
Pelo contrério: ele deve ser corrigido, até mesmo para facilitar a
leitura dos arquivos de log e a sua correlagdo com outros produtos
da urna. O que deve ficar claro das coloca¢bes aqui apresentadas é
que, ao contririo do que alegam esses relatérios, o erro relativo a

escrita do ID_UE nos logs das urnas anteriores a UE2020 nao
impede em momento algum que seja feita a correlagio entre
log e os resultados da urna correspondente.

B.3. As reais causas do erro observado:
conclusées apés analise do cédigo fonte da
urna

Um dos argumentos que tém sido usados para tentar confe-
rir maior impacto ao problema observado nos Relatérios do PL/
IVL é que a constatagio de que houve um erro de programacio
no software da urna eletronica pode significar a existéncia de ou-
tros erros. Embora essa afirmagio nio esteja incorreta, ela ignora
um fato: todo e qualquer software minimamente complexo tem
falhas (ou bugs, no jargio técnico). Logo, a mera existéncia de
uma falha néo significa que o sistema todo (ou seus resultados)
devem ser simplesmente descartados, pois fazé-lo equivaleria a
dizer que um pequeno risco na porta de um carro pode ser con-
siderado razio suficiente para enquadra-lo em um caso de “perda
total” do veiculo. Em outras palavras, o que importa nio € a exis-
téncia de um erro em um sistema, mas sim seus reais efeitos. A
menos que esses efeitos sejam graves, nao hd motivos para descar-
tar o sistema como um todo ou os resultados por ele produzidos.

Como demonstrado ao longo desta se¢do, entretanto, nio se
observa a priori qualquer razdo para se dizer que o erro na escrita
do ID_UE nos logs das urnas seja de fato capaz de invalidar o
resultado produzido pelas urnas afetadas. Afinal, o erro sequer im-
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possibilita a ligacdo entre o log da urna e os outros documentos por

ela produzidos, argumento principal dos Relatérios do PL/IVL.

A despeito disso, ainda assim ¢ razodvel que se considere re-
levante verificar mais a fundo a causa da falha em questdo, para
entdo entender as suas reais consequéncias. Exatamente por isso,
nesta se¢do explica-se o que aconteceu no soffware da urna que le-
vou ao problema observado no ID_UE das urnas de modelos ante-
riores 4 UE2020. Como a USP, entre outras Instituicées de Ensino
Superior, tem uma cépia do cédigo-fonte das urnas eletronicas, isso
pode ser feito de forma independente do TSE, nas dependéncias
do LARC. Por outro lado, como esse c6digo ainda néo foi colocado
em dominio publico, a discussio nio mostra os detalhes do erro,
mas uma abstragio capaz de explicar o problema ocorrido.

=

Figura B3. Foto da placa-mde de uma urna 2015, representante do conjunto Urnas Pré-modelo
2020, com foco na regido em que se situa o hardware de seguranga dedicado. Fonte: imagem ex-
traida e adaptada do video “Como Funciona a Urna Eletrénica”[19]

Para compreender a causa do problema, ¢ util explicar pri-
meiramente as diferencas existentes nas formas como cada versio
de urna obtém o valor do ID_UE para entdo escrevé-lo no log. A
seguir, identificam-se conjuntos de versdes de urnas por similari-
dades na forma como elas obtém o seu ID:

«  Urnas pré-UE2009: Retine as urnas de modelo anterior a urna de mode-
lo UE2009. A caracteristica em comum entre elas é o fato de obterem o
ID_UE a partir de uma posicdo fixa da memdria. Nenhuma urna desta
categoria foi utilizada nas eleicbes de 2022.

* Urnaspds-UE2009/pré-UE2020:Retine as urnas modelo UE2009, UE2010,
UE2011,UE2013 e UE2015. Estas urnas ja possuem o hardware de sequ-
ranca dedicado (vide Figura B3) e foram usadas no passado em pleitos
que envolviam urnas pré-modelo UE2009.

«  Urna UE2020: Apenas um modelo de urna pertence a esta categoria, a
UE2020.Também possui um hardware de sequranca dedicado e foi intro-
duzida nas elei¢des de 2022.

Apesar de nenhuma urna da categoria pré-UE2009 ter sido
utilizada nestas elei¢oes, ¢ importante explicar o seu modo de ob-
ten¢do do ID_UE para facilitar o entendimento do erro observa-
do nos logs. Como nio havia um Aardware de seguranca dedicado
nessa categoria de urna, o que se fazia para obter tal informa-
¢do era armazenar o ID_UE em uma posi¢do fixa da memoria.
Quando o sistema da urna quisesse ter acesso a essa informagao
para, por exemplo, inseri-la no arquivo de log, fazia-se uma leitura
dessa posicio fixa da memoéria.
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A partir do momento em que as urnas passaram a contar
com um Aardware de seguranca dedicado, surge a categoria das
urnas p6s-UE2009/pré-UE2020. A informagio do ID_UE pas-
sou a ser armazenada no interior do hardware de seguranga como
um numero de série. Para acessar recursos e acionar as funcionali-
dades deste hardware de seguranca, o sistema operacional da urna
envia comandos especificos e recebe respostas de forma muito
semelhante a como um sistema operacional obtém informagdes
de seus periféricos, como um mouse ou um teclado.

Para a urna de modelo UE2020, 0 mecanismo de obtengao
do ID_UE ¢ idéntico ao das urnas pds-UE2009/pré-UE2020.

Como deveria ser a obtengao do |D por
classe de modelo de urna
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Figura B4. Diagrama ilustrando como cada uma das familias de modelo de urna apresentadas
deveria operar para obter o ID_UE corretamente. Fonte: autoria propria

A USP, em fungio do convénio com o TSE, tem recebido
diversas versdes do cédigo-fonte. Uma das versoes recebidas cor-
responde a uma versdo anterior ao inicio das suas adaptagdes para
lidar com as urnas UE2020. Ao analisar esta versio do cédigo,
verificou-se que as urnas pds-UE2009/pré-UE2020 requisitavam
corretamente a informacdo de ID do hardware de seguranga. Em
compensagio, ao analisar a versio mais recente do cédigo-fon-
te recebido (Onga Pintada, usada nas elei¢des de 2022), verifi-
cou-se que o programa de grava¢io de log (denominado /ogd)
dessas urnas nio mais obtinha o ID_UE da forma correta, mas
acessava uma posi¢io fixa de memoria, tal como era feito nas ur-
nas pré-UE2009. Dessa forma, foi possivel identificar a causa do
problema: como ndo se grava mais o ID_UE das urnas nesta po-
si¢do fixa de memoria desde as urnas pré-UE2009, a informagio
obtida pelo /ogd ao ler essa posi¢do de meméria produziu um va-
lor arbitrario, que no caso coincide com o nimero 0x04030201
(67305985). Quando foi verificada a forma como o /ogd trata a
obtenc¢io do ID_UE das urnas modelo UE2020, percebeu-se que
ele o faz da forma correta, enviando requisi¢oes ao hardware de
seguranca. Esse ponto ¢ ilustrado nas Figuras B4 e B5.
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Figura B5. Diagrama ilustrando como o erro do software faz cada familia de modelos de urnas
funcionar. O erro no ID_UE mostrado nos arquivos de log ocorre porque as urnas pés-UE2009/
pré-UE2020 utilizam um método obsoleto para obter esse identificador, em vez de requisitar esta
informagdo do hardware de seguranga dedicado.

Fonte: autoria propria

Cabe enfatizar que esse erro nio ¢ evidéncia de que have-
ria dois cédigos-fontes nas urnas utilizadas nas elei¢des de 2022.
Afinal, o mesmo cédigo-fonte testa em que tipo de urna ele estd
sendo executado e age segundo o modelo de urna em questio.
Além disso, o mesmo erro nio foi observado em outros progra-
mas que compoem o ecossistema da urna, como, por exemplo,
aqueles responséveis pela escrita do BU e RDV, como ji obser-
vado experimentalmente ao final da Se¢io A. No entanto, esse

problema revela ao menos duas outras implica¢des:

«  Abase de cddigo evoluiu de uma versao funcional para outra envolvendo
uma estratégia obsoleta para obtencao do ID_UE, fazendo com que as
urnas pds-UE2009/pré-UE2020 deixassem de obter esse valor de forma
correta na por¢do do cddigo que lida com o log. Ou seja, como a versao
anterior desse mesmo cddigo realizava esta funcao corretamente, hou-
ve uma falha no processo de revisao de cddigo do TSE. Cabe, portanto, a
recomendacao de que o TSE reforce seus processos internos de revisao e
testes de cddigo. Em particular, embora o cddigo atual jd inclua diversos
testes automatizados, cabe um esforco para expandir essa base, conside-
rando como escopo tanto os arquivos de log (onde houve a falha) como o
restante do cddigo (para se precaver de eventuais falhas futuras).

«  Ofato de o levantamento feito nos Relatdrios do PL/IVL ter apontado que
todas as urnas pds-UE2009/pré-UE2020 apresentaram o mesmo erro re-
vela que nenhuma delas consequiu obter um ID escrito em uma posi¢ao
de memodria fixa tal como as urnas pré-UE2009faziam.Isso é um indicati-
vo de que, como seria esperado, nao foram utilizadas indevidamente ur-
nas de modelos desprovidos de mddulo de sequranca (i.e., pré-UE2009)
nas eleicdes de 2022.

C. Miscelanea

Nesta secao, sdo incluidas algumas discussdes com o objeti-
vo de clarificar, discutir ou refutar algumas das afirmagées encon-
tradas nos Relatérios do PL/IVL. Os pontos aqui apresentados
nio cobrem a totalidade de argumentos problematicos ali obser-
vados, mas concentram-se em alguns itens considerados particu-
larmente relevantes.
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C.1. Log e outros elementos de auditoria da urna
eletrdnica

No Relatério do PL/IVL-3, ao analisar a afirmagio

“A urna s6 assina o seu log e a assinatura é suficiente para garantir com
sequranga criptogrdfica que o log veio daquela urna de fato’

publicada em reportagem da Folha de S. Paulo, alega-se que

“A afirmagdo na matéria estd errada, porque o LOG € o inico instrumento
reconhecido, na documentagdo fornecida pelo TSE, como elemento es-
sencial para auditoria de funcionamento da urna eletrénica, pelos parti-
dos politicos e entidades fiscalizadoras” (grifo nosso).

O Relatério do PL/IVL-3 ndo deixa clara qual seria a re-
ferida “documentagio fornecida pelo TSE”, entdo ¢ dificil saber
a fonte para essa alegacio. Entretanto, ela ndo parece condizente
com a realidade, uma vez que diversas documentagoes oficiais do
TSE costumam mencionar “assinaturas digitais” como um meca-
nismo importante para que se possa realizar a auditoria do pro-
cesso eleitoral (a titulo de exemplo, vide orienta¢des de auditoria
do TSE).2Y Além disso, como demonstrado e discutido na Se-
¢do B do presente documento, as assinaturas digitais feitas sobre
os resultados produzidos pelas urnas, incluindo logs, s@o sim um
elemento extremamente importante para auditoria de funciona-
mento das urnas eletronicas: sem essas assinaturas, o préprio log
perderia seu valor!

Enquanto seria perfeitamente razodvel afirmar que o proces-
so eleitoral brasileiro poderia incluir ainda mais mecanismos para

permitir a auditoria completa dos seus resultados, é inadequado
afirmar que as assinaturas digitais dos dados produzidos ndo tém
relevincia para fins de auditoria — tal afirmacéo carece de qualquer
fundamentacio técnica.

C.2. Alegacoes de violagao de sigilo nos logs

No relatério PL/IVL-2, existem diversas afirmagdes que
usam a expressao

“violagdo do sigilo do ato de votar’

Essas afirmagdes sio exemplificadas com linhas de log
como as mostradas na Listagem C1 a seguir (correspondente ao

Municipio de Guaira/PR, Zona 0090 Sec¢io 0088).

02/10/2022 11:11:22 INFO 67305985 VOTA Voto confirmado para [Deputado Estadual] BB8551D74BE-
3CAEC

02/10/2022 11:11:30 INFO 67305985 VOTA Tecla indevida pressionada 0A7FFO01CF406245C
02/10/2022 11:11:42 INFO 67305985 VOTA Voto confirmado para [Senador] 4F07F392DFC87582

02/10/2022 11:11:51 ERRO 67305985 VOTA N3apil7CMessageExceptionE - (Cédigo (12)) CMessageExcep-
tion - CScreenMT::Write - erro na escrita de texto 12: 0 (1,2) [NOME_SUPRIMIDO_NESTE_EXEMPLO]
6E9C2420274AAD30

02/10/2022 11:17:10 INFO 67305985 INITJE Urna desligada pela chave 7EB98A5A42921948
02/10/2022 11:17:18 INFO 67305985 LOGD Fechando o arquivo de Log BO6D60198EFF1C85
02/10/2022 11:19:06 INFO 67305985 LOGD Inicio das operagdes do logd CFC1CCD5D33B4EEC

02/10/2022 11:19:06 INFO 67305985 LOGD Urna ligada em 02/10/2022 as 11:18:19
F7BB4EE0133

D56 AD -

Listagem C1. Trecho de arquivo de log da urna usada no municipio de Guaira/PR, zona 0090 se¢do:
0088.
Fonte: adaptado de [2]
O que ¢é possivel observar é que o log contém de fato um

dado pessoal (nome do eleitor, aqui substituido por “NOME _
SUPRIMIDO_NESTE_EXEMPLO” por nio se observar
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qualquer beneficio em listd-lo aqui explicitamente). Conforme
pode-se depreender da leitura do log, esse nome é mostrado apéds
uma falha no soffware da urna que forga o mesrio a realizar o seu
desligamento manualmente. Porém, nio é possivel observar, em
lugar algum, quaisquer informag¢des que poderiam levar a inferir
qual seria o voto do eleitor. Em outras palavras, o que é possivel
descobrir com isso é a informagdo temporal de quando o voto
estava sendo realizado pelo eleitor, e nada mais do que isso. Em
particular, ndo é possivel, de forma alguma, identificar em guem
o eleitor votou, ou mesmo se ele anulou o voto — apenas sabe-se
que ele votou e em qual horédrio. Curiosamente, essa informacio
ndo ¢ muito diferente daquela obtida ao acompanhar ao vivo o
momento em que algumas pessoas famosas votam, situagio ro-
tineiramente capturada por emissoras de radio e televisdo, sem
qualquer alarde.

A propésito, essa questio sobre nomes no log é igualmente
irrelevante para o sigilo do voto se a urna eletrénica tiver de algu-
ma forma “congelado” em razao do erro, mantendo o voto do elei-
tor na tela em vez de exibir uma mensagem de erro. Nesse cendrio,
o que se poderia esperar é que o mesario desligasse a urna pela
parte traseira (exposta pela cabina de votag¢do, conforme mostra a
Figura C1), sem acessar a tela em si, de modo a preservar o sigilo
do voto ali mostrado.l* Porém, caso o mesdrio acessasse a tela
por algum motivo, ele seria capaz de vincular o voto ali visualiza-
do ao eleitor correspondente pelo simples fato de ter recebido o
documento de identifica¢do desse eleitor logo antes de habilitd-lo
a votar (ou seja, sem acessar qualquer arquivo de log!). Portanto,
misturar essa questdo procedimental, de como tratar corretamen-

te um eventual travamento de tela, com a existéncia de nomes nos
logs, também ndo teria qualquer cabimento.

|||| —
""“""H'"“lr -

B 1P e~ e

Figura C1. Imagem traseira dos modelos de urnas eletrénicas usadas nas Eleigbes de 2022, com
destaque para os mecanismos de desligamento das urnas (expostos na parte traseira da urna, que
fica exposta para o mesdrio).

Fonte: [36]

Isso posto, ndo fica clara a razdo pela qual os Relatérios do
PL/IVL discutem esse caso como de alta relevincia. Esse ponto
seria relevante apenas se o sigilo do voto, nio do “ato de votar”,
fosse violado. Por outro lado, como os préprios Relatérios do
PL/IVL nao parecem afirmar que o sigilo do voto do eleitor teria
de alguma forma sido violado nessas ocasides, cabe apenas a clari-
ficacdo aqui realizada, pois aparentemente essa foi a interpretagio
(erronea) dada por algumas pessoas.?!

C.3. Sobre o uso de ICP Brasil

No Relatério PL/IVL-3, é afirmado o seguinte:

“A assinatura digital proprietdria do TSE é um instrumento interno aos
seus técnicos, que ndo foi disponibilizado para a auditoria de funcio-
namento da urna eletrénica. A assinatura digital interna utilizada pelo
TSE ndo foi realizada com um certificado digital ICP-Brasil, que é a tinica
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forma definida em lei, para garantir a presungao legal de veracidade de
documentos eletrdnicos. 0 TSE informou, na reuniao com as entidades
fiscalizadoras em 01/08/2022, que ndo utiliza um certificado digital da
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) para a assina-
tura digital dos documentos eletronicos gerados pela urna eletrénica. A
instalacao de um certificado digital ICP-Brasil, em cada urna eletrénica,
é a tnica forma definida na legislacdo para garantir a presun¢do legal
de veracidade dos documentos eletronicos gerados pela urna eletrénica.
Havendo evidéncia de que o TSE ndo utiliza certificados digitais ICP-Bra-
sil nas urnas eletrénicas, ndo cumprindo o requisito estabelecido de pre-
sungdo legal de veracidade dos documentos eletrénicos emitidos pelas
urnas, ficam prejudicados os instrumentos necessdrios para assequrar
a validade dos atos administrativos decorrentes da vota¢do, que devem
atender ao disposto no Art. 10 § 1° da Medida Provisdria 2.200-2/2001.
Sem a assinatura eletrénica qualificada, com um certificado digital da
ICP-Brasil, os documentos gerados pela urna eletrénica, incluindo a zeré-
sima, o Registro Digital do Voto (RDV), 0 Boletim de Urna (BU) e o Log de
Urnas (LOG), ndo tém a garantia da presun¢ao legal de que o seu conteu-
do é legitimo e verdadeiro, conforme definida em lei.”"

O primeiro ponto a se ressaltar aqui é que a afirmacio de
que “A assinatura digital proprietaria do TSE é um instrumen-
to interno aos seus técnicos” parece carecer de fundamentagao
técnica. A razdo é que, como discutido na Se¢do B do presente
relatério, as assinaturas feitas pelo Aardware da urna eletronica
usam algoritmos padronizados internacionalmente, a saber: o pa-
draio ECDSA/P521 nas urnas mais antigas, dos modelos UE2009
até UE2015;11%151 ¢ o padrio EADSA/E521 nas urnas de mo-
delo UE2020.1'¢ 221 Ainda, ao analisar o certificado extraido do

arquivo “.vscmr” disponivel no Portal de Dados Abertos do TSE
para a urna usada na Zona 0369 e Segio 0050 de Boituva/SP, o
que se obtém como resultado é o mostrado na Figura C2, que re-
vela exatamente os algoritmos esperados.!’?! Cabe notar que esse
certificado foi lido com um aplicativo aberto e amplamente usado
para esse prop6sito, o OpenSSL.*! Logo, seria incorreto chamar

esses algoritmos ou certificados de solugdes proprietarias do TSE.
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Figura C2. Trecho do certificado do hardware da urna usada na zona eleitoral 0369 e segdo eleito-
ral 0050 de Boituva/SP. Observe o uso de algoritmos padréo para a assinatura, ECDSA/P521.
Fonte: [2]

O segundo ponto, mais longamente discutido na afirmacio,
¢ de que as urnas brasileiras ndo usam certificados digitais ICP-
-Brasil. Embora seja fato que as assinaturas feitas pelas urnas
nao estejam ancoradas na ICP-Brasil, do ponto de vista técni-
co esse fato é completamente irrelevante para garantir a con-
fianca do processo eleitoral, ou dos resultados produzidos pelas

urnas eletronicas.
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Para compreender essa afirmacio, faz-se necessirio enten-
der o que é uma Infraestrutura de Chaves Publicas (ICP) — ao lei-
tor interessado, sugere-se o curso da UNIVESP sobre Seguranca
da Informagdo (em particular, a Videoaula 04).4 Desde que sur-
giu o conceito de assinatura digital, com uso de chaves privadas
de assinatura e chaves publicas de verificagio, percebeu-se um de-
safio: como associar uma chave publica, que tem uma aparéncia
um tanto aleatdria, com a identidade de seu dono? Afinal, sem
essa associacdo, € invidvel saber se uma chave publica apresentada
por alguém afirmando ser a entidade X de fato pertence a essa
entidade: o risco nesse caso é que aquela chave publica pode per-
tencer a uma entidade Y, tentando se passar por X!

O que muitos sistemas decidiram fazer para solucionar esse
problema foi criar uma espécie de “cartério digital”, denomina-
do Autoridade Certificadora (AC). Essencialmente, uma AC ¢
responsavel por emitir os chamados Certificados Digitais, docu-
mentos assinados pela AC e que contém uma chave publica jun-
tamente com o conjunto de informagdes necessarias para identi-
ficar o dono dessa chave. Uma vez verificada a assinatura da AC
sobre o certificado, pode-se ter confianga no vinculo entre a chave
publica e seu dono, assumindo: (1) que a chave piblica da AC em
si seja conhecida por quem deseja verificar o certificado por ela
assinado (por exemplo, porque veio pré-carregada com o soffware
de verificagio); e (2) que a AC € honesta, no sentido de que nio
emitiria um certificado falso.

Nesse contexto, uma ICP ¢é essencialmente uma forma pela
qual as ACs comumente se organizam para poder fazer a emissao
de certificados digitais de forma segura e eficiente. Para isso, esta-

belece-se uma cadeia de confian¢a em viérios niveis, como ilustra
a Figura C2. No nivel mais elevado, existe uma AC raiz. Essa AC
atua como a base de confianca do sistema e, portanto, ndo pre-
cisa ser certificada por outra entidade (a prépria AC raiz emite
seu certificado, autoassinado). Abaixo da AC raiz, existem as AC
intermedidrias, cujos certificados digitais sdo assinados pela AC
raiz ou por outras AC intermedidrias. Finalmente, no ultimo nivel
existem os usudrios finais, que possuem seus certificados digitais
assinados por AC intermedidrias. O certificado digital de uma
entidade qualquer ¢, entdo, considerado vilido se ele tiver sido
corretamente assinado por todas as ACs na cadeia de autoridades
entre ele e a AC raiz correspondente.

erimlia de cartdicnds
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Intermediarias : @ @ @
Entidades 4 A TEE
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Figura C2. Visdo geral da cadeia de confianga estabelecida em sistemas baseados em uma
Infraestrutura de Chaves Publicas (ICP). Fonte: autores.

A decisdo de organizar as ICP em multiplos niveis é resul-
tado do custo crescente de preservar a seguranca dos certificados
de AC em fun¢io do seu nivel de confianca: certificados de AC
raiz geralmente sio mantidos em computadores sem qualquer
conexdo externa, com protecdes fisicas contra acessos nio autori-
zados e desastres naturais. Consequentemente, o custo de ter um
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certificado digital assinado por uma AC raiz é bastante superior
ao custo de um certificado assinado por uma AC intermedidria,
que comumente permanece conectada a Internet para atender a
solicitacdes de um grande volume de usudrios. E também interes-
sante notar que existem multiplas AC raiz e AC intermedidrias
consideradas confidveis no mundo. Uma delas, de uso razoavel-
mente restrito ao territério nacional brasileiro, é a AC raiz da

ICP-Brasil.[*!

Uma vez esclarecido o que ¢ uma ICP, podemos discutir o
caso especifico do sistema eleitoral brasileiro: nele, o certificado
digital de cada urna eletronica é assinado pela AC do TSE, a
qual ¢é tratada, para fins eleitorais, como uma AC raiz. Portanto, a
forma mais simples de integrar a cadeia de certificados das urnas
a hierarquia da ICP-Brasil seria transformar a AC do TSE em
uma AC intermedidria, por exemplo, logo abaixo da AC raiz da
ICP-Brasil. Dessa maneira, todos os certificados assinados pela
AC do TSE também se encontrariam na cadeia de confianca da
ICP-Brasil. Do ponto de vista técnico, entretanto, esse cendrio
ndo seria muito diferente do atual, dado que a AC (agora inter-
medidria) do TSE continuaria sendo a responsivel de fato pela
geragdo de certificados das urnas. Ja se a AC do TSE for substi-
tuida por uma AC que ji esteja sob a égide da ICP-Brasil, che-
ga-se ao proverbial caso de se “trocar seis por meia ddzia”: afinal,
ter-se-ia novamente o cendrio em que deve haver uma AC que
precisa se incumbir de emitir certificados digitais para as urnas
eletronicas brasileiras.

Ao mesmo tempo que a adogio de certificados ICP-
-Brasil no processo eleitoral nio apresenta beneficios técnicos

palpaveis, a discussio sobre sua necessidade parece um tanto
seletiva, considerando que a quase totalidade dos sizes e siste-
mas de empresas no Brasil nio utiliza a ICP-Brasil como AC
raiz. Como exemplo, o préprio size do Banco do Brasil utiliza a
AC raiz USERTrust RSA Certification Authority, dos Estados
Unidos (vide Figura C3), enquanto a Caixa Econémica Federal
utiliza a AC raiz GlobalSign Root CA, da Bélgica (vide Figura
C4). Nio obstante, dados coletados e processados por esses sites e
sistemas subjacentes, até onde se pode imaginar, possuem valida-
de legal. Logo, nio fica claro, a0 menos do ponto de vista técnico,
a razdo pela qual seria necessirio ou mesmo relevante o uso de
certificados ICP-Brasil nas urnas eletronicas.

AL Intermediaria AC Raiz
Sectipn BSA Extondod Yabdation Secum LISERTnmt BESA Cortification

p= Canver (A Apthor iy

ST Parms

" W1}
¥
I
(§
hauer Mams

Figura C3. Certificado digital do Banco do Brasil, destacando AC intermedidria e AC raiz.
Fonte: [26]

63



_ 64

Missdo de Observacéo Eleitoral 2022 — Relatorio Final

AC Raiz
GlobalSagn oot C8

AC Intermedidria
i Cati o Miphalsl, CA - SHADS - G2

Cabaet MLEmE

Figura C4. Certificado digital da Caixa, destacando AC intermedidria e AC raiz. Fonte: [27]

Considerando todos esses aspectos, uma solu¢do que pro-
vavelmente seria mais razodvel de se propor para aumentar a con-
fiabilidade dos certificados emitidos pelo TSE para as urnas seria
a criacdo de um log transparente, como propde a iniciativa conhe-
cida como Certificate Transparency.” Essencialmente, o objetivo
dessa iniciativa é dar rastreabilidade a todos os certificados digitais
emitidos por uma AC, visando a uma maior garantia da correta
geracdo desses certificados (no caso em pauta, dos certificados
das urnas eletronicas). De fato, o projeto Certificate Transparency
foi criado pela Google com o exato objetivo de evitar a criagdo de
certificados espirios ou ndo autorizados, depois de casos como o
da AC holandesa Diginotar.”” Em um cendrio eleitoral dotado
de um log transparente, todo certificado de urna criado seria inse-
rido em uma estrutura que aceita apenas a adi¢do de elementos, e
que pode ser monitorada e verificada de maneira simples por en-
tidades diversas (e.g., Ministério Publico Federal, Policia Federal,
Ordem dos Advogados do Brasil, partidos politicos, entre outras).

Essas entidades podem, entdo, assegurar que nenhum certificado
foi gerado apds as elei¢oes, ou modificado apés a sua criagio. En-
tretanto, cabe ressaltar que qualquer AC (incluindo a atualmente
gerida pelo TSE) pode utilizar um sistema de logs transparentes
para seus certificados — como fazem USERTrust e GlobalSign,
que incluem o campo “Embedded SCTs” nos certificados por elas
emitidos. Assim, novamente soam tecnicamente incompreensi-
veis as afirmagoes de que ter as urnas eletronicas brasileiras sob
a égide da ICP-Brasil seria de alguma forma uma evolu¢ao do
sistema.

C.4. Sobre a distribuicao de urnas de diferentes
modelos nas elei¢cbes

No Relatério do PL/IVL-2, ¢ afirmado que

“Urnas eletrénicas do modelo UE2020 [teriam sido] distribuidas aparen-
temente de forma proporcional e equitativa pelo pais pela propria Justica
Eleitoral

E fato que todas as Unidades da Federagio receberam uma
mistura de urnas UE2020 e outras dos modelos antigos. Mais
especificamente, essa afirmacdo pode ser apurada usando dados
disponiveis no Portal de Dados Abertos do TSE:B% os préprios
logs contém os modelos de urna para cada municipio, zona e se-
¢do, bastando procurar neles pelo texto “Identificagio do Modelo
de Urna”. Compilados esses dados, pode-se observar que o per-
centual de urnas UE2020 variou de um minimo de 35,9% em
Alagoas até um méximo de 81,3% em Roraima.
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Por outro lado, dentro de cada Unidade da Federagio, a
distribuicio das urnas néo foi feita de forma proporcional e equi-
tativa. Na maioria dos casos (as principais exce¢des sendo SP, DF
e RR), as urnas novas ficaram concentradas préximas das capitais
ou cidades de grande porte. O caso do R]J é bastante ilustrativo:
entre 92 municipios, 4 deles (Rio de Janeiro, Mesquita, Nilépo-
lis e Nova Iguagu) usaram exclusivamente as urnas do modelo
UE2020, enquanto os demais 88 municipios usaram exclusiva-
mente as urnas de modelos anteriores. Outro caso ilustrativo € o
AM, onde apenas o municipio de Manaus recebeu as urnas novas,

do modelo UE2020.

Esse ponto ¢ ilustrado no conjunto de imagens mostrado
na Figura C5, em que ¢ possivel observar como as urnas eletréni-
cas ficaram distribuidas no territério nacional. Nessa figura, para
facilitar a visualizagdo, é usada uma escala de cor para cada mu-
nicipio: vermelho indica apenas urnas de modelos mais antigos,

anteriores 2 UE2020; azul indica apenas urnas novas, do modelo
UE2020; ja cores intermedidrias entre esses dois extremos indi-
cam que houve uma mistura de urnas novas e antigas. Perceba que
na grande maioria dos municipios ndo houve mistura de urnas,
ou seja, as cidades receberam exclusivamente urnas UE2020 ou
exclusivamente urnas dos modelos anteriores. As principais exce-
¢oes sao SP, DF e RR, onde se vé uma distribui¢io um pouco mais
uniforme, embora nio perfeitamente uniforme (por exemplo, ha
grupos de municipios vizinhos utilizando o mesmo tipo de urna).

Uma anilise ainda mais detalhada da distribui¢do dos mo-
delos de urnas pode ser encontrada em outras fontes publicas.*!
Portanto, nao tem sustentagio a alegacao de que haveria uma
distribuicao “proporcional e equitativa’ das urnas dos modelos
UE2020 e anteriores pelo Pais: a prépria andlise dos logs das
urnas, ponto focal dos Relatérios do PL/IVL, pode ser utilizada

para verificar esse fato.
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Figura C5. Distribuicdo de Urnas Eletrénicas no territorio brasileiro. E adotada uma escala de cor
entre vermelho (urnas antigas, anteriores ao modelo UE2020) e AZUL (urnas novas, do modelo
UE2020) para indicar a prevaléncia de cada modelo de urna nas cidades em questdo, dependendo
da propor¢do. Nota-se que a maioria das cidades contaram com apenas um modelo de urna, en-
quanto as combinagéo de diferentes modelos (indicada por coloragdo intermedidria entre azul e
vermelho) ocorreu principalmente em SP, DF e RR.

Conclusoes

Conforme demonstrado neste documento, o principal (e
talvez inico) mérito dos Relatorios do PL/IVL consiste em ter
trazido a piblico um erro que de fato foi observado nos logs de
urnas utilizadas nas elei¢ées de 2022, sem que isso tenha afe-
tado outros arquivos (e.g., Boletim de Urna). Especificamen-
te, esse erro de soffware levou as urnas eletronicas dos modelos
UE2015, UE2013, UE2011, UE2010 e UE2009 a gerarem logs
nos quais o campo onde deveria estar o cdigo de identificagio
da urna eletronica (ID_UE) é preenchido com um ntmero fixo,
“67305985”. Apesar do baixo impacto, logicamente trata-se de
um problema que deve ser corrigido, e a andlise do cédigo-fonte
indica que isso pode ser feito com reduzido esforco.

Por outro lado, carecem de qualquer fundamentagio téc-
nica as inferéncias feitas pelos autores dos Relatérios do PL/
IVL a partir da observacao desse erro, em especial a alegada
impossibilidade de ligar arquivos de log de urnas dos modelos
afetados aos outros documentos gerados por aquelas urnas. Con-
trariamente a essa afirmagio, e conforme aqui demonstrado por
meio de experimentos, referéncias e exemplos, qualquer pessoa

pode correlacionar um dado log com o Boletim de Urna corres-
pondente, independentemente do modelo da urna e a despeito
do problema observado. Mais precisamente, assumindo-se que
o log ndo tenha sido modificado, essa correlagdo pode ser feita
por meio de outros identificadores presentes no préprio arquivo
de log, como o cédigo de carga da urna e as informag¢des de mu-
nicipio, zona e secio. Ja a hipétese de modificagdo dos arquivos



Anexo 2. ConsideragGes sobre 0s logs das urnas eletronicas brasileiras usadas nas eleigoes de 2022

de log pode ser descartada por meio da verificagdo da assinatura
digital da urna sobre esse arquivo de log, tirando proveito do fato
de que cada urna eletronica tem uma chave de assinatura tnica,
protegida por hardware. Dessa forma, demonstra-se aqui que o
identificador mais robusto das urnas eletronicas brasileiras nio
¢ o ID_UE, mas sim a assinatura digital feita pelo equipamento
(cujo certificado correspondente também contém o ID_UE), que
pode ser verificada com a ferramenta disponibilizada em Verifi-
cador de Assinaturas de Resultados das Urnas Eletronicas,*! ou
até mesmo reproduzida com algum esforco de desenvolvimento.
Todas essas observagdes contradizem frontalmente as principais

alegacoes feitas nos Relatérios do PL/IVL.

Outras afirmag¢des cuja fundamentagio técnica é similar-
mente falha (como a necessidade de inser¢do dos certificados das
urnas eletronicas na ICP-Brasil), ou de teor potencialmente en-

K o » ~
ganador (como o “sigilo do ato de votar”, que ndo preserva qual-

quer rela¢do com o “sigilo do voto”, este ultimo protegido por lei),
foram igualmente analisadas na tentativa de esclarecer a popula-

¢do interessada.

De posse das informagdes e ferramentas aqui fornecidas,
o que se espera ¢ que mesmo leitores ndo técnicos possam aferir,
por si préprios, essas conclusdes. Afinal, acreditamos que esclare-
cer assuntos técnicos para a populagio geral ¢ uma das contribui-
¢oes que universidades publicas podem dar a sociedade brasileira.
Até por essa razio, tentamos ilustrar cada ponto aqui abordado
com evidéncias, exemplos reais e experimentos que podem ser
realizados por qualquer pessoa, com maior ou menor grau de difi-
culdade. Por outro lado, como este é um trabalho em andamento,
estamos e sempre estaremos dispostos a discutir os pontos abor-
dados e estender as anilises realizadas, além de fazer correcoes

necessarias quando considerado cabivel.
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Passo a passo para realizar a “impossivel” tarefa de verificar a correspondéncia
entre logs de urnas e as urnas correspondentes. Siga o que pedem as figuras.

g B o - TH o
| ®

i o = B bl R T i B e e e Pt ey e e e 2K =T W% =2 02

= @, EeicioGoral Ordiniria 2022
j<

et . @8

100.00% das seqdes totalizadas

[T [ ]

L e

Wi e s de B1TRLRLE R RS

Presidente o Vo i s, =

50,90% g 49,10%
a £0.345 999 vatos 3 HLIE i e

LULA JAIR BOLSOMARD
| Hoito e

Figura Apl.1. Comece acessando [2]
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Figura Apl.2. Clique em Dados de Urna (botdo no alto a direita), e em seguida em “Log da urna” (botdo em destaque na figura)
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Figura Apl.4. Selecione um Estado e cidade. No exemplo da figura, é selecionada a cidade de Boituva,
no Estado de Sdo Paulo.
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Este é o problema apontado pelo Relatdrio do PL/IVL.
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Figura Apl.8. Abra entdo o arquivo usando o aplicativo de descompactagdo de sua preferéncia, como o 7zip ([11]): dentro do arquivo .zip vocé encontrard um arquivo .logjez, que também pode ser aberto

Figura Apl.9. Finalmente, use um editor de texto como o Notepad++ ([9]) para abrir o arquivo log.dat. Vocé verd diversas linhas no arquivo de log. Se for uma urna de modelo diferente de 2020, vocé verd
o numero “67305985” na quarta coluna do arquivo, onde deveria estar o cddigo de identificagdo da urna eletrénica (UE).
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Figura Apl.10. Agora, procure dentro do arquivo (por exemplo, usando o atalho Ctrl+F) pelo texto “Cédigo de carga”. Esse é um numero Unico relativo a cada urna e, portanto, que a identifica a despeito
da auséncia do identificador da UE no arquivo. Mais do que isso, logo acima do cddigo de carga vocé consegue obter os identificadores do Municipio, Zona Eleitoral e Se¢do Eleitoral da Urna, outra com-
binagdo unica por urna e que, portanto, pode ligd-la a seu Boletim de Urna e RDV.
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Figura Apl.11. Para conferir que a ligagdo entre o log e os dados da urna estdo corretos, vocé pode clicar em “Boletim de Urna” (indicado pela seta na figura) e verificar a correspondéncia de todos os
campos destacados na Figura Apl.10, exceto o campo “Cddigo de identificagdo UE” (onde se encontra o problema).
Pronto, pode ser um pouco trabalhoso, mas bem longe de “impossivel”...




Anexo 2 - Apéndice |l

Como encontrar o codigo de identificacao da urna no BU e no RDV
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Apll.1. Comece acessando o site oficial do TSE para baixar a especificagdo dos arquivos de BU e RDV e os scripts (bu_dump.py e rdv_dump.py) que utilizaremos
posteriormente. Tudo € baixado como um utnico arquivo no formato .zip. Fonte: [4]
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Apll.2. Descompacte o arquivo com o aplicativo de sua preferéncia (e.g., 7zip [11]) em uma nova pasta.

No nosso exemplo, criamos uma pasta chamada “testes_bu_rdv”
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Apll.3. Acesse o site https://resultados.tse.jus.br/ e selecione a cidade/zona/secéo de interesse (ver Apéndice I). Selecione a aba de Boletim de Urna e clique em “Baixar o arquivo BU”


https://resultados.tse.jus.br/
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Apll.4. Serd aberta uma nova aba com as informagées do BU. Podemos salvar essas informagoes clicando com o botdo direito do mouse e selecionando “salvar como...”
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Apll.5. Selecione a mesma pasta criada no passo da Figura Apll.2 (no nosso caso, “testes_bu_rdv”)
e clique em “salvar”.
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Apll.6. Agora, vamos fazer a mesma coisa com o RDV. Volte para a pdgina de resultados, selecione a aba RDV e clique em “Baixar o arquivo RDV”
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Apll.8. Agora, vamos ler os arquivos obtidos. Usando o Windows, abra um prompt de comando (windows+r, e digite “cmd”) e vd até o diretdrio onde vc baixou todos os arquivos

Apll.9. Finalmente, execute o programa bu_dump.py através da linha de comando (como exemplificado na figura). A estrutura do comando é “python3 bu_dump.py -a <arquivo ASN1 de modelo> -b <ar-
quivo BU>". Para isso, vocé precisard ter o python3 instalado em seu computador ([32]).


https://www.python.org/
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Apll.10. Ao clicar em <ENTER>, vocé conseguird ver todas as informagdes contidas no BU. No final da impressdo, vocé poderd observar as informagdes identificadoras da urna eletrénica

Apll.11. Podemos agora fazer a mesma coisa com o RDV. Dessa vez, a estrutura de comando é
“python3 rdv_dump.py -a <arquivo ASN1 de modelo> -r <arquivo RDV>"



_ 88 Missdo de Observagao Eleitoral 2022 — Relatério Final

Apll.12. Ao clicar em <ENTER>, podemos ver todas as informagdes do RDV. Novamente, no final do arquivo, podemos visualizar as informagdes correspondentes a urna eletrénica
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Modificacao de log da urna eletrénica: desmentindo que ID_UE tem alguma
relevancia quando comparado com assinatura digital
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Aplil.1. Obtenha o log que se deseja modificar e abra-o com um editor de texto qualquer. Neste exemplo, o Notepad++ ([9]) foi utilizado.


https://notepad-plus-plus.org/downloads/
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Aplll.2. Navegue até o ponto que se deseja realizar a modificagéo.
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Aplll.3. Copie uma linha do log e a insira na sequéncia. Este processo € feito para facilitar a modificagdo, ja que o formato da linha, incluindo o ID_UE da urna, jé é copiado.
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Aplll.4. Modifique a linha como desejado. Neste exemplo, buscou-se criar uma incerteza quanto ao sigilo do voto de um determinado eleitor.

Aplil.5. Altere o valor do campo hexadecimal de 8 bytes para um valor aleatdrio. Neste exemplo, o valor aleatdrio foi “FFDC9C6D3320FB8B”. Nota: esse campo é um SipHash ([33]),
um mecanismo de autenticacdo “para uso exclusivo do software e da Justi¢a Eleitoral e ndo pode ser validado por terceiros” (vide [34]).
Logo, embora essa alteragdo possa ser percebida pelo TSE, o mesmo ndo ocorrerd com um auditor
(que precisaria da assinatura digital do log para notd-la).


https://github.com/veorq/SipHash
https://www.tse.jus.br/eleicoes/eleicoes-2022/arquivos/formato-dos-arquivos-de-log-17-9-22
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Aplll.6. Faga ajustes necessdrios no campo de hora, a fim de tornar a sequéncia de eventos temporalmente crivel

Aplll.7. Salve o arquivo e pronto: agora vocé tem um log de urna, com seu ID_UE correto,
que sugere que o sigilo de voto de um eleitor foi quebrado. Se a corregdo do ID_UE fosse de alguma forma util
para aferir a autenticidade do log, como sugerem os Relatdrios do PL/IVL, vocé teria acabado de “hackear a urna”.
Porém, como é falsa a premissa de que o ID_UE é essencial (ou mesmo util) para conferir autenticidade aos logs,
0 mdximo que esse “ataque” seria capaz de fazer seria criar comogdo sem qualquer fundamento técnico...
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VAR UE - Verificando as Assinaturas de Resultados da Urna Eletronica

AplV.1. Instalagdo da ferramenta — clone o repositdrio e utilize o Poetry para gerar um virtualenv.
Instrugbes mais detalhadas podem ser encontradas em [35].
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AplV.2. Passe a ferramenta VAR UE um ou mais arquivos com extens@o .vscmr ou .vscsa, ou um diretdrio contendo esses arquivos. Para cada arquivo, a ferramenta recupera o ID_UE (em vermelho) do
campo Common Name do prdprio certificado digital da urna! As mensagens de “OK” (em verde) indicam que as assinaturas séo vdlidas.
Se encontrar qualquer assinatura invdlida, a ferramenta aborta a execugdo e exibe uma mensagem de erro. Testamos todos os arquivos de assinatura disponibilizados no site do TSE, processo que demo-
rou cerca de 4 horas, e nenhuma das verificagées retornou erro.
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Este Relatério analisa as eleicoes de 2022, tendo por base a disputa presidencial,
contextualizando o periodo pré ¢ pds-cleitoral, e nio apenas os dias em que foram
realizadas as vota¢des em 1° e 2° turnos. Tal enfoque amplia a 6tica de andlise, a fim
de que se possa compreender a dinimica do processo, ¢ ndo apenas fatos isolados,
servindo para informar urbi et orbe (“para a cidade ¢ o mundo”) o que se passou nas

elei¢oes presidenciais de 2022, sendo um Relatério inde‘endente, a ser apresentado
ao Presidente do TSE e as Chefias dos Poderes da Repiblica (Resolu¢ao TSE 23.678/21,

art. 24, §3°). Foram observados, em especial, aspectos referentes a seguranca das ur-

nas eletronicas e o Ambito juridico da elei¢ao presidencial de 2022, contendo, ao final,
algumas recomendagdes para o aperfeicoamento do sistema.
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