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Manual de verificacao dos arquivos JWS

Guia para os interessados que desejarem obter os arquivos de divulgacao de resultados das
Eleicbes 2026 com verificacdo de assinatura.

Os resultados das Eleicbes 2026 serao disponibilizados em pares de arquivos nos formatos e )
ficando a critério do interessado a escolha entre esses dois para consumo dos arquivos de resultados. Os
arquivos em formato contém os dados da elei¢cdo para consumo. Os arquivos em formato contém
as mesmas informacdes, acrescidas de uma assinatura digital do TSE para verificacdo de integridade e
autenticidade.

O que é o arquivo

JWS significa JSON Web Signature — é um padrao para assinar digitalmente contetdos no formato JSON. O
arquivo contém os mesmos dados de resultado que o , acrescidos de uma assinatura digital do
TSE.

Estruturalmente, o arquivo é um texto com trés partes separadas por ponto:

cabecalho.dados.assinatura

Parte Contetdo Propésito

Metadados em JSON, Identifica o algoritmo de assinatura usado ( Jea
cabecalho o oo

codificado em Base64 chave publica correspondente (kid)

O JSON de resultado, , . . .
dados o Contém os dados da eleicao propriamente ditos
codificado em Base64

) Hash criptogréfico codificado Prova que o e os nao foram
assinatura .
em Base64 modificados

O que é necessario

1. O arquivo baixado.

2. A chave publica correspondente — disponivel em dois formatos (ver Apéndice A e Apéndice B
abaixo). Cada ambiente (desenvolvimento, oficial) terd sua propria chave.

3. Uma biblioteca de criptografia da linguagem usada no sistema (todas as linguagens comuns ja tém
uma pronta — ver Bibliotecas prontas por linguagem abaixo).

A chave publica deve ser armazenada em um local fixo na configura¢do do sistema (arquivo de
configuragdo, variavel de ambiente, etc.). Ela ndo deve ser obtida do conteddo do proprio arquivo
gue esta sendo verificado.
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Verificacdo de assinatura

O TSE disponibiliza dois formatos para verificacdo das assinaturas, com diferentes niveis de garantia. Ambos
representam a mesma chave criptografica (Ed25519) e podem ser utilizados conforme a necessidade.

Qual formato utilizar?

Cenario Recomendacao

Verificagdo simples em cddigo (JavaScript, Python, JWK — pode ser utilizado diretamente pelas

Java etc.) bibliotecas

Validacdo completa com cadeia de confianca e Certificados X.509 — exige validar a cadeia até a
verificacdo de revogacao raiz e consultar a LCR

Ambientes com exigéncias formais de auditoria ou .
) Certificados X.509
conformidade

Nota: Ambos os formatos representam a mesma chave Ed25519, permitindo selecionar a chave correta
para verificagao.

Bibliotecas prontas por linguagem

N&o é necessario implementar os algoritmos criptograficos do zero. Basta utilizar uma biblioteca para
"verificar JWS" (também denominada "JOSE" ou "JWT/JWS"):

Linguagem O que usar

JavaScript / Node.js  biblioteca

Python biblioteca ou
Java biblioteca
PHP biblioteca
C# / .NET
Go biblioteca ( )
Todas essas bibliotecas desempenham a mesma fungéo: recebem o arquivo e a chave publica, e

retornam "valido" ou "invalido" — e, se valido, os dados ja decodificados.

Caso a validacao falhe, isso pode indicar que o arquivo foi corrompido durante o download. Recomenda-se
baixa-lo novamente. Verifique também se esta sendo utilizada a chave do ambiente correto (desenvolvimento
ou oficial, corforme o Apéndice A e o Apéndice B) e se ndo ha uma versdo antiga armazenada em cache.
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Glossario
Termo Significado
JWS Formato de arquivo assinado digitalmente (JSON Web Signature).

Chave publica

Utilizada para conferir a assinatura — pode ser divulgada livremente.

Chave privada

Utilizada para criar a assinatura — de posse exclusiva do TSE, ndo é compartilhada.

Payload O JSON de resultado que esta dentro do
JWK JSON Web Key — formato JSON para representar chaves criptograficas.
X.509 Padréo para certificados digitais que estabelece uma cadeia de confianga.
LCR Lista de Certificados Revogados — publicada pelo TSE para consulta de certificados
invalidos.
Algoritmo de assinatura digital baseado em curvas elipticas, usado nas Elei¢cdes
EdDSA / Ed25519
2026.
kid Identificador da chave publica usada para verificagdo da assinatura, presente no
i
cabecalho do arquivo.
Base64 / Codificacdo que representa dados binarios como texto — usada nas trés partes do

Base64URL
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Apéndice A: Chaves e certificados de DESENVOLVIMENTO para
verificacao

Ambiente de desenvolvimento e teste. Estas chaves nado sao validas para verificacdo de resultados
oficiais. Devem ser utilizadas exclusivamente para testar a integracdo do sistema antes da divulgacdo

oficial.

Chave publica JWK (verificagcdo simplificada)

{

"kty": "OKP",

"use": "sig",

"key_ops": ["verify"],

"alg": "EdDSA",

"kid": "pEGrlis@i8v02Bz7ErgwreMnKfg",

"crv": "Ed25519",

"x": "81fm_gXW6Q5gBWrGIkE7j5MO0S5vmTnRqqFHfdMeRbsw"
}

Campo Significado

Tipo de chave — (Octet Key Pair, par de chaves assimétricas)
Uso previsto — (assinatura)

Operacdes permitidas — apenas (verificagao)

Algoritmo — (Edwards-curve Digital Signature Algorithm)

Identificador da chave — mesmo valor que aparece no cabecalho do

Curva eliptica —

Chave publica codificada em Base64URL

Certificados X.509 (verificacao qualificada)

A cadeia de certificacdo da totalizacdo tem trés niveis:

AC TOTALIZACAO (Desenvolvimento) [raiz]
L— AC DIVULGACAO (Desenvolvimento) [intermedidria]

L — ELEICOES 2026 - DIVULGACAO DE RESULTADOS (Desenvolvimento) [entidade
final]

¢ AC TOTALIZACAO (Desenvolvimento) — raiz da cadeia, autoassinada
* AC DIVULGACAO (Desenvolvimento) — intermediaria especifica para divulgacdo de resultados,

emitida pela raiz
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¢ Entidade final — certificado usado para assinar os arquivos de desenvolvimento, emitido pela AC
DIVULGACAO

A verificagdo com certificados exige validar a cadeia completa até a raiz e consultar a Lista de Certificados
Revogados (LCR) publicada pelo TSE.

Certificado da entidade final

ELEICOES 2026 - DIVULGACAO DE RESULTADOS (Desenvolvimento)

Subject: C=BR, L=Brasilia, O=Tribunal Superior Eleitoral, OU=STI, OU=CSELE,
OU=SETOT, CN=ELEICOES 2026 - DIVULGACAO DE RESULTADOS (Desenvolvimento)
Issuer: C=BR, L=Brasilia, O=Tribunal Superior Eleitoral, OU=STI, OU=CSELE,
OU=SETOT, CN=AC DIVULGACAO (Desenvolvimento)

MIIDJITCCAgqWgAwWIBAgIQGH601QJiqSOx5bdQ5d5zMDAFBgMrZXEwgZ4xCzAIBgNV
BAYTAkJSMREwDWYDVQQHDAhCcmFzaWxpYTEKMCIGALIUECgwbVHIpYnVuYWwgU3Vw
ZXJpb3IgRWx1laXRvcmFsMQwwCgYDVQQLDANTVEkxDjAMBgNVBAsMBUNTRUXFMQ4w
DAYDVQQLDAVTRVRPVDEOMCYGA1UEAWwWTQUMgRE 1WVUXHQUNBTYAORGVZzZW52b2x2
alW1lbnRvKTAeFwOyNjAXMDEwMzAwMDBaFw@zMTAXMDEwWMzAwWMDBaMIG5MQswCQYD
VQQGEwJICUjERMA8GAIUEBWwIQnIhc21saWExIDAIBgNVBAOMG1RyaWJ1bmFsIFN1
cGVyaW9yIEVsZW10b3IhbDEMMAOGA1UECwwDU1RIMQ4wDAYDVQQLDAVDUOVMRTEO
MAWGA1UECwwFUOVUT1QxQzBBBgNVBAMMOkVMRULIDTOVTIDIWM]jYgLSBESVZVTEdB
QOFPIERFIFJFU1VMVEFETIMgKER1c2Vudm9sdmltZW50bykwKjAFBgMrZXADIQDz
V+b+BdbpDmAFasYmQTuPkw5Lm+Z0dGqoUd90x5FuzKOB2zCB2DAMBgNVHRMBATSE
AjAAMAAGA1UdDWEB/wWQEAwWIHgDBTBgNVHR8ETDBKMEigRgBEhkJodHRWOi8VvYWNO
b3QtZHN2LnRzZS5qdXMuYnIvdG90YWxpemF jYW8VZHN2L2NybHMVYWNFZG12dWxn
YWNhby5§ cmwwIwYNKwYBBAGDrUoBAQEBAQQSMRAGDisGAQQBg61KAQEBAQECMBOG
A1UdDgQWBBSkQauWKzSLy87YHPsSuDCvQycp+DAfBgNVHSMEGDAWEgBTAiGavR1N3
VWWCmDNn84pseE4IvizAFBgMrZXEDcwBjoHigq+@OhIfY75xKMgFzQ3wXRuCNsQOIM
/qSoTelQnoFLOgHGvfy8A@sBpgE9npQqq8rbmSCCOWCapGWRZLWessMmOeOjtsdy
w0zZ4+GLTQxe0Z1Tm92/0sPi/2M/9YdSY]jJuZm465YcCGEY1y6X8CQA=
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AC DIVULGACAO (Desenvolvimento) — intermediaria

AC DIVULGACAO (Desenvolvimento)

Subject: C=BR, L=Brasilia, O=Tribunal Superior Eleitoral, OU=STI, OU=CSELE,
OU=SETOT, CN=AC DIVULGACAO (Desenvolvimento)

Issuer: C=BR, L=Brasilia, O=Tribunal Superior Eleitoral, OU=STI, OU=CSELE,
OU=SETOT, CN=AC TOTALIZACAO (Desenvolvimento)

MIIDBjCCA0agAwIBAgIQGIOTMQGXCA7RFGNCcSSeKyjAFBgMrZXEwgZ8xCzAIBgNV
BAYTAkJISMREwDwWYDVQQHDAhCcmFzalWxpYTEKMCIGAIUECgwWbVHIpYnVuYWwgU3Vw
ZXJIpb3IgRWx1laXRvcmFsMQwwCgYDVQQLDANTVEkXxDjAMBgNVBASMBUNTRUXFMQ4w
DAYDVQQLDAVTRVRPVDEpMCcGATUEAWwgQUMgVEOUQUxIWk FDQU8gKER1c2Vudm9s
dm1tZW50bykwHhcNMjYwMTAXMDMWMDAWWhCcNNDIwWMTAXMDMwWMDAWWjCBNjELMAKG
A1UEBhMCQLlIXETAPBgNVBACMCEJYyYXNpbG1hMSQwIgYDVQQKDBtUcmlidW5hbCBT
dXBlcmlvciBFbGVpdG9yYWwxDDAKBgNVBASMALINUSTEOMAWGAIUECWWFQINFTEUX
DjAMBgNVBASMBVNFVEOUMSgw]gYDVQQDDB9BQYBESVZVTEdBQOFPIChEZXN1bnZv
bHZpbWVudG8pMEMWBQYDK2VxAzoAirjpsyFP2ohDEVK2DDLdcRdxaTheHpsh7ume
nNOOQKGyY2gkRQwpHAtVo8TyClqe4AdkLHOSBYO1EA04GOMIGEMBIGAIUdEWEB/WQI
MAYBAf8CAQAwWDgYDVROPAQH/BAQDAgEGMFQGA1UdHWRNME swSaBHOEWGQ2h@dHA6
Ly9hY3RvdC1lkc3YudHN1Lmplcy5ici9@b3RhbG16YWNhby9kc3YvY3Jscy9hY190
b3RhbG16YWNhby5jcmwwHQYDVROOBBYEFMCIZq9GU3e9ZYKYOfzimx4Tgi+LMB8G
A1UdIwQYMBaAFB30sGWrykJsgpHEZWVaAvTnICfrMAUGAyt1cQNzAMx1zTUREQCX
cUzpfQtvYPX1P7ascBtok23619jeT4Uj13S91r34ucwdLCVhI81nwZYzDUzEwW8RvV
gJulwriefghP+AaTbxdiDBdSAsGM/BiFzEDA@G8fb/XvkFs6p7PqLqEvgDsy71qdG
kCHxz70GX0crAA==
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AC TOTALIZACAO (Desenvolvimento) — raiz

AC TOTALIZACAO (Desenvolvimento)

Subject: C=BR, L=Brasilia, O=Tribunal Superior Eleitoral, OU=STI, OU=CSELE,
OU=SETOT, CN=AC TOTALIZACAO (Desenvolvimento)

Issuer: C=BR, L=Brasilia, O=Tribunal Superior Eleitoral, OU=STI, OU=CSELE,
OU=SETOT, CN=AC TOTALIZACAO (Desenvolvimento)

MIIC4zCCAMOgAWIBAEIQGNZI7XXgIP9vLepl1po8jDAFBgMrZXEwgZ8xCzAIBgNV
BAYTAkJISMREwDwWYDVQQHDAhCcmFzalWxpYTEKMCIGAIUECgwWbVHIpYnVuYWwgU3Vw
ZXJIpb3IgRWx1laXRvcmFsMQwwCgYDVQQLDANTVEkXxDjAMBgNVBASMBUNTRUXFMQ4w
DAYDVQQLDAVTRVRPVDEpMCcGATUEAWwgQUMgVEOUQUxIWk FDQU8gKER1c2Vudm9s
dm1tZW50bykwHhcNMjYwMTAXMDMWMDAWWhCcNNDIwWMTAXMDMWMDAWWjCBNnzELMAKG
A1UEBhMCQLlIXETAPBgNVBACMCEJYyYXNpbG1hMSQwIgYDVQQKDBtUcmlidW5hbCBT
dXBlcmlvciBFbGVpdG9yYWwxDDAKBgNVBASMALINUSTEOMAWGAIUECWWFQINFTEUX
DjAMBgNVBASMBVNFVEQUMSkwJwYDVQQDDCBBQYBUT1RBTE1aQUNBTYAORGVZZW52
b2x2aW11bnRvKTBDMAUGAYt1cQM6ACAHCXA1szpACuSeug+8edI1iS2NImyYSileK
pkTRtMEGTTYEtcbx/BleI/JswB2sgsv7KnAI@okDAKOBmTCB1jAPBgNVHRMBATSE
BTADAQH/MA4GA1UdDWEB/wQEAwWIBBjBUBgNVHR8ETTBLMEmMgR6BFhkNodHRWOi8v
YWNOb3QtZHN2LnRzZS5qdXMuYnIvdGO0YWxpemF jYW8VZHN2L2NybHMVYWNTdG90
YWxpemF jYW8uY3JsMBOGA1UdDgQWBBQdzrB1q8pCbIKRXGV1WgLO5yQn6zAFBgMr
ZXEDcwDL++bp/G1hA6FWUVkdxfVAFhAgLkRofGgYV11MORpUXpZ3MFAFILXS6AN]
INAEXLOPsp3XFd8GuIBl1ZoBiwy/RfaM1Q86Sxatw60E+8VBafPoBhuG8X/TfRs+2
3tkWCghUsNprdhNs1Ei5zKHC2e90LAA=
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Apéndice B: Chaves e certificados OFICIAIS para verificacao
Ambiente oficial. Estas sdo as chaves oficiais para verificagdo dos resultados das Eleicdes 2026.
Chave publica JWK (verificacao simplificada)

Para a maioria dos casos de uso, recomenda-se utilizar a chave publica no formato JWK (JSON Web Key).
Trata-se de um JSON que pode ser utilizado diretamente pelas bibliotecas da secdo Bibliotecas prontas por

linguagem:
{
"kty": "OKP",
Ilusell: llSj-gllJ

"key ops": ["verify"],

"alg": "EdDSA",

"kid": "sNbt9Q fLS65zE1 ZLNV-XRRwPY",

"crv": "Ed25519",

"x": "kWlpNHjuwslcsyQZwzn3Fhzbi3RD435RbpThtSr4hMc"

Campo Significado

Tipo de chave — (Octet Key Pair, par de chaves assimétricas)
Uso previsto — (assinatura)

Operagdes permitidas — apenas (verificagdo)

Algoritmo — (Edwards-curve Digital Signature Algorithm)

Identificador da chave — mesmo valor que aparece no cabecalho do

Curva eliptica —

Chave publica codificada em Base64URL

Certificados X.509 (verificacao qualificada)

Para quem precisa de verificacdo com cadeia de confianca completa, o TSE disponibiliza os certificados no
formato X.509. A cadeia de certificacdo da totalizacdo tem trés niveis:

AC TOTALIZACAO (AC raiz)
L— AC DIVULGACAO (AC intermediaria)

L — ELEICOES 2026 - DIVULGACAO DE RESULTADOS (entidade final, assina os
arquivos)

¢ AC TOTALIZACAO — raiz da cadeia, autoassinada
* AC DIVULGACAO — intermediéria especifica para divulgacédo de resultados, emitido pela raiz
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¢ Entidade final — certificado usado para assinar os arquivos das Elei¢des 2026, emitido pela AC
DIVULGACAO

A verificagdo com certificados exige validar a cadeia completa até a raiz e consultar a Lista de Certificados
Revogados (LCR) publicada pelo TSE.

Certificado da entidade final

ELEICOES 2026 - DIVULGACAO DE RESULTADOS

Subject: C=BR, L=Brasilia, O=Tribunal Superior Eleitoral, OU=STI, OU=CSELE,
OU=SETOT, CN=ELEICOES 2026 - DIVULGACAO DE RESULTADOS

Issuer: C=BR, L=Brasilia, O=Tribunal Superior Eleitoral, OU=STI, OU=CSELE,
OU=SETOT, CN=AC DIVULGACAO

MIIDaDCCAuigAwIBAgIDAQAAMAUGAYt1cTCBjDELMAKGAIUEBhMCQLIXETAPBENV
BACMCEJyYXNpbG1hMSQwIgYDVQQKDBtUcmlidW5hbCBTdXBlcmlvciBFbGVpdGOy
YWwxDDAKBgNVBAsMA1INUSTEOMAWGAIUECwWwWFQINFTEUXDjAMBgNVBASMBVNFVESU
MRYwFAYDVQQDDA1BQyBESVZVTEdBQOFPMBAXDTI2MDEWMTAzMDAWMFOXDTMXMDEW
MTAzMDAWMFowgacxCzAIBgNVBAYTAkJISMREwDwWYDVQQHDAhCcmFzaWxpYTEKMCIG
AL1UECgwbVHIpYnVuYWwgU3VwZXJIpb3IgRWx1aXRvcmF sMQwwCgYDVQQLDANTVEKX
DjAMBgNVBAsSMBUNTRUXxFMQ4wDAYDVQQLDAVTRVRPVDEXMC8GA1UEAwWwWORUXFSUNP
RVMgMjAyNiAtIERIVIVMROFDQUSgREUgUKVTVUXUQURPUZAGMAUGAYt1cAMhAIFp
aTR47sLNXLMkGcM59xYc24t0Q+N+UW6U4bUg+ITHo4IBTjCCAUOWDAYDVROTAQH/
BAIwADAOBgNVHQ8BAT8EBAMCB4AWUgYDVROTBE swSTBHOEWgQ4ZBaHROcDOVL2F j9/ 1
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AC DIVULGACAO (intermediaria)

AC DIVULGACAO

Subject: C=BR, L=Brasilia, O=Tribunal Superior Eleitoral, OU=STI, OU=CSELE,
OU=SETOT, CN=AC DIVULGACAO

Issuer: C=BR, L=Brasilia, O=Tribunal Superior Eleitoral, OU=STI, OU=CSELE,
OU=SETOT, CN=AC TOTALIZACAO

MIIDNzCCAregAwIBAgIDAQABMAUGAYt1cTCBjTELMAKGAIUEBhMCQLIXETAPBENV
BACMCEJyYXNpbG1hMSQwIgYDVQQKDBtUcmlidW5hbCBTdXBlcmlvciBFbGVpdGOy
YWwxDDAKBgNVBASMAINUSTEOMAWGALUECwWwFQINFTEUXDjAMBgNVBASMBVNFVESU
MRcwFQYDVQQDDAS5BQyBUT1RBTE1aQUNBTzAeFwOyNjAXMDEwMz AwMDBaFwOOMjAx
MDEwMzAwMDBaMIGMMQswCQYDVQQGEwICUjERMASGALIUEBwwIQnJhc21lsaWExJDAL
BgNVBAOMG1RyaWJ1bmFsIFN1cGVyaW9yIEVsZW10b3IhbDEMMAOGATIUECWWDULR3J
MQ4wDAYDVQQLDAVDUOVMRTEOMAWGALUECwwFUOVUT1QxF jAUBgNVBAMMDUFDIER]
V1VMROFDQU8wWQzAFBgMrZXEDOgB/QsALY5YIJIqV6czS1qUfRDjD4x3A7dsRAD4bO
2YQPCOPMt16ik+91E31Y7QZUYR2Zb/@ot5yIMgCjggEeMIIBGjASBgNVHRMBATSE10/11
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AC TOTALIZACAO (raiz)

AC TOTALIZACAO

Subject: C=BR, L=Brasilia, O=Tribunal Superior Eleitoral, OU=STI, OU=CSELE,
OU=SETOT, CN=AC TOTALIZACAO

Issuer: C=BR, L=Brasilia, O=Tribunal Superior Eleitoral, OU=STI, OU=CSELE,
OU=SETOT, CN=AC TOTALIZACAO

MIIDCTCCAomgAwIBAgIBATAFBgMrZXEwgYOxCzAIBgNVBAYTAkISMREWDWYDVQQH
DAhCcmFzaWxpYTEKMCIGAIUECgwbVHIpYnVuYWwgU3VwZXIpb3IgRWx1laXRvcmFs
MQwwCgYDVQQLDANTVEkxDjAMBgNVBASMBUNTRUxFMQ4wDAYDVQQLDAVTRVRPVDEX
MBUGA1UEAwwOQUMgVE9SUQUxIWk FDQU8wHhcNMjYWMTAXMDMWMDAWWhcNNDIWMTAX
MDMwMDAWWjCBJjTELMAKGALUEBhMCQLIXETAPBENVBACMCEJYYXNpbG1hMSQwIgYD
VQQKDBtUcm1lidW5hbCBTdXBlcmlvciBFbGVpdGOyYWwXxDDAKBgNVBASMAINUSTEO
MAWGALUECwwFQINFTEUXDjAMBgNVBAsMBVNFVESQUMRcwFQYDVQQDDAS5BQYyBUT1RB
TE1aQUNBTzBDMAUGAyYt1cQM6ABDAWGSxFANHKjOw11B1/onU8eqwvIMFFsITTdoJ
iY9g2rYF9eIitStETINle5c1GUQbEohphF97AKOB8jCB7zAPBgNVHRMBAf8EBTAD
AQH/MA4GA1UdDWEB/WQEAWIBBJjBLBgNVHR8ERDBCMECgPgA8hjpodHRWOi8VYWNO
b3QudHN1Lmplcy5ici9®b3RhbG16YWNhby9vZmljaWFsL2NybHMvYWNOb3QuY3Js
MGAGA1UdIARZMFcwVQYEVROgADBNME sGCCsGAQUFBWIBFj9odHRwczovL2FjdG90
LnRzZS5qdXMuYnIvdG90YWxpemFjYW8vb2ZpY21hbC9kb2NzL2RwYy1lhY3RvdC5w
ZGYWHQYDVROOBBYEFBTc7gK7d8sagIHIJEDXIgfp61U3MAUGAYt1cQNzAFegim+F
df3F0edMCkHiBG4X8gg66g0HqM8d5YNRMO3FMewsweu8gctmUfo/Ti7B9hA3y4fe
jbkgg0CI5Ykeo+yonUoXqPNh650dV2C0zFtTQXkVOK907LjPaI81BhR+BAthyY1M
HOkFOyHxttOBTqsMAA==
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