
Manual de verificação dos arquivos JWS
Guia para os interessados que desejarem obter os arquivos .jws de divulgação de resultados das
Eleições 2026 com verificação de assinatura.

Os resultados das Eleições 2026 serão disponibilizados em pares de arquivos nos formatos JSON e JWS,
ficando a critério do interessado a escolha entre esses dois para consumo dos arquivos de resultados. Os
arquivos em formato JSON contêm os dados da eleição para consumo. Os arquivos em formato JWS contêm
as mesmas informações, acrescidas de uma assinatura digital do TSE para verificação de integridade e
autenticidade.

O que é o arquivo .jws
JWS significa JSON Web Signature — é um padrão para assinar digitalmente conteúdos no formato JSON. O
arquivo .jws contém os mesmos dados de resultado que o .json, acrescidos de uma assinatura digital do
TSE.

Estruturalmente, o arquivo é um texto com três partes separadas por ponto:

cabecalho.dados.assinatura

Parte Conteúdo Propósito

cabecalho
Metadados em JSON,
codificado em Base64

Identifica o algoritmo de assinatura usado (EdDSA) e a
chave pública correspondente (kid)

dados
O JSON de resultado,
codificado em Base64

Contém os dados da eleição propriamente ditos

assinatura
Hash criptográfico codificado
em Base64

Prova que o cabecalho e os dados não foram
modificados

O que é necessário
1. O arquivo .jws baixado.
2. A chave pública correspondente — disponível em dois formatos (ver Apêndice A e Apêndice B

abaixo). Cada ambiente (desenvolvimento, oficial) terá sua própria chave.
3. Uma biblioteca de criptografia da linguagem usada no sistema (todas as linguagens comuns já têm

uma pronta — ver Bibliotecas prontas por linguagem abaixo).

A chave pública deve ser armazenada em um local fixo na configuração do sistema (arquivo de
configuração, variável de ambiente, etc.). Ela não deve ser obtida do conteúdo do próprio arquivo .jws
que está sendo verificado.
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Verificação de assinatura
O TSE disponibiliza dois formatos para verificação das assinaturas, com diferentes níveis de garantia. Ambos
representam a mesma chave criptográfica (Ed25519) e podem ser utilizados conforme a necessidade.

Qual formato utilizar?

Cenário Recomendação

Verificação simples em código (JavaScript, Python,
Java etc.)

JWK — pode ser utilizado diretamente pelas
bibliotecas

Validação completa com cadeia de confiança e
verificação de revogação

Certificados X.509 — exige validar a cadeia até a
raiz e consultar a LCR

Ambientes com exigências formais de auditoria ou
conformidade

Certificados X.509

Nota: Ambos os formatos representam a mesma chave Ed25519, permitindo selecionar a chave correta
para verificação.

Bibliotecas prontas por linguagem

Não é necessário implementar os algoritmos criptográficos do zero. Basta utilizar uma biblioteca para
"verificar JWS" (também denominada "JOSE" ou "JWT/JWS"):

Linguagem O que usar

JavaScript / Node.js biblioteca jose

Python biblioteca python-jose ou cryptography

Java biblioteca nimbus-jose-jwt

PHP biblioteca firebase/php-jwt

C# / .NET Microsoft.IdentityModel.Tokens

Go biblioteca jwx (github.com/lestrrat-go/jwx)

Todas essas bibliotecas desempenham a mesma função: recebem o arquivo .jws e a chave pública, e
retornam "válido" ou "inválido" — e, se válido, os dados já decodificados.

Caso a validação falhe, isso pode indicar que o arquivo foi corrompido durante o download. Recomenda-se
baixá-lo novamente. Verifique também se está sendo utilizada a chave do ambiente correto (desenvolvimento
ou oficial, corforme o Apêndice A e o Apêndice B) e se não há uma versão antiga armazenada em cache.
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Glossário

Termo Significado

JWS Formato de arquivo assinado digitalmente (JSON Web Signature).

Chave pública Utilizada para conferir a assinatura — pode ser divulgada livremente.

Chave privada Utilizada para criar a assinatura — de posse exclusiva do TSE, não é compartilhada.

Payload O JSON de resultado que está dentro do .jws.

JWK JSON Web Key — formato JSON para representar chaves criptográficas.

X.509 Padrão para certificados digitais que estabelece uma cadeia de confiança.

LCR
Lista de Certificados Revogados — publicada pelo TSE para consulta de certificados
inválidos.

EdDSA / Ed25519
Algoritmo de assinatura digital baseado em curvas elípticas, usado nas Eleições
2026.

kid
Identificador da chave pública usada para verificação da assinatura, presente no
cabeçalho do arquivo.

Base64 /
Base64URL

Codificação que representa dados binários como texto — usada nas três partes do
.jws.
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Apêndice A: Chaves e certificados de DESENVOLVIMENTO para
verificação

Ambiente de desenvolvimento e teste. Estas chaves não são válidas para verificação de resultados
oficiais. Devem ser utilizadas exclusivamente para testar a integração do sistema antes da divulgação
oficial.

Chave pública JWK (verificação simplificada)

{
  "kty": "OKP",
  "use": "sig",
  "key_ops": ["verify"],
  "alg": "EdDSA",
  "kid": "pEGrlis0i8vO2Bz7Ergwr0MnKfg",
  "crv": "Ed25519",
  "x": "81fm_gXW6Q5gBWrGJkE7j5MOS5vmTnRqqFHfdMeRbsw"
}

Campo Significado

kty Tipo de chave — OKP (Octet Key Pair, par de chaves assimétricas)

use Uso previsto — sig (assinatura)

key_ops Operações permitidas — apenas verify (verificação)

alg Algoritmo — EdDSA (Edwards-curve Digital Signature Algorithm)

kid Identificador da chave — mesmo valor que aparece no cabeçalho do .jws

crv Curva elíptica — Ed25519

x Chave pública codificada em Base64URL

Certificados X.509 (verificação qualificada)

A cadeia de certificação da totalização tem três níveis:

AC TOTALIZACAO (Desenvolvimento) [raiz]
└── AC DIVULGACAO (Desenvolvimento) [intermediária]
    └── ELEICOES 2026 - DIVULGACAO DE RESULTADOS (Desenvolvimento) [entidade 
final]

AC TOTALIZACAO (Desenvolvimento) — raiz da cadeia, autoassinada
AC DIVULGACAO (Desenvolvimento) — intermediária específica para divulgação de resultados,
emitida pela raiz
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Entidade final — certificado usado para assinar os arquivos .jws de desenvolvimento, emitido pela AC
DIVULGACAO

A verificação com certificados exige validar a cadeia completa até a raiz e consultar a Lista de Certificados
Revogados (LCR) publicada pelo TSE.

Certificado da entidade final

ELEICOES 2026 - DIVULGACAO DE RESULTADOS (Desenvolvimento)
Subject: C=BR, L=Brasilia, O=Tribunal Superior Eleitoral, OU=STI, OU=CSELE, 
OU=SETOT, CN=ELEICOES 2026 - DIVULGACAO DE RESULTADOS (Desenvolvimento)
Issuer: C=BR, L=Brasilia, O=Tribunal Superior Eleitoral, OU=STI, OU=CSELE, 
OU=SETOT, CN=AC DIVULGACAO (Desenvolvimento)
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
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AC DIVULGACAO (Desenvolvimento) — intermediária

AC DIVULGACAO (Desenvolvimento)
Subject: C=BR, L=Brasilia, O=Tribunal Superior Eleitoral, OU=STI, OU=CSELE, 
OU=SETOT, CN=AC DIVULGACAO (Desenvolvimento)
Issuer: C=BR, L=Brasilia, O=Tribunal Superior Eleitoral, OU=STI, OU=CSELE, 
OU=SETOT, CN=AC TOTALIZACAO (Desenvolvimento)
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
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AC TOTALIZACAO (Desenvolvimento) — raiz

AC TOTALIZACAO (Desenvolvimento)
Subject: C=BR, L=Brasilia, O=Tribunal Superior Eleitoral, OU=STI, OU=CSELE, 
OU=SETOT, CN=AC TOTALIZACAO (Desenvolvimento)
Issuer: C=BR, L=Brasilia, O=Tribunal Superior Eleitoral, OU=STI, OU=CSELE, 
OU=SETOT, CN=AC TOTALIZACAO (Desenvolvimento)
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
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Apêndice B: Chaves e certificados OFICIAIS para verificação
Ambiente oficial. Estas são as chaves oficiais para verificação dos resultados das Eleições 2026.

Chave pública JWK (verificação simplificada)

Para a maioria dos casos de uso, recomenda-se utilizar a chave pública no formato JWK (JSON Web Key).
Trata-se de um JSON que pode ser utilizado diretamente pelas bibliotecas da seção Bibliotecas prontas por
linguagem:

{
  "kty": "OKP",
  "use": "sig",
  "key_ops": ["verify"],
  "alg": "EdDSA",
  "kid": "sNbt9Q_fLS65zE1_ZLNV-XRRwPY",
  "crv": "Ed25519",
  "x": "kWlpNHjuws1csyQZwzn3Fhzbi3RD435RbpThtSr4hMc"
}

Campo Significado

kty Tipo de chave — OKP (Octet Key Pair, par de chaves assimétricas)

use Uso previsto — sig (assinatura)

key_ops Operações permitidas — apenas verify (verificação)

alg Algoritmo — EdDSA (Edwards-curve Digital Signature Algorithm)

kid Identificador da chave — mesmo valor que aparece no cabeçalho do .jws

crv Curva elíptica — Ed25519

x Chave pública codificada em Base64URL

Certificados X.509 (verificação qualificada)

Para quem precisa de verificação com cadeia de confiança completa, o TSE disponibiliza os certificados no
formato X.509. A cadeia de certificação da totalização tem três níveis:

AC TOTALIZACAO (AC raiz)
└── AC DIVULGACAO (AC intermediária)
    └── ELEICOES 2026 - DIVULGACAO DE RESULTADOS (entidade final, assina os 
arquivos)

AC TOTALIZACAO — raiz da cadeia, autoassinada
AC DIVULGACAO — intermediária específica para divulgação de resultados, emitido pela raiz
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Entidade final — certificado usado para assinar os arquivos .jws das Eleições 2026, emitido pela AC
DIVULGACAO

A verificação com certificados exige validar a cadeia completa até a raiz e consultar a Lista de Certificados
Revogados (LCR) publicada pelo TSE.

Certificado da entidade final

ELEICOES 2026 - DIVULGACAO DE RESULTADOS
Subject: C=BR, L=Brasilia, O=Tribunal Superior Eleitoral, OU=STI, OU=CSELE, 
OU=SETOT, CN=ELEICOES 2026 - DIVULGACAO DE RESULTADOS
Issuer: C=BR, L=Brasilia, O=Tribunal Superior Eleitoral, OU=STI, OU=CSELE, 
OU=SETOT, CN=AC DIVULGACAO
-----BEGIN CERTIFICATE----------END CERTIFICATE-----

manual-verificacao-jws.md 2026-09-16

9 / 11



AC DIVULGACAO (intermediária)

AC DIVULGACAO
Subject: C=BR, L=Brasilia, O=Tribunal Superior Eleitoral, OU=STI, OU=CSELE, 
OU=SETOT, CN=AC DIVULGACAO
Issuer: C=BR, L=Brasilia, O=Tribunal Superior Eleitoral, OU=STI, OU=CSELE, 
OU=SETOT, CN=AC TOTALIZACAO
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
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AC TOTALIZACAO (raiz)

AC TOTALIZACAO
Subject: C=BR, L=Brasilia, O=Tribunal Superior Eleitoral, OU=STI, OU=CSELE, 
OU=SETOT, CN=AC TOTALIZACAO
Issuer: C=BR, L=Brasilia, O=Tribunal Superior Eleitoral, OU=STI, OU=CSELE, 
OU=SETOT, CN=AC TOTALIZACAO
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
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