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Arquivos de saida da UE

Os resultados da votacao sdo gravados em midias de resultado (MR) para serem levadas aos locais de

transmissdo onde serdo lidas e seus conteldos transferidos para o TSE para totalizacdo e demais
procedimentos. Trés sistemas da UE sdo capazes de gerar resultados totalizaveis:

« Software de votacao (VOTA): sistema no qual os eleitores registram seus votos;

o Recuperador de dados (RED): sistema utilizado quando, por alguma pane, o VOTA ndo é capaz

de gerar o resultado;
« Sistema de apuracdo (SA): sistema utilizado quando ha votacdao em cédulas ou quando a MR
nao esta legivel ou acessivel.

Os arquivos gerados pela UE sequem o seguinte padrao fpppppuuMMMMMZZZZSSSS-suf.ext, em que:

componente descricao

f é a fase (s para simulado e o para oficial)
pPPPPP é 0 cédigo do pleito com zeros a esquerda

uu é a unidade da federacdo

MMMMM é o0 cédigo do municipio com zeros a esquerda
7777 € 0 numero da zona com zeros a esquerda
SSSS € 0 numero da secdo com zeros a esquerda
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suf.ext

é o sufixo que identifica o conteldo e o tipo do arquivo (para o dominio ver

tabela abaixo)

Tipos de arquivos

Os diferentes tipos de arquivo gerados pela urna sao listados na tabela abaixo, mostrando qual dos
sistemas da urna (VOTA, RED, e SA) os geram. Os tipos dos arquivos devem considerar o sufixo mais a
extensdo, ou seja, a composicdo suf.ext, que serd denominada deste ponto em diante simplesmente

de extensao.

Considere ee para a UF.

Sufixo Arquivo VOTA RED SA Exemplo
. 011111ee2222233334444-
bu.dat Boletim da Urna (BU) v v
bu.dat
. 011111ee2222233334444-
busa.dat Boletim da Urna (BU) v
busa.dat
) 011111ee2222233334444-
hash.dat Arquivo de hashes v v v
hash.dat
. 011111ee2222233334444-
imgbu.dat Imagem do BU Impresso v v .
imgbu.dat
. 011111ee2222233334444-
imgbusa.dat Imagem do BU Impresso v .
imgbusa.dat
. . 011111ee2222233334444-
imgze.dat Imagem da Zerésima v v vl .
imgze.dat
Registro de
. ) 011111ee2222233334444-
jufa.dat comparecimento de v v v .
. L. jufa.dat
eleitores e mesdarios
. Arquivo compactado de 011111ee2222233334444-
log. jez v v .
LOG em formato texto log. jez
. Arquivo compactado de 011111ee2222233334444-
logsa. jez v .
LOG em formato texto logsa. jez
Arquivo do Registro digital 011111ee2222233334444-
rdv.dat v v
do Voto (RDV) rdv.dat
Arquivo do Registro digital 011111ee2222233334444-
rdvred.dat v
do Voto (RDV) rdvred.dat
Arquivo de versodes dos 011111ee2222233334444-
mr.ver v v v
pacotes ASN.1 mr.ver
. ) 011111ee2222233334444-
vota.vsc Assinatura dos arquivos v v
vota.vsc
_ , 011111ee2222233334444-
red.vsc Assinatura dos arquivos v

red.vsc
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Sufixo Arquivo VOTA RED SA Exemplo

011111ee2222233334444-

Sa.vsc

sa.vsc Assinatura dos arquivos v

Digitais dos eleitores
011111ee2222233334444-

wsgbio. jez habilitados v v vl o
. ] wsgbio. jez
biometricamente
. Digitais dos eleitores 011111ee2222233334444-
wsqman. jez B v v vl .
habilitados manualmente wsgman. jez
) o - 011111ee2222233334444-
wsqgmes. jez Digitais dos mesarios v v s1

wsgmes. jez

1 No sA, o arquivo imgze.dat e os arquivos WSQ ndo séo gerados: sdo repassados ao resultado
apenas no fluxo MR + cédulas, quando presentes na MR recebida.

Os nomes dos exemplos da tabela acima indicam que estes sdo os resultados oficiais (o), do pleito de
cédigo 11111, do municipio de cédigo 22222, da zona nimero 3333 e da secdo de nUmero 4444,

Cada sistema tem suas condicdes para gerar os diferentes arquivos.
Arquivos gerados pelo VOTA

Os arquivos gerados pelo vota dependem da configuracdo da eleicao e da disponibilidade de
biometria dos eleitores conforme a tabela abaixo.

Sufixo Urna com biometria Urna sem biometria
bu.dat v v
hash.dat v v
imgbu.dat v v
imgze.dat v v
jufa.dat v v
log. jez v v
rdv.dat v v
mr.ver v v
vota.vsc v v
wsgbio. jez v

wsgman. jez v

wsqgmes. jez v

Arquivos gerados pelo SA

Os arquivos gerados pelo SA dependem do tipo de apuracao realizada conforme a tabela abaixo.
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Sufixo MR + cédulas Demais tipos
busa.dat v v
hash.dat v v
imgbusa.dat v v
imgze.dat v

jufa.dat v

logsa. jez v v
rdv.dat v v
mr.ver v v
wsgbio. jez v

wsgman. jez v

wsgmes. jez v

sa.vsc v v

Arquivos gerados pelo RED

O RED pode recuperar os arquivos da UE e envia-los para totalizacdo ou para o SA para complementd-
los com eventuais cédulas de papel.

Sufixo Para totalizacao Para o SA
bu.dat v

hash.dat v

imgbu.dat v v
imgze.dat v v
jufa.dat v v
log. jez v v
rdv.dat v

rdvred.dat v
mr.ver v

vota.vsc v

red.vsc v
wsgbio. jez v v
wsgman. jez v v
wsqgmes. jez v v

Especificacoes do BU, do RDV e do arquivo de assinaturas
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Os arquivos de saida da urna que sdo especificados em ASN.1 (Abstract Syntax Notation One), como
o BU e o0 RDV, sao codificados em BER (Basic Encoding Rules).
Nos diagramas desta secao (ver legenda) as cores dos elementos significam:

e verde: SEQUENCE;

. : CHOICE;
. : ENUMERATED;
o : tipos comuns.

Os tipos comuns foram omitidos dos diagramas principais (e sao mostrados na legenda) para evitar a
poluicao dos diagramas. Os membros que sao desses tipos tém o nome do tipo especificado a sua
direita nos diagramas principais. Os tipos dos demais membros sdo obtidos das conexdes.
Adicionalmente, os membros opcionais tém OPTIONAL escrito no préprio membro e, caso o campo
referencie outro objeto, a conexao é representada com um diamante vazado.

Tipos),
@ ‘ @ DataHoralE | . .
Cod@oMummpm C)IDHemao ()IDPmno
GeneralStringl15] T ————— P ——————
| INTEGER [1..999398] NYYYMMDDThhmmss INTEGER [0..99998] | | INTEGER [0..99999]
‘@IDProcessoEleitoral| ‘@NumeroCargoConsuItaLivre| |® NumerolnternoUrna‘ ®NumeroLocaI
| INTEGER [0..99995] | | INTEGER [25..99) | | INTEGER [0.99999999] | INTEGER [1..9999]
®Numeropar‘tido @NumeroSecao |® NumeroSerieFIash‘ @NumeroVotavel
INTEGER [0..99] INTEGER [1..995991] | OCTET STRING [4] | INTEGER [0..599599]
@NumeroZona ® QtdEleitores ‘@QuantidadeEscolhas‘ ‘ @ VotoDigitado ‘
INTEGER [1..9999] INTEGER [0..9999] | INTEGER [1..50] | | Numericstring [SIZE[1..51 |

Legenda,
.Sequences| ©Choices| |®Enums ®Tipos simple5|

Especificacao do BU

Este item se concentra na descricao do BU quando originado pelo VOTA ou pelo RED (*bu.dat), ou pelo
SA (*busa.dat). A especificacdo ASN.1 do BU estd disponivel no arquivo spec/bu.asnl.

A especificacdo ASN.1 do BU esta representada esquematicamente no diagrama a segquir:
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O campo conteudo de EntidadeEnvelopeGenerico € um OCTET STRING, e ndo do tipo

EntidadeBoletimUrna, uma vez que EntidadeEnvelopeGenerico é usado para envelopar diferentes
conteldos. Portanto, a conexdo, no diagrama, é representada com linha tracejada.

Os membros tachados representam itens da especificacdo que nao estao presentes e valores
enumerados que nao ocorrem em BUs.

Controle de integridade e autenticidade das tuplas do BU

Como pode ser visto no diagrama acima, cada elemento de TotalVotosVotavel possui um hash. A
composicao desse campo sempre inclui o hash do elemento anterior. Dessa forma, o hash do ultimo
elemento é formado a partir de todo o conjunto das tuplas do BU. Esse hash final é entdo assinado e
disponibilizado junto com a respectiva assinatura em ResultadoVotacaoPorEleicao.

Formacéao do hash

Como pode ser visto no diagrama da estrutura do arquivo de BU, o hash final
(ultimoHashVotosVotavel) e sua assinatura (assinaturaUltimoHashVotosVotavel) sdo armazenados na
estrutura ResultadoVotacaoPorEleicao. Para cada elemento da sequéncia
resultadosVotacaoPorEleicao, o hash inicial é calculado a partir da string formada pela seguinte
concatenacao:

<idPleito:5>|<1dEleicao:5>|<municipio:5>|<zona:4>|<secao:4> |
<codigoCarga: 24>

A partir desse primeiro hash, sao calculados os hashes de cada um dos blocos de TotalVotosVotavel
a partir da concatenacao dos seguintes campos:

<hash anterior>|<ordemGeracaoHash>|<codigoCargo>|<tipoVoto> |
<quantidadeVotos>|<identificacaoVotavel.codigo>|
<identificacaoVotavel.partido>
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Para o primeiro bloco do resultado da eleicao, o hash anterior é o hash do cabecalho. Para o primeiro
bloco de cada totaisVotosCargo, o valor de ordemGeracaoHash serd 1. Para os demais, o valor de
ordemGeracaoHash é incrementado de 1 em 1. Ou seja, o hash inicial é calculado para cada eleicdo e a
ordemGeracaoHash é reiniciada para cada cargo.

<hash anterior>|<ordemGeracaoHash anterior + 1>|<codigoCargo>|
<tipoVoto>|<quantidadeVotos>|<identificacaoVotavel.codigo>|
<identificacaoVotavel.partido>

No caso de votos nulos e brancos, os campos identificacaoVotavel.codigo e
identificacaoVotavel.partido sao suprimidos.

Exemplo:

[CO4...61B]]|2|13]|1|50]|66013|66

Valores Campo

[CO4...61B], sha512 - hash anterior em string com
o ., hash do bloco
hexadecimais maiusculos

ordemGeracaoHash anterior +

2 1
13 (Vereador) codigoCargo
1 (Nominal) tipoVoto
50 quantidadeVotos
66013 identificacaoVotavel.codigo
66 identificacaoVotavel.partido

Os blocos seguem a ordem indicada pelos campos TotalVotosCargo.ordemImpressao e
TotalVotosVotavel.ordemGeracaoHash, que representam exatamente a ordem em que os totais
aparecem no BU impresso.

Especificacao do RDV

Esta documentacdo se concentra da descricdo do RDV (rdv.dat). A especificacdo ASN.1 do RDV estd
disponivel no arquivo spec/rdv.asnl.

A especificacdo ASN.1 do RDV estéd representada esquematicamente no diagrama a seguir:
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® oo

Os membros tachados, representam membros que nao estao presentes, opcdes e valores
enumerados que nao ocorrem em RDVs.

Como pode ser visto no diagrama acima, os votos dos eleitores sao armazenados por eleicao, por
cargo. Para salvaguardar seu sigilo, os votos dos eleitores sao ordenados por Voto.tipoVoto e
Voto.digitacao. Essa ordenacao sé é necessaria no RDV do VOTA e do RED, no RDV do SA, ela ndo é
necessaria. Dessa forma, primeiro aparecem os votos de legenda (somente para os cargos
proporcionais), depois 0s votos nominais, seguidos por votos brancos, e assim por diante (ver os
valores do enum TipoVoto no diagrama acima). Para cada um dos tipos de voto, os votos sao
subordenados pela digitacao registrada pelo eleitor. O script rdv_resumo.py (ver documentacao
adiante) mostra a ordenacao de forma clara.

Especificacao do arquivo de assinaturas

O arquivo de assinaturas da MR (.vsc) contém os hashes e as assinaturas digitais dos arquivos de
resultado da urna eletronica. A estrutura interna do arquivo de assinaturas é mostrada no diagrama
abaixo:

Estrutura do arquivo de assinaturas da MR

Envelope’

(® ModeloEquipamento|

tpm20 (2) - TPM 2.0
ue2013 (13)
ue2015 (15)
ue2020 (20)
ue2022 (22)

@ origemassinaturaHardware

(@ Entidadeassinaturatcourna /

assinatulaow) assinaturasw @ entidadeassinatura
origemAssinaturaHw \ dataHoraCriacao DataHoraJE
versao INTEGER
autoAssinado
conteudoAutoAssinado OCTET STRING
informacaoChave
=

modeloEquipamento
algor

informacaoChave © infochave

tagChaves VersaoMontagem
certificadoDigital OCTET STRING

[Auto assinatura

utoAssinado
@ Descritorchave

nomeUsuario Generalstring (@ Algoritmotiash
serial INTEGER 7" ')
sha
usuario algoritmo sha256 (2)
sha384 (3)
(@ AlgoritmoHashinfo sha512 (4)

algoritmoHash algoritmo

® iraDigital (® Algoritmoassinatura
usuario H

algoritmoHash ® algoritmo ecdsa (2)
algoritmoAssinatura algoritmo cepesc (3)
assinatura ‘\ bits INTEGER eddsa (4)

assinatura

algoritmoAssinatura

Assinatura

i AssinaturaDigital
@ Assinatura arquivosassinados @ Assinaturaarquivo - ® g
arquivosAssinados(] nomeArquivo GeneralString tamanho INTEGER
assinatura hash OCTET STRING
assinatura OCTET STRING
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e assinaturaSW, que contém os hashes e as assinaturas efetuadas com as chaves de software e
para a qual EntidadeAssinatura.informacaoChave contém a tag do conjunto de chaves;

e assinaturaHW, que contém os hashes e as assinaturas efetuadas com as chaves de hardware e
para a qual EntidadeAssinatura.informacaoChave contém o certificado que permite a
validagao independente das assinaturas dos arquivos e das tuplas do BU.

O campo EntidadeAssinatura.autoAssinado contém a assinatura do conteddo do campo
EntidadeAssinatura.conteudoAutoAssinado, que é um OCTET STRING, que, por sua vez, é o conteudo
de Assinatura codificado em ASN.1 em BER com o hash e a assinatura de cada um dos arquivos.

Exemplos de leitores do BU, do RDV e do arquivo de
assinatura

Essa documentacdo é acompanhada por alguns scripts em Python 3 que realizam processamentos
simples nos arquivos do BU, do RDV e das assinaturas. Esses scripts podem servir como base para
desenvolvimento de ferramentas mais sofisticadas de processamento dos arquivos da urna.

Para utilizar os scripts fornecidos, é necessario instalar as bibliotecas indicadas em
python/requirements. txt:

pip install -r python/requirements.txt

Todos os scripts descritos a seguir possuem as opc¢des --help, para imprimir o seu uso, e --debug,
para gue a saida seja mais detalhada.

Impressao do BU

Um script Python 3 que |I€ o0 BU e imprime seu conteldo decodificado no console estd disponivel no
arquivo python/bu_dump.py.

Para executar o script, use um comando semelhante a:

python3 <caminho para o script>/bu_dump.py \
-a <caminho para a especificacdo>/bu.asnil \
-b <caminho para o arquivo de BU (*bu.dat ou *busa.dat)>

Para processar o BU com a biblioteca asnitools, siga os passos:

1. crie um objeto informando o caminho para o arquivo de especificacdo do formato do
BU (bu.asn1):

conv = asnltools.compile files([asnl_path], codec="ber")

2. leia o conteldo do arquivo de BU:

with open(bu_path, "rb") as file:
envelope_encoded = bytearray(file.read())
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3. converta o conteldo do envelope (essa operacdo cria um diciondrio com a estrutura descrita
no diagrama do BU):

envelope_decoded = conv.decode("EntidadeEnvelopeGenerico",
envelope_encoded)

4, o conteldo do BU estd no campo "conteudo" do dicionario. Converta esse contetdo:

bu_encoded = envelope_decoded[ "conteudo"]
bu_decoded = conv.decode("EntidadeBoletimUrna", bu_encoded)

5. A informacao do BU estd agora disponivel na varidvel bu_decoded para ser processada. No
exemplo fornecido, o conteldo é impresso para o console.

Validacao dos hashes das tuplas e da assinatura do hash final do BU

O script Python 3 que Ié o0 BU e valida os hashes das tuplas e a assinatura do hash final esta
disponivel no arquivo python/bu_assinatura_tuplas.py.

Para executar o script, use um comando semelhante a:

python3 <caminho para o script>/bu_assinatura_tuplas.py \
-a <caminho para a especificacdo ASN.1 do BU>/bu.asnl \
-b <caminho para o arquivo de BU (*bu.dat ou *busa.dat)> \
-t <caminho para a especificacdo ASN.1 do arquivo de
assinaturas>/assinatura.asnl \
-s <caminho para o arquivo de assinaturas (.vsc)>

Para ler a chave de validagao das assinaturas das tuplas do BU, siga os passos:

1. crie um objeto informando o caminho para o arquivo de especificagao do formato do arquivo
de assinaturas (assinatura.asni):

conv = asnltools.compile_files([asnl_path], codec="ber",
numeric_enums=True)

2. leia o conteldo do arquivo de assinaturas:

with open(assinatura_path, "rb") as file:
envelope_encoded = bytearray(file.read())

3. converta o conteldo do envelope (essa operacdo cria um diciondrio com a estrutura descrita
no diagrama acima):
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ent_assinatura = conv.decode("EntidadeAssinaturaEcourna",
envelope_encoded)

4. O certificado com a chave publica para validacdo das assinaturas das tuplas do BU estd na
opcao certificadoDigital do campo assinaturaHW.informacaoChave. Para as urnas modelo
2020 e 2022, o certificado estd em formato PEM e a chave é EdDSA com a curva Ed521; para
os demais modelos, o certificado estd em formato ASN.1 e a chave é ECDSA.

O modelo da urna e o algoritmo da assinatura de hardware estao no campo origemAssinaturaHW. O
script de exemplo usa a chave extraida do certificado para validar a assinatura do hash final.

Para verificar os hashes das tuplas do BU, siga os passos:

1. crie um objeto informando o caminho para o arquivo de especificacao do formato do
BU (bu.asn1). E importante passar o parametro numeric_enums=True para obter os valores
numéricos de cddigo do cargo e tipo do voto:

conv = asnltools.compile files([bu_asnl_path], codec="ber",
numeric_enums=True)

2. leia o conteldo do arquivo de BU:

with open(bu_path, "rb") as bu:
envelope_encoded = bytearray(bu.read())

3. converta o conteldo do envelope (essa operagdo cria um diciondrio com a estrutura descrita
no diagrama acima):

envelope_decoded = conv.decode("EntidadeEnvelopeGenerico",
envelope_encoded)

4. o conteldo do BU estd no campo "conteudo" do dicionario. Converta esse conteudo:

bu_encoded
bu_decoded

envelope_decoded[ "conteudo"]
conv.decode("EntidadeBoletimUrna", bu_encoded)

5. A informacao do BU estd agora disponivel na varidvel bu_decoded para ser processada.

O script de exemplo imprime o hash inicial e o final e verifica se ele esta correto. O hash utilizado é
sha512. O célculo dos hashes esperados é feito de acordo com o procedimento descrito
anteriormente.

Impressao do RDV
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Um script Python 3 que |é o RDV e imprime seu contelido decodificado no console estd disponivel no

arquivo python/rdv_dump.py.

Para executar o script, use um comando semelhante a:

python3 <caminho para o script>/rdv_dump.py \

-a <caminho para a especificacdo>/rdv.asnl \
-r <caminho para o arquivo de rdv (*rdv.dat)>

Para processar o RDV com a biblioteca asnltools, siga 0os passos:

1.

crie um objeto informando o caminho para o arquivo de especificagao do formato do
RDV (rdv.asnl):

conv = asnltools.compile_files([asnl_path], codec="ber")

. leia o conteldo do arquivo de RDV:

with open(rdv_path, "rb") as file:
rdv_encoded = bytearray(file.read())

. converta o conteldo do envelope (essa operacao cria um diciondrio com a estrutura descrita

no diagrama acima):

rdv_decoded = conv.decode("EntidadeResultadoRDV", rdv_encoded)

. A informacdo do RDV estd agora disponivel na varidvel rdv_decoded para ser processada. No

exemplo fornecido, o conteldo é impresso para o console.

Resumo do RDV

Um script Python 3 que 1&é o0 RDV e imprime um resumo dos votos registrados estd no arquivo

python/rdv_resumo.py.

Para executar o script, use um comando semelhante a:

python3 <caminho para o script>/rdv_resumo.py \

-a <caminho para a especificacdo>/rdv.asnl \
-r <caminho para o arquivo de rdv (*rdv.dat)>

O processamento é similar ao descrito no item anterior. O script de exemplo imprime os votos
contidos no RDV.

Impressao do arquivo de assinaturas
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Um script Python 3 que |€ o arquivo de assinaturas e imprime seu contelddo decodificado no console
esta disponivel no arquivo python/assinatura_dump.py.

Para executar o script, use um comando semelhante a:

python3 <caminho para o script>/assinatura_dump.py \
-a <caminho para a especificacdo>/assinatura.asnl \
-s <caminho para o arquivo de assinaturas (*.vsc)>

Para processar o arquivo de assinatura com a biblioteca asnitools, siga 0s passos:

1. crie um objeto informando o caminho para o arquivo de especificagao do formato do arquivo
de assinaturas (assinatura.asnl):

conv = asnltools.compile_files([asnl_path], codec="ber")

2. leia o conteldo do arquivo de assinaturas:

with open(assinatura_path, "rb") as file:
envelope_encoded = bytearray(file.read())

3. converta o conteldo do envelope (essa operagdo cria um diciondrio com a estrutura descrita
no diagrama acima):

envelope_decoded = conv.decode("EntidadeAssinaturaEcourna"”,
envelope_encoded)

4. A informacéao das assinaturas estd agora disponivel nas varidveis assinaturaSW e assinaturaHwW
para serem processadas. No script de exemplo fornecido, os contelddos sao impressos para o
console.

Como observado anteriormente, para processar o contelldo do campo
EntidadeAssinatura.conteudoAutoAssinado, é necesséario decodifica-lo:

conteudo = entidade_assinatura["conteudoAutoAssinado"]
assinatura = conv.decode("Assinatura", conteudo)

Extracao do certificado do arquivo de assinaturas

Um script Python 3 que |é o arquivo de assinaturas e extrai o certificado para possibilitar a validacao
das assinaturas esta disponivel no arquivo python/assinatura_certificado.py.

Para executar o script, use um comando semelhante a:
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python3 <caminho para o script>/assinatura_certificado.py \

-a <caminho para a especificacdo>/assinatura.asnl \

-s <caminho para o arquivo de assinaturas (*.vsc)> \

-0 <caminho para o arquivo de certificado sem extensdo (arquivo de
saida)>

Apds ser executado, esse script gera um arquivo .pem se o modelo de urna for 2020 ou 2022, ou um
arquivo .der, para os demais modelos.

Validacao dos hashes e assinatura dos arquivos da urna

Um script Python 3 que |€é o arquivo de assinaturas e verifica os hashes e as assinaturas dos arquivos
de resultado da urna estd disponivel no arquivo python/assinatura_hash.py. Esse script também
valida a assinatura do préprio certificado que esta contido no arquivo de assinaturas.

Para executar o script, use um comando semelhante a:

python3 <caminho para o script>/assinatura_hash.py \
-a <caminho para a especificacdo>/assinatura.asnl \
-s <caminho para o arquivo de assinaturas (*.vsc)>

Esse script pressupde que os arquivos da urna estdo no mesmo diretério que o arquivo de
assinaturas.
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