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1. Manual para a Criacao de
Aplicativos de Leitura

1.1. Apresentacao

A Justica Eleitoral estd em constante movimento para a adocdo do que ha de mais moderno no
que se refere a eleicdes, tudo com o objetivo de promover um processo transparente, seguro e
eficiente. Desde a implantacdo da urna eletrénica, ha quase 28 anos, esta Justica especializada
aperfeicoa seus sistemas e equipamentos todos os anos, adicionando novos mecanismos que
promovam a fiscalizacao cidada e garantam a seguranca do sistema eleitoral brasileiro.

Uma das formas mais antigas de fiscalizacdo € a impressao e publicacdo do boletim de urna.
Encerrada a votacgdo, a urna apura os votos e emite um relatério com o resultado oficial da se¢ao
eleitoral. Esse relatdrio € um documento publico, cuja cdpia é afixada no local de votacdo para que
qualquer cidadao possa conferir.

Alémdisso, copias do boletim sdo garantidas aos fiscais partidarios, podendo, ainda, ser entregues
aos interessados presentes no momento do fechamento da votacdo. A partir dos boletins de
urna, os partidos politicos ja podem iniciar uma totalizacao prdpria, para conferir a totalizagao
realizada pela Justica Eleitoral. Nos dias que se seguem, o boletim impresso pode ser conferido
na Internet com o resultado processado pelos sistemas eleitorais.

Esse é um mecanismo de acompanhamento simples, ja presente nos sistemas ha alguns anos.
Com a impressao, publicacdo e conferéncia do boletim na Internet, os érgéos eleitorais mitigam
quaisquer suspeitas que possam existir sobre o transporte e a totalizagdo dos resultados das
secoes.

Entretanto, com o crescente interesse do cidaddo no acompanhamento do processo eleitoral,
faz-se necessario o aprimoramento dos meios de fiscalizacao ja disponibilizados. Nesse sentido,
a partir das Eleicbes 2016, o boletim de urna passou a contar com um QR Code, que permite a
rapida digitalizacdo do resultado apurado numa secao. A tecnologia QR Code — Quick Response
Code (codigo de resposta rapida) € um tipo de cédigo de barras em duas dimensdes, capaz
de armazenar muito mais informacdo que um cédigo de barras comum’ [*1]. Dessa forma, um
numero muito maior de pessoas podera obter copias dos resultados apurados pelas urnas, mais
secdes terdo os seus resultados validados e a conferéncia da totalizagdo sera mais rapida e facil.

Diante disso, a Justica Eleitoral desenvolveu um aplicativo para dispositivos mdéveis que permite
a digitalizag&o e conferéncia do boletim de urna. Mas para que esse instrumento seja uma forma
ainda mais eficaz de fiscalizacdo cidada, esta Justica estd fornecendo todas as instrucdes
necessarias para que qualquer interessado desenvolva um aplicativo préprio de leitura do boletim,
provendo também os meios necessarios para a validagdo da sua integridade e autenticidade.

" Disponivel em https://en.wikipedia.org/wiki/QR_code
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Este documento apresenta a terminologia utilizada pela Justica Eleitoral, descreve a tecnologia
adotada, o formato de representacao digital do boletim de urna no QR Code, 0s mecanismos de
assinatura digital e o modo de obtencdo dos dados complementares para a correta reconstrucao
do boletim impresso.

Duvidas, criticas ou sugestdes podem ser encaminhadas ao endere¢co qrcodenobu@tse.jus.br.
Democracia se faz com colaboracéo. Participe.

1.2. O boletim de urna

A seguir é apresentada uma visdo detalhada do boletim de urna impresso pelo Software de
Votacao, suas secdes e todos os dados presentes.

38 colunas com fonte em tamanho normal

Identificacdo da copia do boletim, fonte em
1a. VIA P tamanho expandido (todas as copias
possuem o mesmo contelido abaixo)

— Justiga Eleitoral
Tribunal Regional Eleitoral [EE] ——— = Siglada UF
Boletim de Urna ———— — — P Titulo pelo Software de Votagéo
———® Nome do processo eleitoral

Eleic&es Gerais

12 turno P Nome do pleito
(04/10/2028) P Data do pleito
EleigBes Estaduais — 1° T — Eleicdes do processo eleitoral
Eleigdes Presidenciais — 1° T
waraipn 01292 — P Nimero do municipio

Municipioc TESTE AB ——————————p» Nome do municipio

Zona Eleitoral 00089 Exclusivo do Software de Votagéo e do
Local de Votacgdo 0015 Recuperador de Dados

Secdo Eleitoral 0016

Quantidade de sec¢des agregadas 0003

Secbes agregadas: 0017 0018 0019

Cabegalho do boletim de urna

Eleitores transferidos temporariamente

Eleitores aptos 0050 /( para a segdo
Orlgln?1§ da segao“ 040 Exclusivos do Software de Votacao e do
Temporarios na Segao 0000 —- Recuperador de Dados
Comparecimento 0004
Hab i eggoabione L cice 0803 Biometrias ndo reconhecidas, habilitados
Habilitagdo biografica 0001 — por ano de nascimento
Habilitagdo sem biometria 0000—_| a % 5 2 i
Eleitores faltosos 0046 Erl%tg;eﬁassi:nmlzﬁpgema’ habilit-des:por
cédigo identificacdo UE 02250280—® Nimero de série da urna
Data de abertura da UE 04/10/2026
Horarsidydeqahentura Ue=0108 = Exclusivos do Software de Votagéo e do
Data de fechamento da UE 04/10/20286 Recuperador de Dados
Horario de fechamento i I g T
RESUMC DA CORRESPONDENCIA e . o
- Seis dltimos digitos do codigo da carga
567.657 {fonte em tamanho expandido)

Coédigo Verificador: 3.382.876.784 —®  Cddigo verificador para impedir erros
de digitacao no Sistema de Apuracao

1: 802.779.536.993.017.420.567.657—P Historico de codigo de carga

cédigo Verificador: 0.791.411.505 > Cédigo verificador para impedir erros
de digitac&o no Sistema de Apuracdo
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Eleigdes Estaduais - 1°T
SIMULADO
é ——————————— DEPUTADO FEDERAL-—————————- —p Nome do cargo
= BRnCEHES e P — P Numero e sigla do partido; marca o
s inicio dos votos para o partido e seus
& Ndo ha votos nominais candidatos (apenas para cargos
o Votos de legenda 0001 proporcionais
g Total do partido 0001
g
g RGO Bl e, SRR R —® Cadigo verificador para impedir erros
de digitacdo no Sistema de Apuragao
Partido: 55-- PFolg
Nome do candidato Num cand Votos
(=]
2  Lobisomem 9501 0001
g Cuca 9502 0001
s Votos de legenda 0ooo
E Total do partido oooz2
[<}]
E
= Ccédigo Verificador: 8.542.683.885 —®  Cddigo verificador para impedir erros
b5 de digitagao no Sistema de Apuracao
(18
Eleitores aptos - a8 p Contadores de eleitores aptos e
Originals da segdo 0050 quantitativo de temporarios aptos
Temporarios na secdo 0000 R para o cargo
Total de votos nominais 0002
Total de wvotos de legenda ooo1
Brancos 0001
Nulos 0ooo
Total apurado ooo4
Cédigo Verificador: 6.012.415.020 —®  Cddigo verificador para impedir erros
de digitag&o no Sistema de Apuracao
SIMULADO
— =  Cddigo verificador para impedir erros
——————————— DEPUTADO ESTADUAL-————————— de digitagdo no Sistema de Apuracao
Partido: 93 - PProf
Nome do candidato Num cand Votos
Motorista 93002 0001
Bombeira 93003 0001
Votos de legenda 0001
Total do partido 0003

Codigo Verificador: 7.503.923.111

Eleitores aptos 0050
Originais da secgdo 0050
Temporarios na secdo 0000

Total de votos nominais 0002

Total de votos de legenda 0001

Brancos 0000

Nulos 0001

Total apurado ooo4

Codigo Verificador: 3.015.104.936
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SIMULADO
——————————————— SENADQE -—+o——sm— s
Nome do candidato Num cand Votos

Samba 921 0001
Enfermeira 931 0001
Festa Junina 941 0001
Saci-Pereré 951 0002
Eleitores aptos 0050
Originais da secgdo 0050
Temporarios na secdo 0000

Total de votos nominais 0005
Brancos 0001
Nulos 0002
Total apurado 0008

Ccédigo Verificador: 8.693.114.125

SIMULADO

—————————————— GENERNABOH - ————————====—=
Nome do candidato Num cand Votos
Forrd 92 0002
Boto Cor-de-Rosa 95 0001
Eleitores aptos 0050
Originais da secgdo 0050
Temporarios na secdo 0000

Total de votos nominais 0003
Brancos 0001
Nulos 00oo
Total apurado 0004

cbdigo Verificador: 2.657.061.8895

Eleig¢gdes Presidenciais — 1° T
= SIMULADO

—————————————— BRES TRENTE: -~ ===
Nome do candidato Num cand Votos
Rock 92 0001
Professora 93 0003
Eleitores aptos 0050
Originais da secédo 0050
Temporarios na segdo 0000

Total de votos nominais 0004
Brancos 0Qoo
Nulos 0000
Total apurado 0004

Codigo Verificador: 7.077.235.345
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_ p QR Code de dados do BU
impresso

—® QR Codes com o certificado
da urna eletronica

ASSINATURA BU DIGITAL:
S64DD933E602B15582E2692C2FCRT74627038
0D129E5C0B0856484E30F9CFD6SDABSSCSCD

E7D3D0B43546DA012R48FDBBCCO69FT7116CA Assinatura do contetido do
967EFT93B74DC14AT72C91C00CT60BBOCE556 QR Code (igual ao codificado
BOCSBARO3BRTD348ES9AC42FBETTE4F031E21 dentro do QR Code)

D3430B10EEBOFAEEESTSF0260ED2REDI36F9
F35183D60D021635B743220F01D4CF66183D
D71BF6734300

10
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SIMULADO

Coédigo de identificacgdo da carga

Numero Unico que vincula a a0
802.779.536.993.017.420.567.657 R eleitoraléumaqeletrﬁnica .

VoS iige 101 -

Versdo do software da urna (nimera)

Informac&o sobre o local em que o boletim

O conteudo deste BU podera ser . pode ser conferido

conferido no endereco
resultados.tse.jus.br

Assinaturas de proprio punho das

ASSINATURAS: > pessoas listadas no momento de
fechamento da urma
PRESIDENTE:
MESARIOS:
FISCAIS:
11
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A seguir uma visdo do cabecalho do boletim de urnaimpresso pelo Recuperador de Dados e seu
respectivo QR Code. O corpo do boletim foi omitido devido a sua semelhanga com o boletim do
Software de Votacgéao.

38 colunas com fonte em tamanho normal

Identificacdo da copia do boletim, fonte em
1a. VIA - tamanho expandido (todas as copias
possuem o mesmo contelido abaixo)

Justiga Eleitoral
Tribunal Regional Eleitoral [EE] —— P Siglada UF

Sistema Recuperador de Dados s
T '—D Titulo pelo Recuperador de Dados

EleigBes Gerais ——p» Nome do processo eleitoral
1% Purnio g Nome do pleito
(04/10/2028) p Data do pleito
Eleigdes Estaduais — 1° T —® Eleicdes no processo eleitoral
Eleig¢8es Presidenciais — 1° T
Municipio 01392 —= Nimero do municipio

Municipio TESTE AB —— P Nome do municipio

Cabegalho do boletim de urna

Zona Eleitoral 0009

Local de Votacgdo 0015 Exclusivo do Software de Votacdo e do
Secdo Eleitoral 00leé Recuperador de Dados
Quantidade de secgdes agregadas 0003

Secdes agregadas: 0017 0018 0019

Eleitores transferidos temporariamente

Eleitores aptos 0050 /' para a secio
Originais da secdo 0050
= o o = = Exclusivos do Software de Votacdo e do
emporarios na Segdo 0000 _bRecu cdor daTiagos
Comparecimento 0004 P
Habilitacdo biométrica 0003 . . - ) B
Habilitacdo biografica 0001 — P B:]?rgﬁg'gg rrllggcri?r'l:gr?tzecma& habilitados
Habilitagdo sem biometria 0coo P
Eleitores faltosos 0046 __ 1w Eleitores sem biometria, habilitados por
ano de nascimento
cédigo identificacdo UE 02250280 —pp NUmero de série da urna
Data de abertura da UE 04/10/2026 —
Horario de abertura 08:01:00 : ; =
Data de fechamento da UE 04/10/2026 ) E)é?tl:;::rz;g?di Dad[[)g e
Horario de fechamento g BTl et
Data da emissio 04/10/2026 | ExclL_an.ros do Recupe[ador de Dados e
G do Sistema de Apurac&o
Hora da emissdo 17:24:31

— RESUMO DA CORRESPONDENCIA

659. 675 —— = Seis dltimos digitos do cddigo da carga

(fonte em tamanho expandido)

cédigo Verificador: 6.651.812.014 ————p Codigo verificador para impedir erros
de digitacdo no Sistema de Apuracao

1: 064.494.179.507.278.111.659.675 —pm Histrico de cddigo de carga

5 853.137.625 ——— = Codigo venficador para impedir erros

Coédigo Verificador: de digitacdo no Sistema de Apuracio

12
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A seguir a visdo do cabecgalho do boletim de urna impresso pelo Sistema de Apuracgao, quando
ha a realizacdo de duas eleicdes no mesmo pleito e seu respectivo QR Code. O corpo do boletim
foi omitido devido a sua semelhanga com o boletim do Software de Votacgao.

Cabegalho do boletim de urna

38 colunas com fonte em tamanho normal

Identificagio da copia do boletim, fonte em
1a. VIA P tamanho expandido (todas as copias
possuem o mesmo contetido abaixo)

Justiga Eleitoral
Tribunal Regional Eleitoral [EE] —————» Siglada UF

Sistema de Apuracgdo 3 ! o
Balotin de Oisa '—b Titulo pelo Sistema de Apuracdo

Eleigfes Gerais —— = Nome do processo eleitoral

1° turno P Nome do pleito
(04/10/2026) > Data do pleito
s e T e e — Eleicdes do processo eleitoral
Eleig8es Presidenciais — 1° T
Municipio 01392 — Namero do municipio

Municipio TESTE BB — pgm 2 G
Nome do municipio

Zona Eleitoral 0009
Segdo Eleitoral 001le
Quantidade de se¢des agregadas 3
Secgdes agregadas: 0017 0018 0019
Junta Apuradora 0055 . . ~
s A P 0099 r——bExcluswos do Sistema de Apuragao
Eleitores aptos 0050
Originais da secgdo 0050
Temporarios na segdo 0000
Eleigbdes Estaduais - 1° T
No. de wvotos MAJORITARIO 0004
No. de votos PROPORCIONAL 0004 Exclusivos do Sistema de Apuracédo
Eleigfes Presidenciais - 1° T
No. de wvotos MAJORITARIO 0004
Cédigo identificagdo UE 02250280 — = NOmero de série da urna
Data da emissdo 04/10/2026

} Exclusivos do Recuperador de Dados e

Hora da emissdo YT o aBishd do Sistema de Apuracéo

RESUMO DA CORRESPONDENCIA

700.083 —— 9 Seis ultimos digitos do codigo da carga
(fonte em tamanho expandido)
Codigo Verificador: 2.075.307.535

R e R S o 0o L e D g o Cédigo verificador para impedir erros
Historico de codigo de carga P~ de digitacdio no Sistema de Apuracio

1: 387.626.604.953.598.569.436.326

Urnas utilizadas ao longo da votacdo
2: 054.393.161.635.264.565.700.089

da secdo apurada.

cédigo Verificador: 5.324.054.257 — g C0Odigo verificador para impedir erros
de digitacao no Sistema de Apuracdo

13
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1.3. Por que QR Code e como ele foi implantado?

Recentemente, a tecnologia QR Code tornou-se ubiqua: esta presente nas mais variadas midias e
é facilmente utilizada com o suporte dos mais variados dispositivos, sobretudo nos smartphones.
A grande capacidade de representacao de dados, aliada ao forte suporte nos dispositivos moveis,
faz do QR Code uma escolha natural para a digitalizacado rapida do boletim de urna.

Devido as limitagcbes da impressora da urna (impressora térmica capaz de imprimir imagens
monocromaticas de baixa resolugcao), o QR Code impresso esta limitado a representacao de
até 1.100 caracteres no modo de entrada alfanumérico? Dessa forma, é possivel trabalhar com
uma taxa de compressdo adequada ao mesmo tempo em que € possivel utilizar um formato
de representacdo que seja legivel por pessoas usando aplicativos de leitura genéricos. Essa
caracteristica é importante para o facil desenvolvimento de aplicativos especificos de leitura
do boletim de urna por pessoas com pouco ou nenhum conhecimento do processo eleitoral
brasileiro.

A utilizacdo do modo de entrada alfanumérico restringe a utilizacdo de nomes no conteldo
codificado no QR Code. Uma vez que a lingua portuguesa € rica em nomes com caracteres
acentuados, o armazenamento de nomes no QR Code (nomes de candidatos, cargos e eleicdes)
também implicaria a utilizacdo de mais imagens para representar todo o boletim, porque
demandaria 0 modo de entrada binario. Dessa forma, todos os nomes foram suprimidos. Ainda
assim, os boletins de urna podem ser muito extensos, chegando a apresentar até mesmo 4 QR
Codes, devido ao grande nimero de candidatos.

O Software de Votacgao utiliza a biblioteca libgrencode?® para a geracéo de QR Codes.

1.4. Formato de representacao do boletim de urna

O boletim de urna é codificado no QR Code utilizando somente os caracteres previstos no modo
de entrada alfanumérico (letras, nimeros, alguns sinais de pontuacdo e espagco em branco).
A partir dai foi criada uma estrutura simples do tipo chave e valor. Todos o0s registros estéo
na mesma linha, com a chave separada do valor pelo caractere de dois pontos, e 0s registros
separados por espaco em branco. Todo QR Code possui trés secdes: cabecalho, conteudo do
boletim e seguranca.

Cada QR Code esta limitado a 1.100 caracteres, incluindo todas as trés sec¢des. A secdo de
conteudo poder ser dividida para que o limite maximo de cada QR Code néo seja ultrapassado. Isso
é feito no ultimo espaco em branco antes da posi¢cao de quebra, de modo que um registro fique
dividido entre dois QR Codes, retirando-se esse espag¢o em branco. Ao remontar integralmente a
secao de conteudo do boletim é necessario adicionar novamente esse espagco em branco, para
fins de calculo de hash e assinatura digital.

2 Disponivel em https://enwikipedia.org/wiki/QR_code#Storage
3 Disponivel em https://github.com/fukuchi/libgrencode

14
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1.4.1. Cabecalho

Campo

Descricao

Marca de inicio dos dados.

QRBU:n:x n = indice do QR Code em uma sequéncia de QR Codes.

x = quantidade total de QR Codes.

Ndmero da verséo do formato da representagdo do boletim de urna.
VRQR:ny n = numero de ciclos eleitorais desde sua implementacéo.

vy =numero de revisGes do formato dentro de um ciclo.

1.4.2. Contetido do boletim

Cabecalho do boletim de urna

Campo Descricdo

ORIG:xxxx Origem do boletim de urna (VOTA, RED ou SA).

ORLC:xxx Origem da configuragdo do processo eleitoral (LEG - eleig¢do legal oficial; COM - eleigdo comunitaria).
PROC:nnnnn Numero do processo eleitoral.

DTPL:aaaammdd  Datado pleito.

PLEl:nnnnn Ndmero do pleito.

TURN:n Ndmero do turno (1 - primeiro turno; 2 - segundo turno).
FASE:x Fase dos dados (O - oficial; S — simulado; T — treinamento).
UNFE:xx Sigla da UF. No caso de elei¢cdo no exterior, a sigla seré 77.
MUNI:nnnnn Ndmero do municipio.

ZONA:nnnn Numero da zona eleitoral.

SECA:nnnn Numero da secao eleitoral.

AGRE:nnnn.nnnn...

Numero das sec¢des agregadas separadas por "

IDUE:nnnn... Numero de série da urna.

IDCA:nnNn... Cédigo de identificacdo da carga (24 digitos).

HIQT:n Quantidade de cddigos de carga no histdrico.

HICA:n:nnNN... Historico de cédigos de carga (sequéncia de carga:cddigo de identificagdo de carga).
VERS:XXXX... Texto de tamanho varidvel com a versdo do software da urna (somente nimeros e pontos).

Cabecalho do boletim de urna — campos exclusivos do Software de Votacédo (VOTA) e do
Recuperador de Dados (RED)

Campo Descricdo

LOCA:nnnn Ndmero do local de votagéo.

APTO:nnnn Total de eleitores aptos.

APTS:nnnn Total de eleitores aptos originarios da segao.

APTT:nnnn Total de eleitores aptos transferidos temporariamente para a segéo.
COMP:nnnn Quantidade de eleitores que compareceram para votar.

FALT:nnnn Quantidade de eleitores faltosos.

HBBM:nnnn Total de eleitores habilitados biometricamente.
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HBBG:nnnn Total de eleitores com biometria ndo reconhecida e habilitados por ano de nascimento.

HBSB:nnnn Total de eleitores sem biometria, habilitados por ano de nascimento.

DTAB:aaaammdd Data da abertura da urna.

HRAB:hhmmss Hora da abertura da urna.

DTFC:aaaammdd Data do fechamento da urna.

HRFC:hhmmss Hora do fechamento da urna.

Cabecalho do boletim de urna — campos exclusivos do Sistema de Apuracgéao (SA)

Campo Descricdo
JUNT:nnnn Numero da junta apuradora.
TURM:nnnn Numero da turma apuradora.

Cabecalho do boletim de urna — campos exclusivos do Sistema de Apuracéo (SA) e do
Recuperador de Dados (RED)

Campo Descricdo

DTEM:aaaammdd  Data de emissao do boletim de urna.

HREM:hhmmss Hora de emissdo do boletim de urna.
Cabecalho da eleicdo

E incluido para cada eleic&o.

Campo Descricdo

IDEL:nnnnn Cédigo da eleicao.

MAJO:nnnn Numero de votos nos cargos majoritarios — campo exclusivo do Sistema de Apuracéo (SA).

PROP:nnnn Nudmero de votos nos cargos proporcionais — campo exclusivo do Sistema de Apuracéo (SA).
Cabecalho do cargo
E incluido para cada cargo sendo apurado. A partir dele é possivel remontar o cargo e o tipo do
cargo.

Campo Descricdo

CARG:nn Cédigo do cargo.

TIPO:n Tipo: O — Majoritario; 1 — Proporcional; 2 - Consulta.
VERC:n Versdo do pacote de dados de candidatos/consulta.
Cabecalho do partido

E incluido para cada partido com votagéo para o cargo. A partir dele é possivel remontar a abertura
e o fechamento dos votos para o partido. Opcional — sé incluido para cargos proporcionais.

Campo Descricdo

PART:nn Numero do partido.

LEGP:nnnn Quantidade de votos de legenda para o partido.
TOTP:nnnn Total de votos apurados para o partido.
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Votacao do candidato ou da resposta

E incluido para cada candidato ou resposta que recebeu votos. S3o agrupados pelo cargo
(majoritario ou consulta) ou pelo partido (proporcional).

Campo Descricdo
cccee:nnnn Numero do candidato ou resposta, seguido da quantidade de votos que recebeu.

Resumo do cargo

E incluido para cada cargo sendo apurado. A partir dele é possivel remontar a abertura e o
fechamento dos votos para o cargo.

Campo Descricdo

APTA:nnnn Total de eleitores aptos para votar no cargo.

APTS:nnnn Total de eleitores aptos para votar no cargo originarios da segé&o.

APTT:nnnn Total de eleitores aptos para votar no cargo transferidos temporariamente para a se¢éo.

CSEC:nnnn Quantidade de comparecimento no cargo sem candidatos.

NOMI:nnnn Quantidade de votos nominais para o cargo.

Quantidade de votos de legenda para o cargo.

LEGC:nnnn . . . e
Opcional - s¢ incluido para cargos proporcionais.

BRAN:nnnn Quantidade de votos em branco para o cargo.

NULO:nnnn Quantidade de votos nulos para o cargo.

TOTC:nnnn Total de votos apurados para o cargo.

1.4.3. Seguranca

Campo Descricdo

Hash da se¢do de conteudo do boletim. Ao final de cada QR Code, vird um hash cumulativo aos dados
HASH:XXXXXX... de todos os anteriores, o que permite a verificagdo da leitura em sequéncia. O calculo é feito com
SHA-512, codificado em hexadecimal.

Assinatura digital EdDSA ou ECDSA a partir do ultimo hash (incluido somente no ultimo QR Code).

ASSEXXXXXX... Codificado em hexadecimal e também impresso no boletim em papel.

1.5. Cédigo dos cargos

Para fins de identificacdo dos cargos, a partir dos seus cédigos encontrados no QR Code do
boletim de urna, segue abaixo a lista de cargos e seus respectivos codigos.

Cargo Cédigo
Presidente 1
Governador 3
Senador 5
Deputado Federal 6
Deputado Estadual 7
Deputado Distrital 8
Prefeito 11
Vereador 13
Conselheiro Distrital 25
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1.5.1. Exemplos

Boletim de urna de elei¢des gerais "pequeno”, com os cargos de Deputado Estadual, Deputado
Federal, Senador, Governador e Presidente, todos os cargos com diversos candidatos, com
comparecimento de 4 eleitores.

Imagem QR Code

QRBU:1:2 VRQR:6.0 ORIG:VOTA ORLC:LEG PROC:2000 DTPL:20261004 PLEI:2100

TURN:1 FASE:S UNFE:AC MUNI:1392 ZONA:9 SECA:16 AGRE:17.18.19 IDUE:2250280
IDCA:802779536993017420567657 HIQT:1 HICA:1:802779536993017420567657
VERS:10.17.1.0 LOCA:15 APTO:50 APTS:50 APTT:0 COMP:4 FALT:46 HBBM:3 HBBG:1
HBSB:0 DTAB:20261004 HRAB:171253 DTFC:20261004 HRFC:172431 IDEL:2102 CARG:6
TIPO:1 VERC:202606161209 PART:92 LEGP:1 TOTP:1 PART:95 9501:1 9502:1 LEGP:0
TOTP:2 APTA:50 APTS:50 APTT:0 NOMI:2 LEGC:1 BRAN:1 NULO:0 TOTC:4 CARG:7 TIPO:1
VERC:202606161209 PART:93 93002:1 93003:1 LEGP:1 TOTP:3 APTA:50 APTS:50 APTT:0
NOMI:2 LEGC:1 BRAN:0 NULO:1 TOTC:4 CARG:5 TIPO:0 VERC:202606161209 921:1 931:1
941:1 951:2 APTA:50 APTS:50 APTT:0 NOMI:5 BRAN:1 NULO:2 TOTC:8 CARG:3 TIPO:0
VERC:202606161209 92:2 95:1 APTA:50 APTS:50 APTT:0 NOMI:3 BRAN:1 NULO:0 TOTC:4

HASH:8491284FCFDDF33D0464C5F967561F32330BCF87359DF33F78F6B3F6928476EF
BFF 5BC6376862887E93B1AE68E602F513FB637D3EBC4D1F0174C8583B264BADO

QRBU:2:2 VRQR:6.0 IDEL:2101 CARG:1 TIPO:0 VERC:202606161209 92:1 93:3 APTA:50
APTS:50 APTT:0 NOMI:4 BRAN:0 NULO:0 TOTC:4

HASH:A90F2993F895C9F384AF030767FC4F4B44AA4537E6BB66CA1783E6E77FD5
DF446 200D56F1899F997FC7729B2996F900BB3BF6C12B5BE6C1E88C269BEB5FE21A0

ASSI:564DD933E602B15582E2692C2FC8746270380D129E5C0B0896484E30F9CFD65
DA B95C5CDE7D3D0B43546DA012A48FD8BCCO69F7116CA967EF793B74DC14A72C91
C00 C760BB0C6556BOC5BA03BA7D348E59AC42F8E77E4F031E21D3430B10EEBOFAG
E8975 FO260ED2A6D936F9F35183D60D021635B743220F01D4CF66183DD71BF6734300

P 0 TAD

QR Code 2de 2

ASSINATURA QR CODE:

564DD933E602B15582E2692C2FC8746270380D129E5C0B0896484E30F9OCFD65DAB95C5CDE7D3D0B43546DA0
12A48FD8BCC069F7116CA967EF793B74DC14A72C91C00C760BB0OC6556BOC5BA03BA7D348E59AC42F8E77E
4F031E21D3430B10EEBOFAGES975F0260ED2A6D936F9F35183D60D021635B743220F01D4CF66183DD71BF6734300

Boletim de urna "grande", com mais de uma imagem, 0s cargos para prefeito e vereador, todos os
cargos com diversos candidatos, com comparecimento de 504 eleitores e votos em candidatos
diferentes para vereadores. Para representar as informagdes contidas na votagdo desse exemplo
foram necessarias 4 imagens de QR Codes.

Imagem QR Code Dados de cada imagem

QRBU:1:9 VRQR:6.0 ORIG:VOTA ORLC:LEG PROC:2010 DTPL:20261004
PLEI:2100 TURN:1 FASE:S UNFE:AC MUNI:1392 ZONA:9 SECA:33

IDUE:2408911 IDCA:681567226953273484636176 HIQT:1
HICA:1:681567226953273484636176 VERS:10.17.1.0 LOCA:4 APTO:502
APTS:502 APTT:0 COMP:381 FALT:121 DTAB:20261004 HRAB:082145
DTFC:20261004 HRFC:225814 IDEL:2102 CARG:6 TIPO:1 VERC:202607091043
PART:919101:1 9102:1 9103:1 9104:1 9106:1 9107:1 9108:1 9109:1
9110:19111:19112:19113:19114:19115:19116:19117:19118:1 9119:1
9120:19121:19122:1 9123:19124:1 9125:1 9126:1 9127:1 9128:1 9129:1
9130:19131:19132:19133:19134:1 9135:19136:1 9137:1 9138:1 9139:1
9140:19141:1 LEGP:0 TOTP:40 PART:92 9201:1 9202:1 9203:1 9204:1

9206:1 9207:1 9208:1 9209:1 9210:1 9211:1 9212:1 9213:1 9214:1 9215:1
9216:19217:19218:1 9219:1 9220:1 9221:1 9222:1 9223:1 9224:1 9225:1
HASH:39D3EEEE1D337EC9B49F4B2F24DC306F3CE6906F3E80177E4BC226
FBOF01722D4981CD7387EF2C815A2BFC135395B278FD4528C24CB88E2CD
13A275BF38F02EB
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QRBU:2:9 VRQR:6.0 9226:1 9227:1 9228:1 9229:1 9230:1 9231:1 9232:1 9233:1
9234:1 9235:1 9236:1 9237:1 9238:1 9239:1 9240:1 9241:1 9242:1 9243:1
9244:1 9245:1 9246:1 9247:1 9248:1 9249:1 9250:1 9251:1 9252:1 9253:1
9254:1 9255:1 9256:1 9257:1 9258:1 9259:1 9260:1 9261:1 9262:1 9263:1
9264:1 9265:1 9266:1 9267:1 9268:1 9269:1 9270:1 9271:1 9272:1 9273:1
9274:19275:19276:1 9277:1 9278:1 9279:1 9280:1 LEGP:0 TOTP:79 PART:93
9301:1 9302:1 9303:1 9304:1 9305:1 9306:1 9307:1 9308:1 9309:1 9310:1
9311:19312:19313:19314:19315:1 9316:1 9317:1 9318:1 9319:1 9320:1
9321:19322:1 9323:1 9324:1 9325:1 9326:1 9327:1 9328:1 9329:1 9330:1
9331:19332:1 9333:1 9334:1 9335:1 9336:1 9337:1 9338:1 9339:1 9340:1
9341:19342:1 9343:1 9344:1 9345:1 9346:1 9347:1 9348:1 9349:1 9350:1
9351:19352:1 9353:1 9354:1 9355:1 9356:1 9357:1 9358:1 9359:1

HASH:5FD766B5DD4FC9E9583F6AES6CA1CC65D29C0B5872DC FC AD732C8
D3D5D305685834535F9B121F91E746B8062932C5A2BC2A9700B84CFB3
AEBA 58555326FAOBE716B04974276843375B46D15CF88300FECD7D96

QRBU:3:9 VRQR:6.0 9360:1 9361:1 9362:1 9363:1 9364:1 9365:1 9366:1 9367:1
9368:19369:1 9370:1 9371:1 9372:1 9373:1 9374:1 9375:1 9376:1 9377:1
9378:19379:1 9380:1 LEGP:0 TOTP:80 PART:94 9401:1 9402:1 9403:1 9404:1
9405:1 9406:1 9407:1 9408:1 9409:1 9410:1 9411:1 9412:1 9413:1 9414:1
9415:19416:1 9417:1 9418:1 9419:1 9420:1 9421:1 9422:1 9423:1 9424:1
9425:1 9426:1 9427:1 9428:1 9429:1 9430:1 9431:1 9432:1 9433:1 9434:1
9435:1 9436:1 9437:1 9438:1 9439:1 9440:1 9441:1 9442:1 9443:1 9444:1
9445:1 9446:1 9447:1 9448:1 9449:1 9450:1 9451:1 9452:1 9453:1 9454:1
9455:1 9456:1 9457:1 9458:1 9459:1 9460:1 9461:1 9462:1 9463:1 9464:1
9465:1 9466:1 9467:1 9468:1 9469:1 9470:1 9471:1 9472:1 9473:1 9474:1
9475:19476:1 9477:1 9478:1 9479:1 9480:1 LEGP:0 TOTP:80 PART:95 9501:1
9502:1 9503:1 9504:1 9505:1 9506:1 9507:1 9508:1 9509:1

HASH:99E2E4F2D417366D393FEDDBFDAFFO1EEBC6432A7FF2150D8BF64
B40CF3112FFCC4BDEF5547CDEA41051A8C5011341D1F26BE2222D0OF55
C55F3BDCE9F6508659

QRBU:4:9 VRQR:6.0 9510:1 9511:1 9512:1 9513:1 9514:1 9515:1 9516:1 9517:1
9518:19519:1 9520:1 9521:1 9522:1 9523:1 9524:1 9525:1 9526:1 9527:1
9528:1 9529:1 9530:1 9531:1 9532:1 9533:1 9534:1 9535:1 9536:1 9537:1
9538:1 9539:1 9540:1 9541:1 9542:1 9543:1 9544:1 9545:1 9546:1 9547:1
9548:1 9549:1 9550:1 9551:1 9552:1 9553:1 9554:1 9555:1 9556:1 9557:1
9558:1 9559:1 9560:1 9561:1 9562:1 9563:1 9564:1 9565:1 9566:1 9567:1
9568:1 9569:1 9570:1 9571:1 9572:1 9573:1 9574:1 9575:1 9576:1 9577:1
9578:1 9579:1 9580:1 LEGP:0 TOTP:80 APTA:502 APTS:502 APTT:0 NOMI:359
LEGC:0 BRAN:14 NULO:8 TOTC:381 CARG:7 TIPO:1 VERC:202607091043
PART:9191001:1 91002:1 91003:1 91004:1 91005: 1 LEGP:0 TOTP:5 PART:92
92002:1 92003:1 92004:1 LEGP:0 TOTP:3 PART:93 93001:1 93002:1 93003:1
93004:1 93005:1 LEGP:0 TOTP:5 PART:94 94001:1 94002:1 94003:1 94004:1

HASH:5EFB6A68E629B2D3E7927B429BF9F9DCAAT9CBE4CDD425D9394263
620C3BB9706BDE7E53AB74D9E522BA83D132407C9OEF49E12F342F 187220
729571DB4FB7AAF

QR Code 5de 9

QRBU:5:9 VRQR:6.0 94005:1 LEGP:0 TOTP:5 PART:95 95001:1 95002:1 95003:1
95004:1 95005:1 95006:1 95007:1 95008:1 95009:1 95010:1 95011:1 95012:1
95013:195014:1 95015:1 95016:1 95017:1 95018:1 95019:1 95020:1 95021:1
95022:195023:1 95024:1 95025:1 95026:1 95027:1 95028:1 95029:1 95030:1
95031:195032:1 95033:1 95034:1 95035:1 95036:1 95037:1 95038:1 95039:1
95040:195041:1 95042:1 95043:1 95044:1 95045:1 95046:1 95047:1 95048:1
95049:1 95050:1 95051:1 95052:1 95053:1 95054:1 95055:1 95056:1 95057:1
95058:1 95059:1 95060:1 95061:1 95062:1 95063:1 95064:1 95065:1 95066:1
95067:1 95068:1 95069:1 95070:1 95071:1 95072:1 95073:1 95074:1 95075:1
95076:1 95077:1 95078:1 95079:1 95080:1 95081:1 95082:1 95083:1 950841
95085:1 95086:1 95087:1 95088:1 95089:1 95090:1 95091:1 95092:1 95093:1
95094:1 95095:1 95096:1 95097:1 95098:1 95099:1

HASH:EB4B73DCBC3595A38A59146E5E5F68BA7A2465271C0219031E6E2D
9070B966587COFEBCOF32F397C4A8808777582E36A0679DF072DCE19
DBAD614F6A2BF719A7
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QRBU:6:9 VRQR:6.0 95100:1 95101:1 95102:1 95103:1 95104:1 95105:1 95106:1
95107:195108:1 95109:195110:195111:1 95112:195113:1 95114:1 95115:1
95116:195117:195118:195119:1 95120:1 95121:1 95122:1 95123:1 95124:1
95125:195126:1 95127:1 95128:1 95129:1 95130:1 95131:1 95132:1 95133:1
95134:195135:1 95136:1 95137:1 95138:1 95139:1 95140:1 95141:1 95142:1
95143:195144:1 95145:1 95146:1 95147:1 95148:1 95149:1 95150:1 95151:1
95152:195153:195154:1 95155:1 95156:1 95157:1 95158:1 95159:1 95160:1
95161:195162:1 95163:1 95164:1 95165:1 95166:1 95167:1 95168:1 95169:1
95170:195171:195172:1 95173:1 95174:1 95175:1 95176:1 95177:1 95178:1
95179:195180:1 95181:1 95182:1 95183:1 95184:1 95185:1 95186:1 95187:1
95188:195189:195190:1 95191:1 95192:1 95193:1 95194:1 95195:1 95196:1
95197:195198:1 95199:1 95200:1 95201:1

HASH:7C81BA9AA123C3DB4A9D5DC05C062DFC921905294967EEAF5733
A07D5994FBD4BF4139D1DD1D0903F622F4C7FCOE1141CF12B169908BD883
C37B279557BF1423

QRBU:7:9 VRQR:6.0 95202:1 95203:1 95204:1 95205:1 95206:1 95207:1 95208:1
95209:195210:1 95211:1 95212:1 95213:1 95214:1 95215:1 95216:1 95217:1
95218:195219:1 95220:1 95221:1 95222:1 95223:1 95224:1 95225:1 95226:1
95227:1 95228:1 95229:1 95230:1 95231:1 95232:1 95233:1 95234:1 95235:1
95236:1 95237:1 95238:1 95239:1 95240:1 95241:1 95242:1 95243:1 95244:1
95245:1 95246:1 95247:1 95248:1 95249:1 95250:1 95251:1 95252:1 95253:1
95254:1 95255:1 95256:1 95257:1 95258:1 95259:1 95260:1 95261:1 95262:1
95263:1 95264:1 95265:1 95266:1 95267:1 95268:1 95269:1 95270:1 95271:1
95272:195273:1 95274:1 95275:1 95276:1 95277:1 95278:1 95279:1 95280:1
95281:1 95282:1 95283:1 95284:1 95285:1 95286:1 95287:1 95288:1 95289:1
95290:1 95291:1 95292:1 95293:1 95294:1 95295:1 95296:1 95297:1 95298:1
95299:1 95300:1 95301:1 95302:1 95303:1

HASH:8FB98AOF6903BF2C0OD62E630EDB6BD112791864C8FD080004AB73
DFAO96A3ACE4B10A71C2D0AAD2075D0BFEB874031612704F6A46
D8BCI9C1E64A613676551FA4

QRBU:8:9 VRQR:6.0 95304:1 95305:1 95306:1 95307:1 95308:1 95309:1
95310:195311:195312:1 95313:1 95314:1 95315:1 95316:1 95317:1 95318:1
95319:1 95320:1 95321:1 95322:1 95323:1 95324:1 95325:1 95326:1 95327:1
95328:1 95329:1 95330:1 95331:1 95332:1 95333:1 95334:1 95335:1
95336:1 95337:1 95338:1 95339:1 95340:1 95341:1 95342:1 95343:1 95344:1
95345:1 95346:1 95347:1 95348:1 95349:1 95350:1 95351:1 95352:1 95353:1
95354:1 95355:1 95356:1 95357:1 95358:1 LEGP:0 TOTP:358 APTA:502
= ) APTS:502 APTT:0 NOMI:376 LEGC:0 BRAN:5 NULO:0 TOTC:381 CARG:5 TIPO:0
VERC:202607091043 910:1912:1913:1914:1915:1916:1917:1918:1 919:1
920:1921:1922:1923:1 924:1 925:1 926:1 927:1 928:1 929:1 930:1 931:1 932:1
933:1934:1935:1 936:1 937:1938:1 939:1 940:1 942:1 943:1 944:1 945:1 947:1
948:1 949:1 950:1 951:1 952:1 953:1 954:1 955:1 956:1 957:1

HASH:ATFC70F52C1026BD15A3E67266AF53FDE9293755155637A65D4965
31B06074D3A32030C2C1FC4557922681330C3110A5BCEDB241COF205E8
F1D4010B1F02CA17

QRBU:9:9 VRQR:6.0 958:1 959:1 APTA:502 APTS:502 APTT:0 NOMI:47 BRAN:538
NULO:177 TOTC:762 CARG:3 TIPO:0 VERC:202607091043 91:76 92:76 93:76
94:76 95:76 APTA:502 APTS:502 APTT:0 NOMI:380 BRAN:0 NULO:1 TOTC:381
IDEL:2101 CARG:1 TIPO:0 VERC:202607091043 91:76 92:76 93:76 94:76 95:76
APTA:502 APTS:502 APTT:0 NOMI:380 BRAN:1 NULO:0 TOTC:381

HASH:6E726D37302994BBE521CEF50564B7E8B83BASEABBB48747FB39A9
4A44044668D2E5A78138C3EAB0BBE6683CDF6E07C56E465
FAE58BC4AF808C8327C3A885090

ASSINATURA:

DC57D880FDCDI88E4E808B33ED1D011FCIB024BBFF7D11E048F510913
F511EF85252E8687E20FB25A1F4374AE5320632EB57F65ED683D53DC3
49D523A26CA3A382009995965109F5674CA29C45CDADIAA4FCSEDD

ot N 010BE99FC120D0AA35C82EAO03EBADICA6D4F101D7DOB04A 158625
QR Code 9 de 9 995815A61995A26EEB1725AA3C31FAEBF 1366774900

{-Ern:ll s |:‘\Ei._
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1.6. Assinatura digital

Para a assinatura do conteudo do boletim de urna codificado no QR Code, foram utilizados os
hardwares de seguranca das urnas eletrénicas e os algoritmos de chave publica EDDSA*%, usando
curvas E-52 para as urnas 2020 e superiores, e ECDSAS com curvas P-521 para urnas 2013 e
2015.

E importante destacar que o algoritmo de assinatura digital utilizado para os QR Codes com
assinatura ECDSA é de dominio publico, e essa assinatura pode ser verificada com a biblioteca
de cdédigo aberto OpenSSL¢, enquanto a assinatura usando EdDSA pode ser verificada com a
biblioteca fornecida pelo TSE.

1.6.1. Formacao da assinatura

A assinatura é realizada a partir do hash do ultimo QR Code impresso, porém, esse ultimo hash é
calculado a partir dos hashes dos demais QR Codes cumulativamente.

Por exemplo:

QRBU:1:N VRQR:6.0 [dados1] HASH:hash([dados1]),

QRBU:2:N VRQR:6.0 [dados2] HASH:hash([contetudo1] + [dados2]),
sendo conteudo1 = [dados1] HASH:hash1

QRBU:3:N VRQR:6.0 [dados3] HASH:hash([conteudo?2] + [dados3]),
sendo conteldo?2 = [dados1] HASH:hash1 [dados2] HASH:hash2

QRBU:N:N VRQR:6.0 [dadosN] HASH:hash([contetudo(N-1)] + [dadosN]),
sendo conteudo(N-1) = [dados1] HASH:hash1 [dados2] HASH:hash2 ... [dados(N-1)] HASH:hash(N-1)

ASSl:assinatura(hashN),
sendo hashN = hash([conteido(N-1)] + [dadosN])

1.6.2. Formato de representacao do certificado

O certificado da urna é codificado no QR Code utilizando somente hexadecimais (0 a 9, A a F).
Da mesma forma que o QR Code de dados do BU, foi criada uma estrutura simples do tipo chave e
valor. Todos os registros estdo na mesma linha, com a chave separada do valor pelo caractere de
dois pontos, e os registros separados por espaco em branco. Cada QR Code do certificado esta
limitado a 1.100 caracteres na versao impressa. Portanto, para representar o certificado da urna,
sdo necessarios dois QR Codes.

4 Disponivel em https://datatracker.ietf.org/doc/html/rfc8032.
® Disponivel em https://datatracker.ietf.org/doc/html/rfc6979.

6 Disponivel em https://www.openssl.org/.
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Para a correta leitura do certificado, € importante observar o modelo de urna. Nas urnas antigas,
modelos 2013 e 2015, o certificado esta codificado diretamente em DER, enquanto nas urnas
novas, modelos 2020 e 2022, o certificado esta codificado em PEM.

1.6.2.1. Cabecalho do certificado da urna

Campo Descrigao
Marca de inicio do certificado.

QRCE:n:x n = indice do QR Code em uma sequéncia de QR Codes.
x = quantidade total de QR Codes.

IDUE:nnnn... Ndmero de série da urna.

MDUE:nnnn Modelo da urna.

CERT:XXXXXX... Certificado digital da urna eletrénica.

1.6.3. Instrucoes para a verificacao de assinatura digital e exemplos de
caddigo
1.6.3.1 Verificacdo de assinatura do QR Code

O QR code do BU é assinado digitalmente pelo hardware criptografico - médulo de seguranca da
urna eletronica. As urnas modelos UE2013 e UE2015 geram assinaturas ECDSA (P-521), enquanto
as urnas UE2020 e UE2022 assinam com EADSA (E521).

Para validacdo da assinatura, € necessaria a chave publica, presente no certificado da urna,
disponivel nos dois ultimos QR Codes do BU. Sera preciso concatenar o campo CERT de cada
QR Code para obter o certificado.

A seguir, um exemplo de cddigo python para a validacdo da assinatura digital de um QR Code.
A funcgao verificar_assinatura faz a validagdo da assinatura digital.

Para utilizar o script, € necessario instalar as bibliotecas:
e asnitools;
e« pyOpenSSL;

» ECPy-é necessario instalar a versdo de desenvolvimento, porgue nao ha release do “"Y com
a curva 9?1,

Para facilitar a instalagdo, crie um arquivo "requirements.txt" com o conteudo abaixo:

asn1tools>=0.167.0
pyOpenSSL>=25.1.0
git+https://github.com/cslashm/ECPy.git@8143d9ac017de0cb7f980bedaf56cefe6b4d9180

Execute no terminal:

pip3 install -r requirements.txt
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Cdédigo python

# 1/usr/bin/env python3

import binascii

import hashlib

import base64

import re

import asnltools

from ecpy.curves import Curve
from ecpy.ecdsa import ECDSA
from ecpy.eddsa import EDDSA
from ecpy.keys import ECPublicKey
from asnlcrypto import x509 as asn1_x509

# --- DADOS LIDOS DOS QRCODES DO BU urna 2020 ---
# Leia os QR codes do BU e insira os campos na variavel correspondente
campo_HASH_do_qgrcode_BU =""
campo_ASSI_do_grcode_bu =""
campo_CERT_do_grcodel =""
campo_CERT_do_qrcode2 =""
# --- ASN.1 para leitura de SubjectPublicKeyInfo (com bloco DEFINITIONS)
_SUBJECT_PUBLIC_KEY_INFO_ASN1 ="""
SubjectPublicKeylnfo DEFINITIONS ::= BEGIN
SubjectPublicKeyInfo ::= SEQUENCE {
algorithm Algorithmldentifier,
subjectPublickey BIT STRING
}
Algorithmldentifier ::= SEQUENCE {
algorithm OBJECT IDENTIFIER,
parameters ANY OPTIONAL
}
END
""" _SUBJECT_PUBLIC_KEY_INFO_DECODER = asn1tools.compile_string(_SUBJECT_PUBLIC_KEY_INFO_ASN1, codec="der")
def extrai_chave_publica_der(cert_der):
try:
cert = asn1_x509.Certificate.load(cert_der)
spki_bytes = cert[‘tbs_certificate’][‘subject_public_key_info’].dump()
spki =_SUBJECT_PUBLIC_KEY_INFO_DECODER.decode(‘SubjectPublicKeyInfo’, spki_bytes)
algo = spki[‘algorithm’][‘algorithm’]
pubkey_bytes = spki[‘subjectPublicKey’][0]
if algo == "1.2.840.10045.2.1": # ecPublicKey
curve = Curve.get_curve(‘secp521r1’)
pubkey = ECPublicKey(curve.decode_point(pubkey_bytes))
return pubkey, ECDSA(), algo
elif algo =="1.3.6.1.4.1.44588.2.1": # Ed521
curve = Curve.get_curve(‘Ed521’)
pubkey = ECPublicKey(curve.decode_point(pubkey_bytes))
return pubkey, EDDSA(hashlib.shake_256, hash_len=132), algo
else:
raise RuntimeError(f"Algoritmo de chave publica ndo suportado: {algo}")
except Exception as e:
print(f"Falha ao extrair chave publica: {e}")
raise

def verificar_assinatura(cert_der, assinatura, dados_hash_qr):
try:
pubkey, verifier, _ = extrai_chave_publica_der(cert_der)
mensagem = hashlib.sha512(dados_hash_qgr).digest()
if verifier.verify(mensagem, assinatura, pubkey):
print("Assinatura VALIDA!")
return True
else:
print("Assinatura INVALIDA! (ecpy.verify retornou False)")
return False
except Exception as e:
print(f"Assinatura INVALIDA: {e}")
return False

def extrai_certificado_der(cert_bytes):
asnl_x509.Certificate.load(cert_bytes)
return cert_bytes

def extrai_certificado_pem(cert_bytes):

cert_ascii = cert_bytes.decode("ascii"

pem_body = "".join(re.findall(r"-----BEGIN CERTIFICATE-----(.*)-----END CERTIFICATE-----", cert_ascii,
re.DOTALL)).replace("\n", "")

cert_der = base64.b64decode(pem_body)

asnl_x509.Certificate.load(cert_der)

return cert_der
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def extrai_certificado(campo_cert1, campo_cert2):
cert_bytes = binascii.unhexlify(campo_cert1.strip() + campo_cert2.strip())
try:
return extrai_certificado_der(cert_bytes)
except Exception:
return extrai_certificado_pem(cert_bytes)

if_name__=="__main__":
cert_bytes = extrai_certificado(campo_CERT_do_qrcodel, campo_CERT_do_qrcode2)
assinatura_bytes = binascii.unhexlify(campo_ASSI_do_grcode_bu)
hash_bytes = binascii.unhexlify(campo_HASH_do_grcode_BU)

verificar_assinatura(cert_bytes, assinatura_bytes, hash_bytes)

1.7. Complemento dos dados - nomes dos candidatos,
cargos e eleicodes

Conforme pode ser visto na descricdo do boletim de urna impresso, o relatério conta com uma
série de nomes: processo eleitoral, pleito, eleicdes, municipios, cargos, partidos e candidatos.
Ainclusdo desses nomes no QR Code tornaria necesséria a utilizagdo de um nimero muito maior
de cdodigos de barras. Dessa forma, os nomes foram omitidos no QR Code e, em seu lugar, foram
usados codigos para referéncia.

Apos a conclusao da preparacao das urnas, as vésperas da realizacao do pleito, a Justica Eleitoral
publicara na Internet um conjunto de arquivos com os nomes do processo eleitoral, pleito,
eleicdes, municipios, cargos, partidos e candidatos. A partir dos cédigos presentes no QR Code
sera possivel obter os respectivos nomes.

Esse arquivo de complemento dos dados tem o formato JSON. Um exemplo desse arquivo é
apresentado a seguir. O arquivo inclui a assinatura digital, que também utiliza EADSA (o mesmo
algoritmo utilizado no QR Code, mas com chaves diferentes).

Os arquivos serdo disponibilizados na Internet e poderdo ser baixados a partir do seguinte
endereco:

http://grcodenobu.tse.jus.br/json-bu/fase/idProcesso/FpppppUFMMMMM-gbu.js

fase — Fase dos dados por extenso, minudsculo (oficial; simulado; treinamento)

idProcesso — Numero do processo eleitoral

F — Fase dos dados (o - oficial; s — simulado; t — treinamento)

ppPpPPP — Numero do pleito, com zeros a esquerda

UF - Sigla da UF, mindsculo

MMMMM - Numero do municipio, com zeros a esquerda
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1.7.1. Schema JSON

/**
* Contrato para os dados de complemento do QR Code do boletim de urna.
*/
{
"Sschema": "http://json-schema.org/draft-04/schema#",
"title": "QRCode-BU",
"description": "Contrato para os dados de complemento do QRCode do boletim de urna.",
"type": "object",
"properties": {
"processoEleitoral": {
"Sref": "#/definitions/processoEleitoral"
b
"assinatura»: {
"description": "A assinatura do arquivo.",
"type": "string"
b
"required": ["processoEleitoral", "assinatura"],
"definitions": {
/**
* Objeto com os dados do processo.
*/
"processoEleitoral: {
"description": "Objeto com os dados do processo.",
"type": "object",
"properties": {
"codigo": {
"description": "O codigo do processo.",
"type": "integer",
"minimum": 0,
"maximum": 99999
}
"nome": {
"description": "O nome do processo.",
"type": "string"
}
"pleito": {
"Sref": "#/definitions/pleito"
1
"municipio": {
"Sref": "#/definitions/municipio"
1
"eleicoes": {
"description": "Lista de elei¢des do boletim de urna.",
"type": "array"”,
"items": {
"Sref": "#/definitions/eleicao"
}
b
"consultasPopulares": {
"description": "Lista de consultas populares do boletim de urna.",
"type": "array",
"items": {
"Sref": "#/definitions/consultaPopular"
}
}
},
"required": ["codigo", "nome", "pleito", "municipio"]
/**
* O pleito das eleigoes.
*/
"pleito": { "description": "O pleito das elei¢des.",
"type": "object",
"properties": {
"codigo": {
"description": "O codigo do pleito.",
"type": "integer",
"minimum": 0,
"maximum": 99999
}
"nome": {
"description": "O nome do pleito.",
"type": "string"
b
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"data": {
"description": "A data do pleito.",
"type": "string"
}
1
"required": ["codigo", "nome", "data"]
/l**

* Os dados do municipio do boletim de urna.
*/

"municipio": {

"description": "Os dados do municipio do boletim de urna.",
"type": "object”,

"properties": {
"numero": {

"description": "O numero do municipio.",

"type": "integer",
"minimum": 0,

"maximum": 99999

"numero": {

"description": "O nimero do partido.",
"type": "integer",
"minimum": 0,

"maximum": 99
}
"sigla": {
"description": "A sigla do partido.",
"type": "string"
}
"nome":

"description": "O nome do partido.",
"type": "string"

}

}

"required": ["numero

won
’

won
’

sigla
b

/**
* Objeto com os dados do cargo.
*/

"cargo": {

nome"]

"description": "Objeto com os dados do cargo.",
"type": "object",
"properties": {
"codigo": {

"description": "O cédigo do cargo.",
"type": "integer",
"minimum": 0,

"maximum": 99

h

"versao": {

b

"nomeNeutro": {

"description": "O nome neutro do cargo.",
"type"; "string"

A
"nomeMasculino": {

"description": "O nome masculino do cargo.",
"type": "string"

2

"nomeFeminino": {

"description": "O nome feminino do cargo.",
"type": "string"

}

"nomeAbreviado": {

'description": "O nome abreviado do cargo.",
"type": "string"

}
}

"required": ["codigo

, "versao", "nomeNeutro", "

nomeMasculino
)

won
’

nomeFeminino
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b
"nome":
"description": "O nome do municipio.", "type": "string'
}
b
"required": ["numero", "nome"]
t
/**
* Objeto com os dados de um partido.
*
/
"partido": {
"description": "Objeto com os dados de um partido.",
"type": "object",
"properties": {

"description": "A versdo do arquivo do ‘Candidaturas’ utilizado na geragao.
"type": "string"

"
’

won
’

nomeAbreviado"];
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/**
* Objeto com os dados do candidato.
*/
"candidato": {
"description": "Objeto com os dados do candidato.",

"type": "object",
"properties": {

"codigo": {
"description": "O cddigo do candidato.",
"type": "integer"
}
"nome": {

'description": "O nome do candidato.",
}

"required": ["codigo", "nome"

/**
* Objeto com os dados da candidatura.
*
/
"candidatura": {
"description": "Objeto com os dados da candidatura.",
"type": "object",
"properties": {
"numero":
'description": "O nimero da candidatura.",
"type": "integer",
"minimum": 0,
"maximum': 99999

}
"titular": {

"Sref": "#/definitions/candidato"
"suplentes": {

"description": "Lista de vices e suplentes.",

"type": "array",
"items": {
"Sref": "#/definitions/candidato"
}
}
}
"required": ["numero", "titular"]

g

ok

* Lista de candidaturas de um partido.
*/

"candidaturasPorPartido": {

"description": "Lista de candidaturas de um partido.",
"type": "object",
"properties": {
"partido": {
"Sref": "#/definitions/partido"
"candidaturas": {
"description": "Lista de candidaturas do partido.",
"type": "array",
"items": {
"Sref": "#/definitions/candidatura"
}
}
5

"required": ["partido", "candidaturas"]
}

[**

* Lista de partidos de um cargo.
*

"partidosPorCargo": {
"description": "Lista de partidos de um cargo.",
"type": "object",
"properties": {
"cargo": { "Sref": "#/definitions/cargo"
"candidaturasPorPartidos": {

"description": "Lista de candidaturas e partidos.",
"type"; "array",

"items": {

"Sref": "#/definitions/candidaturasPorPartido"
}
}
1

"required": ["cargo", "candidaturasPorPartidos"]
b
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/**
* Objeto com os dados de uma eleigdo.
*/
"eleicao": {
"description": "Objeto com os dados de uma eleigdo.",
"type": "object",
"properties": {
"codigo": {
"description": "O codigo da eleigdo.",
"type": "integer",
"minimum": 0,
"maximum": 99999
b
"nome": {
"description": "O nome da eleigdo.",
"type": "string"

"partidosPorCargos": {
"description": "A data do pleito.",
"type": "array",

"items": {
"Sref": "#/definitions/partidosPorCargo"
}
}

}

"required": ["codigo", "nome", "partidosPorCargos"]

}’**

* Objeto com os dados de uma resposta.

*

/
"resposta": {
"description": "Objeto com os dados de uma resposta.”,
"type": "object",
"properties": {
"numero": {
"description": "O niimero da resposta.”,
"type": "integer",
"minimum": 0,
"maximum": 99
1
"descricao": {
"description": "A descri¢do da resposta.",
"type": "string"
}
5
"required": ["numero", "descricao"]

b

/**
* Objeto com os dados de uma pergunta.
*/
"pergunta»: {
"description": "Objeto com os dados de uma pergunta.",
"type": "object",
"properties": {
"codigo": {
"description": "O cddigo da pergunta.”,
"type": "integer",
"minimum": 0,
"maximum': 99
}
"descricao": {
"description": "A descri¢do da pergunta.”,
"type": "string"
}

"versao':

: "string"

"respostas»: {
"description": "Lista de respostas da pergunta.”,
"type”: "array",
"items": {
"Sref": "#/definitions/resposta"

}
}

h

"required": ["codigo", "descricao", "versao", "respostas"]
}
/**
* Objeto com as perguntas de uma consulta popular.
*/

"consultaPopular": {

"description": "Objeto com as perguntas de uma consulta popular.”,
"type": "object",
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"properties": {

"codigo": {
"description": "O cédigo da consulta popular.",
"type": "integer",
"minimum": 0,
"maximum': 99999

}

"nome»: {
"description": "O nome da consulta popular.”,
"type": "string"

"perguntas»: {
"description": "Lista de perguntas da consulta.",
"type": "array",
"items": {
"Sref": "#/definitions/pergunta"
}
}
}
"required": ["codigo
}
}
}

, 'nome", "perguntas’

Exemplo

{

"processoEleitoral": {
"codigo": 15000,
"eleicoes": [
{
"codigo": 15103,
"partidosPorCargos": [
{
"candidaturasPorPartidos": [
{

"partido": {

"sigla": "PEsp",
"numero": 91,
"nome": "Partido dos Esportes"

}

"candidaturas": [{
"numero": 91,
"suplentes": [{

"codigo": "47",
1,
"titular": {
"codigo": "46",

"nome": "Ténis"

"nome": "Volei"

1
b

"partido": {
"sigla": "PPartido Ritmos Musicais",
"numero": 92,
"nome": "Partido dos Ritmos Musicais"

"candidaturas": [{
"numero": 92,
"suplentes": [{

"codigo": "49",
"nome": "Pagode"
1,
"titular": {
"codigo": "48", "nome": "Forrd"
1
h
{

"partido": {
"sigla": "PProf",
"numero": 93,
"nome": "Partido das Profissoes"

2

"assinatura": "7fa018741fc5838c0b74235a02fc639a5994€79272d99775e7681c69992c8898e3516ce1991f30d8260cf789763076cdb18d3575ea7ab39eeb8002e921366505"
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"candidaturas": [{
"numero": 93,
"suplentes": [{

"codigo": "51",
"nome": "Bibliotecaria"

1,

"titular": {
"codigo": "50",
"nome": "Médica"

}

1
b
{
"partido": {
"sigla": "PFest",
"numero": 94,

"nome": "Partido das Festas Populares"

"candidaturas": [{
"numero": 94,
"suplentes": [{
"codigo": "53", "nome": "Natal"

1,

"titular": {
"codigo": "52",
"nome": "Dia da Independéncia do Brasil"

1
2

"partido": {
"sigla": "PFolc",
"numero": 95,
"nome": "Partido do Folclore"

"candidaturas": [{
"numero": 95,
"suplentes": [{

"codigo": "55",
"nome": "Boitata"

1,

"titular": {
"codigo": "54",
"nome": "Boto Cor-de-Rosa"

}

jl
}
"cargo": {
"codigo": 11,

"nomeMasculino": "Prefeito",
"nomeFeminino": "Prefeita”,
"nomeNeutro": "Prefeito",
"nomeAbreviado": "Pref.",
"versao": "202405101700"

}
b
{
"candidaturasPorPartidos": [
"partido": {
"sigla": "PEsp",

"numero": 91,
"nome": "Partido dos Esportes"

b
"candidaturas": [

"numero": 910001,
"suplentes": [],

"titular": {
"codigo": "96",
"nome": "Basquete"
}
b
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{
"numero": 910002,
"suplentes": [],
"titular": {
"codigo": "95",
"nome": "Hipismo"
}
1
{

"numero": 910003,
"suplentes": [],
"titular": {
"codigo": "98",
"nome": "Patinag¢do"
}
}
]
b

"partido": {
"sigla": "PPartido Ritmos Musicais",
"numero": 92,
"nome": "Partido dos Ritmos Musicais"

"candidaturas": [
{
"numero": 920001,
"suplentes": [],
"titular": {
"codigo": "101",
"nome": "Frevo"
}
13
{

"numero": 920002,
"suplentes": [],

"titular": {
"codigo": "102",
"nome": "Jazz"

}

b
{

"numero": 920003,

"suplentes": [],

"titular": {
"codigo": "103",
"nome": "Musica Eletronica"

}
1
b

"partido": {

"sigla": "PProf",

"numero": 93,

"nome": "Partido das Profissoes"
}

"candidaturas": [

"numero": 930001,
"suplentes": [],
"titular": {
"codigo": "106",
}
}
{

"nome": "Gargom"

"numero": 930002,
"suplentes": [],
"titular": {
"codigo": "107",
"nome": "Motorista"
}
h
{

"numero": 930003,
"suplentes": [],
"titular": {
"codigo": "108",
"nome": "Bombeira"
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{
"partido": {
"sigla": "PFest",
"numero": 94,
"nome": "Partido das Festas Populares"

"candidaturas": [

{
"numero": 940001,
"suplentes": [],
"titular": {

"codigo": "111", "nome": "Pascoa"

}

1

"numero": 940002,
"suplentes": [],
"titular": {
"codigo": "112",
"nome": "Réveillon"
}
b

"numero": 940003,
"suplentes": [],
"titular": {
"codigo": "113",
"nome": "Festa da Uva"
}
}
|
b
{

"partido": {

"sigla": "PFolc",

"numero": 95,

"nome": "Partido do Folclore"
1

"candidaturas": []

}

1,

"cargo": {
"codigo": 13,
"nomeMasculino": "Vereador",
"nomeFeminino": "Vereadora",
"nomeNeutro": "Vereador",
"nomeAbreviado": "Ver.",
"versao": "202405101700"

}
}
1,
"nome": "Ele 2024-12 T Prefeitos e vereadores"
b
1
"consultasPopulares": [],
"municipio": {
"numero": 1392,
"nome": "RIO BRANCO"
1
"nome": "Cenario 15000 - Eleigdes Municipais 2024",
"pleito": {
"codigo": 15100,
"data": "06/10/2024",
"nome": "12 Turno"
}
}
}

1.7.2. Verificacao de assinatura do arquivo de complemento dos dados

O arquivo JSON com os nomes do processo eleitoral, pleito, eleicdes, municipios, cargos, partidos
e candidatos também possui uma assinatura digital EDADSA. Agora serdo dados mais detalhes
sobre 0 acesso as chaves publicas e um exemplo de codigo-fonte Java para a verificacdo de
assinatura.

A chave publica esta disponivel no endereco: http://qrcodenobu.tse.jus.br/json-bu/s99999br-av.js
para processos eleitorais em qualquer fase.
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O arquivo da chave esta no formato JSON, contendo um unico campo com a chave publica em
hexadecimal.

A seguir, um exemplo de cédigo Java utilizando a ed25519-java’ para a validagédo da assinatura
digital de um arquivo de complemento. Para manipulacao do arquivo de complemento e do arquivo
de chave foi utilizada a biblioteca JSON-java®.

import  java.io.UnsupportedEncodingException;
import  java.security.InvalidKeyException;

import  java.security.MessageDigest;

import  java.security.NoSuchAlgorithmException;
import  java.security.SignatureException;

import  java.security.spec.lnvalidkeySpecException;
import  java.security.spec.X509EncodedKeySpec;
import  net.i2p.crypto.eddsa.EdDSAENngine;
import  net.i2p.crypto.eddsa.EdDSAPublicKey;
import  net.i2p.crypto.eddsa.Utils;

import  org.json.JSONObject;

public class ExemploAutenticacaoJson {

public boolean autenticar (JSONObject complementoJdson, String chavePublica) throws SignatureException,
InvalidKeyException, NoSuchAlgorithmException, InvalidKeySpecException, UnsupportedEncodingException {

/Il Obtem a assinatura e a remove do objeto.
String assinatura = complementoJson.getString(assinatura);
complementoJson.remove('assinatura");

/I Carrega a chave publica e prepara o algoritmo.

EdDSAENgine engine = new EdDSAEngine(MessageDigest.getinstance("SHA-512");
X509EncodedKeySpec keySpec =new  X509EncodedKeySpec(Utils.hexToBytes(chavePublica));
EdDSAPublicKey publickey = new EdDSAPublicKey(keySpec);

engine.initVerify(publicKey);

/I Converte o objeto em string e obtem os bytes.
byte [I bytesdson = complementoJson.toString(2).getBytes ("UTF-8");

/ Verifica a assinatura.
return engineverifyOneShot(bytesJson, Utils.hexToBytes(assinatura));

" Disponivel em https://github.com/str4d/ed25519-java.
8 Disponivel em https://github.com/stleary/JSON-java.
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1.8. Glossario

1. Abertura da urna: momento em que a urna passa a aceitar a coleta de votos.
2. Apuracao: contabilizagdo do resultado de uma secéo eleitoral.

3. Boletim de urna: relatério impresso pela urna com o resultado apurado da segédo eleitoral,
apresentando os totais de votos nominais (somente para os candidatos votados), total
de votos por partido (no caso de cargos proporcionais), brancos e nulos para cada cargo.
Comumente chamado de BU.

4. Cargo:ocupacao politica que esta em votacdo para o preenchimento de uma ou mais vagas, ou
um questionamento que esta sendo submetido a consulta popular. Sdo exemplos de cargos:
prefeito, vereador, presidente, governador, senador, deputado federal, deputado estadual,
deputado distrital, plebiscito para criagcdo de um novo municipio ou estado, referendo para
aprovacao de uma lei.

5. Cargo de consulta: cargo correspondente a um plebiscito ou referendo, no qual o resultado
corresponde a resposta mais votada.

6. Cargo majoritario: cargo para o qual o resultado € atribuido aos candidatos que receberam o
maior numero de votos. Prefeito, presidente, governador e senador sao cargos majoritarios.

7. Cargo proporcional: cargo para o qual o resultado € atribuido de acordo com uma férmula
que equaciona o total de vagas em disputa e o total de votos que os candidatos do partido
ou coligacao receberam. Vereador, deputado federal, deputado estadual e deputado distrital
sdo cargos proporcionais. A urna somente contabiliza os votos para cada candidato e partido
nesse caso, pois a formula s6 pode ser aplicada na totalizacao.

8. Cargo sem candidatos: cargo para o qual nenhum candidato se registrou ou todos os
candidatos tiveram o seus registros indeferidos até o inicio da preparacdo das urnas,
tornando-se inaptos para a disputa.

9. Cerimoéniade Lacracao e Assinatura Digital: cerimonia publica, com a presenca dos partidos
politicos, Ordem dos Advogados do Brasil e Ministério Publico, na qual sdo apresentados
os codigos-fonte dos sistemas eleitorais e estes sdo compilados. Sdo gerados os hashes
de cada arquivo produzido, os quais sdo publicados na Internet para posterior verificacao.
Os sistemas também sao assinados digitalmente para posterior validacdo. Somente os
sistemas produzidos durante a cerimdnia podem ser utilizados nas eleigdes.

10. Cédigo de identificacdao da carga: nimero unico que identifica uma urna preparada para a
votagao. O cddigo de identificacdo da carga associado a identificacdo da urna (municipio,
zona, secao e numero de série do hardware) é chamado de correspondéncia.

11. Comparecimento: eleitores que foram habilitados na urna e confirmaram o seu voto para ao
menos um cargo. O total sera o somatério da habilitagdo biométrica, habilitagdo biografica
e habilitacao sem biometria.
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12.

13.

14.

15.

16.

17.
18.

19.

20.

21.

22.

23.

24,

25.

Eleicao: conjunto de cargos que possuem alguma associagdo e sao disputados no mesmo
conjunto de localidades. Os cargos de prefeito e vereador fazem parte da mesma eleicédo
municipal, enquanto um plebiscito faz parte de outra eleicéao.

Eleitores aptos: total de eleitores inscritos numa secdo eleitoral que podem votar.
A quantidade sera o somatério dos originais da secao com temporarios na seg¢ao.

Eleitores faltosos: eleitores que ndo foram habilitados na urna.

Eleitores com transferéncia temporaria: os eleitores que ndo estiverem em seu domicilio
eleitoral no primeiro, no segundo ou em ambos os turnos poderdo votar em transito nas
capitais e nos municipios commais de 100.000 (cem mil) eleitores. A configuragcdo do processo
eleitoral com varias eleicdes diferentes permite que eleitores que estdo temporariamente
transferidos possam votar em cargos que estdo disponiveis para eles.

Fase da eleicdo: distincdo entre os conjuntos de dados do processo eleitoral, com a
finalidade de separar a operacao dos sistemas eleitorais entre os ambientes de producao
e homologacédo. A Justica Eleitoral utiliza trés fases: oficial — ambiente de produgdo, com
dados reais de eleitores e candidatos; simulado — homologacdo e desenvolvimento, com
dados ficticios de eleitores e candidatos; e treinamento — com dados ficticios de eleitores e
candidatos, criados especificamente para que eleitores, mesarios e escrutinadores aprendam
a operar a urna eletroénica.

Fechamento da urna: momento em que a urna ndo mais aceita a coleta de votos.

Habilitacao biografica: em secdes biométricas, corresponde ao total de eleitores com
biometria cadastrada, que ndo foram reconhecidos por suas biometrias e foram liberados
para votar pelo presidente da secdo eleitoral a partir da confirmagdo do ano de nascimento
do eleitor.

Habilitagcao biométrica: em se¢des biométricas, corresponde ao total de eleitores que foram
liberados para votar a partir do reconhecimento das respectivas biometrias.

Habilitacao sem biometria: total de eleitores sem biometria, liberados para votar pelo
presidente da secdo eleitoral a partir da confirmacdo do ano de nascimento do eleitor.

Local de votacao: local escolhido pelo eleitor para votar, tal como um colégio ou faculdade,
onde sdo distribuidas urnas eletronicas para cada secéo eleitoral.

Origem do boletim de urna: o boletim de urna normalmente é gerado pelo Software de
Votacao (VOTA), porém em casos de contingéncia pode também ser gerado pelo Recuperador
de Dados (RED) ou pelo Sistema de Apuragao (SA).

Originais da secdo: Total de eleitores que podem votar cuja se¢cdo de origem é a segcao
indicada no boletim de urna.

Pleito: todo o conjunto de dados e processos relacionados a um dos dias de votacao, tais
como o0 1°e 0 2°turnos. Um pleito sempre estd associado a um processo eleitoral. O resultado
da votacédo na urna é sempre associado a um pleito.

Processo eleitoral: todo o conjunto de dados e processos relacionados a um periodo eleitoral,
contemplando a definigdo do eleitorado, o registro de candidatos, a preparagdo das urnas e a
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26.

27.

28.

29.

30.

31.

32.

33.

34.

35.
36.

37.
38.

39.

40.

totalizagdo dos resultados. Uma vez definido o eleitorado, por exemplo, ele passa a ser valido
para todo o processo eleitoral.

Recuperador de Dados: aplicativo da urna eletrénica utilizado na junta eleitoral, sob
autorizacdo de umjuiz eleitoral, para proceder arecuperacao de dados de uma urna eletrbénica
que nao foi encerrada corretamente.

Secdo biométrica: secao eleitoral de uma localidade que ja passou pelo recadastramento do
eleitorado com a coleta de dados biométricos.

Secao eleitoral: ambiente no qual o eleitor deve votar. A uma secéao eleitoral corresponde
uma urna eletrénica. No momento de alistamento, o eleitor é inscrito numa sec¢ao eleitoral e
somente nela ele podera votar.

Sistema de Apuracao: aplicativo da urna eletrénica utilizado najunta eleitoral, sob autorizagao
de um juiz eleitoral, como meio complementar de apuragcado dos votos de uma secéo eleitoral,
nos casos em que houve votacao por cédula de papel.

Software de Votacgao: aplicativo da urna eletrénica responsavel pela habilitagéo do eleitor,
coleta de votos e apuracdo na secdao eleitoral.

Temporarios na sec¢ao: total de eleitores aptos a votar transferidos temporariamente para a
secdo indicada no boletim de urna (ver eleitores com transferéncia temporaria).

Tipo de eleicdo: as eleicdes do tipo LEGAL sdo aquelas eleicbes ordindrias, que elegem
prefeitos, vereadores, deputados, senadores e presidentes, enquanto que as elei¢gdes do tipo
COMUNITARIA s3o elei¢cdes de entidades, tais como OAB, Confea etc.

Totalizacao: contabilizacdo do resultado consolidado de todas as sec¢des eleitorais.
UE: sigla de urna eletrénica.
Voto de legenda: para cargos proporcionais, é o voto destinado a um partido politico.

Voto em branco: voto ndo destinado a um candidato ou partido, registrado quando o eleitor
pressiona a tecla BRANCO da urna.

Voto nominal: voto destinado a um candidato ou resposta de consulta, cadastrados na urna.

Voto nulo: voto correspondente a digitagcdo de um numero que nao corresponde a nenhum
candidato, partido ou resposta de consulta popular cadastrado na urna.

Zerésima: documento emitido em cada secéao eleitoral indicando que nado existe voto
registrado. Este documento é emitido apds o procedimento de inicializagcao da urna eletrénica,
servindo para atestar que ndo ha registro de voto para nenhum dos candidatos.

Zona eleitoral: regido geograficamente delimitada dentro de um estado, gerenciada pelo
cartorio eleitoral, que centraliza e coordena os eleitores ali domiciliados. Pode ser composta
por mais de um municipio, ou por parte dele. Normalmente segue a divisdo de comarcas da
Justica Estadual.
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