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0 PROCESSO ELEITORAL NO BRASIL

a Eleitorado avé Partidos politicos
147,9 milhoes 33
Municipios & Candidatos
5.570 553.000
( Zonas eleitorais ﬁ Mesarios
3 2,6 mil 2 milhGes
S Secdes @ Eleitores com biometria
202 mil = 117,5 milhdes
Locais de votagao @ Urnas eletronicas
95 mil 473 mil

A maior elei¢Go informatizada do mundo
Populacao: 212.097.955

(fonte IBGE — Agosto/2020)



MUDANGA DE PARADIGMA: MANUAL= DIGITAL
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Contagem manual de milhoes de
votos deixa 272 pessoas mortas e
outras 1.878 doentes na Indonésia

Foi a primeira elei¢do do pais de milhdes de habitantes que juntou o voto presidencial com as
cédulas parlamentares nacio s em um mesmo pleito para economizar dinheiro;

muitos funcionarios morreram de cansaco.




Processo Intervencao
manual humana
CONSEQUENCIAS
Falhas
Intencionais
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MUDANGA DE PARADIGMA: Manual @ Digital

JUSTICA
ELEITORAL

Facil interacao

= Votagao em numeros
| = Teclado intuitivo

= Acessibilidade
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SEGURANGA F
K AUDITABILIDADE




INSTRUMENTOS DA SEGURANGA E TRANSPARENCIA

Auditoria dos
codigos-fonte

Lacracao dos sistemas,
assinatura digital e publicacao do
resumo digital (hash)

Auditorias pré e pos-
eleicao

Log daurna
eletrénica

Tabela de
correspondéncia

Lacre fisico

Oficializacao de
sistema

Identificacdo biométrica do
eleitor

Teste de Integridade
(Votacao Paralela)



ENTIDADES FISCALIZADORAS (RES. TSE 23.603)

= Partidos politicos e coligacoes

= Ordem dos Advogados do Brasil
= Ministério Publico
S Congresso Nacional

O processo eleitoral
brasileiro obedece, em
termos de fiscalizacao

e auditoria, a
= Supremo Tribunal Federal Resolucao/TSE n.°

: -‘Controladoria Geral da Uniao 23.603/2019, Artigo 5°.
w o PoI|C|a Federal

' Souedade Brasileira de Computacao

‘ Gonselho Federal de Engenharia e Agronomia
| Cfbnselho Nacional de Justica

(t:onselho Nacional do Ministério Publico
-/Trlbunal de Contas da Uniao
/ /%gorc;as Armadas

* Entidades privadas brasileiras, sem fins lucrativos, com notdria atuacao em
fiscalizacao e transparéncia da gestao publica, credenciadas junto ao TSE

= Departamentos de tecnologia da informacao de universidades
credenciadas junto ao TSE.




OPORTUNIDADES DE AUDITORIA ANTES DA VOTAGAO

TPS Cadigo Fonte CerimoOnias
Teste Publico Inspecao e Assinatura
de Seguranca auditoriados Digital e

(TPS) sistemas eleitorais | | acraciodos

durante o seu Sistemas
desenvolvimento, Eleitorais

com abertura dos
codigos-fonte

Transmissao

Cerimoniade Geracao de
Midias e Preparacao de

Verificacao
TSE

Urnas Verificacao dos
Verificacao dos sistemas
Verificacao sistemas destinados a
da autenticidade eleitorais transmissdo de
e integridade instalados no boletins de
dos sistemas TSE urna

eleitorais pela conferéncia
das assinaturas digitais
e resumos digitais
da urna eletronica




TESTES PUBLICOS DE SEGURANCA

[ [l

Instrumento importante de
X transparéncia
>

AN

Evento publico de resultado

publico
- J
Primeira edicao em 2009
[ Demais edicoes em 2012, 2016, )
_ 2017 e 2019 )
~

€ Acesso ao codigo-fonte de forma
sistematizada antes e durante os
testes:
» Fase de preparacéao;
= Acesso irrestrito ao software ;
= 57 planos propostos;
= 22 grupos
= Participacao maior da
N comunidade académica. P




AUDITORIA DOS CODIGOS-FONTES

Objetivo

Garantir as entidades fiscalizadoras o acesso antecipado
aos programas desenvolvidos pelo TSE para as Eleicoes

para fins de fiscalizacao e auditoria.

Local Quando Regulamentacao

4/0ut/21 -1 ano Resolucdo TSE

antes da Eleicao n° 23.603/2019
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LACRAGAO DE SISTEMAS - ASSINATURA
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OPORTUNIDADES DE AUDITORIA DURANTE A VOTAGAO

Teste de
integridade

Auditoria de
funcionamento das
urnas eletrénicas (antes
denominado Votacao
Paralela)

Auditoriano dia
da eleicao

Auditoria de
funcionamento das urnas
eletrénicas no diada
votacao pela verificacao
dos sistemas

Missdes
de observacéao eleitoral
Internacionais
e nacionais

Em 2020 tivemos:
Organizacao dos Estados
Americanos - OEA
Transparéncia Eleitoral
Brasil




TESTE DE INTEGRIDADE
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VOTacAo PARALE(A
= MAMNAUS

! ZONA: 40°

Realizacao de votacao

controlada e auditada
N Y,

i PR Tt LR AR VA
il



TESTE DE INTEGRIDADE

VOTAGAO PARALELA | | ‘ VOTACAO PARALELA

AR ARIA N &
MANAUS

__ ZONA: 59 e
CAO:| 639" |
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Realizacao de votacao

controlada e auditada
N Y,




OPORTUNIDADES DE AUDITORIA APOS A VOTAGAO

Relatoriode [ | Arquivos de dados
Arquivos de LOG do urnas de votagao por

GEDAI substituidas. secao.

Relatdrios da ~
Totalizacao (secoes Comparagao

Dados alimentadores que cairam em entre o BU

da Totalizacao. pendéncia, dados de Impresso e o
abstencio, etc.). BU na Web.

Arquivos de log da Arquivos
Transmisséao de de log das
dados. urnas.

Arquivos de Arquivos de
Imagens dos Registro Digital
boletins de urna. do Voto (RDV).




REGISTRO DIGITAL DE VOTOS: FUNCIONAMENTO

» Supondo uma secao com somente 6 eleitores aptos, em
gue 4 comparecem ao pleito.

BrsH bt athit e @ 8EId oS

(4] () (6]

apatifedosHA) ¥ eiEdaara 0s Do

RRRRRR |

3D; 1A 3B; 1F 2C; 2E

O RDV permite apuracdes independentes e € seguro, porgue nao permite
a identificacao de um eleitor por meio do conjunto dos seus votos.



COMPARAGAO ENTRE 0 BU IMPRESSO E 0 BU NA WEB

Auditoria da transmissao e
totalizacao de voto por meio da
comparacao dos boletins de urna
impressos (Boletim na mdo) com os -
&N boletins de urna publicados na web
W (Boletim na Web)

= {'I Eleicdo Municipal Suplementar 2021 +
Selecione os parametros de pesquisa

@ Sidrolandia, MS ~

B1 Zona 0031 v M1 Secdo 0001

Boletim de urna - Resultados por secao eleitoral

QGalquntiaalieigu@ade
résciidarsgua seg
secao meddmalizado




ARQUIVOS DE LOG DAS URNAS ELETRONICAS

R [ ] 4 [
o‘eglstro cronologico de todas as
Ko peragoes e eventos verificados

:\':.'}\\\ \
X Nna urna. -
T ;OﬁCiBl
' 05/10/2008 110540, GAF '“'C'"g 12.20.0
32008 07:0540 GAP Yo' o SAurae
05/10" 07505 45 - GAP - Urna opera o° 0 46735
/1020082 AP - Numero nterno d
olo da Urna: 00
Lardando di i

05/10/2008 08:09:40 -
|| 05/10/2008.08:09:48 - Vota - Aguardand®
| | 05/10/2008:08:10:59" digitado
05/10/2008.08:11 05 - Vota - Eleitor habilitado
05/10/2008 08:11:13 - Vota - Voto confirmado para Vereador
05/10/2008 08:11:19 - Vota - \oto confirmado para Prefeito
Vota - Voto computado

' 105/10/2008 08:11:21 -
Vota - Aguardando digitagao

' +05/10/2008 08:11:21* do'titulo
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Fato ou
= Boato?
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A Urna Eletronica
foi fabricada pela
Smartmatic




Quem criou a urna eletronica?

‘ Desenvolvida pelo TSE
12 utilizacao em 1996

JUST\GA
. ELE\TORAL

URNA ELETRONICA

Justica Eleitoral
For¢cas Armadas
Ministério da
/ \ Ciéncia e
Realizada por um grupo Tecnologia

composto por especialistas I:JI’:E

em informatica, eletronica Ministério das
= comunicagaes \ Comunicagdes

J

o




Tribunal
Superior
Eleitoral

Fato ou

O
O
0

Boato?

A Urna Eletronica
foi fabricada pela
Smartmatic
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Um hacker usa a Internet para invadir a
NASA, FBI, Pentagono, por que nao a Urna
Eletronica?

Hacker invade sistema e rouba dados do FBI
com um ‘simples telefonema’

S

i |
‘ “ Fontes: Sites Tecmundo e Olhar Digital




URNA STAND ALONE

Preceito de
seguranca




s Fato ou
Boato?

Eleitoral

Um hacker usa a internet
para invadir a NASA, FBI,
Pentagono, por que nao
a Urna Eletronica?
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- Fato ou
Boato?
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Modificacao dos dados se da na
transmissao dos resultados

Hacker de 19 anos revela como fraudou
eleigcoes no Rio de Janeiro
(1o Gurt 1.5 mi

i - . —
{ 5 A0 que parece, 0 sistema de contabilizac#do de votos através das urnas eletrénicas nao é sequro. Nesta sequnda-feira,
dia 10 de dezembro, um Hacker de 19 anos, identificado apenas como Rangel, contou como conseguiu fraudar
resultados das ultimas eleicdes, durante um semindno chamado "A urna eletronica é confidvel?”

b7
. “ Fonte: Revista Galileu




DIA DE VOTACAG

Encerramento

Sec¢ao Eleitoral

TSE

Totalizacao
dos BUs

P

LU T

BU

1)

TOTALIZADOR

Consolidagao

!

Impressao
do BU

*

% JE Connect

e

gravado

Transmissao

Checklist
de seguranca

Divulgacao
na Internet
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Modificacao dos dados
se da na transmissao
dos resultados
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Nao é possivel
auditar a Urna
Eletronica.




DISPOSITIVOS DE SEGURANGA E TRANSPARENCIA

Registro digital do voto

Log da urna eletronica

Auditorias pré e pos-eleicao
Auditoria dos codigos-fonte
Lacracao dos sistemas, assinatura
digital e publicagao do resumo
digital (hash)

Tabela de correspondéncia

Lacre fisico

Identificacao biométrica do eleitor
Votacgao paralela

Oficializagcao de sistema

Testes Publicos de Seguranca
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Nao é possivel
auditar a Urna
Eletronica.
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A urna eletronica possui
apenas uma barreira de
seguran¢a, podendo
facilmente ser violada.




PRINCIPAIS CAMADAS DE SEGURANGA DA URNA

= Processo de fabricacao seguro

= Cadeia de seguran¢a em hardware

= Projeto de hardware e software dedicados a eleicao
= Teste Publico de Seguranca

= CerimoOnia de Lacragao e Assinatura Digital

B Cr.iptpgrafia do boletim de urna

= Emparalhamento dos votos no RDV

« Criptografia da biometria do eleitor

* QR Code no boletim de urna

= |Cédigo verificador do boletim de urna

/s VVotacdo paralela

Conferéncia de hash e assinatura digital

- Co‘,nferéncia de hash de assinatura digital no dia da
eleicao

= Tabela de correspondéncia

= Verificacao de assinatura dos aplicativos da urna

= Verificagao de assinatura dos dados de eleitores e
candidatos

Criptografia da imagem do kernel do Linux
Assinatura de software dos arquivos de
resultado

Assinatura de hardware dos arquivos de
resultado

Testes de software por varias equipes

Seis meses de abertura do codigo-fonte
Cerimonia de geracao de midias, carga e lacre
das urnas

Sistema de controle de versdes

Assinatura das tuplas do boletim de urna
Criptografia de chaves da urna
Criptografia do registro digital do voto
Deriva¢ao de chaves na urna

Boletim de urna impresso

Log da urna

Entrega do RDV
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A urna eletronica possui
apenas uma barreira de
seguran¢a, podendo

facilmente ser violada.
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Outra pessoa pode
votar no meu lugar.




Implantar
meétodo objetivo
de identificacao
do eleitor na
secao eleitoral
por meio do
reconhecimento
de sua digital
pela urna
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UNICIDADE DO ELEITOR PELA BIOMETRIA

N
S OO0

Infraestrutura e poder de processamento
para a individualizacao das digitais do eleitor
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Outra pessoa pode
votar no meu
lugar
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A Urna Eletronica nao
permite recontagem
de votos
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‘Permitir auditoria
'da votacao com a

recontagem dos
lvotos




Tribunal
Superior
Eleitoral

Fato ou
Boato?

O
O
0

A Urna Eletronica nao
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A Urna Eletronica
nao deixa rastro




LOG DA URNA ELETRONICA

»

S Registro cronolégico de todas as
A\ operacoes e eventos verificados na

3

;9.
0_1 ~
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A Urna Eletronica
nao deixa rastro



Fato ou
= Boato?

Softwares maliciosos
ou adulterados podem
funcionar na Urna
Eletronica




Computador comum

: BIOS

Trend ChipAwayVirus(R) On Guard Ver 1.564

i‘ ot
'. Sistema

Operacional

Eﬂ (Linux, Windows)

| oader

" Aplicativos

Prograr;\a
malicioso




URNA ELETRONICA BRASILEIRA

Cadeia de Confianca baseada em Hardware

Seguranca
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’ Solicita verificagao

~

Verifica
Assinatura
Digital

j Trusted - DRE

.....

Verifica
Assinatura

""" Digital
do Loader Verifica
Loader Assinatura
o R Digital
Solicitacao verificacao
do UENUX
{ Linux UENUX } Verifica
Assinatura
Digital
Desafio Criptografico N
Ger_enc_. de Verifica
Aplicativos ) Assinatura
Verifica Digital
Assinat ( .
ssinatura Sistema de
Votacao
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ou adulterados
podem funcionar na
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SO o Brasil utiliza a
urna eletronica




USO DO E-VOTING EM TODO O MUNDO

USE OF E-VOTING
AROUND THE WORLD 25 paises

Data for

E-voting is the use of electronic means ;
123 countries

in elections to cast or count votes

Votacao eletrbnica ja foi
utilizada, mas desistiram

Votacao eletrénica nunca
foi utilizada

Votacao eletrénica nunca
foi utilizada, mas estao
sendo feitos estudos de
viabilidade e/ou testes

B E-voting is used in national or sub-national elections,
or combination of both M E-voting has never been used

M E-voting was used but now abandoned E-voting is not used but feasibility studies and/or tests
Countries not covered in the research are being carried out

Paises que nao fizeram
parte da pesquisa

Data as of February 2015 For more detailed data visit: www.idea.int/elections/ict

Fonte: https://www.idea.int/news-media/media/use-e-voting-around-world



VOTAGAO NOS EUA

. Cédula de papel, scanner/cartéo
perfurado

Cedula de papel, scanner/carto
perfurado, DRE com VVPAT

Cedula de papel, scanner/cartao
perfurado, DRE sem VWVPAT

I | ISR ‘: -ane "" Scanner/cartdo perfurado

& RS NI

5% eut ANIE =TS i DRE com VVPAT
y »% :« %

{ &y

g
o2

rh

RS
NV .. . DRE sem VVPAT

Em 19 estados ha uso de DRE: Hawaii, Idaho, lllinois, Indiana, Kansas, Kentucky, Louisiana, Missouri,
Mississippi, New Jersey, Nevada, Ohio, Tennessee, Texas, Utah, Washington, Wisconsin e West Virginia.

(2020)

Fonte: https://www.verifiedvoting.org/verifier/
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Brasil é referéencia
mundial em processo
eleitoral informatizado



POSICIONAMENTO DO PROCESSO
ELEITORAL BRASILEIRO NO MUNDO

o

Paises aos quais o TSE prestou cooperacao técnica em questoes

eleitorais:
-!- e =]
et e
Republica Dominicana Costa Rica Equador

Argentina

Paraguai

I r

o

Guiné Bissau Haiti

~



http://images.google.com.br/imgres?imgurl=http://www.carnavaldasculturas.com/images/bandeira_RepublicaDominicana.gif&imgrefurl=http://www.carnavaldasculturas.com/&h=60&w=90&sz=2&hl=pt-BR&start=0&sig2=HWf7tRcEUHFvLW_Nlz0c6Q&um=1&tbnid=Q4JlZg59lX 
http://images.google.com.br/imgres?imgurl=http://www.tcnj.edu/~ong3/images/bandeira-costa-rica-gr.jpg&imgrefurl=http://www.tcnj.edu/~ong3/index.htm&h=150&w=250&sz=4&hl=pt-BR&start=0&sig2=qk8qZPEOc49dCgMG5jQTxg&um=1&tbnid=oTpiMMYJ4mPkYM:&tbnh=67 
http://images.google.com.br/imgres?imgurl=http://www.duplipensar.net/images/geografia/bandeira-equador-gr.jpg&imgrefurl=http://www.duplipensar.net/dossies/copa-do-mundo-2006-alemanha/selecao-equador.html&h=125&w=250&sz=3&hl=pt-BR&start=0&sig2=n 
http://images.google.com.br/imgres?imgurl=http://www.duplipensar.net/images/geografia/bandeira-mexico-gr.jpg&imgrefurl=http://www.duplipensar.net/dossies/copa-do-mundo-2006-alemanha/selecao-mexico.html&h=143&w=250&sz=3&hl=pt-BR&start=0&sig2=SU1 

POSICIONAMENTO DO PROCESSO
ELEITORAL BRASILEIRO NO MUNDO

-
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Paises que mostraram interesse em aprender mais sobre
o processo eleitoral brasileiro:

o I

A~
Y
S
i
o

Portugal

Coréia do Sul

Franca

Ucrania

Turquia

Tunisia

Colémbia

Peru

Venezuela

Panama

Zambia

Espanha

Austria

------

Estados Unidos da América

[

Burquina Faso

Honduras

Guatemala

Filipinas

Cabo Verde



http://www.bandeira1.com.br/sistema/ListaProdutos.asp?IDLoja=2028&Y=7507639734658&Det=True&IDProduto=471347
http://www.bandeira1.com.br/sistema/ListaProdutos.asp?IDLoja=2028&Y=7507639734658&Det=True&IDProduto=471347
http://www.bandeira1.com.br/sistema/ListaProdutos.asp?IDLoja=2028&Y=7507639734658&Det=True&IDProduto=471347

POSICIONAMENTO DO PROCESSO
ELEITORAL BRASILEIRO NO MUNDO

-

Paises que mostraram interesse em aprender mais sobre
o processo eleitoral brasileiro:

- Indonésia

- Mocambique
- oMM

Sdao Tomé e Principe
Polonia

Guiné-Bissau

Nepal

< 2dq |

Afeganistao

>

cCF:

{/{:,

Timor Leste &5
) —_ e
Palestina q:{_
Suriname -
India
L]
Italia |
Paquistao I
Angola .

Portugal

Quénia

Argentina

Armeénia

Austria

Bélgica

Benin

~



http://www.bandeira1.com.br/sistema/ListaProdutos.asp?IDLoja=2028&Y=7507639734658&Det=True&IDProduto=471347
http://www.bandeira1.com.br/sistema/ListaProdutos.asp?IDLoja=2028&Y=7507639734658&Det=True&IDProduto=471347
http://www.bandeira1.com.br/sistema/ListaProdutos.asp?IDLoja=2028&Y=2233919713990&IDProduto=471352

POSICIONAMENTO DO PROCESSO
ELEITORAL BRASILEIRO NO MUNDO

-

Paises que mostraram interesse em aprender mais sobre
o processo eleitoral brasileiro:

Botswana

Camaroes

Canada

Chile

Congo

Costa do Marfim

(=Nl

Costa Rica

Equador Paraguai

Guiana Republica Dominicana

Equatorial Guiana Romeénia

-
i
—_—
I
p
=

Haiti Russia
Sudao
lraque
. Uruguai
Meéxico
Namibia Sri Lanka

~




POSICIONAMENTO DO PROGESSO
ELEITORAL BRASILEIRO NO MUNDO

HARVARD Reconhecimento Internacional - 2019

UNIVERSITY

103 100
s

PEl Index 2012-2918
| Very High (70+)
High (60-69)
Moderate (50-59)
Low (40-49)

_ Very Low (less than 40)

Not included

Source: The Perceptions of Electoral Integrity expert survey, country-level www.electoralintegrityproject.com
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