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1. A CHEGADA DA URNA ELETRONICA PARA
ACABAR COM AS FRAUDES NAS ELEICOES

O Brasil é pioneiro no uso das urnas eletronicas, utilizadas no pais a
partir de 1996, com a implantacao do sistema eletrénico de votagao.
A maquina para coletar votos era um desejo antigo no Brasil e teve
como objetivo eliminar a fraude no processo eleitoral, afastando a
intervencdo humana, pois ocorriam muitas manipula¢des dos votos
dos eleitores.

Por ser um passado mais distante, muitos brasileiros nao se recordam
do que acontecia exatamente no modelo antigo de votacdo e
apuracao dos votos. Uma das fraudes mais comuns era o chamado
“voto de cabresto”, que marcou o Brasil por muito tempo, quando
coronéis e candidatos se responsabilizavam pela ida dos eleitores
aos locais de votacdo, mas controlavam em quem eles tinham de
votar, conferindo se isso havia sido feito.

Outra fraude bem comum sé era percebida na apuracdo dos votos.
Quando urnas nado correspondiam ao que o candidato politicamente
mais forte queria, os resultados eram modificados na hora do lancga-
mento dos votos. Havia também casos de eleitores que votavam em
mais de um local, para ficar bem com candidatos distintos ou garantir
mais votos para o seu candidato.

A chegada da urna eletrénica realmente mudou a qualidade da
democracia no Brasil e, desde entao, ela vem sendo utilizada, ha 26
anos, sem que jamais tivesse sido documentado ou comprovado um
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Unico caso de fraude ou de invasdo de hackers, apesar das noticias
falsas espalhadas nas redes sociais e em sites nada sérios.

As urnas contribuiram para por fim a um passado de fraudes eleitorais
que marcavam as eleicoes e, atualmente, o sistema eletrénico de
votacao brasileiro é referéncia mundial. De acordo com o Instituto
Internacional para a Democracia e a Assisténcia Eleitoral (IDEA
Internacional), sediado em Estocolmo, na Suécia, pelo menos 46
paises ja utilizam sistemas eletronicos para captacdo e apuracdo
de votos. Desses, 16 adotam maquinas de votacao eletrénica de
gravacao direta.

Nesse sistema com voto eletrénico, foram eleitos no Brasil: o presi-
dente Fernando Henrique Cardoso - para o segundo mandato; o
presidente Luiz Inacio Lula da Silva - para dois mandatos; a presi-
dente Dilma Rousseff — também para dois mandatos; e o presidente
Jair Bolsonaro; além de milhares de representantes pelo Brasil afora,
validando a vontade do eleitor, sem que em nenhum momento o
povo brasileiro tivesse alguma duvida de que os resultados eleitorais
correspondiam a efetiva manifestacao da vontade popular.

Cabe ressaltar que a urna é um projeto genuinamente brasileiro,
desenvolvido pelos servidores da Justica Eleitoral (JE) em parceriacom
a comunidade técnico-cientifica especializada. Ela ndo é conectada
a internet, e todo o seu desenvolvimento pode ser acompanhado e
verificado por instituicdes externas independentes.
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2. URNA ELETRQNICA: 100% BRASILEIRA E
100% CONFIAVEL (DESENVOLVIMENTO DOS
EQUIPAMENTOS - URNAS)

O projeto da urna eletrénica puramente brasileira comecou em 1995,
quando o TSE formou comissao técnica liderada por pesquisadores
do Instituto Nacional de Pesquisas Espaciais (Inpe) e do Centro
Técnico Aeroespacial (CTA). O resultado foi um sucesso.

A urna eletrénica combinou tela, teclado e Unidade Central de
Processamento (CPU) numa sé maquina, com teclado que lembrava
bastante o de um telefone, justamente para possibilitar que as
pessoas analfabetas e deficientes visuais pudessem interagir com o
novo dispositivo sem dificuldade.

Apods o seu surgimento na vida dos brasileiros, o modelo da urna
eletrénica passou por inovacdes periddicas constantes, tanto em
seus componentes e sistemas de processamento de dados (software)
quanto na modernizacao do equipamento (hardware). Esses aperfei-
¢oamentos seguiram a evolugao tecnolégica, sempre se destinando
a fortalecer as barreiras de seguranca e a entregar aos milhdes de
eleitores brasileiros um aparelho intuitivo e de facil uso no momento
do voto. A urna eletrénica foi toda pensada para parecer simples, mas
ha muita seguranca e tecnologia envolvida por tras dela.

De forma ilustrativa, pode-se dizer que a urna eletrénica é um micro-
computador de uso especifico para eleicdes (funciona somente na
hora e na data de cada processo eleitoral) com as seguintes caracte-
risticas: resistente, de pequenas dimensoes, leve (apenas oito quilos),
com autonomia de energia e diversos recursos de seguranca.
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Dois terminais compdem a urna eletronica: o terminal do mesario,
onde o leitor é identificado e autorizado a votar (caso ja tenha tido
sua biometria coletada, a habilitacdo para o voto é feita por meio de
verificacdo biométrica); e o terminal do eleitor, onde ele registra seu
voto nos candidatos. Os programas executados pela urna eletrénica
sao todos desenvolvidos pela equipe do Tribunal Superior Eleitoral
(TSE).

A producao dos equipamentos é feita por empresa de tecnologia,
contratada pela JE por meio de licitacdao. O TSE acompanha todo o
processo, mantendo o controle total do que é feito. Os aparelhos
somente sao liberados apds passarem por avaliacdo de técnicos
do Tribunal: um teste funcional que avalia, dentre outros itens, a
aparéncia e o funcionamento dos componentes, a impressao e o
teclado. As urnas tém, em média, vida util de dez anos. Durante esse
periodo, passam por varios testes entre as eleicoes.

Embora seja eletronica, a urna funciona de forma isolada. Isso quer
dizer que ela ndo permite a conexao a uma rede (internet) ou mesmo
qualquer forma de conexdao com ou sem fio. O Unico cabo que ela
possui é o de energia. Em caso de queda de energia, a urna eletrénica
pode ficar ligada, somente na bateria, por mais de dez horas, por
exemplo. As novas urnas, modelo UE 2020, contam com processador
18 vezes mais rapido que o modelo UE 2015. Além disso, a bateria foi
melhorada, nao precisando de recarga periddica, bastando carregar
somente durante o uso.

A urna também é ecoldgica: mais de 99% dos componentes de
cada equipamento sao reciclados quando a urna é descartada.
A reciclagem reflete uma preocupacao da JE com a preservacao
ambiental e, por isso, o descarte desse lixo eletrénico é realizado com
grande cuidado.
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Atualmente, a JE tem cerca de 577 mil urnas eletronicas, que sao
utilizadas nas secoes eleitorais em todo o Brasil. Apds cada eleicao,
os Tribunais Regionais Eleitorais (TREs) dos 26 estados e do Distrito
Federal sdo responsaveis pelo armazenamento e pela manutengao
dos equipamentos. Parte das urnas eletrénicas fica guardada em um
galpdo (com capacidade para armazenar até 15 mil urnas) no edifi-
cio-sede do TSE.

3. DESENVOLVIMENTO DOS SISTEMAS

O TSE é o responsavel pelos projetos de desenvolvimento da urna
eletrénica (hardware) e pelos programas que fazem parte do sistema
eletrénico de votacao nela instalados (softwares). Toda a tecnologia
utilizada na urna eletrénica dispde de rede de protecao, com diversas
camadas de seguranca, também projetadas pelo Tribunal, que invia-
bilizam qualquer tentativa de invaséo, fraude ou tentativa de burla
dos sistemas eleitorais.

A cada ciclo eleitoral, as equipes de desenvolvimento de software
do TSE produzem e desenvolvem todos os programas das elei¢oes,
inclusive os que serdo inseridos nas urnas.

A partir de 2008, o software da urna eletronica foi migrado para a
plataforma Linux, passando a ser totalmente desenvolvido pelo TSE.
O Linux é um sistema operacional que foi desenvolvido sem fins
comerciais, e seu desenvolvimento é feito em codigo aberto, o que
significa que qualquer pessoa pode altera-lo, criar e distribuir aplica-
tivos para ele. A escolha pelo Linux tem uma explicacao técnica.
Por ser um sistema de cédigo aberto, uma grande comunidade de
técnicos e programadores espalhados por todo o mundo participa
da sua construcdo.
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A adocdo do Linux nas urnas viabilizou a implantacdo de varios
mecanismos de auditoria, antes e apds as eleicdes. Além disso, o
sistema Linux contido na urna é preparado pela JE de forma a nao
incluir nenhum mecanismo de software que permita a conexao
com redes ou 0 acesso remoto. Isso inviabiliza ataque ou invasdo de
hackers no dia da votacao.

Em maio de 2021, o TSE entrou para o exclusivo grupo de incorpo-
rador de funcionalidades no Linux. Um mecanismo de seguranca
criado pela equipe da Corte Eleitoral para equipar a urna eletronica
foi integrado definitivamente ao Kernel (ndcleo do sistema opera-
cional) e fara parte da versao 5.13 do Linux. Com isso, o software de
seguranca criado pelo Tribunal podera rodar em qualquer compu-
tador. A solucao vai deixar o sistema mais seguro ndo sé para o TSE,
mas para o mundo inteiro.

4. AUDITORIA - ANTES

A JE realiza esforcos continuos e crescentes para o fortalecimento
da transparéncia do processo eleitoral e a promocao da fiscalizacao
por diversos mecanismos. As auditorias acontecem antes, durante e
depois das elei¢cdes, e contam com a participagao da sociedade.

A seguir, as principais ferramentas de auditoria utilizadas antes de
cada eleicao. Sao inimeros os processos que reforcam, a todo tempo,
a seguranca do processo eletrénico de votagao.

4.1.Testes Publicos de Seguranca (TPS)

A cada eleicao, o TSE realiza o TPS, do qual pode participar qualquer
brasileiro, a partir de 18 anos, que cumpra os requisitos previstos
em edital.
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O TPS funciona da seguinte forma: o Tribunal convoca especialistas
para tentar quebrar as barreiras de seguranca das urnas eletrénicas e
descobrir vulnerabilidades nos sistemas e nos componentes internos
e externos da urna. A Justica Eleitoral brasileira foi o primeiro
organismo eleitoral do mundo a promover uma inciativa assim com
a participacao de hackers.

Caso fragilidades ou falhas sejam identificadas, ainda antes da reali-
zacao das eleicdes, o TSE promove as correcdes e as evolugdes neces-
sarias, bem como um novo teste - chamado de Teste de Confirmacao
- em que os investigadores poderao reproduzir o ataque e, assim,
confirmar a realizacao das melhorias.

Em seis edicbes ja realizadas, iniUmeras contribuicdes foram apresen-
tadas pelos investigadores, e todas foram aproveitadas para incre-
mentar ainda mais a cadeia de seguranca dos sistemas.

4.2.Inspecao e auditoria dos sistemas eleitorais,
com abertura dos cédigos-fonte

Apds determinacao por meio de resolucao, um ano antes das elei¢oes,
todo o software da urna eletronica, por meio do seu cdédigo-fonte, fica
disponivel para inspecao das entidades fiscalizadoras em ambiente
seguro nas dependéncias do Tribunal. Integram essas entidades:
partidos politicos, Ministério Publico, Ordem dos Advogados do
Brasil (OAB) e outras previstas na Resolucdao-TSE n° 23.673/2021.

4.3 Cerimdnia de assinatura digital e lacracao de sistemas

Nessa fase, sdao assinados e lacrados os programas relacionados aos
processos da preparacdao das urnas, da votacao, da apuracao, da
recuperacao de dados, do transporte de resultados, da recepcao de
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arquivos e do gerenciamento da totalizacdo. A acao é acompanhada
por representantes das entidades fiscalizadoras.

Nessa cerimOnia, sao gerados também os resumos digitais (hashes),
que servem para confirmar que o programa assinado digitalmente é
o0 mesmo a ser usado nas elei¢cdes. Os sistemas utilizados no processo
eleitoral brasileiro e os resumos - assinados digitalmente pelo presi-
dente do TSE e pelas demais autoridades presentes — sao gravados
em midia ndo regravavel, assinadas fisicamente pelas autoridades,
lacradas e armazenadas na sala-cofre do Tribunal.

A lacracdo é um processo de transparéncia, que confere auditabi-
lidade ao processo final de construcdo dos sistemas eleitorais, confe-
rindo a eles dois atributos de seguranca fundamentais: a autoria do
TSE e a integridade. Assim, é possivel ter certeza de que nao houve
nenhuma adulteracao do software produzido pelo TSE e que foi
previamente auditado.

4.4 Conferéncia das assinaturas digitais e dos
resumos digitais da urna eletronica

Apds essa cerimdnia, o TSE coloca os programas (assinados e lacrados)
a disposicao das entidades fiscalizadoras. A qualquer tempo e hora,
os fiscais dessas entidades podem solicitar a verificacdo das assina-
turas digitais e dos resumos.

A lista desses resumos é também publicada no portal do TSE. Desse
modo, é possivel conferir, a qualquer momento e em qualquer parte
do Brasil, se o programa utilizado na urna é o mesmo que foi gerado
na cerimonia publica.
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4.5 Cerimonia de geracao de midias e cargas das urnas

As entidades fiscalizadoras podem ainda acompanhar presencial-
mente as cerimOnias de geracao das midias e de preparacao e carga
das urnas em locais previamente designados e publicados pelos TREs
ou pelos juizos eleitorais. Essa acdo tem como objetivo confirmar que
as assinaturas digitais e os cddigos presentes nos programas que sao
inseminados nas urnas coincidem com aqueles armazenados na
sala-cofre do TSE.

Durante esse procedimento, também podera ser verificado se os
sistemas instalados nas urnas eletrénicas estdao integros e se os
dados dos candidatos/partidos estao corretos. Apds a preparacao
das urnas, é gerada entdo a Tabela de Correspondéncia, que consiste
na associacdo entre a secao e a urna preparada para votagao especi-
ficamente nesta secao.

A carga das urnas é a insercao de dados - como nomes e fotos dos
candidatos de uma eleicao — nas urnas eletrénicas, bem como de
informacdes dos eleitores de cada secdo eleitoral onde a urna sera
instalada. A cerimonia pode ser acompanhada por partidos politicos,
pela Ordem dos Advogados do Brasil (OAB) e pelo Ministério Publico
(MP), e demais entidades fiscalizadoras previstas na Res. TSE 23.673.
Depois de ser carregada, ela recebe uma midia de votacdo e uma
memoria de resultado.

A midia fica intocada, por um periodo legal, até mesmo depois das
eleicdes, caso seja necessario fazer alguma auditoria. J& a memodria
é retirada da urna pelo presidente da secdo e entregue a junta
apuradora para transmissao e totalizacao dos votos. Depois da carga
também é feita uma conferéncia em no minimo 3% e no maximo 6%
das urnas, que sao escolhidas aleatoriamente. Em pelo menos uma
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das urnas escolhidas, emite-se a zerésima, simula-se uma votacdo e
imprime-se o boletim de urna.

4.6. Verificacao dos sistemas eleitorais instalados no TSE

Na véspera da eleicdo, as entidades fiscalizadoras sdao convidadas
mais uma vez a verificar a integridade e a autenticidade dos sistemas
eleitorais instalados nos equipamentos do TSE, incluindo o Sistema
de Gerenciamento da Totalizagaoe o Receptor de Arquivos de Urnas.

4.7 Verificacao dos sistemas destinados a
transmissao de boletins de urna

O art. 43 da Resolugao TSE ne 23.673/2021 torna a cerimOnia de
verificacdo dos sistemas destinados a transmissao de boletins de
urna como um evento obrigatério do calendario da Justica Eleitoral.
Dois dias antes da eleicao, as entidades fiscalizadoras podem solicitar
ao juiz eleitoral a verificacdo de integridade e autenticidade dos
sistemas Transportador e JE-Connect, tecnologias que viabilizam
a transmissao do boletim de urna diretamente de alguns locais de
votacao, garantindo agilidade na totalizacao dos votos, sem compro-
metimento da seguranca. A verificacao deve ser feita em, pelo menos,
um equipamento por zona eleitoral.

5. AUDITORIAS - DURANTE

No dia da votacao, sao realizadas, por amostragem, dois tipos de
conferéncia do funcionamento das urnas eletrénicas: o Teste de
Integridade das Urnas Eletronicas (antes chamado de “votacao
paralela”) e a auditoria de verificacdo de autenticidade e integridade
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dos sistemas instalados nas urnas. Os dois processos estao descritos
na Resolucao-TSE n° 23.673, de 12 de dezembro de 2021.

Além deles, no entanto, ha outras ferramentas de auditoria usadas
no dia da votacao, que trazem ainda mais seguran¢a ao processo
eleitoral, como a impressao da zerésima e o Boletim de Urna (BU). E
preciso também destacar o Registro Digital do Voto (RDV), que traz
ainda mais seguranca ao processo eleitoral ao manter o registro fiel
da digitacao feita pelo eleitor e ao permitir a validacdo da apuracao,
tudo isso garantindo o sigilo de quem vota.

A zerésima é o extrato que cada urna imprime antes de comecar a
votac¢ao, comprovando que ndo ha nenhum voto ali. Jd o BU registra a
apuracao dos votos de cada urna, ao final da votacao, sendo assinado
digitalmente.

Somam-se também a essas ferramentas as missdes de observacao
eleitoral, nas quais observadores independentes de organizagcdes
internacionais e nacionais renomadas acompanham o desenrolar da
votacao e emitem relatério.

Confira os detalhes de cada um desses processos de verificacao reali-
zados durante a eleicao.

5.1 Teste de Integridade

Um dos procedimentos de auditoria que podem ser acompanhados
pelo préprio eleitor é o chamado Teste de Integridade, que constituia
auditoria de funcionamento das urnas eletronicas. Ele é realizado por
todos os TREs por meio de selecao de urnas e serve para demonstrar
o correto funcionamento da captagao e da apuracao dos votos nas
urnas sob condi¢des normais de uso.
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O teste funciona da seguinte forma: na véspera da eleicdo, em
audiéncia publica (para garantir a devida publicidade estabelecida
pela Resolucdo TSE n° 23.673/2021), os TREs selecionam, com ajuda
das entidades fiscalizadoras dezenas de urnas para a auditoria que
é feita no dia da eleicdo. Essa selecdo conta com a participacao de
representantes de partidos politicos, da OAB e do MP, e é aberta ao
publico. As entidades fiscalizadoras presentes podem escolher urnas
para serem submetidas ao Teste de Integridade.

Essas urnas, que ja estavam instaladas nos locais de votacao e prontas
para uso, sao entao conduzidas as sedes ou locais designados dos
TREs, onde permanecem sob vigilancia até o dia seguinte, e substi-
tuidas por outras. Durante o dia das elei¢ées, no mesmo horario da
votacgao, inicia-se o teste.

Nele, partidos e entidades convidadas ja terao preenchido os seus
votos em cédulas de papel. Esses votos sao entdao digitados na
urna eletrénica. Todo o procedimento é monitorado por cameras e
acontece na presenca de auditores externos credenciados e de fiscais
de partido. A votacao sé é iniciada apds a conferéncia da assinatura e
doresumo digital dos sistemas eleitorais pelos presentes. Encerrada a
votacao na urna, é feita a comparacao entre o resultado da apuracao
das cédulas de papel e o resultado registrado no BU, com o intuito de
comprovar a coincidéncia dos resultados.

Essa auditoria é filmada pela JE ou empresa contratada para esse
fim e transmitida ao vivo pela internet, de preferéncia no canal
oficial de cada TRE no YouTube. Quaisquer questionamentos sobre a
integridade da urna ou duvidas sobre eventual adulteracgao, retirada
ou acréscimo de votos das urnas eletronicas poderao ser esclarecidos
a partir da filmagem de todo o evento e no decorrer da votagao.

Ao final do evento, a auditoria independente, contratada por
licitacdo para fiscalizar o teste de integridade, emite relatérios sobre
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a operacao. Até hoje, em todos os casos, as empresas de auditoria
atestaram a lisura do sistema eletrénico de votacao.

Os relatoérios das auditorias externas ficam disponiveis para consulta
na pagina do TSE. Os relatérios referentes as Elei¢des 2020 podem ser
acessados pelo link: https://www.tse.jus.br/eleicoes/eleicoes-2020/
auditoria-de-funcionamento-das-urnas-eletronicas. Os documentos
comprovam que nao foi identificada nenhuma situacao que compro-
metesse a transparéncia e confiabilidade da votacéo eletronica.

A grande vantagem do Teste de Integridade é que ele permite
demonstrar, de forma clara e transparente, o funcionamento e a
seguranca da votacdo na urna eletronica até para eleitores sem
conhecimentos especificos em tecnologia.

5.2 Auditoria de funcionamento das urnas pela
verificacao dos sistemas

No dia da votacao, é feita auditoria em urnas selecionadas instaladas
na secao eleitoral. Trata-se de cerimdnia publica, realizada na propria
secao, antes da emissao da zerésima e do inicio da votagao, que conta
com a presenca do juiz eleitoral da zona ou de seu representante,
bem como de representantes dos partidos politicos, do MP e da OAB.
Nela, sdo realizados os procedimentos de conferéncia de resumo
digital e validacao de assinatura digital nas urnas selecionadas pelo
respectivo TRE no dia anterior a eleicdo dentre todas do estado) para
verificacdo da autenticidade e integridade da urna e dos sistemas
instalados.

5.3 Zerésima

No dia da eleicao, tudo comega com a impressao da zerésima.
Funciona assim: na secao eleitoral, antes de o primeiro eleitor se
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dirigir a urna eletronica para votar, o presidente da mesa ja devera ter
ligado o equipamento, na presenca de mesarios e fiscais de partidos
politicos, para imprimir o relatério da zerésima.

O documento contém toda a identificacdo da urna. Comprova
que nela estao registrados todos os candidatos e que nao ha voto
computado para nenhum deles. Ou seja, confirma que a urna tem
“zero voto”. Apds a impressao da zerésima, o presidente da secao
eleitoral, os mesérios e os fiscais dos partidos ou coligacdes que
estiverem presentes devem assina-la.

5.4. Registro Digital do Voto (RDV)

O RDV é mais um mecanismo de auditoria que oferece seguranca
ao sistema eletronico de votacdo. As informagdes dos votos dos
eleitores sdao gravados no arquivo de RDV, com mecanismos que
protegem o sigilo da votacao, o que torna ainda mais dificil identificar
quem votou em quem. Durante a votacao, o RDV é mantido cifrado,
provendo barreira adicional ao sigilo do voto.

Com o registro digital, é possivel recontar os votos de forma automa-
tizada, sem comprometer a credibilidade do processo eletronico de
votacao. O RDV é assinado digitalmente, o que garante sua auten-
ticidade, ou seja, tem a garantia de que s6 pode ter sido produzido
pela urna.

5.5 Boletim de Urna (BU)

Ao final da votacdo, os votos registrados no RDV sao apurados, e é
gerado o BU, que também é assinado digitalmente. O BU é um extrato
dos votos registrados para cada candidato/legenda, contendo
também os votos nulos e em branco. Além da composicao dos votos,
o BU registra a secdo eleitoral, as informacdes da urna (como a corres-



GUIA PRATICO ELEICOES INFORMATIZADAS - FISCALIZACAO E AUDITORIA | 21

pondéncia - nimero que associa a urna a respectiva secao eleitoral)
e o numero de eleitores que votaram.

No BU e nos demais arquivos de resultados da urna, ndo ha corres-
pondéncia entre o eleitor e o voto. Sao impressas entdo cinco vias
obrigatdrias do BU, assinadas pelo presidente da secdo eleitoral e por
representantes ou fiscais dos partidos politicos presentes.

As cinco vias tém destino certo: a primeira é afixada na porta da
respectiva secao, paradar publicidade ao resultado; duas sao juntadas
a ata da secdo e encaminhadas a respectiva Junta Eleitoral; uma é
entregue aos representantes ou fiscais dos partidos; e a ultima, ao
presidente da secao eleitoral, que tem a missao de conferir o boletim
com o resultado divulgado pelo TSE na internet. Se for necessario, é
possivel imprimir mais vias.

Depois dessa etapa, o BU e demais arquivos de resultados da urna sao
gravados na midia de resultados, que é diretamente encaminhada
para um centro de transmissao, que pode ser o proprio Cartério
Eleitoral, o local de votacao ou a sede dos TREs.

A conferéncia dos resultados também é disponibilizada a todos os
eleitores, por meio do aplicativo Boletim na Mao, disponibilizado
pela Justica Eleitoral. A partir de 2022, os Bus serao disponibilizados
assim que recebidos pelo TSE para totalizagao.

5.6 Momento da votacao

A prépria disposicdo da urna, na secao eleitoral, ajuda na fiscalizacao.
O eleitorado tem acesso apenas ao teclado e a tela da urna. Assim,
todas as portas de conexdes, além de estarem seguras por lacres
fisicos feitos pela Casa da Moeda, estdao na parte traseira da urna,
inacessivel ao eleitorado e exposta a todas e todos na secao eleitoral.
Ou seja, caso alguém tente acessar alguma parte da urna que ndo
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seja o teclado, todas e todos presentes na secao saberao, e a acdo
serd impedida.

5.7 Miss6es de observacao eleitoral internacionais e
nacionais

Outro instrumento de auditoria e transparéncia que vem sendo
inserido na realidade eleitoral brasileira sdo as praticas de observacao
eleitoral. Nesse processo, entidades e organiza¢des independentes
da sociedade civil (observacao nacional) ou, ainda, organismos
regionais e internacionais, governos estrangeiros ou organizacoes
nao estatais (observacao internacional) acompanham, como obser-
vadores, o desenrolar das eleicdes para avaliar a qualidade dos
procedimentos e processos eleitorais. Apds a missao, sdo publicadas
as observacdes e recomendacdes.

Nas Eleicoes 2020, o processo eleitoral brasileiro foi fiscalizado por
duas missdes de observacdo, uma internacional, da Organizacdo
dos Estados Americanos (OEA), e outra nacional, da associacao civil
Transparéncia Eleitoral Brasil.

6. AUDITORIA APOS A VOTACAO

Apds o encerramento da votacao e os procedimentos de totalizacao
dos resultados, ainda ha outras formas de auditoria e fiscalizacdo, que
incluem: verificacdo de relatérios e copias de arquivos de sistemas;
recontagem de votos por meio do RDV; e a contabilizacao dos
votos por meio da comparacao com os BUs impressos pelas urnas
eletrénicas.

O RDV permite recontagem de votos e certificacdo da totalizacdo
dos resultados. Foi criado em 2003 para funcionar como meio de
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preservar o registro fidedigno da digitacdo feita pelo eleitor naurna e
permitir auditoria do processo de apurac¢ao, como alternativa ao voto
impresso. Ele possibilita a recuperacdo dos votos para recontagem
eletrénica a qualquer tempo, de forma automatizada e usando
softwares particulares sem, contudo, violar o sigilo do voto, ja que
nao permite que se possa identificar posteriormente em quem um
determinado eleitor votou. Esse mecanismo garante, assim, a audita-
bilidade, o sigilo do voto, a seguranca e a transparéncia do processo
eleitoral.

Além do RDV, outra ferramenta de auditoria é a conferéncia dos
resultados por meio dos BUs. Ao final da votacdo, cada urna apura o
resultado da votacao e emite o chamado BU, que é entdo impresso
em cinco vias obrigatérias e até cinco opcionais, caso haja solicitacao
no momento do encerramento. Os BUs sdo assinados pelos mesarios
e pelos fiscais presentes, sendo um deles afixado na secao eleitoral
(no local de votagao), para dar publicidade ao resultado apurado. Isso
acontece antes mesmo do envio do registro para a totalizacao. Nesse
ponto do processo, o resultado da urna é publico e imutavel, pois a
integridade (garantia de que os resultados ndo estao corrompidos) e
a autenticidade (garantia de que os resultados sao provenientes de
uma urna valida) de seu conteido podem ser verificadas a qualquer
momento. A impressao do BU possui um cédigo QR (cdédigo de barras
bidimensional) que possibilita cdpia e gravacao de seu conteddo em
celulares ou tablets diretamente das secdes eleitorais ou da junta
eleitoral, sem necessidade de cépia fisica, para posterior consulta ou
comparagao com o resultado computado pelo TSE. O QR Code do BU
também estd disponivel na tela da urna apds a impressao, caso seja
necessdria a obtencao de mais cépias digitais do relatério.

Além desses dois mecanismos, também ha a hipotese de realizacao
de verificacdes extraordindrias dos sistemas eleitorais, reguladas
na Resolucao-TSE n° 23.673/2021, desde que sejam relatados fatos
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e apresentados indicios e circunstancias que as justifiquem. Além
disso, todas as operagdes realizadas na urna eletrénica, quando
preparada para as eleicdes, sdo registradas em seu arquivo de log.
Esses arquivos, que sao colocados a disposicdo das entidades fiscali-
zadoras logo apds as eleicdes, permitem auditoria e fiscalizagdo para
verificacdo de quaisquer eventos, inconsisténcias ou irregularidades
em relacdo ao sistema eletronico de votagao.

A JE demonstra, portanto, que o sistema de votacao eletrénico brasi-
leiro e a apuracao dos resultados sdo seguros, sigilosos e auditaveis
- antes, durante e depois da votacao.

7. SEGURANCA

A urna eletrénica utiliza o que ha de mais moderno quanto as tecno-
logias de criptografia, assinatura digital e resumo digital. Toda essa
tecnologia é utilizada pelo hardware e pelo software do equipa-
mento para criar uma cadeia de confianga, garantindo que somente
o software desenvolvido pelo TSE possa ser executado nas urnas
eletrénicas devidamente certificadas pela JE.

Quando a votacdo nas secdes é finalizada, os dados sdo assinados
digitalmente, gravados em uma midia de resultado, destacando-se
que o BU é assinado. Depois as midias de resultado sao encaminhadas
ao local proéprio para transmissao. No caso das localidades de dificil
acesso, como areas indigenas e certas comunidades ribeirinhas, a
transmissdo é feita via satélite. Depois de receber os dados, o TSE e os
TREs dao inicio ao procedimento de totalizagao dos votos (soma de
todos os boletins de urna) e, em seguida, a divulgacdo dos resultados.

O envio dos resultados se da por um canal exclusivo, feito sé para isso
e criado na rede da Justica Eleitoral. Os dados sdo remetidos de forma



GUIA PRATICO ELEICOES INFORMATIZADAS - FISCALIZAGAO E AUDITORIA | 25

criptografada e com varias barreiras de seguranca para impedir que
alguém tente interceptar e adulterar os resultados. Poucas horas
depois da votacao, a Justica Eleitoral divulga oficialmente os resul-
tados das eleicoes.

8. AGILIDADE

Até 1994, a apuracao de votos no Brasil durava horas, dias e até
semanas. Como tudo ocorria manualmente, erros eram comuns. As
principais irregularidades incluiam o preenchimento de cédulas com
votos em branco em favor de um candidato e votos nulos interpre-
tados por quem fazia a leitura. A subtracédo e a inclusdo de cédulas
também eram corriqueiras.

O sistema eletrénico de votacdo, que permanece em constante
aprimoramento, deu agilidade a contagem e a divulgacdo dos
resultados, acabando com os cansativos dias de apuracdo. Hoje, a
contagem se finaliza no mesmo dia do pleito eleitoral.

Com tecnologia brasileira, a urna eletrénica surgiu para reduzir ao
maximo a possibilidade de intervencdo humana no processo e,
consequentemente, eliminar equivocos na apuracao. Atualmente,
ela é um sinénimo de democracia no Brasil.

Para mais transparéncia, agilidade e facilidade de acesso aos resul-
tados das eleicdes, o TSE disponibiliza dois aplicativos (Resultados e
Boletim na M&o), nos quais qualquer pessoa pode conferir os resul-
tados do processo eleitoral.

No app Resultados, qualquer cidada ou cidadao pode acompanhar e
obter os resultados das elei¢cdes em sua cidade a partir dos votos ja
apurados. J4 o Boletim na Mao permite ao cidadao manter uma copia
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digital dos resultados das secdes eleitorais, possibilitando que o
eleitor atue como fiscal das acbes durante o pleito, coletando cépias
dos boletins de urna nas se¢des. As duas ferramentas, destinadas ao
publico em geral, podem ser instaladas gratuitamente em qualquer
dispositivo moével (smartphone ou tablet).

Além desses mecanismos, também de forma virtual, é possivel que
qualquer eleitora ou eleitor acompanhe a apuracdo das elei¢cdes pelo
espaco de divulgacdo de resultados do TSE.

9. DEMOCRACIA

No dia da eleicao, ao votar, é proibido o ingresso na cabine de votacao
portando aparelho celular ou qualquer outro equipamento que
possa registrar o voto. Essa proibicdo foi incluida na Lei das Eleicoes
em 2009 e estd em vigor desde entao. Tal medida protege o livre
exercicio do direito ao voto. Como se sabe, o voto é secreto, portanto
nao se admite a possibilidade de que o cidadao seja fiscalizado em
sua orientacdo politica ao exercer a escolha dos representantes. O
sigilo do voto é a base para a liberdade de escolha.

A proibicao de outros equipamentos, além da urna eletrénica, que
possam registrar ou gravar o voto na cabine de votacdo protege a
eleitora e o eleitor de investidas de quem quer substitui-la(o) em sua
vontade politica. Essa inovacdo da lei assegura ao cidadédo a parti-
cipacao nas eleicoes com a conviccao de que sua escolha reflita o
melhor para o pais, seu estado ou seu municipio. A JE estd atenta para
que a eleitora e o eleitor exercam sua cidadania sem sofrer coercao
por sua vontade.

O sistema eleitoral brasileiro atual é constituido ndo somente pelas
urnas, mas também pelos sistemas responsaveis por armazenar os
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votos, apura-los e transmiti-los. Todos os métodos adotados, como
visto anteriormente, tém como objetivo final garantir ao eleitorado o
exercicio pleno da democracia.

A JE trabalha de modo que o eleitor ndo tenha que se preocupar com
o sigilo do seu voto. Com a urna eletrénica, nao ha como saber em
quem o eleitor votou. Ainda que o mesario faca a identificacdo da
pessoa, a urna nao distingue quem esta votando. O registro do voto
é feito de forma aleatdria, e a sua Unica vinculacdo é quanto a zona,
a secao e a urna eletrdnica onde ele foi registrado. Portanto, o eleitor
pode ter a certeza de que o seu direito sera garantido, pois a urna
eletrénica esta apta para receber o voto de forma segura e sigilosa.

Atualmente, a identificacdo do eleitorado brasileiro se da também
de forma biométrica. A verificacdo por meio da impressao digital
garante que o eleitor seja Unico no cadastro eleitoral e que, ao se
apresentar para o exercicio do voto, seja 0 mesmo que se habilitou
no alistamento eleitoral. No fechamento do ultimo cadastro eleitoral,
em maio de 2022, mais de 118 milhdes de eleitores haviam registrado
seus dados biométricos na JE (75,5% do eleitorado).

10. EXPERIENCIAS

Em 2020, 0 SupremoTribunal Federal (STF) declarouinconstitucional a
impressaodovotoeletronico, porcolocaremriscoosigiloealiberdade
do voto. A Corte, em decisao unanime na sessao virtual encerrada em
14/9, julgou procedente a Acdo Direta de Inconstitucionalidade (ADI)
n° 5889, questionada pela Procuradoria-Geral da Republica (PGR)
sobre a validade do art. 59-A da Lei das Eleicdes (Lei n® 9.504/1997),
incluido pela Lei n° 13.165/2015 (Minirreforma Eleitoral), que previa
a obrigatoriedade de impressao do registro de cada voto depositado
de forma eletrénica na urna.
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De acordo com o Relatdrio das Eleicdes de 2002, elaborado pelo TSE
em conjunto com o Senado Federal, destacou-se que seria invidvel a
continuidade desse processo. Além disso, outros pontos chamaram
a atencao, a saber: alto custo para implantacdo do sistema de urnas
com voto impresso; os trabalhos foram dificultados em virtude de
desconhecimento por parte de eleitores e de mesarios quanto ao
novo mecanismo; falhas de natureza mecanica; numero significativo
de eleitores que sairam da cabine sem confirmar o voto impresso;
demora na votacao; necessidade de procedimentos de transporte,
de guarda e de seguranca fisica das urnas de lona com as impressoes;
e ocorréncia de problemas técnicos na porta de conexao do moédulo
impressor, o que a deixou vulneravel a tentativas de fraude.

Ademais, a impressao do voto em 2002 contribuiu para a quebra do
sigilo constitucional do voto em algumas se¢des eleitorais, pois, para
resolver problemas de travamento de papel na impressora, foi neces-
sdria a intervencao humana. O travamento da impressora e a possivel
perda de alguns votos em determinada secdo ainda possibilitaram a
ocorréncia de divergéncia entre o resultado da urna eletrénica e o da
urna de lona.

Ainda de acordo com o Relatdrio das Eleicoes de 2002, nas se¢des com
voto impresso, foi maior o tamanho das filas, o nimero de votos nulos
e brancos, o percentual de urnas com votacao por cédula - com todo
o risco decorrente desse procedimento — e o percentual de urnas que
apresentaram defeito, além das falhas verificadas apenas no médulo
impressor. Além disso, foi verificado baixo interesse dos eleitores na
conferéncia do voto impresso.

Em reunido do Colégio de Presidentes e do Colégio de Corregedores
da Justica Eleitoral, em novembro de 2002, um més apds o segundo
turno do pleito, os participantes concluiram ser imperativa a elimi-
nagao do voto impresso no processo de votacao. Em outubro de
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2003, foi sancionada a Lei n° 10.740, que instituiu o Registro Digital
do Voto (RDV) e revogou os dispositivos da Lei n° 10.408/2002 que
determinavam a impressao do voto.

Desde entdo, os votos passaram a ser armazenados digitalmente, da
forma como foram proferidos pelo eleitor, resguardando-se o sigilo consti-
tucional do voto. O RDV é mais um mecanismo que oferece seguranca ao
sistema eletrénico de votacao. Com o registro digital, é possivel recontar
os votos, de forma automatizada, sem comprometer a credibilidade do
processo eletrénico de votacdo. A comparacdo do Boletim de Urna com
o Registro Digital € uma das possibilidades de auditoria.

A missao de observacdo eleitoral da Organizacdo dos Estados
Americanos (OEA) acompanha as eleicdes brasileiras desde 2018.
Apos o pleito eleitoral de 2020, a OEA divulgou relatério destacando
que as eleicdes no Brasil ocorreram de forma tranquila e sem grandes
incidentes. Os observadores internacionais elogiaram ainda a trans-
paréncia e a abertura do TSE nas respostas aos veiculos de imprensa
que cobriram as elei¢cdes, bem como na divulgagdo da contagem de
votos oficial em tempo habil, o que permitiu a sociedade conhecer os
resultados oficiais com celeridade.

11. BARREIRAS DE SEGURANGA DA URNA
ELETRONICA

E bom lembrar que as urnas nao tém conexao com internet, bluetooth
ou qualquer outra rede. Assim, caso alguém quisesse frauda-las, teria
de passar pelas mais de 30 barreiras de protecao. Sao elas:

« lacres fisicos da urna;

- sistema de controle das versoes;
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« testes de software por varias equipes;

+ doze meses de abertura do cédigo-fonte;

«  Testes Publicos de Seguranca (TPS);

« cerimOnia de lacracao e assinatura digital;

« cerimOnia de geracao de midias, carga e lacre da urna;

« tabela de correspondéncia;

« cadeia de seguranca em hardware;

«  softwarede apoioa preparacao dasurnas protegido por hardware;
«  processo de fabricacao seguro;

- projeto de hardware e software dedicados a eleicéo;

- verificacdo de assinatura dos aplicativos de urna;

+ verificacdo de assinatura dos dados de eleitores e candidatos;
- criptografia da biometria do eleitor;

«  criptografia daimagem do kernel do Linux;

«  criptografia de chaves da urna;

. criptografia do Registro Digital do Voto;

« derivacao de chaves da urna;

« gravagao dos votos no RDV com garantia de sigilo da votacao;
«  boletim de urna impresso;

« assinatura de software dos arquivos de resultado;
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« assinatura de hardware dos arquivos de resultado;
« QR Code no boletim de urna;

«  cbdigo verificador no Boletim de Urna;

« auditoria de funcionamento das urnas;

- conferéncia de hash e assinatura digital;

« conferéncia, no dia da eleicao, da autenticidade e da integridade
dos programas instalados na urna;

« logdaurna;

« entrega do Registro Digital do Voto (RDV).

12. LINHA DO TEMPO

0 Evolucao daurna

A informatizagdo da Justica Eleitoral teve inicio em 1986, com o
recadastramento eletrénico de aproximadamente 70 milhdes de
eleitores.

Em 1994, fez-se, pela primeira vez, a totalizacdo das elei¢des
gerais pelo computador central, no TSE.

Em 1995, iniciaram-se os trabalhos de informatizacao do voto.
Uma comissao de juristas e técnicos de informatica apresentou
um prototipo da urna eletrénica.

Em 1996, mais de 32 milhdes de brasileiros de 57 cidades com
mais de 200 mil eleitores — incluindo 26 capitais (com excecao
do Distrito Federal, que nédo elege prefeito) — votaram em 77.969
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urnas eletrénicas, fazendo com que o Brasil entrasse na era do
voto digital, um caminho sem volta. A primeira versao da urna
eletronica foi utilizada em 1996 nas 26 capitais das unidades da
Federacao, com excecao do Distrito Federal, e em 31 municipios
com mais de 200 mil eleitores, em observancia aos critérios
estabelecidos pelo TSE.

Nas Eleicoes Gerais de 1998, votaram, eletronicamente, dois
tercos dos eleitores. Em 2000, a votacao eletronica foi utilizada
em todos os municipios brasileiros, estando completamente
informatizada.

Em 2008, 0 TSE deuinicio ao Programa de Identificacdo Biométrica
do Eleitor brasileiro. Pouco mais de 40 mil eleitores experimen-
taram a novidade, que hoje ja alcanca mais de 118 milhdes de
cidadaos.

Nas Eleicoes Gerais de 2012, a identificacdo biométrica na urna
eletronica ja foi realizada em 24 estados, 299 municipios e com
mais de 8 milhdes de eleitores. Em 2020, 74% dos eleitores ja
tinham identificacdo por meio da impressdo digital.

Dessa forma, o sistema eletronico de votacdo tem como carac-
teristica impedir fraudes na votacdo, uma vez que impossibilita
que uma pessoa se passe por outra; tem apuracdo 100% infor-
matizada; garante o direito constitucional do sigilo do voto, visto
gue mecanismos de seguranga promovem a gravacdo anénima
dos votos gravados na urna; atribui celeridade na divulgacao do
resultado das elei¢cdes; assegura precisao quanto a escolha do
eleitor, que no momento da votacao pode conferir sua escolha
com a foto do candidato; bem como produzir justificativa eleitoral
informatizada mediante o registro na urna eletrénica.
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Além disso tudo, a inexisténcia de fraudes evidencia a confianca
da sociedade na urna eletrénica. Tanto o eleitorado quanto
a classe politica destacam a confiabilidade da urna pelo fato
de poderem acompanhar o inicio da votacdao comprovando a
auséncia de votos, desde a impressdao da zerésima até o final,
com a impressao do resultado da sua secao eleitoral (mediante
o Boletim de Urna).

Além de todos os beneficios e pontos positivos citados, esse
processo eletrénico ainda possibilitard ao TSE criar no Brasil
- completado o recadastramento eleitoral — o maior banco de
dados de imagens de impressao digital do mundo.

COMO AUDITAR AS ELEIGOES BRASILEIRAS

1. Quando as eleicdes podem ser auditadas?

A qualquer tempo: antes, durante e depois das eleicdes. Para tanto,
deve-se observar a forma e os momentos previstos nas Resolucdes
do TSE, principalmente na 23.673/2021, que dispbe sobre os procedi-
mentos de fiscalizacdo e auditoria do sistema eletrénico de votacéo.

2. Auditoria antes das eleicoes

2.1. No Acompanhamento da Especificacdo e Desenvolvimento

dos Sistemas Eleitorais

Resolugéo 23.673/2021

Art. 9°F garantido, as entidades fiscalizadoras, a partir de 12
(doze) meses antes do primeiro turno das eleicdes, o acesso
antecipado aos sistemas eleitorais desenvolvidos pelo TSE e
o acompanhamento dos trabalhos parasua especificacdo
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e desenvolvimento, para fins de fiscalizac¢éo e auditoria, em
ambiente especifico e sob a superviséo do Tribunal.

2.1.1. O que pode ser fiscalizado na fase. Acompanhamento da
Especificacdo e Desenvolvimento dos Sistemas Eleitorais

Nessa etapa, poderdao ser acompanhadas as especificacdes e o
desenvolvimento dos softwares:

Resolugédo 23.673/2021

Art. 3°Serdo fiscalizados, auditados, assinados digitalmente,
lacrados e verificados os seguintes sistemas eleitorais:

. - Gerenciador de Dados, Aplicativos e Interface com a
Urna Eletrénica (Gedai- UE): sistema responsdvel por
gerar as midias de carga, de votacgéo, de resultado e de
ativagao de aplicativos da urna, além de receber e enviar
as correspondéncias para o Sistema de Gerenciamento
da Totalizagéo;

Il. - Sistema de Gerenciamento da Totalizacdo (Sistot):
conjunto de programas que tem como objetivo principal
acompanhar os recebimentos e gerenciar as totalizacoes
dos resultados das elei¢bes a partir dos arquivos proces-
sados pelo Receptor de Arquivos de Urna (RecArquivos);

Ill. - Transportador de Arquivos: sistema responsdvel pela
transmissao dos arquivos da urna eletrénica para a base
de dados da JE;

IV. -Informacgdo de Arquivos de Urna (InfoArquivos): sistema
responsdvel por fornecer ao Transportador de Arquivos a
situacdo dos arquivos enviados e recebidos na base de
dados da JE;

V. - JE-Connect: ferramenta que viabiliza a transmisséo
do Boletim de Urna diretamente de alguns locais de
votagdo, por meio de um canal privado, garantindo
agilidade na totalizacdo dos votos, sem comprometi-
mento da seguranca;
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- Receptor de Arquivos de Urna (RecArquivos): sistema
responsdvel por receber os pacotes gerados pelo
Transportador de Arquivos e colocd-los a disposicdo
para serem consumidos pelo Sistema de Gerenciamento
da Totalizagao (Sistot);

- Votacao, Justificativa Eleitoral, Apura¢do da Urna
Eletrénica e demais aplicativos da urna eletrénica
(Ecossistema da Urna): conjunto de programas execu-
tados na urna eletrénica que permite a escolha do voto,
a justificativa de ndo comparecimento para votar, a
apuracao de resultados da se¢ao eleitoral, entre outras
funcionalidades; e

- Uenux - sistema operacional e de seguranga da urna:
distribuicdo Linux desenvolvida por equipe técnica
do TSE para uso nas urnas eletrénicas; é composto
por bootloader, kernel do Linux, drivers, bibliotecas e
aplicativos.

Pardgrafo unico. Serdo ainda fiscalizados, auditados,
assinados digitalmente, lacrados e verificados os seguintes
programas:

I.

1.

.

Iv.

- Subsistema de Instalacdo e Seguranca (SIS): sistema
que promove a seguranca na instalagéao e na utilizagéo
dos sistemas eleitorais;

- bibliotecas-padrdo e especiais: bibliotecas-padrédo das
linguagens C e C++, bibliotecas de cddigo aberto, utili-
zadas para criptografia e interface grdfica, entre outras
funcionalidades;

- HotSwapFlash (HSF): servico utilizado pelo Sistema
Gerenciador de Dados, Aplicativos e Interface com a
Urna Eletrénica (GEDAI-UE) para particionamento,
formatacgdo, leitura e escrita das midias da urna;

- programas de criptografia utilizados nos sistemas de
coleta, totalizacdo e transmissédo dos votos; e

- compiladores dos cédigos-fonte de todos os sistemas
desenvolvidos e utilizados no processo eleitoral.
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2.1.2. Como e onde fiscalizar na fase Acompanhamento da
Especificacao e Desenvolvimento dos Sistemas Eleitorais

O desenvolvimento dos sistemas eleitorais é feito exclusivamente
pelo TSE e a fiscalizacdo acontece em ambiente especifico na sede
do Tribunal. Para solicitar é necessario envio de comunicado a STI
(normalmente oficio) informando data, hora e nome dos partici-
pantes que comparecerao ao TSE.

A comunicacao com a equipe técnica é feita por meio de formularios
para duvidas e esclarecimentos e as entidades fiscalizadoras poderao
utilizar programas para a analise estatica do software.

2.2.Nos Testes de Publicos de Seguranca (TPS)

E um procedimento periddico, disposto na Resolucdo TSE
23.444/2015, parte integrante do processo eleitoral brasileiro, criado
com o objetivo de fortalecer a confiabilidade, a transparéncia e a
seguranca da captacdo e da apuracdo dos votos e proporcionar
melhorias no processo eleitoral.

O objetivo é utilizar a participacao externa para detectar possiveis
falhas, antes das eleicOes, e corrigi-las. A intencao é testar se é possivel
violar o sigilo ou a integridade do voto.

Para facilitar o planejamento dos testes por parte dos investigadores,
a equipe técnica realiza uma explicacao prévia sobre o funciona-
mento dos sistemas e suas e integragoes.

Quando possiveis falhas sdo identificadas, a equipe técnica realiza as
correcoes e os investigadores responsaveis pela deteccao das falhas
sao chamados novamente ao TSE, em data posterior ao teste, para
verificar a eficacia das correcdes implantadas.
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2.2.1. 0 que pode ser fiscalizado no Testes de Publicos de
Seguranca

Os participantes tém acesso aos componentes internos e externos do
sistema eletronico de votacdo — como aqueles usados para a geracao
de midias —, lacrados em ceriménia publica, incluindo o hardware da
urna e seus softwares embarcados.

2.2.2. Como participar dos Testes de Publicos de Seguranca e o
local dos testes

O TSE publica edital do TPS e qualquer cidadao brasileiro, maior de
18 anos, pode participar do evento. O TPS é realizado na sede do
Tribunal Superior Eleitoral (TSE), em Brasilia/DF.

2.3. Na assinatura digital e lacracao dos sistemas
eleitorais

Apo6s a conclusdo da fase de acompanhamento da especificacéo e
desenvolvimento dos sistemas eleitorais, o TSE realiza a Ceriménia
de Assinatura Digital e Lacracao dos Sistemas, onde sao apresen-
tados os programas-fonte e programas executdveis dos softwares
oficiais que serdoutilizados nas eleicdes. A cerimbnia ocorre até 20
(vinte) dias antes das elei¢des. (Resolucao 23.673/2021 art. 19 a 33).

Nesse momento, encerra-se a fase de inspecao dos cédigos-fonte em
que as entidades tiveram aproximadamente 11 meses e 10 dias para
verificar osprogramas.



38 | TRIBUNAL SUPERIOR ELEITORAL

Os programas apresentados, sao assinados digitalmente e gravados
em midia nao regravavel. Depois tem seu hash' publicado e, poste-
riormente, sdo acondicionados em envelope assinado fisicamente e
guardado em cofre do Tribunal Superior Eleitoral;

Os softwares utilizados nas urnas eletronicas, na sua preparacao,
na transmissdo de dados e na totalizacdo de resultados sdo compi-
lados durante a cerimbnia. Os arquivos executdveis gerados sao
assinados digitalmente e tém seu hash calculados para permitir que
a urna eletrénica e os programas de verificacdo de autenticidade do
software possam verificar se os programas instalados sdo os mesmos
gerados na cerimOnia publica.

2.3.1. O que fiscalizar na assinatura digital e lacracao dos
sistemas eleitorais

A geracdo dos resumos digitais (hash) de todos os programas-
-fonte,programas executaveis, arquivos fixos dos sistemas, arquivos
de assinatura digital e chaves publicas e a assinatura digital dos
participantes.

2.3.2. Como fiscalizar a assinatura digital e lacracao dos
sistemas eleitorais

A melhor forma de participar da fiscalizacdo é assinando digital-
mente 0s programas que serao utilizados na eleicao, em conjunto
com o TSE.

Os participantes também devem requerer a cépia dos resumos
digitais geradospara posterior verificacéo.

1 Hash é uma pequena sequéncia de caracteres gerada por um cdlculo matemadtico a partir de um
conjunto de dados (arquivos, relatdrios), permitindo identificd-los de forma inequivoca. Qualquer
alteracao no arquivo original implica a geragdo de novo resumo digital.
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As entidades fiscalizadoras podem assinar os sistemas eleitorais na
lacracdo, bem como desenvolver sistemas proprios de verificacdo
de sua assinatura. Com isso, além de garantir que a Justica Eleitoral
nao consegue alterar o software por causa da assinatura da entidade
fiscalizadora, esta mesma entidade pode utilizar seu préprio meio de
verificacdo da sua assinatura.

A cerimébnia de lacracao pode gerar 3 produtos: a versao do cédigo
assinada digitalmente pelas entidades fiscalizadoras, os resumos
criptograficos e os softwares de verificacdo de assinatura das
entidades fiscalizadoras. A versdo assinada e lacrada é armazenada
para eventuais futuras verificacdes. A publicacao dos resumos cripto-
graficos viabiliza verificar, a qualquer tempo, quea versdo assinada,
lacrada e armazenada é a mesma da ceriménia de lacracaopublica.
E o software de verificacdo de assinatura da entidade fiscalizadora
prové a essa entidade a garantia que o software carregado na urna
eletrénica éo mesmo que ela assinou na ceriménia de lacragao e
possui cdpia armazenadapara eventual necessidade de auditoria.

2.4. Verificacao dos Sistemas Eleitorais na Cerimdnia
de Geracao de Midias

Depois que os sistemas foram apresentados e lacrados, eles séo
disponibilizados aos tribunais regionais eleitorais para a “Cerimonia
de Geracaode Midias” Esta cerimdnia estd prevista na Resolucao
de Atos Gerais do Processo Eleitoral para as Eleicdes 2022 n.
23.669/2021, art.78 a 82.

2.4.1. O que fiscalizar na Cerimonia de Geracao de Midias

A identificacdo e a versdao dos sistemas, os resumos digitais e a
quantidade de midias de carga e de votagao geradas.
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Nessa cerimonia, é possivel verificar a integridade e autenticidade
do Gerenciador de Dados, Aplicativos e Interface com a Urna
Eletronica (GEDAI- UE), Subsistema de Instalacdo e Seguranca (SIS) e
HotSwapFlash (HSF).

2.4.2. Como fiscalizar os sistemas na CeriméOnia de Geracao de
Midias e onde ocorre

Até 90 dias antes da eleicao (04 de julho de 2022), as entidades fisca-
lizadoras que desenvolveram seus proprios programas de verificacdo
dos sistemas eleitorais, deverao apresenta-los ao TSE para homolo-
gacao (Resolugao 23.673/2021 art. 15). Também é possivel utilizar os
programas de verificacdo fornecidos pela prépria Justica Eleitoral.

O TRE publica edital (normalmente no Diario de Justica Eletronico),
com antecedéncia minima de 2 (dois) dias, convocando, os partidos
politicos, as federacdes de partidos, as coligacdes, o Ministério
Publico e a Ordem dos Advogados do Brasil para que acompanhem a
Cerimonia de Geracdo de Midias.

A participacdo é requerida a autoridade responsavel pela geracdo
de midias (juiz ou autoridade designada pelo TRE), que ocorre no
ambito dos TREs ou das Zonas Eleitorais.

Qualquer participante da cerimoénia poderd levantar davidas ou
reportar eventual irregularidade observada, por escrito, ao juizo
eleitoral ou autoridade competente.

2.5. Na Cerim&nia de Preparacao das Urnas

Apo6s a geracdo de midias, os softwares sdo instalados nas urnas
eletrénicas, em ceriménia publica.
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Resolugédo 23.673/2021

Art. 37. Durante a Ceriménia de Preparacdo de Urnas,
prevista na Resolu¢do de Atos Gerais do Processo Eleitoral,
as entidades fiscalizadoras poderéo verificar a integridade
e autenticidade dos sistemas eleitorais instalados em urnas
eletrénicas.
Esta cerimonia esta prevista na Resolucao de Atos Gerais do Processo
Eleitoral para as Elei¢bes 2022 n. 23.669/2021, art .83 a 93.

2.5.1. O que fiscalizar na Ceriménia de Preparacao das Urnas

A integridade e autenticidade dos programas instalados na urna
eletrénica, mediante verificacdo dos resumos digitais (hash).

A comparacdo dos resumos digitais dos programas constantes na
urna com os resumos digitais apresentados na ceriménia de lacragao,
permite verificar a integridade e autenticidade dos programas.

Nessa etapa de verificacdo, pode-se também observar os dados
oficiais dos candidatos e realizar uma demonstracdo da votacao, a
fim de aferir o correto funcionamento da urna.

2.5.2. Como fiscalizar na Ceriménia de Preparacdo das Urnas e
onde ocorre

O TRE publica edital (normalmente no Diario de Justica Eletronico),
com antecedéncia minima de 2 (dois) dias, convocando, os partidos
politicos, as federacdes de partidos, as coligagdes, o Ministério
Publico e a Ordem dos Advogados do Brasil para que acompanhem a
Cerimonia de Preparacao das Urnas.

A participacao é requerida a autoridade responsavel pela preparacao
das urnas (juiz, comissao ou autoridade designada pelo TRE), que
ocorre no ambito dos TREs ou das Zonas Eleitorais.
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A verificacdo é feita por amostragem, sendo no minimo 3% e no
maximo 6% das urnas preparadas para cada zona eleitoral e ao
menos uma por municipio (Resolucdo 23.687/2022)

Para verificacdo, pode-se usar 3 programas: O programa verificador
de autenticidade da urna - AVPART (desenvolvido pelo TSE), o
Verificador Pré/Po6s (VPP), parte do conjunto de softwares da urna
(desenvolvidos pelo TSE) ou programa verificador de integridade e
autenticidade dos sistemas eleitorais independente (desenvolvido
pelas entidades fiscalizadoras).

Resolugédo 23.673/2021

Art. 38. O Programa de verificagdo de autenticidade dos
programas da urna (AVPART) permitird a:

. -emissdo do hash dos programas instalados durante a
carga das urnas eletrénicas; e

Il.  -validagdo das assinaturas digitais dos arquivos da urna
eletrénica.

Art. 39. O Programa Verificador Pré/Pés-EleicGo (VPP) da
urna eletrénicapermitird a:

I. - Conferéncia visual dos dados de candidatos e partidos;

Il. - Emisséo do hash dos programas instalados durante a
carga das urnas eletrénicas; e

Ill. -demonstracdo do processo de votagdo, a fim de aferir o
correto funcionamento do equipamento.

2.6. Na verificacao dos sistemas eleitorais instalados
no TSE

E possivel também verificar os sistemas oficiais que estao instalados
no TSE
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2.6.1. Quais sistemas eleitorais instalados no TSE podem ser
fiscalizados

Conforme art. 41 da Resolucédo 23.673/2021:

§ 10 Os seguintes sistemas poderdo ser verificados: o
Gerenciamento da Totaliza¢éo, o Receptor de Arquivos de
Urnas, o InfoArquivos e o Transportador WEB

2.6.2. Como fiscalizar os sistemas eleitorais instalados no TSE

OTSE comunicara as entidades fiscalizadoras mediante oficio sobre a
necessidade de comparecimento na véspera da eleicdo.

Osinteressados poderao verificar aidentificacdo dos sistemas, a versao
e os resumos digitais, para garantir a integridade e autenticidade dos
programas.

2.7.Na verificacao dos sistemas destinados a
Transmissao dos Boletinsde Urna

Nos locais onde serdo transmitidos os boletins de urna, sdo insta-
lados programas de transmissao de boletins de urna que podem ser
verificados.

2.7.1. O que verificar nos sistemas destinados a Transmissao dos
Boletins de Urna

Podem ser verificados os programas responsaveis pela transmisséo
dos arquivos.

Resolugéo 23.673/2021

Art. 43. Na antevéspera do dia das elei¢ées, o juiz eleitoral
realizard audiéncia destinada a verificacGo da integridade
e autenticidade dos sistemas Transportador e JE-Connect,
instalados nos microcomputadores. (Redacdo dada pela
Resolugdo n®23.687/2022)
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2.7.2. Como verificar os sistemas destinados a Transmissao dos
Boletinsde Urna

Art.43.(...)

§ 10 Até cinco dias antes do pleito, o juiz eleitoral designard
hordrio e local para o procedimento. (Reda¢do dada pela
Resolugdo n®23.687/2022)

§ 30 A fiscalizagdo poderd ser feita por meio do programa
de verificagdo fornecido pelo Tribunal Superior Eleitoral ou
desenvolvido pela entidade fiscalizadora nos termos do
art. 15 desta Resolug¢do. (Redagdo dada pela Resolugdo n°
23.687/2022)
Os interessados poderao verificar a identificacdo dos sistemas, a
versao e os resumos digitais, para garantir a integridade e autenti-
cidade dos programas.

2.8 Verificacao da Tabela de Correspondéncia
esperada

Tabelas de correspondéncia é um instrumento de seguranca do
processo eleitoral que consiste na associacao entre determinada
secdo e a urna preparada para votacao especificamente nesta secao.

Apds a carga das urnas eletronicas, é enviada ao TSE a quantidade
de urnas eletrénicas de apuracao (e sua associacao a secao eleitoral),
bem como as informagdes sobre as urnas de contingéncia e as
urnas de justificativa eleitoral. Esse arquivo é chamado de Tabela de
Correspondéncia.

Resolugéo 23.669/2021

Art. 98. Até a véspera da votacdo, o TSE tornard disponivel,
em sua pdgina na internet, arquivo contendo as correspon-
déncias esperadas entre urna e se¢éo.
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E importante obter o arquivo para comparacido posterior com a
tabela de correspondéncia efetivada.

Qualquer pessoa pode obter o arquivo na pagina do TSE na internet.

2.9. Verificacao da Oficializacao do Sistema de
Gerenciamento

Como parte das barreiras de seguranga, a Justica Eleitoral utiliza um
mecanismo para alterar a fase de funcionamento dos sistemas.

Define-se oficializacdo o marco temporal e técnico, a partir do qual os
sistemas passam a operar de modo seguro, auditavel e com registro
de operacdes, assegurando que os dados processados sao tdo
somente os gerados pelas urnas eletronicas e pelos sistemas oficiais
utilizados nas eleicoes.

A partir da oficializacdo dos sistemas, as funcionalidades especi-
ficas de cada fase serdo liberadas de acordo com a competéncia
da respectiva instancia, da forma como o descrito nesta Secao
(Resolucao 23.669/2021 art 191§ 1°e 29),

2.9.1. O que verificar na Oficializacao do Sistema de
Gerenciamento

A transmissdo dos arquivos de urna e os procedimentos para a
totalizacdo dos resultados sao operacionalizados pelos sistemas
Transportador e de Gerenciamento da Totalizacao (SISTOT), utilizados
em cada uma das instancias, Juntas Eleitorais, TREs e TSE, de acordo com
suas competéncias e abrangéncias. (Resolugao 23.669/2021 art 191)

O procedimento garante que, a partir da oficializacao, o sistema de
gerenciamento (responsavel pelo gerenciamento da totalizacao da
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eleicdo) ndo possui nenhum voto computado (zerésima), e que s6
aceitara processar dados oficiais da eleicéo.

2.9.2. Como e onde fiscalizar a Oficializacao do Sistema de
Gerenciamento

O TSE, os TREs e 0s juizes eleitorais convocarao com 2 (dois) dias de
antecedéncia, por edital, os(as) representantes do Ministério Publico,
da Ordem dos Advogados do Brasil e os(as) fiscais, delegadas e
delegados dos partidos politicos, das federacdes de partidos e das
coligagdes, com a antecedéncia de 2 (dois) dias, sem prejuizo de
ampla divulgacao e publicidade do evento,para conhecimento das
entidades fiscalizadoras, da imprensa e dos demais interessados(as)
em acompanhar o evento (Resolugao 23.669/2021 Art. 197)

A oficializacao ocorre automaticamente apos as 12h (doze horas) do
dia anterior a eleicéo.

Resolugéo 23.669/2021

Art. 192. A oficializagdo do sistema Transportador serd
realizada, automaticamente, a partir das 12 horas do dia da
eleicdo, apos o primeiro acesso.

Art. 193. A oficializagéo do SISTOT pelo TSE antecede a oficia-
lizacdo do sistema pelos TREs, e serd realizada pela respectiva
autoridade designada como Gestor de Oficializacéo do
Sistema de Autentica¢do e Autorizacdo da Justica Eleitoral
(Odin).

Art. 194. A oficializacdo do SISTOT nos Cartcrios Eleitorais
é realizada apds oficializacdo nos respectivos TREs, por
meio por meio do Sistema de Autentica¢do e Autorizacdo
da Justica Eleitoral (Odin) e mediante senha de autoridade
encaminhada as juizas ou aos juizes eleitorais.
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Sobre o Relatério de Zerésima do Sistema de Gerenciamento:

Resolugéo 23.669/2021

Art. 196. A partir das 12 doze horas da véspera de cada
turno, as funcionalidades relativas ao gerenciamento da
totalizagéo dos resultados estaréo disponiveis no SISTOT, em
todas as instancias, mediante os seguintes procedimentos
concatenados e sequenciais:

. processamento das eventuais alteracées de situagdo e
de dados dascandidatas, dos candidatos e dos respec-
tivos partidos (ARC); e

Il. emissdo do Relatério Zerésima com a finalidade
de comprovar ainexisténcia de votos computados no
sistema.

§ 10 Os procedimentos descritos no inciso | do caput deste
artigo seraorealizados:

. pelo TSE, relativamente as eleicbes para presidente e
vice-presidente da Republica; e

Il. ~ pelos TREs, relativamente as elei¢b6es para governador,
vice-governador, senador, deputados federais, estaduais
e distritais.

§ 2° O relatério Zerésima descrito no inciso Il do caput deste
artigo serd emitidoseparadamente para cada nivel de abran-
géncia das eleicbes, da sequinte forma:

. pelo TSE, relativamente a eleicGo para presidente e
vice-presidente da Republica;

Il.  pelos TREs, relativamente as eleicoes presidenciais e as
eleicbes para governador, vice-governador, senador,
deputados federais, estaduais e distritais; e

Ill.  pelas zonas eleitorais, relativamente as eleicées federais
e as estaduais.

§ 3° Na hipdtese de serem realizadas eleicbes suplemen-
tares ou consultas populares, serd igualmente observado o
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disposto no caput e §§ 1° e 2° deste artigo, de acordo com
acircunscricao do pleito, se federal, estadual ou municipal.

§ 4° A emisséo da Zerésima nas Zonas Eleitorais é realizada apos
a emissdada Zerésima pelos respectivos TREs, a qual serd precedida
da conclusao dos procedimentos realizados no dmbito do TSE.

3. Auditoria durante as eleicoes

3.1. Acompanhamento da votacao

Segundo o Cédigo Eleitoral (Lei 4737/65, art. 131):

Art. 131. Cada partido poderd nomear 2 (dois) delegados em
cada municipio e2 (dois) fiscais junto a cada mesa receptora,
funcionando um de cada vez.

E a Resolucdo n. 23.669/2021, art. 149:

Art. 149. Cada partido politico ou federacdo de partidos
poderd nomear 2 (dois/duas) delegados (as) para cada
municipio e 2 (dois/duas) fiscais para cada mesa receptora
(Cédigo Eleitoral, art. 131, caput).

§ 1° Nas mesas receptoras, poderd atuar 1 (um/uma) fiscal
de cada partido politico ou federacdo de partidos por vez,
mantendo-se a ordem no local de votagéo (Cédigo Eleitoral,
art. 131, caput).

§ 2° O(A) fiscal poderd acompanhar mais de uma secédo
eleitoral (Lei n° 9.504/1997, art. 65, § 1°).

§ 3° Quando o municipio abranger mais de uma zona
eleitoral, cada partido politico ou federacdo de partidos
poderd nomear 2 (dois/duas) delegados(as) para cada uma
delas (Cédigo Eleitoral, art. 131, § 19).

3.1.1. O que fiscalizar no acompanhamento da votacéo

Os fiscais dos partidos politicos e da federacdo de partidos poderao
acompanhar a urna (resguardado o sigilo do voto do eleitor), o
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andamento dos trabalhos na secao eleitoral, bem como todo e
qualquer material referente a votacao, desde o inicio dos trabalhos
até o seu encerramento.

Também pode ser verificada a identidade do eleitor. Existindo duvida,
mesmo que o eleitor esteja portando o titulo de eleitor e documento
oficial com foto, o presidente da mesa receptora de votos devera:

+ interroga-lo sobre os dados do titulo, do documento oficial ou
docaderno de votacao;

- confrontar a assinatura constante desses documentos com
aquelafeita pela eleitora ou pelo eleitor na sua presenca; e

« fazer constar da ata da mesa receptora os detalhes do ocorrido.

Adicionalmente aqueles procedimentos, a identidade poderd ser
validada por meio do reconhecimento biométrico na urna eletrénica,
quando disponivel.

A impugnacao a identidade da eleitora ou do eleitor, formulada pela
mesa receptora de votos, por fiscais ou por qualquer pessoa, serd
apresentada verbalmente ou por escrito antes de ser admitido a votar.

Se persistir a davida ou for mantida a impugnacao, o(a) presidente
da mesa receptora de votos solicitarad a presenca da juiza ou do juiz
eleitoral para decisao.

Caodigo Eleitoral

Art. 132. Pelas mesas receptoras serdo admitidos a fiscalizar
a votacgdo, formular protestos e fazer impugnacées, inclusive
sébre a identidade do eleitor, os candidatos registrados, os
delegados e os fiscais dos partidos.
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3.1.2. Como fiscalizar no acompanhamento da votacéo

As credenciais dos(as) fiscais e de delegadas e delegados serao
expedidas, exclusivamente, pelos partidos politicos e pelas
federacdes de partidos, sendo desnecessdrio o visto da juiza ou do
juiz eleitoral.

O presidente do partido politico, o representante da federacdo de
partidos ou outra pessoa por eles indicada deverd informar as juizas
0u aos juizes eleitorais, até 30.9, para o 1° turno, e 28.10, para o 2°
turno, os nomes das pessoas autorizadas a expedir as credenciais
dos(as) fiscais, delegadas e

delegados, podendo os TREs adotarem servico virtual para este
encaminhamento.

O credenciamento de fiscais se restringira aos partidos politicos e as
federacbes de partidos que participarem das eleicdes na unidade da
Federacao.

A escolha de fiscal e de delegado de partido politico ou de federacao
de partidos nao podera recair em menor de 18 anos ou em quem, por
nomeacao de juiza ou juiz eleitoral, ja faca parte de mesa receptora,
do apoio logistico ou da junta eleitoral.

3.2 Verificacao da Zerésima

Antes de comecar a votagao, para garantir que nao existe nenhum
voto dentro da urna eletrénica, é emitido o relatério de zerésima.

Resolugédo 23.669/2021

Art. 103. Concluidas as verificacdes do art. 102, estando a
mesa receptora composta, o(a) presidente emitird o relatdrio
“Zerésima” da urna, que serd assinado por ele, pelos demais
mesdrios e fiscais dos partidos politicos e das coligacdes que
o desejarem.
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Pardgrafo tnico. O relatério “Resumo da Zerésima’; emitido
em ato continuo a Zerésima, serd igualmente assinado
pelo(a) presidente da mesa receptora e fiscais presentes, se
assim o desejarem, e deverd ser afixada em local visivel da
secdo eleitoral.

3.2.1. Como verificar a Zerésima

Podem participar da verificagdo todos os fiscais e delegados creden-
ciados pelos partidos politicos, que estiverem presentes na secao
eleitoral, as 7 horas do dia da votacao.

3.3. Auditoria de funcionamento das urnas eletronicas por meio
do Teste de Integridade das Urnas Eletrénicas

Para demonstrar a lisura do processo de apuragao da urna eletronica,
a Justica Eleitoral realiza um procedimento de “votacao as claras’,
chamado de “Teste de Integridade das Urnas Eletronicas”. Cédulas
previamente preenchidas sdo digitadas nas urnas eletrénicas e,
paralelamente, os votos em papel sao computados em um sistema
de apoio a votacao.

Finalizada avotacao,as 17 horas, oresultado é apurado na urnaeletrénica
e confrontado como com aquele obtido pela apuracdo manual.

Os detalhes do procedimento estdo descritos na Resolucdo n.
23.673/2021, art. 53 a 73.

3.3.1. O que fiscalizar no Teste de Integridade das Urnas Eletrénicas

E possivel verificar a autenticidade e integridade dos sistemas insta-
lados nas urnas, nas secdes eleitorais escolhidas ou sorteadas de
acordo com o dispostono art. 53 da Resolucao 23.673/2021.

O objetivo do teste é fiscalizar a apuracao dos votos pela urna
eletrénica, demonstrada pela coincidéncia entre os resultados
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obtidos nos BUs e os dos relatérios emitidos pelo sistema de apoio a
votacgao.

3.3.2. Como fiscalizar o Teste de Integridade das Urnas Eletrénicas

Os trabalhos de auditoria de funcionamento das urnas eletronicas
sdo publicos e poderdao ser acompanhados por qualquer pessoa
interessada.

Os tribunais regionais eleitorais informardo, em edital e mediante
divulgacdo nos respectivos sitios eletronicos em até 20 (vinte)
dias antes das eleicbes, os locais onde serdo realizados Testes de
Integridade das Urnas Eletronicas

3.4. Auditoria de funcionamento das urnas eletronicas por meio
do Teste de Autenticidade dos Sistemas Eleitorais

Trata-se um procedimento adicional de verificacdo de integridade e
autenticidade dos sistemas eleitorais.

No dia da votacao, na secao eleitoral sorteada ou escolhida, a urna
eletrénica, ja preparada para a votacao oficial, é verificada, uma hora
antes do inicio dos trabalhos.

3.4.1. O que fiscalizar no Teste de Autenticidade dos Sistemas Eleitorais

O objetivo do teste é verificar se os sistemas instalados na urna
eletrénica correspondem aos sistemas oficiais do TSE.

Resoluc¢do 23.673/2021

Art. 78. Na secdo eleitoral cuja urna eletrénica serd auditada,
o juizo eleitoral determinard a realizagéo dos seguintes
procedimentos, por pessoa ou pessoas por ele designadas,
cuidando para que sejam realizados, necessariamente, antes
da emissdo da zerésima pela urna:



GUIA PRATICO ELEICOES INFORMATIZADAS - FISCALIZACAO E AUDITORIA | 53

. exame do Comprovante de Carga, para verificar que se
trata da urna da se¢do eleitoral escolhida ou sorteada;

Il.  rompimento do lacre do compartimento da Midia de
Resultado;

lll.  retirada da Midia de Resultado nela inserida; e

IV. verificagdo das assinaturas e dos resumos digitais pelo
programa do TSE ou pelo programa de verificacdo
apresentado pela pessoa interessada, ouambos.

§ 1°Caso o programa de verificagdo de assinatura e do resumo
digital a ser utilizado seja distinto do desenvolvido pelo TSE, a
pessoa interessada providenciard, até a véspera da auditoria,
cdépia do programa em midia apropriada, de acordo com
orientacgées técnicas publicadas no sitio do Tribunal.

§2°0relatdrio de resumos digitais deverd serimpresso em até
3 (trés) vias, mantendo-se, obrigatoriamente, 1 (uma) cdpia
para compor a ata da auditoria e colocando-se as demais a
disposicdo das entidades fiscalizadoras para eventual futura
conferéncia dos resumos digitais com aqueles publicados no
sitio do TSE.

§ 3° Todas as vias do relatério de resumos digitais serdo
assinadas pelo juizo eleitoral ou por pessoa por ele designada,
pela pessoa que preside a mesa receptora e por represen-
tantes das entidades presentes.

§ 4° A realizagdo da auditoria serd consignada na ata da
mesa receptora da se¢do eleitoral, sem prejuizo da lavratura
da ata prevista no art. 79, 1V, desta Resolugdo.
Sao impressos e assinados os relatérios de resumos digitais (hash)
dos sistemas presentes na urna. Posteriormente, sdo realizados os
procedimentosa seguir:

Resolugéo 23.673/2021, art 79:

. retirada das midias de acionamento dos sistemas de
verificacdo;
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Il.  reinser¢céo da Midia de Resultado da urna eletrénica,
retirada no inicio da auditoria;

Ill. lacra¢do da tampa do compartimento da Midia de

Resultado com novo lacre, o qual serd assinado pelo juiz

eleitoral ou por pessoa por ele designada; IV - lavratura

da ata circunstanciada de encerramento dos trabalhos,

assinada pelo juiz eleitoral ou pessoa por ele designada
e pelos demais presentes.

Apds a auditoria, é consignada na ata da mesa receptora da secao
eleitoral e avotacdo segue normalmente.

3.4.2. Como fiscalizar o Teste de Autenticidade dos Sistemas Eleitorais

O juiz eleitoral convocard os partidos politicos e os representantes
da Ordem dos Advogados do Brasil e do Ministério Publico, e dara
publicidade as demais entidades fiscalizadoras sobre a necessidade
de comparecimento ao local de votacdao com pelo menos 1 (uma)
hora antes do inicio da votacao, de modo a acompanhar a auditoria
da urna eletronica na secao eleitoral sorteada.

Sao entregues os relatérios de resumos digitais impressos pela urna
para as entidades fiscalizadoras.

4. Auditoria apos as eleicoes

4.1. Coleta e verificacao do Boletim de Urna

7

Como a urna é stand alone (off-line) e ndao possui nenhum
dispositivo de comunicacdo externa, como bluetooth, wifi, placa
de rede ou comunicacdo coma Internet, o resultado da apuracao é
obtido pela impressao do boletim de urna.
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Resolugédo 23.669/2021:

Art. 138. Os boletins de urna serdo impressos em 5 (cinco)
vias obrigatdrias e em até 5 (cinco) vias adicionais.

De posse do boletim de urna é possivel fazer a verificacdo do
boletim impresso pela urna eletrénica e o boletim recebido e
totalizado pelo TSE.

Resolugédo 23.669/2021:

Art. 230. O Tribunal Superior Eleitoral disponibilizard os
boletins de urna enviados para totalizacdo e as tabelas de
correspondéncias efetivadas na sua pdgina da internet, ao
longo de todo o periodo de recebimento, como alternativa de
visualizag¢éo, dando ampla divulgagéo nos meios de comuni-
cacgéo. (Redagédo dada pela Resolugédo n° 23.686/2022)

Art. 179. A coincidéncia entre os votos constantes do boletim
de urna emitido pela urna ao final da apuracéo e o seu corres-
pondente disponivel na internet, nos termos do art. 230 desta
Resolugdo, poderd ser atestada mediante o boletim de urna
impresso ou por meio do cédigo de barras bidimensional
(Cédigo QR) nele contido.

4.2 Na Fiscalizacao da Totalizacao

Resolugéo 23.669/2021:

Art. 229. Aos candidatos, aos partidos politicos, as federacoes
de partidos e as coligagées, a Ordem dos Advogados do Brasil
e ao Ministério Publico é garantido amplo direito de fiscali-
zagdo dos trabalhos de transmisséo e totalizacéo de dados
(Lein©9.504/1997, art. 66).

Pardgrafo tnico. O acompanhamento dos procedimentos de
transmissao e totalizagdo € garantido ds entidades fiscaliza-
doras, imprensa, cidadas e cidaddos interessados, desde que
0 numero de pessoas ndo comprometa o bom andamento
dos trabalhos, ndo sendo permitido se dirigir diretamente das
operadoras e aos operadores dos sistemas e ds servidoras e
aos servidores diretamente envolvidos(as) com o servico.
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4.3. Na Conferéncia dos Dados, Arquivos e Relatérios

Dados alimentadores da urna eletronica

Resolugdo 23.673/2021:
Art. 45. Apds a conclusdo dos trabalhos de preparagdo

das

urnas eletrénicas, as entidades fiscalizadoras poderdo

solicitar:

I.

1.

os arquivos de log do Gerenciador de Dados, Aplicativos
e Interface com a Urna Eletrénica (Gedai-UE); e

os arquivos de dados alimentadores do Sistema de
Gerenciamento da Totalizacdo, referentes a pessoas
candidatas, partidos politicos, coligacées, federagoes,
municipios, zonas e se¢oes.

Arquivos de sistemas:

Resolugdo 23.673/2021:

Art.

46. Apds a conclusao dos trabalhos de totalizacdo, as

entidades fiscalizadoras poderéo solicitar:

I.

1.
.
Iv.

V.
Vil.
Viil.

IX.

arquivos de log do Transportador, do Receptor de
Arquivos de Urna e do banco de dados da totaliza¢éo;

arquivos de imagens dos Boletins de Urnas (BUs);
arquivos de Registro Digital do Voto (RDV);

arquivos de log das urnas;

relatério de BUs que estiveram em pendéncia, sua
motivacgao e respectiva decisao;

relatdrio de urnas substituidas;

arquivos de dados de votagdo por se¢éo; e

relatério com dados sobre o comparecimento e a
absten¢do em cada segdo eleitoral.

Pardgrafo unico. O Registro Digital do Voto serd
fornecido em arquivo Unico por se¢éo eleitoral, devendo
estar intacto, no mesmo formato e leiaute em que foi
gravado originalmente.
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4.3.1. Como solicitar os arquivos

Resolugéo 23.673/2021:

Art. 47. A solicitacéo especificard a abrangéncia dos dados
requeridos, sendo dirigidas, preferencialmente:

. azona eleitoral, caso o pedido esteja restrito a dados da
zona eleitoral;

Il. ao TRE, caso o pedido abranja dados de mais de uma
zona eleitoral de uma mesma unidade da federacdo;

Ill. ao TSE, caso o pedido abranja dados de mais de uma
unidade da Federacdo.

Art. 48. Os arquivos de dados previstos nesta secdo, solici-
tados a JE para fins de auditoria com a necessidade de preser-
vacgdo da cadeia de custddia, poderéo ser solicitados em até
100 (cem) dias, contados a partir do dia do primeiro turno
das elei¢ées, devendo ser preservados pela zona eleitoral em
igual prazo.

Pardgrafo tnico. Os arquivos recebidos pelo TSE seréo por
ele mantidos nos prazos estabelecidos no seu Plano de
Classificacao, Avaliagdo e Destinacdo das Informacgées e dos
Documentos.

Art. 49. A entrega dos arquivos e dos relatdrios solicitados
serd atendida, pela autoridade a qual foi destinada a solici-
tacdo, em até 5 (cinco) dias uteis.

Art. 50. A pessoa requerente deverd fornecer as midias neces-
sdrias para a gravagéo dos arquivos.

4.4, Das Verificagoes Extraordindrias dos Sistemas Eleitorais apos
as Elel¢oes

Caso ocorram fatos relatados, com apresentacao de indicios e circuns-
tancias que justifiquem o pedido de verificacdo extraordindria, as
entidades fiscalizadoras poderao solicitar a verificacao dos sistemas.

Nesta situacao poderao ser verificados:
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- Sistemas instalados nos microcomputadores;

-Sistemas instalados nas urnas eletrénicas, adicionadas a exibicao
de logs da urna eletronica e a reimpressao do boletim de urna,
por meio do sistema de Verificacdo Pré/Pés-Eleicao (VPP);

- sistemas instalados nos equipamentos servidores do TSE

As verificacbes serdao realizadas mediante o espelhamento dos
sistemas, preservando-se os originais intactos (Resolucao 23.673 -

art. 52).

4.5.Totalizacao independente

Conforme a Lei das Eleicdes (Lei 9504/97 - art. 66), a totalizacao
podera ser realizada de forma independente, com sistemas proprios
das entidades fiscalizadoras:

§ 7° Os partidos concorrentes ao pleito poderdo constituir
sistema proprio de fiscalizagdo, apuragdo e totaliza¢éo dos
resultados contratando, inclusive, empresas de auditoria
de sistemas, que, credenciadas junto a Justica Eleitoral,
receberdo, previamente, os programas de computador e os
mesmos dados

alimentadores do sistema oficial de apuragdo e totalizagéo.
(Incluido pela Lei n° 10.408, de 2002)

E ainda, em 2022, os boletins de urna enviados para a totalizacao
seraodisponibilizados ao longo do todo o periodo de recebimento.

Resolugédo 23.669/2021:

Art. 230. O Tribunal Superior Eleitoral disponibilizard os
boletins de urna enviados para totalizacdo e as tabelas de
correspondéncias efetivadas na sua pdgina da internet, ao
longo de todo o periodo de recebimento, como alternativa de
visualizagéo, dando ampla divulgagéo nos meios de comuni-
cagéo. (Redagédo dada pela Resolugdo n° 23.686/2022)
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E importante lembrar que a totalizacao dos resultados das eleicdes é
a aplicacao da lei sobre a soma dos boletins de urna. As regras estao
descritas na Resolucdo 23.677/2021, que dispde sobre os sistemas
eleitorais, a destinacao dos votos na totalizacao, a proclamacao dos
resultados, a diplomacdo e as acdes decorrentes do processo eleitoral
nas eleicdes gerais e municipais

Auditoria independente - Casos Omissos

Os casos nao previstos na Resolugcao 23.673/2021 sao autorizados
pelo presidente do TSE ou TRE, no ambito da sua jurisdicdo, obser-
vados os limites estabelecidos no art. 86 da Resolucao.

Os locais para verificacdo sao descritos no art. 85 e os procedimentos
serao realizados por técnicos da JE ou Policia Federal.

Art. 85. Todo procedimento previsto neste capitulo que venha
aser autorizado serd realizado por pessoa técnica da JE ou da
Policia Federal, nos seguintes locais:

- nas dependéncias do Tribunal Superior Eleitoral para verifi-
cagbes andlogas as dispostas no capitulo Ill desta Resolugéo
(verifica¢do da integridade do cédigo);

- onde estiver instalado o programa de computador; Ill - nos
tribunais regionais eleitorais; ou

IV - em qualquer outro local estabelecido na autorizagao.

§ 1° Caso o procedimento autorizado exija acesso aos dados
gravados em midias digitais, os trabalhos serdo precedidos
de sua duplicacao, de forma a preservar sua integridade
antes da execucgao.

§ 2° Os equipamentos, midias e documentos utilizados serdo
preservados até a conclusdo dos procedimentos de fiscali-
zagdo e auditoria ou até o trdnsito em julgado de eventual
processo constituido.

A anadlise forense computacional das midias das urnas ja foi feita e
pode ser realizada de forma independente da Justica Eleitoral. Peritos
da Policia Federal do Parana (incluindo peritos que participaram da
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operacao lava-jato) realizaram em 2018 auditoria das urnas utilizando
técnicas forenses, exemplificada principalmente pelo uso do Tableau
Forensic Duplicator, onde as midias internas foram duplicadas por tais
dispositivos e os clones foram analisados quanto a sua integridade
perante aqueles lacrados no TSE.

A comparacao de hash e validacao de assinatura na prépria urna nao
invalida outros tipos de andlise. E a verificacdo na prépria urna traz
celeridade ao procedimento e ja prové um grau de confianca elevado
sobre a integridade e autenticidade do software.

As diversas formas de software rodando na urna para verificacao,
embora nao tenham, individualmente, uma completude suficiente
para assegurar (sob qualquer 6ptica) a integridade dos sistemas, em
conjunto, impde barreiras suficientes para dificultar sobremaneira
qualquer ataque.
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