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1. APRESENTACAO

A Politica de Gestao de Riscos do Tribunal Superior Eleitoral
(TSE), instituida pela Portaria-TSE n. 784, de 20 de outubro de
2017, compreende:

| - os objetivos;

Il - os principios;

Il - as diretrizes;

IV - as responsabilidades; e

V - 0 processo de gestao de riscos.

Este manual visa apresentar o Processo de Gestao de Riscos
(PGRiscos) com suas etapas, os procedimentos a serem
implementados e osinstrumentos necessarios a sua execugao.

Para melhor compreensdo, seguem algumas definicbes
importantes:

| - governanca: combinacdo de processos e estruturas
implantadas pela alta administracdo do TSE para informar,
dirigir, administrar e monitorar suas atividades, com o intuito
de alcancar seus objetivos;

Il - risco: possibilidade de ocorrer evento que venha a ter
impacto no cumprimento dos objetivos, sendo medido em
termos de impacto e de probabilidade;

lll - apetite a riscos: nivel de risco que o TSE esta disposto a
aceitar;

IV - avaliacdo de risco: processo de identificacdo e analise
dos riscos relevantes para o alcance dos objetivos do TSE e a
determinacdo de resposta apropriada;

V -identificacdo de riscos: processo de busca, reconhecimento
e descricdo de riscos que compreende a identificacdo de suas
fontes, causas e consequéncias potenciais, podendo envolver
dados histéricos, analises tedricas, opinides de pessoas
informadas e de especialistas e as necessidades das partes
interessadas;

VI - nivel de risco: magnitude de um risco, expressa em termos
da combinacdo de suas consequéncias e probabilidades de
ocorréncia;

VIl - procedimentos de controle interno: procedimentos que o
TSE executa para o tratamento do risco, projetados para lidar
com o nivel de incerteza previamente identificado;

VIlI- PGRiscos: aplicacao sistematica de politicas, procedimentos
e praticas de gestdo para as atividades de identificacao,




avaliacdo, tratamento e monitoramento de riscos, bem
como de comunicacao com partes interessadas em assuntos
relacionados a risco;

IX - resposta a risco: qualquer acdo adotada para lidar com o
risco, podendo consistir em:

a) aceitar o risco por uma escolha consciente;
a) transferir ou compartilhar o risco;

b) evitar o risco pela decisdo de ndo iniciar ou descontinuar a
atividade que Ihe da origem; ou

¢) mitigar ou reduzir o risco diminuindo sua probabilidade de
ocorréncia ou minimizando suas consequéncias;

X - tratamento de risco: processo de estipular uma resposta
ao risco.

2. OBJETIVO DA GESTAO DE
RISCOS NO TSE

A gestdo de riscos no TSE tem como objetivo principal auxiliar
a tomada de decisao permitindo que a alta administracao e
demais gestoras e gestores do Tribunal lidem eficientemente
com as incertezas, buscando balancear desempenho, retorno
e riscos associados. Objetiva também apoiar a melhoria
continua dos processos de trabalho, a execucao dos projetos
e a alocacgao eficaz dos recursos.

3. OBJETOS DA GESTAO DE
RISCOS

S3do objetos da gestao de riscos o0s objetivos estratégicos, os
processos de trabalho, os projetos e as a¢des institucionais e
as unidades organizacionais.

Objetivos estratégicos
O Comité Gestor do Plano Estratégico deve:

* identificar os riscos-chave para os objetivos estratégicos e
seus respectivos controles;

« definir os critérios para identificacdo dos riscos-chave; e

* monitorar os riscos-chave.

Processos de trabalho

A gestdo de riscos dos processos nao depende do seu
mapeamento. A realizacdo de oficinas com servidoras e
servidores que conhecem o processo em profundidade
geralmente é suficiente para identificar os principais riscos e
seus respectivos controles.




Projetos

Os(as) gerentes de projetos realizardo a gestdo dos riscos em
seus projetos considerando sua temporalidade. Para efeito
de gestdo de riscos, devem ser considerados também os
programas e os planos de acao.

Acoes institucionais

As pessoas responsaveis por ac¢des institucionais realizarao
a gestdao dos riscos na a¢do sob sua responsabilidade,
considerando sua temporalidade e o impacto em outra acdo,
em projeto ou objetivo estratégico.

Unidades organizacionais

Agestoraou o gestor daunidade devera gerenciar os riscos sob
sua responsabilidade, considerando os seguintes aspectos:

* riscos relacionados as entregas que cabem a unidade, conforme
previsto no rol de suas atribui¢des e competéncias; e

* riscos que comprometam o funcionamento da unidade.

4. ESTRUTURA DA GESTAO DE
RISCOS

De acordo com a politica, a estrutura de gestao de riscos do
TSE compreende as seguintes instancias:

« Ministro(a) Presidente;

+ Comissao de Gestdo de Riscos;
+ Gestoras e Gestores de Riscos;
*+ Gerentes Setoriais de Riscos;

« Secretaria de Auditoria (SAU); e

+ Secretaria de Modernizacdo, Gestdo Estratégica e
Socioambiental (SMQG).




4.1 Instancias e responsabilidades

+ Decidir sobre o apetite a riscos do Tribunal;

+ Realizar o tratamento dos riscos
apresentados pela Comissdo.

* Avaliar a suficiéncia dos mecanismos de
gestdo de riscos estabelecidos;

+ Avaliar a conformidade das atividades

+ Avaliar a eficacia da gestdo de riscos.

+ Coordenar a elaboracdo da gestdo de riscos no Tribunal;
+ Estruturar e disseminar a metodologia de gestdo de riscos;

« Prover suporte técnico as gestoras e aos gestores para
implantacdo, operacionalizagdo e gerenciamento do
PGRiscos nas unidades, nos comités e nos grupos;

+ Propor a Comissdo de Gestdo de Riscos melhorias na
Politica de Gestdo de Riscos e no processo;

+ Promover o desenvolvimento e a disseminagdo da gestao
de riscos;

+ Reunir informacg®8es sobre a execu¢do da gestdo de riscos
do Tribunal, na interlocu¢do com os(as) Gerentes Setoriais.

Ministro(a)
Presidente

Secretaria de
executadas & Politica de Gestdo de Riscos; Auditoria

Competéncias

Gestoras e
Gestores de

Gerente
Setorial de
Riscos

+ Revisar a Politica de Gestdo de Riscos e apresentar
propostas/atualizacdo ao(a) Ministro(a) Presidente;

* Monitorar a execucdo da Politica de Gestdo de Riscos;
+ Estimular a cultura de gestdo de riscos;

* Aprovar o Manual de Gestéo de Riscos;

« Definir o apetite a riscos do Tribunal;

+ Deliberar o tratamento dos riscos;

+ Identificar, catalogar e disseminar as melhores
praticas nos processos e nas iniciativas.

* Gerir os riscos sob sua
responsabilidade;

* Estruturar e monitorar o plano de
gestao de riscos;

* Prover suporte a Comissdo de Gestdo

de Riscos e as gestoras e aos gestores
de unidades administrativas.

+ Disseminar a cultura de gestdo de riscos na
unidade;

+ Consolidar informacdes e apoiar as Gestoras e 0s
Gestores de Riscos;

+ Realizar interlocu¢do com a SMG;

* Fornecer informagdes acerca da implementacgdo
da gestdo de riscos na unidade.




Compete ao(a) Ministro(a) Presidente: As Gestoras e os Gestores de Riscos tém a atribuicao de:

* decidir sobre o apetite a riscos do Tribunal apresentado pela
Comissao de Gestdo de Riscos;

* gerir os riscos sob sua responsabilidade, em consonancia
com este manual;

* realizar o tratamento dos riscos que forem submetidos * estruturar e monitorar o plano de gestdo de riscos sob sua

a Comissdo de Gestdo de Riscos e que ndo puderem ser
solucionados por ela.

A Comissao de Gestao de Riscos tem a responsabilidade de:

revisar o PGRiscos e apresentar proposta de alteracdo/
atualizacdo ao(a) ministro(a) presidente;

monitorar a execucdo do PGRiscos;
estimular a cultura de gestdo de riscos;
aprovar o Manual de Gestéo de Riscos;

definir o apetite a riscos do Tribunal, submetendo-o ao(a)
Ministro(a) Presidente para deliberagao;

deliberar sobre o tratamento dos riscos que lhe forem
submetidos por Gestoras e Gestores de Riscos; e

identificar, catalogar e disseminar as melhores praticas nos
processos e nas iniciativas, em seus respectivos ambitos e
escopos de atuagao.

responsabilidade; e

prover o suporte a Comissao de Gestao de Riscos e as gestoras
e aos gestores das unidades administrativas nas etapas de
avaliacdo dos planos de gestdo de riscos.

Podem ser Gestoras e Gestores de Riscos:

responsaveis por um processo, atividade ou acdo de plano
institucional;

gerentes de projetos;
gestoras e gestores de nivel operacional; e

gestoras e gestores de nivel tatico (coordenadoras,
coordenadores, secretarias e secretarios).

As coordenadoras, os coordenadores, as secretarias e 0s
secretarios sao Gestoras e Gestores de Risco de objetos de
gestao que tenham natureza transversal no ambito das
unidades sob sua responsabilidade.

Nos casos em que as unidades possuam Comissoes Técnicas
Setoriais, estas podem, em seus respectivos ambitos e
escopos de atuacao, ser Gestoras de Riscos.




O(A) Gerente Setorial de Riscos ou a Comissao Técnica
Setorial é a pessoaou aunidade, dentro de cada secretaria
ou assessoria, responsavel por:

+ disseminar a cultura da gestao de riscos no ambito da sua
unidade;

+ consolidarinformacdes e apoiar as Gestoras e 0os Gestores de
Riscos no desempenho de suas competéncias;

* realizar interlocu¢cdo com a SMG; e

+ fornecer informacdes acerca da implementac¢do e execug¢ao
da gestdo de riscos no ambito de sua unidade.

Compete a SAU avaliar a gestao de riscos, especialmente
quanto aos seguintes aspectos:

+ adequacdo e suficiéncia dos mecanismos de gestdo de riscos
estabelecidos;

+ eficacia da gestao de riscos; e

+ conformidade das atividades executadas a Politica de Gestao
de Riscos.

A SMG compete:

*+ coordenar a elaboracdo e a revisao da metodologia de gestao
de riscos no ambito do Tribunal;

* estruturar e disseminar a metodologia de gestdo de riscos;

prover o suporte técnico a Comissao de Gestao de Riscos
para aprovacdo e revisao da Politica de Gestao de Riscos;

prover o suporte técnico as gestoras e aos gestores para
implantacdo, operacionaliza¢do e gerenciamento do PGRiscos
nas unidades, nos comités, nas comissdes e nos grupos de
trabalho coordenados pelo Tribunal;

propor a Comissao de Gestdo de Riscos melhorias na Politica
de Gestao de Riscos e no processo correspondente;

promover o desenvolvimento e a disseminacdo de uma
linguagem estruturada e o entendimento comum sobre a
gestdo de riscos; e

reunir informacdes sobre a execucdo da gestdo de riscos
do Tribunal, com base na interlocu¢cdo com os(as) Gerentes
Setoriais de Riscos.




4.2 Modelo de Trés Linhas

O modelo define basicamente trés niveis de responsabilidades
dentro da estrutura de governanca da organizac¢do. A primeira
e a segunda linhas estdao no ambito da gestdo; e a terceira
linha, no ambito da auditoria (interna ou independente).

Aplicando-se o Modelo de Trés Linhas ao contexto do TSE,
tem-se:

- Trés Linhas no TSE .

Proprietarias e
proprietarios dos riscos:
servidoras, servidores,
colaboradoras,
colaboradores e Gestoras
e Gestores de Riscos

090
Wl r@r%%

Gerentes Setoriais
de Riscos e SMG SAU

O modelo de Trés Linhas é uma forma simples e eficaz de melhorar a
comunicacdo do gerenciamento de riscos e o controle por meio do
esclarecimento dos papéis e das responsabilidades essenciais.

5. PROCESSO DE GESTAO DE
RISCOS (PGRISCOS)

O PGRiscos foi elaborado considerando a Politica de Gestao
de Riscos deste Tribunal e as boas praticas relacionadas a
metodologia de gestdo de riscos Coso e a norma ABNT ISO
31.000. Trata-se de um conjunto de procedimentos desenhado
para identificar, avaliar e responder a riscos que possam
afetar, positiva ou negativamente, os objetivos estratégicos
do Tribunal. Para ser eficaz, o PGRiscos deve ser:

* parte integrante da gestdo;
* incorporado a cultura e as praticas organizacionais; e

+ adaptado aos processos de negdcio do TSE.




O PGRiscos foi estruturado em sete componentes:

Estabelecimento do contexto Identificagao do risco Andlise do risco

Criar ID

Descrever ambiente )
do risco

€ processos

Descrever

@ risco

Definir
causas
Andlise SWOT
Definir
A consequéncias

Categorizar
risco

Anexo Il

Ferramenta de E

Gestdo de Riscos
Lista de riscos

catastrofico
grande
pequeno
insignificante

Definir impacto

quase certa
provavel
improvavel
rara

estratégico
operacional
orcamentdrio
reputacional

Matriz de riscos  Apetite a riscos

Monitoramento

Verificar ocorréncias Verificar ocorréncias Verificar implementagdo
de novos riscos de riscos ja identificados dos controles

Comunicar sobre os riscos
criticos as partes interessadas

Comunicagao e consulta

Comunicar sobre a mitigagdo
dos riscos

Avaliacao do risco

Matriz de riscos  Apetite a riscos

Analisar os indicadores
de implementacgao de controles

Comunicar a situacao
dos riscos (status)

Tratamento do risco

Selecionar
resposta

Criar acOes de
controle

Informar data
de inicio

Informar data
de conclusdo

Informar
status

evitar
reduzir
compartilhar
aceitar

ndo iniciado
em andamento
atrasado
concluido

ndo ocorrido

Verificar a necessidade de
implementac¢do de novos controles

Comunicar as tendéncias
e 0 Mapa de Calor dos riscos




Para o registro das informagdes relativas ao processo de
gestao de risco, devera ser utilizada a Ferramenta de Gestao
de Riscos (Anexo ), que sera repassada a todas as unidades.

5.1 Estabelecimento do contexto

interno no qual o objeto da gestao de riscos esta inserido

0 Tem o propdsito de compreender os ambientes externo e
e identificar os critérios a serem considerados.

* Preencher a aba 1 - Estabelecimento do Contexto do
Anexo | deste manual com as informacdes que descrevem o
objeto da gestdo de riscos; e

* Realizar a andlise de cenario identificando os principais
fatores internos e externos.

O ambiente interno pode incluir:

a) governanca, estrutura organizacional e responsabilidades;
b) politicas, objetivos e estratégias implementadas para atingi-los;

C) capacidades - recursos e conhecimento (capital, tempo,
pessoas, processos, sistemas e tecnologias);

d) sistemas e fluxos de informacdo, e processos de tomada de
decisdo (formais e informais);

e) relacdes com partes interessadas internas e suas percep¢des
e valores;

f) cultura organizacional; e

g) normas, diretrizes e modelos adotados.
Ja o ambiente externo pode envolver:

a) ambiente cultural, social, politico, legal, regulatorio,
financeiro, tecnoldgico, econémico, natural e competitivo,
seja internacional, nacional, regional, local;

b) fatores-chave e tendéncias que tenham impacto sobre os
objetivos da organizacdo; e

) relaces com as partes interessadas externas e suas
percepcdes e valores.

Paratanto, sugere-se a utilizacdo da ferramenta Analise SWOT.

* Registrar o resultado da analise realizada (for¢as, fraquezas,
oportunidades e ameacas) na aba Estabelecimento do
Contexto do Anexo | deste manual.




5.2 Identificacao

Refere-se a descri¢do dos eventos que possam impactar
de alguma forma os processos de negocio.
Nesta etapa, deve-se buscar a participacdo de pessoas que

conhecam bem o objeto da gestdo de riscos. Deve ser considerada
a participacao de outras unidades, se necessario.

Os passos a seguir devem ser feitos utilizando a aba 2 -
Identificacao do Risco do Anexo | deste manual:

+ descrever a lista de eventos que podem impactar o objeto da
gestao de riscos. Pode-se responder a seguinte pergunta: o que
pode atrapalhar o alcance do objetivo ou o resultado esperado?;

* para cada risco, atribuir uma identidade do item (ID). Ex: R1,
R2,R3...;e

* para cada risco, identificar a(s) causa(s) e consequéncia(s).

Para facilitar a compreensao de riscos, causa e consequéncia,
elaboramos a sintaxe a seguir, que podera auxiliar no
desenvolvimento da identificacao de riscos:

“Devido a/ao <CAUSA/FONTE>, podera acontecer
<DESCRICAO DO EVENTO DE RISCO>, o que poderd
levar a <DESCRICAO DO IMPACTO/CONSEQUENCIAS>,
impactando no/na <OBJETIVO>".

As ferramentas e técnicas para identificacdo das causas e
consequéncias devem ser adequadas aos objetivos e as capacidades
de cada unidade. Para tanto, sugere-se a utilizacdo das seguintes
técnicas:

- seminarios e entrevistas com facilitadoras e facilitadores;
- analise de fluxo do processo;

- diagrama de causa e efeito (espinha de peixe ou Diagrama
de Ishikawa).

Ccausa Causa Ccausa

Problema
> (efeito)

Causa Causa Causa




~

- Método Bow Tie ou Gravata-Borboleta

causas |

causas

consequéncias

Evento

X consequéncias
de Risco

causas consequéncias

Medidas preventivas

>
< »

Medidas de mitigacao

&
< »

+ (Caso 0 objeto da gestdo de riscos seja um processo de
trabalho, identificar a qual atividade do processo o evento esta
relacionado;

+ (Categorizar o risco de acordo com a tabela a seguir:

Riscos Sao aqueles que afetam diretamente os objetivos
estratégicos estratégicos do Tribunal.

Saoeventosque podeminfluenciarnas atividades
institucionais. Sdo comumente relacionados
a falhas, deficiéncias ou inadequacdes de
processos internos, pessoas, infraestrutura e
sistemas.

Riscos
operacionais

Sdo eventos que podem comprometer a
Riscos capacidadedo Tribunalde contarcomosrecursos
orcamentarios orcamentarios e financeiros necessarios a
realizacdo de suas atividades.

Sdo eventos que podem atingir criticamente
a reputacdo do Tribunal e que comprometem
a confianca da sociedade na organizacdo - em
geral denominado risco reputacional ou de imagem.

Riscos de
reputacao

Obs.: um evento de risco pode se encaixar em mais de uma
categoria. Deve-se selecionar a categoria em que o impacto
seja maior.

5.3 Analise

Consiste na compreensdo da natureza e da magnitude
do risco ou, simplesmente, do nivel do risco.

Para fins de gerenciamento de riscos, define-se probabilidade
como as chances de concretizacdo de um evento; e impacto,
Como a mensuragdo ou o peso da consequéncia sobre os
objetivos estabelecidos.

O nivel do risco é obtido por meio da multiplicacdo da
probabilidade pelo impacto.

Nivel de Risco = Probabilidade X Impacto




Para esta etapa, os seguintes passos devem ser seguidos,
utilizando a aba 3 - Andlise do Risco do Anexo | deste manual.

+ Definir a probabilidade e o impacto utilizando como referéncia
as escalas quantitativas disponiveis na aba Tabelas de Escala do
Anexo | deste manual.

Descritor Descricao Ocorréncias em toda a série histérica Pontuacao
Quase certo Evento repetitivo e constante. >20 5
Provével Evento usual, com histérico de ocorréncia amplamente conhecido. >15 até 20 4

Evento esperado, de frequéncia reduzida, e com histérico de

P ) . >10 até 15 3
ocorréncia parcialmente conhecido.

Possivel

Improvavel Evento casual e inesperado, sem histérico de ocorréncia. >5 até 10 2

Rara Evento extraordinario, sem histérico de ocorréncia. até s 1




Critérios de auxilio na definicao do impacto do risco na atividade
Descritor Descricédo .. .. Pontuacéo
Variavel custo | Variavel prazo A S s B (R e )
(aumento %) (atraso %) q g ¢
Catastrofico Impa.ct.c? maximo na at|V|daSJe, sem > 20 20 Perdg grave na qualidade do produto, o que coloca em risco 5
possibilidade de recuperagao. a atividade.
Impacto significante na atividade, Perda relevante na qualidade da atividade, mas que
Grande com possibilidade remota de >15 até 20 >15 até 20 consegue ser mitigada, minimamente, pela Gestora ou pelo 4
recuperacao. Gestor do Risco.
Impacto mediano na atividade. com Perda mediana na qualidade da atividade, mas que
Moderado P o - >10 até 15 >10 até 15 consegue ser suportada pela acdo da Gestora ou do Gestor 3
possibilidade de recuperacdo. )
do Risco.
Pequeno Impacto minimo na atividade. S5 até 10 5 até 10 Perda minima na qualidade da atividade, ndo prejudicando 5
sua entrega.
Insignificante Impacto insignificante na atividade. até s atés Perda insignificante na qualidade da atividade. 1

O Mapa de Calor para o objeto em analise podera ser verificado
na aba Mapa de Calor do Anexo | deste manual, no qual os riscos
identificados sdo distribuidos de acordo com seu grau de gravidade
nas faixas de cores associadas, demonstrando o perfil de risco do
objeto. A matriz traz uma visao geral dos niveis de risco de cada um
dos eventos identificados permitindo prioriza-los.




NiVEL DE RISCO
5 - Catastrofico 5 10
g 4- Grande 4 8
< |3 - Moderado 6 12
= |2- Pequeno 4 6 8 10
1- Insignificante 3 4 5

1-Rara |2— Improvavel |3— Possivel |4 - Provével |5- Quase Certo

PROBABILIDADE

A planilha calculara automaticamente o Nivel do Risco na ultima
coluna, conforme a pontuacdo obtida:

Escala de Nivel de Risco

Nivel de Risco Pontuacao Apetite a Riscos
_ de 15a 25 Inaceitavel
Alto de6a14 Rejeitavel
Médio dedas Aceitavel
_ de1a3 Aceitavel

5.4 Avaliacao

com o limite de exposicdo a riscos, a fim de determinar

Q Envolve a comparacao do nivel obtido na etapa anterior
se 0 risco é aceitavel.

A avaliacdo tem como objetivo determinar quais riscos
terdo tratamento prioritario, conforme o apetite a riscos da
organizacgao.

Apetite a riscos refere-se ao nivel agregado e aos tipos de
risco que a instituicdo esta disposta a buscar, reter ou assumir
(visdo prospectiva), considerando sua capacidade para atingir
seus objetivos estratégicos e de negdcio.

No TSE, o apetite a riscos a ser considerado esta definido na
Declaracéo de Apetite a Riscos.

O nivel do risco por si s6 ndo constitui fator determinante para
eventual tratamento. Ou seja, cabe a gestora ou ao gestor,
diante da lista de riscos ordenados por nivel de risco, decidir
quais merecerdo acdes mitigadoras.

Para os riscos que estiverem dentro do limite do apetite a
riscos, ndo sera obrigatéria a implementacdao de controles,
ndo sendo impeditivo que a Gestora ou o Gestor de Riscos 0s
implemente, caso identifique que o risco possa impactar sua
capacidade operacional. O monitoramento de todos os riscos
€ obrigatorio.

Para a avaliacdo dos riscos, a unidade deve levar em
consideragdo eventos inerentes, residuais e seus controles se
existirem:

* riscos inerentes sdo aqueles a que uma organizacao esta
exposta sem considerar quaisquer medidas de controle que
possam reduzir a probabilidade de sua ocorréncia ou de seu
impacto;




* riscosresiduaissdoaquelesaque aorganizacdo esta exposta
apoés aimplementacdo de acdes gerenciais para o tratamento
do risco inerente; e

* controles sdo as politicas e os procedimentos estabelecidos
e executados para mitigar os riscos que a administracdo
opte por tratar. Eles devem estar distribuidos por toda a
organizacdo, em todos 0s niveis e em todas as func¢des e
incluem uma gama de ag¢des preventivas e detectivas, tais
como: procedimentos de autorizacdo e aprovacdo; segregacao
de funcdes (autorizagdo, execucdo, registro);, controles de
acesso a recursos e registros; verificacdes; e avaliacdo de
operacdes, de processos e de atividades.

Para a execugdo desta etapa, os seguintes passos devem ser
seguidos utilizando a aba 4 - Avaliagao do Risco do Anexo |
deste manual:

+ Descrever e classificar os controles atuais, caso existam:

Classificacao do
controle

Descricao

Indica que nao foram implementadas medidas
formais ou informais para prevenir, detectar
ou corrigir eventos que possam impactar
negativamente a realizacdo dos objetivos
organizacionais.

Refere-se a mecanismos de supervisao
e regulacdo que ndo estdao formalmente
documentados ou estruturados dentro das
politicas e procedimentos oficiais da organizacao.
Eles sdo baseados em comportamentos,
cultura organizacional, relagBes interpessoais e
comunicacao nao oficial.

Sdo controles informais que ndo foram
formalmente desenhados ou documentados,
mas que surgem da pratica didria e da
experiéncia das gestoras e dos gestores.

Sdo controlesinternos que foram formalmente
desenvolvidos e implementados por meio de
processo estruturado, discussdes entre as
partes interessadas e a devida documentagdo
para garantir clareza e consisténcia na
aplicacao.

Sdo  controles internos que foram
meticulosamente desenvolvidos, discutidos
entre as partes interessadas, testados
para garantir sua eficacia, formalmente
documentados e sujeitos a processo continuo
de melhorias com base nos resultados dos
testes e feedbacks.

Considerando a eficacia do controle, a planilha calculara
automaticamente o nivel do risco.




5.5 Tratamento

Compreende o planejamento e a realizacdo de a¢des
para modificar o nivel do risco.

Tratar riscos pressupde um processo ciclico composto por:

+ decisdo sobre a necessidade de se implementar controles;

+ definicdo e implementacdo de um novo tratamento, caso 0s
riscos nao sejam toleraveis; e

+ avaliagdo da eficacia desse tratamento.

Sao as alternativas para o tratamento de riscos definidas para
este PGRiscos:

aceitar - implica manter os riscos no nivel atual,
considerando que eles sao toleraveis;

mitigar - consiste em minimizar a probabilidade e/ou o
impacto do risco;

evitar - implica ndo se envolver ou agir de forma a se
retirar de uma situacao de risco; e

transferir - compartilhar o risco com terceiros.

Para se decidir sobre a necessidade de se tratar determinado
risco, devem-se levar em consideracao os limites de exposicao

ao risco da matriz de nivel de risco e o mapa de calor obtido
para o objeto.

Deve-se levar em consideracdao também que os controles
devem ser propostos, ainda, sob a otica de custo/beneficio
com o objetivo de otimiza-los. O custo de um controle ndo
deve ser mais caro do que o beneficio gerado por ele.

No TSE, os riscos dentro da faixa laranja e vermelha,
que correspondem aos niveis de risco de 6 a 25, devem,
obrigatoriamente, passar por tratamento, ou seja, devem ter

controles implementados para que figuem abaixo do limite
de exposicao definido. Os demais devem passar pela decisao
da Gestora ou do Gestor do risco.

As opc¢des de tratamento de riscos nao sao necessariamente
mutuamente excludentes ou adequadas em todas as
circunstancias. Entre as op¢des, incluem-se a¢des para:

* iniciar ou descontinuar a atividade que da origem ao risco;

* aumentar o risco na tentativa de tirar proveito de uma
oportunidade;

+ alterar as consequéncias do risco; e

* reter o risco por uma decisdo consciente e bem embasada.

Na aba 5 - Tratamento do Risco do Anexo | deste manual,
devem ser registradas as informacdes sobre as acdes a serem
implementadas:




+ selecionar a resposta ao risco;

*+ preencher a ID do controle;

*+ preencher a unidade responsavel pela a¢ao;

+ descrever o controle a ser implementado;

+ preencher a data de inicio da implementacao do controle;

* preencher a data de concluséo da implementagdo do
controle; e

* preencher o status de implementagao do controle.

5.6 Monitoramento

Envolve a checagem ou a vigilancia regular e compreende
0 acompanhamento e a verificacdo do desempenho ou
da situacao de elementos da gestao de riscos.

Os processos de monitoramento e andlise critica devem
abranger todos os aspectos do PGRiscos com a finalidade de:

+ garantir a eficacia dos controles internos;

+ analisar eventos, mudancas, tendéncias, sucessos e fracassos,
de forma a aprender com essas experiéncias; e

+ detectar mudancas nos contextos interno e externo, inclusive
alteracbes nos riscos e nos seus critérios, as quais podem
requerer revisao dos tratamentos de riscos e suas prioridades.

No monitoramento, devem ser observadas as ocorréncias
de eventos de riscos ja identificados e a possibilidade de
identificacdo de novos riscos. Deve-se também acompanhar
as acdes de tratamento (controles) em implementacdo.

O monitoramento ocorre no curso normal das atividades
gerenciais. Ja o escopo e afrequéncia de avalia¢Bes ou revisdes
especificas dependem, normalmente, de uma avaliacdo do
perfil de riscos e da eficacia dos procedimentos regulares de
monitoramento. Vulnerabilidades e deficiéncias no PGRiscos
devem ser relatadas aos niveis superiores de gestdo e,
dependendo da gravidade, reportadas a Comissao de Gestdo
de Riscos.

Deve-se atualizar a aba 6 - Monitoramento do Anexo | deste
manual a cada ciclo de monitoramento.

* Preencher o status de implementacdo do controle na data do
monitoramento.

Deve-se também atualizar a aba 4 - Avaliagao do Risco do
Anexo | deste manual, caso a acdo tenha sido finalizada,
e o0 controle, implementado, especificamente a coluna
“Classificagao do Controle Atual”.

As unidades podem definir indicadores para nortear o
monitoramento da implementa¢dao das acdes, assim como
desenvolver indicadores proprios para o monitoramento da
implementacdo dos controles definidos. Na tabela a seguir,
constam sugestdes de indicadores:




Indicador Férmula de célculo
% controles > Controles implementados o0
implementados s Total de controles definidos
% controles em > Controles em implementacdo 0
implementacéo Y Total de controles definidos
% controles com 5 Controles com implementagdo em atraso
implementacao — * 100
em atraso Y Total de controles definidos
% controles com S Controles com implementagéo ndo iniciada
implementacdo — * 100
n3o iniciada > Total de controles definidos

5.7 Comunicacao

Acomunicag¢do ocorresimultaneamente e continuamente

7 com as demais etapas do PGRiscos, buscando garantir a
informacao, a integracdo, a colaboracao e o alinhamento
entre todas as instancias e pessoas envolvidas com o
PGRiscos no Tribunal.

A comunicacdo dos riscos abrange a consulta e a
disponibilizacdo de informac8es continua a todas as partes
envolvidas e interessadas, ao longo das etapas do PGRiscos,
e 0 seu propésito € auxiliar as partes interessadas na

compreensao do risco, para as tomadas de decisao e definicdo
das acbes necessarias.

O acesso a informacBes confiaveis, integras e tempestivas
é vital para que a gestao de integridade, riscos e controles
internos da gestao seja adequada e eficaz no alcance de seus
objetivos. Para isso, o fluxo das comunicacdes deve permitir
que informagdes fluam em todas as diregdes.

Dessa forma, o processo de comunicacao de risco se torna
ndao s6 uma necessidade, mas também um valor maior a
organiza¢ao para a percepcao dos riscos.

Todos os riscos classificados nos niveis critico e alto devem
ser de conhecimento dos componentes da estrutura de
gestdo de riscos do TSE. A comunica¢do do risco sera dada
por meio de publicacdo em pagina especifica na intranet e,
guando esta nado estiver disponivel, pelo e-mail institucional
ou por procedimento no Sistema Eletronico de Informacgdes
(SEl). A publicacdo na intranet ndo exclui o envio de e-mail ou
o procedimento no SEl, caso a Gestora ou o Gestor do risco
entenda ser necessario tal reforco.

A aba 7 - Comunicagao e Consulta do Anexo | deste manual
destina-se a concentrar todas as informacdes referentes as
acdes de comunicacdo e consulta.
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