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mm 1. Introdugao

A Tecnologia da Informacdo e Comunicacdo (TIC) desempenha papel
fundamental nas organiza¢des modernas, impulsionando a inovacao digital,
otimizando a eficiéncia operacional, promovendo a transparéncia e elevando
a qualidade tanto dos processos internos quanto dos servicos prestados. Isso
é especialmente evidente no ambito da Administracdo Publica, onde a TIC
desempenha papel crucial ao servir a sociedade. No contexto do Tribunal
Superior Eleitoral (TSE), a Secretaria de Tecnologia da Informacdo (STI) entende
a importancia de um planejamento adequado para o uso efetivo dos recursos
tecnoldgicos disponiveis.

O Plano Diretor de Tecnologia da Informacgdo e Comunica¢do (PDTIC) é um
instrumento de governanca que estabelece diretrizes, objetivos, metas e a¢oes
relacionadas aos diversos temas afetos a TIC (como infraestrutura tecnolégica,
sistemas, servicos de TI, ciberseguranca, gestdo e governanca de TIC etc.),
visando garantir que a STI possua capacidade de TIC suficiente para atender as
necessidades do negdécio do Tribunal. Nesse sentido, a implementa¢do de um
PDTIC é uma medida essencial para o TSE.

Do ponto de vista de conformidade, um dos principais motivos para a elaboracao
de um PDTIC no TSE é o cumprimento de normativos instituidos pelo Conselho
Nacional de Justica (CNJ). A Resolucdao-CNJ n° 370, de 28/01/2021, determina
que o TSE deve ter um PDTIC publicado e vigente, e a Resolu¢ao CNJ n°® 260, que
estabelece o Ranking da Transparéncia do Poder Judiciario, solicita a publicagdo e
o monitoramento do PDTIC vigente. A elaboracdo e implementacdao de um PDTIC
adequado com seu respectivo painel de monitoramento demonstram, portanto, o
compromisso do TSE em atender as diretrizes e boas praticas estabelecidas pelo CNJ.

Para além do cumprimento das obriga¢des previstas na legislacdo vigente,
o PDTIC é um instrumento de alinhamento estratégico que visa perfilar as
acoes a serem empreendidas pela STI no biénio de 2023-2024 com os principais
referenciais estratégicos do Poder Judiciario, da Justica Eleitoral (JE) e do préprio
TSE, como é o caso do Planejamento Estratégico Institucional (PEI), previsto para
o horizonte temporal de 2021 a 2026.

Visando adequar o processo de planejamento de TIC do TSE as praticas de gestdo
ageis, o PDTIC 2023-2024 foi desenvolvido utilizando a metodologia Objetives and
Key Results (OKR), em traducado livre, Objetivos e Resultados-Chave.

Por fim, destaca-se que a elaboragdo de um PDTIC também fortalece a
governanca de TIC no TSE. O plano define responsabilidades, processos de
tomada de decisdo e mecanismos de monitoramento, garantindo uma gestdo
mais transparente e eficaz da tecnologia da informacdo. Isso contribui para a
padronizagdo das préticas e a melhoria continua dos processos de TIC.



Plano Diretor de Tecnologia da Informag&o e Comunicagdo (PDTIC)




mE 2. Apresentagao

E com grande satisfacio que apresento o Plano Diretor de Tecnologia da
Informacdo e Comunicacdao — 2023-2024 do Tribunal Superior Eleitoral. Como
secretario da area de Tecnologia da Informagao deste Tribunal, tenho a honra de
liderar uma equipe de profissionais altamente capacitados e comprometidos com a
missdo de aprimorar continuamente os servicos e as solugoes de TI que ddo suporte
ao processo eleitoral informatizado do Brasil.

A Tecnologia da Informagdo desempenha um papel fundamental nesse
processo, permitindo a modernizacao e a digitalizacdo de diversas etapas do
ciclo eleitoral. Desde o cadastramento da eleitora e do eleitor até a divulgacdo do
resultado do pleito, passando pela fiscaliza¢do, transmissao de dados e aapuragao
dos votos, a TIC é uma aliada estratégica na garantia da seguranca, promocao da
transparéncia e eficiéncia das elei¢des brasileiras.

No entanto, sabemos que esse desafio ndo é simples. A cada elei¢do surgem
novos desafios, como ameacas de ciberseguranca que precisam ser identificadas
e tratadas diuturnamente. Nesse sentido, o PDTIC 2023-2024 apresenta uma
estratégia de tecnologia da informagdo robusta e alinhada aos principais desafios
do Poder Judiciario, da Justica Eleitoral e do TSE, a qual visa dotar o Tribunal de
recursos tecnolégicos emergentes, bem como de préticas de gestdo e governanga
de TIC que permitam aprimorar a contribuicdo da TIC para o alcance dos objetivos
institucionais do TSE.

Além disso, estamos comprometidos em promover a cultura de ciberseguranca
em toda a secretaria, capacitando a forca de trabalho e conscientizando-a sobre a
importdancia de proteger os dados pessoais e sensiveis das eleitoras e dos eleitores.

Com essas medidas, almejamos contribuir para o aprimoramento continuo do
processo eleitoral informatizado do Brasil, elevando a confianca da eleitora e do
eleitor nas instituicdes, cada vez mais, e fortalecendo a nossa democracia.

Julio Valente da Costa Junior.
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mHE 3. Termos e Definigoes

Agoes
ADMPLANO
APF

Atena
BDICN

Bug

Bugzilla

CDTI
CFE

CFTV

Check-ins
CNJ
Contratagdes

CPU
CTTI
CVAA

DAST

DJE

DOD

DNS

ENC-JE

ENSEC-PJ

Esforgo com pouca incerteza e com escopo e atividades definidas para
apoiar a resolugao de problemas, a investigagdo de suas causas, bem
como a evolugdo de um produto ou servigo.

Sistema de acompanhamento do Plano de Contratagao.
Administracdo Publica Federal.

Solugéo de extragdo de dados estatisticos e indicadores da Justica
Eleitoral.

Base de Dados da Identificagao Civil Nacional.

Falha que impede o funcionamento adequado de um hardware e/ou
software.

Ferramenta baseada em web e e-mail que da suporte ao desenvolvimento
do projeto Mozilla, rastreando defeitos e servindo também como
plataforma para pedidos de recursos.

Comisséao Diretiva de Tecnologia da Informacéo.
Configurador de Elei¢des.

O Circuito Fechado de Televiséo (CFTV) é um sistema de vigilancia por
video que utiliza cAmeras de seguranga para monitorar ambientes e gravar
as imagens de determinado local. Geralmente, é usado para seguranca e
monitoramento em locais publicos e privados.

Sao reunides periddicas destinadas a revisar o andamento dos projetos,
das agdes e contratagdes vinculados ao PDTIC.

Conselho Nacional de Justica.

Aquisigao, pelo Estado e por outras entidades publicas, de bens e servigos
necessarios ao desempenho das suas fungdes.

Sigla para Central Process Unit, isto &, Unidade Central de Processamento.
Comissdo Técnica de Tecnologia da Informagéo.
Sistema de controle de versao, atualizacdo e auditoria.

Dynamic Application Security Testing, isto é, Software Dinamico de Teste de
Seguranca de Aplicativos.

Diario de Justica Eletronico.
Documento de Oficializagdo de Demanda.

O Domain Name System (DNS) é um sistema que traduz nomes de
dominio (por exemplo, www.exemplo.com) em enderegos IP (por exemplo,
192.168.1.1). Ele é essencial para a navegagéo na internet, pois permite
que os computadores encontrem uns aos outros usando nomes amigaveis
em vez de numeros IP.

Estratégia Nacional de Ciberseguranga da Justica Eleitoral.

Estratégia Nacional de Seguranga da Informagéo e Cibernética do Poder
Judiciario.



ENTIC-JUD

ETIR

ETP

Fortify

iGovTIC-JUD

Intercad

IPS

ITIL

JE

Jira

Juizo 100% Digital

LARC/USP

LGPD

Manual de Gestao de
Identidades

Mural-JE

NPS

Estratégia Nacional de Tecnologia da Informagdo e Comunicagdo do Poder
Judiciério.

A Equipe de Tratamento e Resposta a Incidentes é especializada em lidar
com incidentes de seguranca da informagao. Além disso, é responsavel
por detectar, analisar e responder a eventos de seguranga, como ataques
cibernéticos, violagdes de dados e ameagas a seguranga de uma
organizacgao.

Estudos Técnicos Preliminares.

Sistema que permite que equipes de gerenciamento, desenvolvimento
e seguranca trabalhem juntas para triar, rastrear, validar, automatizar e
gerenciar atividades de seguranca de software.

indice de Governanga, Gest&o e Infraestrutura de Tecnologia da Informagéo
e Comunicagao do Poder Judicidrio.

Sistema de Integragé@o de Dados do Cadastro de Eleitores.

Um Intrusion Prevention System (IPS) é um sistema de seguranga de
rede que monitora o trafego de dados em busca de atividades suspeitas
ou maliciosas. Ele pode bloquear ou prevenir ataques em tempo real,
protegendo redes e sistemas contra ameagas cibernéticas.

Information Technology Infrastructure Library, isto &, Biblioteca de
Infraestrutura de Tecnologia da Informacao.

Justica Eleitoral.

Software comercial desenvolvido pela empresa Australiana Atlassian.

E uma ferramenta que permite o monitoramento de tarefas e
acompanhamento de projetos, garantindo o gerenciamento de todas as
suas atividades em unico lugar.

E a possibilidade de o cidadao valer-se da tecnologia para ter acesso a
Justica sem precisar comparecer fisicamente nos féruns, uma vez que,
no “Juizo 100% Digital”, todos os atos processuais serdo praticados
exclusivamente por meio eletrénico e remoto, pela internet. Isso vale,
também, para as audiéncias e sessdes de julgamento, que ocorrerdo
exclusivamente por videoconferéncia.

Laboratério de Arquitetura e Redes de Computadores é um laboratério do
Departamento de Engenharia de Computagao e Sistemas Digitais da Escola
Politécnica da Universidade de Sao Paulo.

Lei Geral de Protegéo de Dados Pessoais.

Material de referéncia com os principais controles e padrdes para o
gerenciamento de identidade e controle de acessos baseados em
frameworks de segurancga.

Referenciado na Portaria-CNJ n° 162/2021 como Manual de Gestao de
Identidade e de Controle de Acessos.
Mural Eletrénico da Justiga Eleitoral.

Do inglés Net Promoter Score. NPS é um método para medir a satisfagéo
do cliente com determinado produto ou marca por meio da avaliagédo do
seu grau de fidelidade (de 0 a 10).
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0GS
OKR

PAC-T1 2023
Pardal

PB

PCA

PDTIC

PEI

PGCRC-PJ

PJe

Plano Diretor de Tl

PRJ

Programas

Projetos

PSEC-PJ
PSI
RAM

Ranking da
Transparéncia do
Poder Judiciério

Repositério Nacional
(Connect-Jus)

SAC
SAD

SAST

Secom
SGP
SGRH

Orgéo Governante Superior.

Objectives and Key Results é uma metodologia que tem por finalidade
avaliar os objetivos, resultados-chave e as metas definidas pelos érgéos no
seu planejamento de TIC.

Plano Anual de Capacitagdo em Tecnologia da Informagéo 2023.
Sistema para denuncias de infragdes eleitorais e irregularidades.

Simbolo do petabyte, que é um mudiltiplo da unidade de informagao byte.
O prefixo peta indica a décima quinta poténcia de 1.000 e significa 10 no
Sistema Internacional de Unidades (SI).

Plano de Contratagdes Anual.

Plano Diretor de Tecnologia da Informagédo e Comunicagéao.
Planejamento Estratégico Institucional.

Protocolo de Gerenciamento de Crises Cibernéticas do Poder Judiciério.
Processo Judicial Eletronico.

Plano Diretor de Tecnologia da Informagao.

Repositdrios de dados que sdo usados por varios programas para salvar as
informacgdes e as configuragdes do projeto.

Grupo de projetos, planos de agao, programas subsidiarios e/ou atividades
relacionadas, gerenciado de modo coordenado visando a obtengéao

de beneficios que ndo seriam alcangados com a mesma eficiéncia e
efetividade caso suas iniciativas fossem gerenciadas individualmente.

Esforgo tempordrio empreendido para criar um produto, servigo ou
resultado Unico.

Politica de Seguranga Cibernética do Poder Judicidrio.
Politica de Seguranga da Informagao.
Random Access Memory, isto €, Memdéria de Acesso Aleatdrio.

Instituido pela Resolugao-CNJ n° 260, de 11 de setembro de 2018, que
alterou a Resolugdo-CNJ n° 215, de 16 de dezembro de 2015, esse ranking
tem como finalidade conseguir, com dados objetivos, avaliar o grau de
informag&o que os tribunais e conselhos disponibilizam as cidadas e aos
cidadéos.

0 termo "Repositério Nacional" se refere a Plataforma de Governanga
Digital Colaborativa do Poder Judiciario — Connect-Jus.

Sistema de Atendimento ao Cidadao.
Secretaria de Administragao.

Static Application Security Testing, que pode ser traduzido como software
estatico de teste de segurancga de aplicativos.

Secretaria de Comunicagéo e Multimidia.
Secretaria de Gestdo de Pessoas.

Sistema de Gestao de Recursos Humanos.



SIEM

SOC

SPCE
STI

Tenable

Testlink
TIC
TPS

TR

TSE

VMWARE

WAF

ZTNA

Security Information and Event Management, isto é, "Gerenciamento

de Informagdes e Eventos de Seguranga”. Trata-se de uma solugdo de
tecnologia da informacgéo que combina o gerenciamento de informagdes
de seguranga (como logs e dados de seguranga) com o monitoramento, em
tempo real, de eventos de seguranga em sistemas de TI.

Security Operations Center, isto é, "Centro de Operacdes de Seguranga'.
Trata-se de uma unidade organizacional ou uma equipe especializada
responsavel por monitorar, detectar, analisar e responder a incidentes de
seguranca cibernética em uma organizagao.

Sistema de Prestagao de Contas Eleitorais.
Secretaria de Tecnologia da Informagé&o.

Plataforma de gerenciamento de exposigao que combina gerenciamento
de vulnerabilidades baseado em riscos, seguranca de aplicagdes web,
seguranca da nuvem e seguranga de identidade.

Ferramenta open source de gerenciamento de testes de software.
Tecnologia da Informag&do e Comunicagao.

Teste Publico de Seguranga.

Termo de Referéncia.

Tribunal Superior Eleitoral.

Empresa conhecida por suas solu¢des de virtualizagé@o de servidores

e computadores. Suas tecnologias permitem que multiplos sistemas
operacionais e aplicativos funcionem em um Unico servidor fisico, o que
aumenta a eficiéncia e a flexibilidade dos data centers.

Um Web Application Firewall (WAF) é um firewall projetado especificamente
para proteger aplicativos da web contra ameagas cibernéticas, como
ataques de injegdo SQL, cross-site scripting (XSS) e outros ataques
direcionados a aplicativos on-line. Ele ajuda a proteger os dados e a
seguranca das aplicagdes web.

Zero Trust Network Access, isto é, "Acesso a Rede de Confianga Zero". ZTNA
é um modelo de seguranca cibernética que se baseia na premissa de que
nenhuma entidade, seja de uma usuaria, um usuario ou dispositivo, deve ser
automaticamente confiavel, mesmo se estiver dentro da rede corporativa.

Tabela 1 - Termos e Definigdes
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3.1 Instrugoes Normativas, Portarias e Resolugoes

Resolugao-TSE n° 23.644, de 1°
de julho de 2021

Resolugao-TSE n° 23.683, de 22
de fevereiro de 2022

Resolugao-TSE n° 23.702, de 9 de
junho de 2022

Resolugao-TSE n°® 23.723, de 29
de setembro de 2023

Instrugdo Normativa-TSE n° 11, de
28 de setembro de 2021

Portaria-TSE n° 540, de 23 de
agosto de 2021

Portaria-TSE n° 497, de 2 de
agosto de 2021

Portaria-CNJ n°® 162, de 14 de
junho de 2021

Resolugao-CNJ n° 396, de 07 de
junho de 2021

Instrugdo Normativa-TSE n° 2, de
25 de margo de 2021

Resolugao-CNJ n® 370, de 28 de
janeiro de 2021

Resolugdo-CNJ n° 347, de 13 de
outubro de 2020

Resolugdo-CNJ n° 345, de 09 de
outubro de 2020

Resolugao-CNJ n® 260, de 11 de
setembro de 2018

Portaria-TSE n°® 784, de 20 de
outubro de 2017

Tabela 2 -

Dispde sobre e a Politica de Seguranga da Informagéo (PSI) no
ambito da Justica Eleitoral.

Promove alterages na Resolugdo-TSE n°® 22.138, de 19 de
dezembro de 2005, que dispde sobre a transformacéo de
cargos em comissdo, bem como de fungdes comissionadas
do quadro de pessoal do Tribunal Superior Eleitoral, e altera a
sua estrutura organica.

Disp&e sobre a politica de governanga das contratagdes na
Justica Eleitoral e dé outras providéncias.

Altera a estrutura orgénica do Tribunal Superior Eleitoral, e da
outras providéncias.

Regulamenta as fases das contratagdes no @mbito do Tribunal
Superior Eleitoral, conforme previsto no art. 5° da Portaria-TSE
n° 593, de 06 de agosto de 2019.

Dispde sobre a instituicdo da Norma de Desenvolvimento
Seguro de Sistemas, relativa a Politica de Seguranca da
Informacgédo do Tribunal Superior Eleitoral.

Institui o Plano Estratégico do Tribunal Superior Eleitoral para
o periodo 2021-2026 e da outras providéncias.

Aprova protocolos e manuais criados pela Resolugao-CNJ n°
396/2021, que instituiu a Estratégia Nacional de Seguranga
Cibernética do Poder Judiciario (ENSEC-PJ).

Institui a Estratégia Nacional de Seguranga Cibernética do
Poder Judiciario (ENSEC-PJ)

Regulamenta os processos de elaboragdo da proposta
orgamentaria anual e de monitoramento da execugao,
referentes as despesas discriciondrias do Tribunal Superior
Eleitoral.

Estabelece a Estratégia Nacional de Tecnologia da Informagéo
e Comunicagao do Poder Judiciario (ENTIC-JUD).

Disp&e sobre a Politica de Governanga das Contratagdes
Publicas no Poder Judiciario.

Disp&e sobre o Juizo 100% Digital e d& outras providéncias.

Altera a Resolugao-CNJ n° 215, de 16 de dezembro de 2015,
que dispde, no dmbito do Poder Judiciario, sobre o acesso a
informacédo e a aplicagéo da Lei n° 12.527, de 18 de novembro
de 2011; e institui o Ranking da Transparéncia do Poder
Judiciério.

Disp&e sobre a politica de gestao de riscos do Tribunal
Superior Eleitoral.

Instrugdes Normativas, Portarias e Resolugdes



.= 4. Organograma da STI

Atualizada por meio da Resolu¢do-TSE n° 23.683, de 22 de fevereiro de 2022,
a estrutura organizacional da STI conta com 1 (uma) assessoria, 3 (trés) ntcleos
estratégicos e 6 (seis) coordenadorias, conforme descrito a seguir.

STI

Times de
desenvolvimento

NATCoinf NATPJe

SDCibe

Seibio Segitec

Figura 1 - Estrutura Organizacional da STI

A Secretaria de Tecnologia da Informagcao (STI) compete:

I. propor solucdes de TI as demandas de automacdo de processos ou
procedimentos apresentadas por todos os setores do TSE e da Justica
Eleitoral;

II. zelar pela seguranca da informagdo e das comunicagoes;

III.coordenar acdes de planejamento de TI, tais como: capacitacdo das
servidoras e dos servidores, orcamento anual e plano de contratacoes;
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IV. coordenar as acoes de respostas aos relatos advindos da Ouvidoria, da
Secretéaria de Comunicagdo e Multimidia e recebidos via protocolo; e

V. coordenar as ac¢des de fiscalizagdo e auditoria do processo eletronico de
votacao brasileiro.

A Assessoria de Gestdo do Conhecimento e Modernizac¢io de TI (AGC) compete:
I. assessorar as acdes de gestdo do conhecimento no ambito da secretaria;
II. assessorar os trabalhos relacionados a modernizacdo de TT;

I1L.assessorar o desenvolvimento dos trabalhos relacionados a Estratégia
Nacional de Tecnologia da Informagao da Justica Eleitoral;

IV. assessorar o planejamento e monitoramento integrados de iniciativas
transversais da secretaria;

V. assessorar a elaboracdo do planejamento orcamentario e a execucado da
despesa da secretaria;

V1. assessorar a coordenacdo das acOes voltadas a gestdo de custos, com
énfase na qualidade dos gastos;

VII. gerenciar o atendimento de demandas de prestacdao de contas das
atividades da secretaria requeridas por 6rgaos de controle; e

VIII. assessorar o secretario nas demais atividades vinculadas as questdes de
natureza técnico-gerencial.

Ao Nucleo Estratégico de Comunicagdo de Informatica (Neci) compete:

I. consolidar a comunicacdo de informatica e as iniciativas relacionadas a
Lei de Acesso a Informacao;

II. gerir informagdes sobre os temas relacionados a tecnologia da
informacao;

III.gerir a participacdo de TI em eventos corporativos (Teste Ptblico de
Seguranca, eventos de transparéncia e auditoria);

IV. desenvolver acdes para melhoria da comunicagao interna e externa de TI;
e

V. atuar como ponto de atendimento, consolida¢do e encaminhamento de
demandas de TI recebidas por meio da Ouvidoria.

Ao Nucleo Estratégico de Gestdo de Portfolio e Compliance (NEPC) compete:
I. monitorar e medir os indicadores téticos e estratégicos da secretaria;

II. apoiar a elaborac¢do e o monitoramento da execuc¢do do Plano Diretor de
Tecnologia da Informagdo e Comunicagao;

I11.elaborar boas préticas de gestao de projetos e de gestdo de portfélio de TI;



IV. gerir o portfdlio da secretaria;

V. implantar e disseminar as metodologias de gerenciamento de projetos e
de gerenciamento de portfélio;

VI. prestar apoio as unidades técnicas na ideagdo, na constru¢do e no
encerramento das iniciativas de T1I;

VII. implantar e disseminar a gestdo de riscos e a gestdo de custos nos
projetos de TI;

VIIL. formalizar e monitorar o Programa Elei¢des Informatizadas a cada
ciclo eleitoral;

IX. monitorar as aquisicoes e as contratacoes da secretaria; e
X. assessorar a Comissdo Técnica de TI e a Comissdo Diretiva de TI.
Ao Nucleo Estratégico de Gestdo de Seguranca Cibernética (Nesc) compete:

I. realizar a conducdo técnica da Estratégia Nacional de Ciberseguranca,
incluindo a coordenacdo dos TREs quanto a sua execuc¢ao;

I1. realizar a gestdo e aavalia¢cdo continua do estado da seguranca cibernética
do TSE,;

III.monitorar os riscos associados a seguranca cibernética;

IV. realizar a interlocugdo referente a seguranga cibernética com as demais
unidades do TSE,

V. prestar assessoria técnica a secretaria referente a seguranca cibernética
junto a 6rgaos externos;

VI. gerir as vulnerabilidades identificadas no ambiente de TI e coordenar
acgoes remediadoras junto as unidades técnicas da secretaria;

VIL. prestar assessoria técnica na formulacdo e na manutencdo da politica de
seguranca da informacdo;

VIIIL. definir politicas e normativos a serem submetidos a Comissdo de
Seguranca da Informacdo na area de seguranca cibernética; e

IX. elaborar termos de referéncia e especificacdes técnicas para aquisicoes
e contratacdes de bens e servicos de TI relacionados a seguranca
cibernética.

A Coordenadoria de Arquitetura, Identifica¢do e Inovagao (Coai) compete:

I. propor praticas, metodologias e procedimentos para aprimorar as
solu¢des da secretaria;

II. coordenar a implantacgdo e o aprimoramento de processos e
procedimentos de gestdo de servigos de TI e de atendimento a usuarias
e usuarios;



III.coordenar acdes na aplicacdo de praticas de governanga e ciéncia de
dados;

IV. coordenar agOes relacionadas a gestdo e protecao de dados pessoais
custodiados pela Justica Eleitoral; e

V. coordenar a defini¢do e gestdo de solugdes em aplicativos moveis.
A Coordenadoria de Infraestrutura de TI (Coinf) compete:

I. planejar, implantar e administrar a infraestrutura de tecnologia da
informacao;

II. prestar suporte aos usuarios dos servicos de informatica;

IIl.coordenar a definicdo das praticas de administracdo e de acesso a
recursos de TI no ambiente do TSE e dos TREs;

IV. estabelecer o ambiente informatizado das zonas eleitorais; e
V. administrar a infraestrutura de acesso a internet.
A Coordenadoria de Solug¢des Processuais e Partidarias (COPP) compete:

I. gerenciar demandas relacionadas aos sistemas judiciais e de prestacdo de
contas da Justica Eleitoral;

II. instruir a confeccdo de projeto basico de solicitacdo de servicos e
produtos; e

III.coordenar o desenvolvimento colaborativo na Justica Eleitoral.
A Coordenadoria de Tecnologia Eleitoral (Cotel) compete:

I. gerir e supervisionar as atividades relativas as tecnologias e a seguranca
do hardware da urna eletronica e dos equipamentos correlatos, no
que tange a sua especificacdo, aquisi¢do, estabilidade, producdo,
conservacao, manutenc¢ao, evolucao e manufatura reversa; e

I1. propor e gerenciar parcerias com instituicdes académicas e cientificas
nos segmentos de pesquisa, desenvolvimento, seguranca e inovagao
referentes a tecnologia eleitoral.

A Coordenadoria de Sistemas Administrativos (CSAdm) compete:

I. gerenciar as demandas relacionadas aos sistemas administrativos nao
processuais, orcamentarios, financeiros, de gestdo de pessoas e de portal
no ambito do TSE e, conforme o caso, da Justica Eleitoral;

II. instruir a confeccdo de projeto basico de solicitacdo de servicos e
produtos; e

II1.coordenar o desenvolvimento colaborativo na Justica Eleitoral no ambito
de suas areas de atuacdo.
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A Coordenadoria de Sistemas Eleitorais (CSEle) compete:
I. coordenar o desenvolvimento dos sistemas eleitorais;

II. identificar novas necessidades de automacao da Justica Eleitoral relativas
a processamento de elei¢cGes e servigos ao eleitor; e

II1. gerir os testes e simulados dos sistemas eleitorais.

EE 5. Metodologia de elaboragao

Visando adaptar o planejamento de TIC da STI a realidade das praticas ageis,
bem como preservar o foco da contribuicao da TIC para o alcance dos resultados
institucionais prioritarios para o TSE, para a Justica Eleitoral e para o Poder
Judiciario, o empreendimento de elaboragido do PDTIC 2023-2024 fundamentou-
se, essencialmente, na utiliza¢ao da metodologia Objetives and Key Results (OKR),
a qual é citada pelo Conselho Nacional de Justica (CNJ) como instrumento de
gestdo a ser utilizado por aquele Orgdo Governante Superior (OGS) no ambito
da Estratégia Nacional de Tecnologia da Informagdo e Comunica¢do do Poder
Judiciario (ENTIC-JUD).

A metodologia de elaboragdo do PDTIC 2023-2024 é composta por um
conjunto de 7 (sete) etapas, iniciando pela analise dos referenciais estratégicos
essenciais para o planejamento de TIC do Tribunal, quais sejam: Estratégia
Nacional de Tecnologia da Informa¢do e Comunicagdo do Poder Judiciario
(ENTIC-]JUD); Estratégia Nacional de Seguranc¢a da Informacdo e Cibernética do
Poder Judiciario (ENSEC-PJ); Estratégia Nacional de Ciberseguranca da Justica
Eleitoral (ENC-JE); e Planejamento Estratégico Institucional (PEI) do TSE,
previsto para o horizonte temporal de 2021 a 2026.

Mediante a analise dos referencias estratégicos, os objetivos relacionados a eles
foram consolidados em 6 (seis) temas comuns, a saber: Seguranca da informagao,
ciberseguranca e protecao de dados pessoais; Servicos, sistemas e infraestrutura;
Gestdo e governanca de TI; Inovagdo, transformacao digital e colaboragao;
Experiéncia de trabalho e desenvolvimento de competéncias; e Satisfacdo das
clientes e dos clientes, e das usuarias e dos usuarios de TI.

Umavezdefinidos ostemascomuns, 3(trés)deles foram priorizados paraserem
abordados no escopo inicial do PDTIC, pois sdo desafios a serem enfrentados pela
STI ainda no ano de 2023, quais sejam: Gestao e governancga de TI; Seguranca da
informacado, ciberseguranca e protecao de dados pessoais; e Servicos, sistemas e
infraestruturas. Os demais temas (Inovagao, transformacao digital e colaboragdo;
Experiéncia de trabalho e desenvolvimento de competéncias; e Satisfacdo das
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clientes e dos clientes, e das usuarias e dos usuarios de TI) serdo inseridos no
escopo do PDTIC no ciclo de 2024, tendo em vista que a estratégia de TIC da STI
sera desenvolvida de forma incremental.

Feitaaprioriza¢cdo dostemas parao PDTIC2023-2024, foirealizada a elaboragao
de OKRs de primeiro nivel, em colabora¢do com a gestdo da STI, com vistas a definir
a contribuicdo da secretaria para resolucdao dos desafios relacionados aos temas
prioritarios.

Na sequéncia, de forma colaborativa, foram estabelecidos os OKRs de segundo
nivel, em conjunto com os nicleos, as coordenadorias e a Assessoria de Gestdo do
Conhecimento e Modernizacdo de TI. Esses OKRs foram elaborados com estreito
alinhamento aos de primeiro nivel. Para obter mais informacdes sobre os objetivos
resultados-chave de primeiro e segundo nivel do PDTIC 2023-2024, vide o Capitulo
7 deste documento.

Com base nos OKRs de segundo nivel, foram estabelecidas as acdes necessarias
para alcangar esses objetivos, culminando na elaboragdo do Inventario de AcOes
do PDTIC 2023-2024. Durante esta etapa, foram identificados e incorporados ao
escopo do PDTIC os programas, projetos e planos de acdo formalizados que se
relacionam com essas acdes.

Por fim, foram elaborados e incorporados ao PDTIC 2023-2024 do TSE os
planos complementares essenciais para a sua implementacao, conforme a seguir:

Plano or¢amentario de TIC: este plano apresenta o or¢amento necessario
para viabilizar a execugao das acOes e contratacdes de bens e servicos de TIC
planejadas no escopo do PDTIC 2023-2024;

Plano de contrata¢des de TIC: este plano descreve, de forma geral, as
aquisicoes de bens e contratacdes de servigos de TIC que o Tribunal realizara
no periodo de 2023 a 2024, a fim de alcangar os objetivos estabelecidos no
PDTIC;

Plano de gestao de riscos: este item trata do plano de gestdo de riscos, ou
seja, das incertezas que podem influenciar o alcance dos objetivos previstos
para o PDTIC; e

Plano de capacitacao de TIC: este plano aborda as medidas de capacitacao
necessarias para aprimorar as competéncias da forca de trabalho TIC da
STI, a fim de proporcionar suporte eficaz a execu¢do bem-sucedida do
PDTIC.

A Figura 2 apresenta, em linhas gerais, a metodologia utilizada na elaboragao
do PDTIC 2023-2024 do TSE.
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Figura 2 — Metodologia de elaboragéo do PDTIC 2023-2024
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mE 6. Referenciais estratégicos

Os referenciais estratégicos sdo elementos fundamentais para a elaboragio
de um PDTIC. Eles representam as diretrizes e os objetivos estratégicos que
norteiam as acdes de TI, tornando-se essenciais para garantir o alinhamento com
os objetivos institucionais do Tribunal. Portanto, o PDTIC deve ser alinhado aos
objetivos estratégicos da organizacdo, além de prever as a¢des necessarias para
alcancga-los.

No caso do Tribunal Superior Eleitoral, o PDTIC 2023-2024 esta alinhado com
os seguintes referenciais estratégicos do Poder Judiciario:

Resolu¢do-CNJ n° 370, de 28/01/2021: esta resolucdo institui a Estratégia
Nacional de Tecnologia da Informagdo e Comunica¢do do Poder Judiciario (ENTIC-
JUD), que tem como objetivo promover a transformagao digital do Poder Judiciario,
por meio do uso de tecnologias de informag¢do e comunicac¢do. Ela também
apresenta as diretrizes e os objetivos estratégicos que norteiam as a¢des de TI do
Poder Judiciario como um todo.

MAPA ESTRATEGICO DE TIC
DO PODER JUDICIARIO

SOCIEDADE

Aumentar a

satisfagdo dos Promover
usudrios do sistema  transformagao
judicidrio digital

informagao e a Estratégia Nacional
DEstackdeliadas de Tecnologia da
Informagdo e
Comunicagao do
. Poder Judicidrio
Aperfeigoar a (ENTIC-JUD)
‘governanga e

Aprimorar as
Promover servigos de aquisigBes e
infraestrutura e contratagoes

Figura 3 — Mapa estratégico de TIC do Poder Judiciario



Resolucdo-CNJ n°® 396, de 07/06/2021: institui a Estratégia Nacional de
Seguranca da Informac¢do do Poder Judiciario (ENSEC-PJ). Essa estratégia tem
como objetivo proteger os sistemas de informacdo e os dados do Poder Judiciario
contra ataques cibernéticos. A ENSEC-PJ é um importante referencial estratégico
para a elaboracdo do PDTIC 2023-2024, pois contém as diretrizes e os objetivos
estratégicos que norteiam as a¢des de seguranca da informacao e ciberseguranca
do Poder Judiciario como um todo.

Portaria-TSE n° 497, de 02/08/2021: institui o Planejamento Estratégico
Institucional (PEI 2021-2026) do Tribunal. E um documento que apresenta
os objetivos estratégicos do TSE para o periodo de 2021-2026. O PEI pretende
orientar as acdes do Tribunal, a fim de garantir a efetividade e eficiéncia das
atividades a ele relacionadas. O documento apresenta uma visdo de futuro para
o TSE, bem como os valores, a missdo e os objetivos estratégicos que norteardo
as acoes do Tribunal nos préximos anos.

Coeréncia Simplicidade Democracia Melh’o fa
Continua
Valores
Aliangas Conectividade P
a5 P Bem-estar Transparéncia
Estratégicas Digital
Promover maior engajamento
Sociedade Fortalecer aimagem da Justica da sociedade no processo eleitoral e Ampliar a prestagao de servigos
Eleitoral perante a soci a participagao dos di grupos de Identificacéo Civil Nacional.
minorizados na politica.
Aperfeigoar a seguranga Promover a |no\m?ao € Ampliar a prestagéo de
: - ampliar a prestagao de o o
da informagao. . L praticas sustentéaveis.
servigos digitais.
Processos
Intemos o A Garantir o acesso do publico N N -
Promover a efetiva e célere Aprimorar a governanga Aprimorar a gestao do
o e T} interno e externo a informacédo (e frer ) N
prestacao jurisdicional. o N p eleitoral.
auténtica e de qualidade.

Fortalecer a e a eficiéncia na a

a protegao institucional. gestao orgamentaria. de trabalho do servidor.
Aprendizado e
Crescimento ) .

Promover o trabalho Garantir os recursos tecnolégicos para
e colaborativo no a liagao dos servigos digitais e para
TSE e na Justica Eleitoral. ainovacdo e seguranca de TIC.

Figura 4 - Mapa Estratégico do PEI TSE

Estratégia Nacional de Ciberseguranca da Justica Eleitoral: a Estratégia
Nacional de Ciberseguranga da Justica Eleitoral (ENC-JE) é um documento que
possui um conjunto de diretrizes especificas para garantir a seguranca dos sistemas
eleitorais, proteger as informagdes e os dados relacionados as elei¢des e prevenir
possiveis ataques cibernéticos. A ENC-JE foi criada para garantir a integridade
do processo eleitoral e a confianca da sociedade no sistema eletronico de votacdo
brasileiro. Além disso, ela estabelece medidas de seguranca para proteger os
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sistemas eleitorais, como a cria¢do de politicas de seguranca, a implementagao de
sistemas de monitoramento e a realizacao de testes de seguranca.

E1: Pessoas e
Unidades
Organizacionais

ES5: Sensibilizagdo E2: Politicas e

e Conscientizagao E N C 'J E Normatizagdo

E4: Servigos E3: Ferramentas
Especializados Automatizadas

Figura 5 — Eixos Estruturantes da ENC-JE

Portanto, ao elaborar o PDTIC, foram considerados os seguintes aspectos:
Os objetivos estratégicos do TSE;
Os desafios e as oportunidades do uso de TIC no Poder Judiciario;
As diretrizes da ENTIC-JUD, da ENSEC-PJ e da ENC-JE;

As necessidades e expectativas das usuarias e dos usuarios dos servicos
do TSE;

Os objetivos taticos da Secretaria de Tecnologia da Informagao do TSE; e

As melhores praticas de gestdo de TL

Resolugao-
CNJ n° 396
(ENSEC-PJ)
Resolugao-
CNJ n° 370
(ENTIC-JUD)
PDTIC
2023-2024
TSE Planejamento
Estratégico
Institucional do
L. TSE (PEI 2021-
Estratégia 2026)
Nacional de

Ciberseguranga
da Justica Eleitoral
(ENC-JE)

Figura 6 — Resumo Referenciais Estratégicos do PDTIC



O PDTIC tornou-se um documento dindmico que deve ser revisado
periodicamente para garantir que esteja alinhado com as mudancas do ambiente
externo e interno do TSE.

mHE 7. Objetivos e Resultados-chave — OKR do PDTIC

Mediante a analise dos referenciais estratégicos que trazem obrigacdes para a
STI do TSE, os objetivos relacionados a estes foram agrupados em temas comuns e
priorizados para serem trabalhados no escopo do PDTIC 2023-2024. Para cadatema
priorizado, foram definidos OKRs de primeiro nivel, para identificar as diretrizes
e os desafios da secretaria; e OKRs de segundo nivel, com vistas a identificar a

contribui¢do das unidades taticas para a consecugdo do planejamento de TIC.

7.1 OKRs de primeiro nivel

Objetivo de primeiro nivel Resultado-chave de primeiro nivel

01 — Atingir o nivel de

Gestao e R AR
overnanga de Tl maturl ade "Exceléncia” no
g iGovTIC-JUD.

02 — Ampliar a

contribui¢édo da STI

para o alcance dos
objetivos da Estratégia
Nacional de Seguranga
Cibernética do Poder
Judicidrio (ENSEC-PJ) e
da Estratégia Nacional de
Ciberseguranca da Justica
Eleitoral.

Seguranga da
informacao,
ciberseguranga
e protegao de
dados pessoais

01.KR1 - Elevar 0 iGovTIC-JUD do TSE de 79,90
para 90 pontos, até setembro de 2024.

02.KR1 - Elevar de 20 para 31 o nimero de
controles de ciberseguranga implementados,
previstos na Estratégia Nacional de Seguranga
Cibernética do Poder Judiciario (ENSEC-PJ),

no ambito da STI, bem como contribuir para o
atendimento dos principios de protegao de dados
pessoais previstos na Politica de Seguranca
Cibernética do Poder Judiciario (PSEC-PJ).

02.KR2 - Ampliar de 2 para 12 o nimero de metas
totalmente atingidas, relacionadas aos eixos
estruturantes 3 e 4 da Estratégia Nacional de
Ciberseguranga da Justica Eleitoral.
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Objetivo de primeiro nivel Resultado-chave de primeiro nivel

03.KR1 - Alcangar pelo menos 50 pontos no NPS
da STl perante os seus clientes.

03.KR2 - Elevar de 75,74% para 85% o indice

de resolugao de bugs criticos e bloqueantes,
03 - Prover servigos e relacionados aos sistemas eleitorais, identificados
solugdes de TIC seguros e~ durante os eventos de teste.

de qualidade que atendam 03 KR3 - Elevar de 90,03% para 95% a

Servigos, as necessidades do disponibilidade média dos sistemas eleitorais até
sistemas e negécio do TSE. abril de 2024.
infraestruturas

03.KR4 - Ter pelo menos 10% da carteira

de projetos com iniciativas cujo objetivo é o
aprimoramento da seguranga dos produtos e
servicos de TIC ofertados pela STI.

04 - Otimizar a
orquestracdo das
aquisicoes de recursos
deTIC.

04.KR1 - Identificar e formalizar, até abril de
2024, as contratagdes de TIC para o Plano Anual
de Contratagdes 2024.

Tabela 3 — Objetivos e resultados-chave de primeiro nivel

7.2 OKRs de segundo nivel

Tema: Gestao e Governanga de Tl

Objetivo de segundo nivel Resultado-chave de nivel Responsavel
01.1 - Otimizar as 01.1.KR1 — Ter o benchmarking de 3 processos de
praticas de gestao de gestao de riscos de TIC com outras organizagdes da AGC
risco de TIC. APF.

01.1.KR2 — Apresentar a minuta de formalizagdo do

processo gestao de riscos de TIC até outubro de 2023. AGC
01.2 - Aprimorar a 01.2.KR1 — Ter, pelo menos, 89% das contratagdes
transparéncia das con- previstas no Plano de Contratagdes Anual 2023
tratagoes de TIC realiza-  efetivamente realizadas, com seus artefatos (DOD, ETP AGC
das pelo Tribunal. e TR) publicados no Portal do TSE e no Repositério

Nacional (Connect-Jus). Obs.: salvo aquelas

contratagdes que tenham sido consideradas sigilosas.
01.3 - Aprimorar a 01.3.KR1 - Ter o Juizo 100% Digital implementado até
prestagao de servigos janeiro de 2024. CoPP

jurisdicionais providos
pelo TSE.



Objetivo de segundo nivel Resultado-chave de nivel

01.4 — Aprimorar a
arquitetura de backup do
Tribunal.

01.5 - Aprimorar
os instrumentos

de contratagao de
fornecedores de
servigos em nuvem.

01.6 - Dotar o Tribunal
de uma estratégia e
arquitetura de adogao de
nuvem.

01.7 — Aprimorar
as praticas de
gerenciamento de
servigo de TI.

01.8 - Dotar o TSE de
um planejamento tatico
de TIC para o horizonte
temporal de 2023 a
2024.

01.9 — Aprimorar a
gestao de identidades.

Tabela 4 — Objetivos e resultados-chave de segundo nivel do tema “Gestao e Governanga de TI”

01.4.KR1 — Ter as solugdes de armazenamento de
dados implantadas até fevereiro de 2024.

01.4.KR2 — Aumentar a capacidade de armazenamento
de dados fora do Tribunal de 1PB para 3,4PB até
fevereiro de 2024.

01.5.KR1 — Elevar de 9 para 12, até dezembro de

2023, o numero itens relacionados a contratagao de
fornecedores de servigos em nuvem na pergunta 19 do
iGovTIC-JUD 2023.

01.6.KR1 — Ter a estratégia e a arquitetura de nuvem
aprovadas na CTTI até abril de 2024.

01.7.KR1 — Apresentar a minuta de formalizagao dos
processos de gestdo de configuracao e ativos até junho
de 2024.

01.7.KR2 - Apresentar a minuta de formalizagdo dos
processos de gestdo de mudangca e liberagao até junho
de 2024.

01.7.KR3 — Apresentar a minuta de formalizagao do
processo de gestao de disponibilidade até julho de 2024.

01.7.KR4 - Apresentar a minuta de formalizagdo do
processo de gestao de capacidade até dezembro de
2024.

01.8.KR1 — Ter a minuta do PDTIC 2023-2024 aprovada
pela CTTI até setembro de 2023.

01.9.KR1 — Adequar a gestao de identidade ao Manual
de Gestao de Identidades referenciado na Portaria-CNJ
n°® 162/2021, em atengao a pergunta 23, item 23.2 do
iGovTIC-JUD, até dezembro de 2024.

Coinf

Coinf

Coinf

Coinf

Coai

Coai

Coinf

Coinf

NEPC

Nesc
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Tema: Seguranca da Informacao, Ciberseguranca e Protecao de Dados Pessoais

Objetivo de segundo nivel Resultado-chave de nivel

02.1 - Alcangar 02.1.KR1 - Ter as 21 unidades de desenvolvimento
a exceléncia na de software utilizando as praticas seguras previstas Nesc
adogao de praticas nos artigos 9°, 16, 21 (§4°), 32 e 34 da Portaria-TSE n°
de ciberseguranca 540/2021.
no 5mbito_do 02.1.KR2 - Ter os requisitos de seguranga para os
desenvolvimento das ambientes dos desenvolvedores definidos até maio de Nesc
solugdes de TIC. 2024.

02.2.KR1 - Alcangar 90% do mapeamento das

relagdes entre sistemas e ativos de infraestrutura que N

; = = esc

os suportam e realizar a gestao de vulnerabilidades

sobre 70% das relacdes mapeadas.
02.2 - Estruturar ages-  02.2.KR2 — Ter as metas de gest&o de vulnerabilidades
tio de vulnerabilidades  atendidas até maio de 2024, ressalvados os casos de Nesc
em torno dos servicos e  €XCegdo.
sistemas da STI. 02.2.KR3 - Implantar solugdo de Teste Dindmico de Coinf

Seguranga de Aplicagdes (DAST) até julho de 2024.

02.2.KR4 - Ter o procedimento de gestao de
vulnerabilidades em cédigo-fonte implementado na Nesc
ferramenta Fortify até outubro de 2023.

02.3.KR1 - Elevar de 53,48% para 60% a classificagdo
das bases de dados estruturadas, versionadas no

X ) repositorio PRJ do PowerDesigner até dezembro de
02.3 - Ampliar aimple- 5503

mentagao de controles
relacionados a TIC que 02.3.KR2 - Alcangar a adequagao de pelo menos 8

viabilizem o atendimento Sistemas/aplicativos para registro de /og de acesso a Coai
dos principios previstos  dados pessoais até julho de 2024.

na Lei Geral de Protegdo 2 3.KR3 - Ter a solugéo de anonimizagéo,

de Dados Pessoais tokenizag3o e criptografia implementada até julho de Coinf
(LGPD). 2024.

02.3.KR4 — Ter minuta de norma de uso de recursos
criptograficos aprovada até dezembro de 2023.

Coai

Nesc



Objetivo de segundo nivel Resultado-chave de nivel

02.4 - Aprimorar a
gestao do controle de
acesso e de registro de
auditoria.

02.5 - Dar visibilidade
sobre a situagao

das ferramentas
automatizadas do eixo
3 da Estratégia Nacional
de Ciberseguranca da
Justica Eleitoral.

02.6 - Dotar o Tribunal
de boas praticas de
gestao de riscos

de seguranga da
informacao.

02.7 - Estabelecer
praticas de gestao de
configuragao segura.

02.8 - Promover agoes
de conscientizagao de
ciberseguranga e da
seguranga do processo
eletronico de votagao
para o publico interno
da STI.

02.9 — Aprimorar as
praticas de gestao de
respostas a incidentes
cibernéticos.

02.4.KR1 - Ter a solugao de Security Information and
Event Management (SIEM) implementada até fevereiro
de 2024.

02.4.KR2 - Ter a solugdo de ZTNA (Zero Trust Network
Access) implementada até abril de 2024.

02.4.KR3 - Ter o servico de Security Operations Center
(SOC) implementado até setembro de 2024.

02.4 KR4 — Ter minuta de normativo, com diretrizes
para implementagao de matriz de bases de
identificacdo e seus niveis de autenticagao, proposta
até junho de 2024.

02.4.KR5 — Ter a normatizagao do processo de
controle de acesso fisico e l6gico a produgao das
urnas aprovada pela CTTI até setembro de 2023.

02.5.KR1 - Elevar de 504 para 1.260 as informagdes
sobre as aquisi¢des de ferramentas automatizadas do
TSE e dos TREs.

02.6.KR1 — Ter um processo de gestéo de riscos de
seguranca da informagéao implementado até dezembro
de 2023.

02.6.KR2 — Realizar a identificagdo de riscos de
seguranca da informagdo em, pelo menos, 3 servicos
de Tl/sistemas até julho de 2024.

02.7.KR1 - Ter, pelo menos, 3 tipos de ativos
submetidos ao processo de configuragdo segura até
dezembro de 2023.

02.8.KR1 — Ter, pelo menos, 2 agdes de
conscientizagéo de ciberseguranga realizadas até
dezembro de 2023.

02.8.KR2 — Ter, pelo menos, 2 agdes de
conscientizagdo da seguranga do processo eletronico
de votagdo para o publico da STI até setembro de
2024.

02.9.KR1 - Apresentar a minuta de formalizagdo do
processo de funcionamento da ETIR até fevereiro de
2024.

Coinf

Coinf

Coinf

Coai

Cotel

Nesc

Nesc

Nesc

Nesc

Neci

Cotel

Coinf
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Objetivo de segundo nivel Resultado-chave de nivel

02.10.KR1 - Ter, pelo menos, 3 avaliagdes de

02.10 - APrimorar maturidade em ciberseguranca realizadas até Nesc
a conformidade em dezembro de 2024.

seguranga cibernética 5 .

do TSE. 02.10.KR2 - Alcangar o nivel maturidade 4 no

framework CIS Controls até dezembro de 2024.

Tabela 5 — Objetivos e resultados-chave de segundo nivel do tema “Seguranga da Informagao, Ciberseguranga e Prote¢do de Dados
Pessoais”

Tema: Servigos, Sistemas e Infraestruturas

Objetivo de segundo nivel Resultado-chave de nivel

03.1.KR1 — Ter, pelo menos, 5 eventos de teste, do
. ciclo eleitoral de 2024, com pesquisa de satisfagdo
03.1 - Realizar a aplicada (TCCAD2023, TCCAND2024, TCRCAND2024,

avaliagdo da satisfagdo  TCTOTUE2024 e TCRTOTUE2024).
dos clientes e dos . . ~ .
usuarios dos sistemas 03.1.KR2 - Ter a pesquisa de satisfagdo aplicada

eleitorais nos eventos de €M 4 eventos de teste do ciclo eleitoral de 2024 que

testes em campo. envolvam os sistemas de prestagéo de contas e COoPP
integragdo do PJe com sistemas eleitorais (TCPC2023-
1, TCCANPE2024, TCRCANPE2024 e TCPC2024-V).

03.2.KR1 - Entregar, pelo menos, 2 dos beneficios

CSEle

previstos para o aplicativo do servidor (Atena) até CSAdm
dezembro de 2023.
03.2KR2 - Entregar, pelo menos, 3 dos beneficios
previstos para a nova extranet do TSE até dezembro de CSAdm
03.2 - Elevar a satis- 2023.
?g:g e cllenfes i 03.2.KR3 - Entregar, pelo menos, 6 dos beneficios
m por meio da . : d 150 d d CSAd
execucdo dos projetos preV|st93 para o novo sistema de gestao de pessoas do m
NRPRAR . TSE até maio de 2024.
prioritarios para o ciclo
2023-2024. 03.2.KR4 - Agregar, pelo menos, 5 beneficios ao
Sistema de Atendimento ao Cidadao — SAC até julho de CSAdm
2024.
03.2.KR5 - Alcangar, pelo menos, 51 pontos na
avaliagdo do NPS (Net Promoted Score) dos clientes do CSAdm

aplicativo do servidor (Atena), até dezembro de 2023.



Objetivo de segundo nivel Resultado-chave de nivel

03.3 — Aprimorar a ges-
tao de bugs relacionados
aos sistemas eleitorais,
identificados durante os
eventos de teste.

03.4 - Aprimorar a ges-
tao de bugs relacionados
ao hardware das urnas
identificados durante os
eventos de teste.

03.5 — Aprimorar a
gestao de incidentes
relacionados a urna
eletronica, identificados
pelos TREs.

03.6 — Ampliar

a capacidade e o
desempenho da
infraestrutura de TIC
que suporta os sistemas
eleitorais.

03.7 - Elevar o nivel de
seguranga dos sistemas
eleitorais.

03.3.KR1 — Ter um processo simplificado de gestao de
bugs relacionados aos sistemas eleitorais instituido até
dezembro de 2023.

03.3.KR2 - Ter 85% dos bugs criticos e bloqueantes,
relacionados aos sistemas eleitorais, resolvidos até 30
dias apds a realizacdo do respectivo evento de teste.

03.3.KR3 — Ter 85% dos bugs criticos e bloqueantes,
relacionados aos sistemas PJe, DJE, Mural-JE, Pardal,
Integracoes e SPCE, resolvidos até 30 dias apos a
realizagao do respectivo evento de teste.

03.3.KR4 — Ter 85% dos bugs criticos e bloqueantes,
relacionados ao ecossistema da urna, resolvidos até 30
dias apés a realizagao do respectivo evento de teste.

03.3.KR5 - Realizar a substituicdo das ferramentas que
suportam os processos de teste e gestao de bugs até
dezembro de 2024.

03.4.KR1 — Ter 85% dos bugs criticos, relacionados
ao hardware das urnas, resolvidos até 30 dias apds a
realizagao do respectivo evento de teste.

03.5.KR1 — Ter uma base de erros conhecidos
relacionados a urna eletronica implementada até
setembro de 2024.

03.6.KR1 — Reduzir a superalocagao de recursos de
memoria RAM do data center do TSE de 109% para 70%
(ou menos).

03.6.KR2 — Reduzir o indice de alocagédo de CPU do
data center do TSE de 5,57 para 3 (ou menos).

03.7.KR1 — Ter as avaliagdes e as atualizagoes de
seguranca realizadas e implementadas nos sistemas
eleitorais sob responsabilidade da CSEle até agosto de
2024.

03.7.KR2 - Ter a reestruturagao da entrega das
evidéncias de prestagéo de contas realizada até
dezembro de 2023.

03.7.KR3 - Ter as atualizagdes da arquitetura de
seguranca do ecossistema das urnas implementadas
até agosto de 2024.

NEPC

CSEle

COPP

Cotel

Coai

Cotel

Cotel

Coinf

Coinf

CSEle

COPP

Cotel
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Objetivo de segundo nivel Resultado-chave de nivel

03.8 - Elevar a 03.8.KR1 — Ter os controles de seguranca
seguranga da Base de inventariados, no ambito do projeto de Seguranga e Coai
Dados da Identificagao Protecdo da BDICN, implementados até dezembro de
Civil Nacional (BDICN). 2024.
:tf!lc;a'l)i;z:‘;:er 04.1.KR1 — Ter os DODs de infraestrutura de TIC
aprovados pela CTTI e encaminhados a SAD até 30 de Coinf

das demandas de

infraestrutura de TIC. ol A

Tabela 6 - Servigos, Sistemas e Infraestruturas

mm 8. Alinhamento Estratégico

A estratégia de tecnologia da informacdo da STI, apresentada no PDTIC 2023-
2024, encontra-se alinhada aos principais referenciais estratégicos de TIC e
de ciberseguranca do Poder Judiciario e da Justica Eleitoral. Nesse sentido, a
implementac¢do do PDTIC contribui para o alcance de grande parte dos objetivos
previstos nos seguintes referenciais estratégicos: ENTIC-JUD; ENSEC-PJ; ENC-JE;
e PEI-TSE.

Abaixo é apresentado o relacionamento entre os objetivos de primeiro nivel
do Plano Diretor de Tecnologia da Informacao e Comunicacao e os objetivos dos
mencionados referenciais estratégicos, conforme a legenda a seguir:

LEGENDA: Objetivos do PDTIC
Objetivos do ENTIC-JUD
Objetivos do ENSEC-PJ]
Objetivos do PEI-TSE

01 — Atingir o nivel de maturidade “Exceléncia” no iGovTIC-JUD.
Aperfeigoar a governanga e a gestdo

Aprimorar a governanga institucional

02 — Ampliar a contribuicdo da STI para o alcance dos objetivos da Estratégia
Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ) e da
Estratégia Nacional de Ciberseguranca da Justica Eleitoral (ENC-]JE).

Aprimorar a seguranca da informagao e a gestao de dados



Tornar o Judiciario mais seguro e inclusivo no ambiente digital
Aumentar a resiliéncia as ameacas cibernéticas

Estabelecer governanca de seguranga cibernética e fortalecer a gestdo e
coordenacdo integrada de a¢Oes de seguranca cibernética nos 6rgaos do
Poder Judiciario

Permitir a manutencao e a continuidade dos servicos ou o seu
restabelecimento em menor tempo possivel

Aperfeicoar a seguranca da informacao

Garantir o acesso do publico interno e externo a informacao auténtica e
de qualidade

03 — Prover servicos e solugoes de TIC seguros e de qualidade que atendam as
necessidades do negécio do TSE.

Aumentar a satisfacdo das usuarias e dos usuarios do sistema judiciario
Promover servicos de infraestrutura e solugdes corporativas

Ampliar a prestacdo de servicos de Identificacdo Civil Nacional
Aprimorar a gestao do processo eleitoral

Garantir os recursos tecnoldgicos para a ampliagao dos servicos digitais,
de inovacdo e seguranca de TIC

04 — Otimizar a orquestracdo das aquisicdes de recursos de TIC.

Aprimorar as aquisi¢oes e contratacoes

Aumentar a eficiéncia na gestdo orcamentaria

mHE 9. Inventario de agoes

Neste item sdo apresentadas as acOes taticas a serem empreendias pelas areas
da STI, durante a implementagdao do PDTIC 2023-2024, tendo em vista as suas
contribuicOes para o alcance dos resultados-chave relacionados aos objetivos de
segundo nivel e consequente suporte aos OKRs de primeiro nivel da estratégia de TIC.

Durante o processo de definicdo das ac¢les taticas, em conjunto com seus
responsaveis, foram identificados os projetos e planos de agdo, bem como as
contratacdes ja formalizadas que dardo suporte a implementagdo das acdes. Nesse
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mesmo contexto, é relevante destacar que determinados projetos e planos de acdo
vinculados ao PDTIC foram classificados pela alta gestdo de TIC como prioritarios,
em func¢do das suas contribui¢des para a solucao dos desafios a serem superados
pela STI no biénio de 2023-2024. Sdo eles:

Implantacao dos processos ITIL de gerenciamento de configuracdo e
ativos, bem como de mudanga e liberacao;

Segregacao de ambientes do PJe-Zonas Eleitorais;

Alteragdo tecnolégica do SGRH — Solicitagdo de férias;

Ampliacdo do parque tecnolégico do data center do TSE;

Gestdo de Autenticacées da JE — Autentica JE fase 2;

PDTIC 2023-2024;

Processo de gestao de vulnerabilidades;

Nova plataforma extranet;

Ecossistema da Urna — Evolugdo seguranca e Nova Interface UE202X;
Melhorias de Seguranca da Totalizacdo — Fase 1; e

Contratacao e Implantacao do SOC/SIEM.

Os temas que se seguem apresentam, em linhas gerais, as ag¢des taticas que
compoOem o PDTIC 2023-2024.

Tema: Gestao e Governanga de TI

Agdo: instituir um processo de gestdo de riscos de TIC, com foco na
continuidade de negdcios, na manutencdo dos servigos e alinhado ao plano
institucional de gestao de riscos, visando mitigar as ameacas mapeadas e atuar
de forma preditiva e preventiva as possiveis incertezas.

Responsavel: AGC
Resultado-chave: 01.1.KR1, 01.1.KR2
Referéncia Normativa: Art. 37 da Resolu¢do-CNJ n° 370/2021
Prazo: out./2023
Acado: instituir um procedimento para publica¢do de artefatos de contratagao

(DOD, ETP e TR), no portal do TSE e no Repositorio Nacional, em parceria com a
SAD e a Secom.

Obs.: realizar a publica¢do de forma manual, no portal do TSE e no Repositorio
Nacional (Connect-Jus), até 15 de agosto de 2023, de modo a atender a medicdo do
iGovTIC-JUD.



Responsavel: AGC
Resultado-chave: 01.2.KR1
Referéncia Normativa: § 2° do art. 9° da Resolu¢do-CNJ n° 370/2021

Prazo: ago./2023

Agdo: integrar o Juizo 100% Digital na versdo nacional do PJe da JE.
Responsavel: COPP
Resultado-chave: 01.3.KR1
Referéncia Normativa: Resolu¢do-CNJ n° 345/2020

Projeto/Plano de Acgdo: Segregacdao de ambientes do PJe-Zonas
Eleitorais

Prazo: jan./2024
Acado: realizar a contrata¢do, implantacdo e configuracdo da solugdo de
armazenamento de dados.
Responsavel: Coinf
Resultado-chave: 01.4.KR1, 01.4.KR2

Referéncia Normativa: Inciso VI do art. 11 da Resolu¢do-CNJ n°® 396/2021;
e Estratégia Nacional de Ciberseguranca da Justica Eleitoral

Contratacao: Solucdo de Backup (SEI n° 2023.00.000000383-3)
Prazo: fev./2024
Acdo: adequar os artefatos de contratacdo de servicos em nuvem para

atender critérios como, por exemplo, prever catdlogo minimo de servigos, exigir
certificagbes e promover treinamentos.

Responsavel: Coinf
Resultado-chave: 01.5.KR1
Referéncia Normativa: Arts. 31 e 35 da Resolu¢dao-CN]J n° 370/2021

Contratacao: Servico de Infraestrutura em Nuvem (SEI n°
2023.00.000005760-7)

Prazo: dez./2023
Agdo: elaborar plano de agdo visando a elaboragdo e aprovacdo de estratégia de

adoc¢do de nuvem, atendendo os itens da pergunta 20 do iGovTIC-JUD (iniciado até
setembro de 2023).

Responsavel: Coinf Envolvidos: Todas as coordenadorias



Resultado-chave: 01.6.KR1
Referéncia Normativa: Arts. 31 e 35 da Resolu¢do-CN]J n° 370/2021
Prazo: abr./2024

Acdo: definir e implantar os processos de gestdo de configuracdo e ativos.
Responsavel: Coai
Resultado-chave: 01.7.KR1

Referéncia Normativa: Art. 21, art. 23 e § 2° do art. 34 da Resolugdo-CNJ
n° 370/2021

Projeto/Plano de A¢do: Implantacao dos processos ITIL de gerenciamento
de configuracao e ativos, bem como de mudanga e liberacdo

Prazo: jun./2024

Acdo: elaborar a politica de gestdo de ativos de TIC e implantar os seus processos.
Responsavel: Coinf
Resultado-chave: 01.7.KR1

Referéncia Normativa: Art. 21, art. 23 e § 2° do art. 34 da Resolucdao-CN]J
n° 370/2021; e Politica de Gestdo de Ativos (SEI n° 2021.00.000005453-
4)

Projeto/Plano de Acdo: Elaboracdo da Politica de Gestdo de Ativos de TIC
e implantacdo de seus processos

Prazo: jun./2024

Acdo: definir e implantar os processos de gestdao de mudanca e liberacao.
Responsavel: Coai
Resultado-chave: 01.7.KR2

Projeto/Plano de A¢ao: Implantacao dos processos ITIL de gerenciamento
de configuracdo e ativos, bem como de mudanga e liberacdo

Prazo: jun./2024
Acdo: definir e institucionalizar o plano de comunica¢do de indisponibilidade
planejada dos servicos de TI para os gabinetes dos ministros.
Responsavel: Neci
Resultado-chave: 01.7.KR2
Prazo: jun./2024



Acado: definir e implantar o processo de gestdo de disponibilidade.
Responsavel: Coinf Envolvido: Coai
Resultado-chave: 01.7.KR3
Referéncia Normativa: Art. 21 da Resolu¢do-CNJ n° 370/2021
Prazo: jul./2024

Acado: definir e implantar o processo de gestdo de capacidade.
Responsavel: Coinf Envolvido: Coai
Resultado-chave: 01.7.KR4
Referéncia Normativa: Art. 21 da Resolucdo-CNJ n° 370/2021
Prazo: dez./2024

Acado: elaborar e disponibilizar para aprovagao e publica¢ao o PDTIC 2023-2024

do TSE.
Responsavel: NEPC
Resultado-chave: 01.8.KR1
Referéncia Normativa: Art. 6° e 42 da Resolu¢do-CNJ n° 370/2021
Projeto/Plano de A¢ao: PDTIC 2023-2024
Prazo: set./2023

Acao: realizar adequacao dos controles de gestdo de identidade.
Responsavel: Nesc Envolvidos: Coai e Coinf
Resultado-chave: 01.9.KR1

Referéncia Normativa: Portaria-CNJ n°® 162/2021; e inciso I do art. 29 da
Resolucdo-CNJ n°® 396/2021

Projeto/Plano de Agao: Gestdo de Autenticagoes da JE — Autentica JE fase 2
Prazo: dez./2024

Tema: Seguranca da Informagao, Ciberseguranca e Protec¢ao de
Dados Pessoais

Acdo: definir e implementar o procedimento inicial do uso da solu¢do de analise
estatica SAST.

Responsavel: Nesc
Resultado-chave: 02.1.KR1
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Referéncia Normativa: Portaria-TSE n° 540/2021
Prazo: set./2023
Acdo: definir e implantar procedimento de uso aceitavel de recursos de TI para
desenvolvedores(as).
Responsavel: Nesc
Resultado-chave: 02.1.KR1 e 02.1.KR2

Referéncia Normativa: Portaria-TSE n° 540/2021; e inciso IX do art. 11da
Resolu¢do-CNJ n® 396/2021

Projeto/Plano de Acdo: Implantacdo do procedimento de uso aceitavel de
recursos de TI para desenvolvedoras e desenvolvedores

Prazo: set./2024

Acao: definir e implementar processo de gestdo de vulnerabilidade.
Responsavel: Nesc
Resultado-chave: 02.2.KR1, 02.2.KR2

Referéncia Normativa: Art. 10 da Resolucdo CNJ n° 396/2021; e inciso X
do art. 11 da Resolucdo-CNJ n°® 396/2021

Projeto/Plano de Acao: Processo de gestdo de vulnerabilidades
Prazo: mai./2024

Acdo: adquirir e implantar ferramenta DAST.
Responsavel: Coinf
Resultado-chave: 02.2.KR3
Referéncia Normativa: Inciso X do art. 11 da Resolugdao-CNJ n° 396/2021
Contratacao: Aquisicdo de ferramenta DAST (SEIn® 2023.00.000007481-
1)
Prazo: jul./2024

Acao: customizar a ferramenta Fortify para atender o procedimento de gestao

de vulnerabilidade em cddigo-fonte na esteira de integracdo continua.

Responsavel: Coai
Resultado-chave: 02.2.KR4
Prazo: out./2023

Acdo: desenvolver e disponibilizar o procedimento de gestdo de vulnerabilidades
em codigo-fonte para as unidades que mantém cédigo-fonte de sistema.



Responsavel: Coai Envolvidos: Nesc, Cotel, CSEle, CSAdm, COPP e Coai
Resultado-chave: 02.2.KR4
Prazo: out./2023
Acdo: apoiar as unidades técnicas na verificacdo das bases de dados quanto a
classificagdo de dados pessoais.
Responsavel: Coai
Resultado-chave: 02.3.KR1

Referéncia Normativa: Incisos II e VIII do art. 23 da Resolu¢do-CNJ n°
396/2021

Projeto/Plano de A¢ao: Implementacdo da LGPD corporativa — acdes de
TI — fase 2

Prazo: dez./2023
Acdo: integrar o sistema Filia ao servico corporativo de registro de log de acesso
a dados pessoais.
Responsavel: CSEle
Resultado-chave: 02.3.KR2

Referéncia Normativa: Incisos II e VIII do art. 23 da Resolu¢do-CNJ n°
396/2021

Projeto/Plano de A¢ao: Implementacdo da LGPD corporativa — acdes de
TI — fase 2

Prazo: jul./2024
Agdo: integrar o aplicativo Mesarios e o sistema Gestdo Asic ao servico
corporativo de registro de log de acesso a dados pessoais.
Responsavel: Coai
Resultado-chave: 02.3.KR2

Referéncia Normativa: Incisos II e VIII do art. 23 da Resolu¢do-CNJ n°
396/2021

Projeto/Plano de A¢ao: Implementacdo da LGPD corporativa — acdes de
TI — fase 2

Prazo: jul./2024

Acdo: integrar os sistemas CVAA e Odin ao servico corporativo de registro de log
de acesso a dados pessoais.



Responsavel: Coinf
Resultado-chave: 02.3.KR2

Referéncia Normativa: Incisos I1 e VIII do art. 23 da Resolu¢do-CN]J n°
396/2021

Projeto/Plano de A¢dao: Implementacdo da LGPD corporativa — acoes
de TI — fase 2

Prazo: jul./2024
Acdo: integrar o sistema Pardal — Administrativo ao servigo corporativo de
registro de log de acesso a dados pessoais
Responsavel: COPP
Resultado-chave: 02.3.KR2

Referéncia Normativa: Incisos II e VIII do art. 23 da Resolu¢do-CN]J n°
396/2021

Projeto/Plano de A¢do: Implementacdo da LGPD corporativa — acoes
de TI — fase 2

Prazo: jul./2024
Acdo: integrar o sistema Atena ao servigo corporativo de registro de log de
acesso a dados pessoais.
Responsavel: CSAdm
Resultado-chave: 02.3.KR2

Referéncia Normativa: Incisos II e VIII do art. 23 da Resolugdo-CNJ n°
396/2021

Projeto/Plano de A¢do: Implementacdo da LGPD corporativa — acoes
de TI — fase 2

Prazo: jul./2024
Acdo: integrar o sistema Aceitus ao servigo corporativo de registro de log de
acesso a dados pessoais.
Responsavel: Cotel
Resultado-chave: 02.3.KR2

Referéncia Normativa: Incisos II e VIII do art. 23 da Resolu¢do-CN]J n°
396/2021

Projeto/Plano de A¢do: Implementacdao da LGPD corporativa — acoes
de TT — fase 2



Prazo: jul./2024

Acado: adquirir e implantar solugdo de anonimizagao, tokenizac¢do e criptografia.
Responsavel: Coinf
Resultado-chave: 02.3.KR3

Referéncia Normativa: Incisos II e VIII do art. 23 da Resolu¢do-CNJ n°
396/2021

Projeto/Plano de Acao: Solucdo de Anonimizacdao, Tokenizacdo e
Criptografia (SEI n® 2023.00.000000855-0)

Prazo: jul./2024
Agdo: submeter a norma de uso de recursos criptograficos (SEI n°
2022.00.000002139-9) para publicacao.
Responsavel: Nesc
Resultado-chave: 02.3.KR4
Referéncia Normativa: Inciso V do art. 23 da Resolu¢ao-CNJ n° 396/2021
Prazo: dez./2023

Acdo: realizar a contratacao, implantacao e configuracdo da solugdo de SIEM.
Responsavel: Coinf
Resultado-chave: 02.4.KR1

Referéncia Normativa: Estratégia Nacional de Ciberseguranga da Justica
Eleitoral

Projeto/Plano de Ac¢ao: Contratacao e Implanta¢ao do SOC/SIEM

Contratagao: Contratacao do SIEM Nacional (SEIn°2021.00.000008762.-
9)
Prazo: fev./2024

Acao: realizar a contratagao e a implantacdo da solugao de ZTNA.
Responsavel: Coinf
Resultado-chave: 02.4.KR2

Referéncia Normativa: Inciso VIII do art. 11 da Resolu¢do-CNJ n°
396/2021

Contratacao: Contratacao da solucdo de ZTNA
Prazo: abr./2024



Acado: realizar a contratagdo e a implantag¢ao do servico de SOC.
Responsavel: Coinf
Resultado-chave: 02.4.KR3

Referéncia Normativa: Estratégia Nacional de Ciberseguranga da Justica
Eleitoral

Projeto/Plano de A¢ao: Contratacao e Implanta¢ao do SOC/SIEM

Contratagao: Contratacdao do SOC Nacional (SEI n® 2022.00.000018121-
3)

Prazo: set./2024
Acdo: elaborar minuta de normativo com diretrizes para implementacao de
matriz de bases de identificacdo e seus niveis de autenticacdo.
Responsavel: Coai
Resultado-chave: 02.4.KR4

Referéncia Normativa: Incisos I, II e III do art. 29 da Resolu¢do-CN]J n°
396/2021

Projeto/Plano de A¢do: Gestdo de Autenticacoes da JE — Autentica JE fase 2
Prazo: jun./2024
Acdo: definir e institucionalizar processo de controle de acesso fisico e 16gico a
producao das urnas.
Responsavel: Cotel
Resultado-chave: 02.4.KR5
Prazo: set./2023
Acdo: coletar o status da aquisicdo, implementacdo e uso das ferramentas
automatizadas do TSE e dos TREs.
Responsavel: Nesc
Resultado-chave: 02.5.KR1

Projeto/Plano de Acao: Eixo 3 — Ferramentas Automatizadas em
Ciberseguranca

Prazo: set./2023
Acao: implementar um processo formal para a gestdo dos riscos de seguranca
da informacao.
Responsavel: Nesc



Resultado-chave: 02.6.KR1, 02.6.KR2
Referéncia Normativa: Art. 10 da Resolugdo-CNJ n°® 396/2021
Prazo: dez./2023
Agdo: definir os ativos e implanta-los no escopo do processo de configuracdo
segura.
Responsavel: Nesc
Resultado-chave: 02.7.KR1

Referéncia Normativa: Inciso VIII do art. 11 da Resolu¢do-CNJ n°
396/2021

Prazo: dez./2023
Acdo: implementar campanhas de conscientizacdao por meio de materiais

graficos, notas e noticias a serem publicados nos canais de comunica¢do, no ambito
da STI.

Responsavel: Neci Envolvido: Nesc
Resultado-chave: 02.8.KR1
Referéncia Normativa: Inciso IV do art. 19 da Resolugdo-CNJ n® 396/2021
Prazo: dez./2023
Acdo: realizar parceria com Neci e com a Secom para divulga¢do de a¢oes de

conscientizacdo da seguranca do processo eletronico de votagdo implementadas
pela Cotel.

Responsavel: Cotel

Resultado-chave: 02.8.KR2

Prazo: set./2024

Acdo: realizar planejamento e formatacdo do contetido das acgdes de
conscientizac¢do da seguranca do processo eletronico de votacdo.

Responsavel: Cotel

Resultado-chave: 02.8.KR2

Prazo: set./2024

Acao: instituir um processo para formalizar o funcionamento da ETIR.
Responsavel: Coinf
Resultado-chave: 02.9.KR1
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Referéncia Normativa: Inciso III do art. 3° da Resolu¢do-CNJ n°® 396/2021
Prazo: fev./2024

Acado: realizar avaliacdo semestral de maturidade em ciberseguranca.
Responsavel: Nesc
Resultado-chave: 02.10.KR1, 02.10.KR2
Referéncia Normativa: Inciso X do art. 3° da Resolucdo-CNJ n° 396/2021

Contratacao: Servicos Nacionais de Ciberseguranca (SEI n°
2021.00.000008537-5)

Prazo: dez./2024

Acdo: implementar demais acdes de ciberseguranca previstas no PDTIC.
Responsavel: Nesc
Resultado-chave: 02.10.KR1, 02.10.KR2
Prazo: dez./2024

Tema: Servigos, Sistemas e Infraestrutura

Acdo: elaborar e aplicar o formulario para a pesquisa de satisfagdo junto as/aos
clientes e divulgar os resultados das pesquisas.

Responsavel: Neci Envolvidos: NEPC e CSEle
Resultado-chave: 03.1.KR1

Contratacgao:

Prazo: TCCAD2023 - out./2023; TCCANPE2024 — mar./2024;
TCRCANPE2024 — mai./2024; TCTOTUE2024 — jun./2024; e

TCRTOTUE2024 — jul./2024
Acdo: avaliar os resultados da pesquisa de satisfacdo junto as/aos clientes e
tomar a¢oOes para melhoria.
Responsavel: CSEle
Resultado-chave: 03.1.KR1

Prazo: 30 dias ap0s a realizacdo de cada evento de teste arrolado no KR:
TCCAD2023 — 27/11/2023; TCCANPE2024 — 22/04/2024; TCRCANPE2024
— 24/06/2024; TCTOTUE2024 — 21/07/2024; e TCRTOTUE2024 -
26/08/2024

Acdo: elaborar e aplicar o formulario para a pesquisa de satisfacdo junto as/aos
clientes e divulgar os resultados das pesquisas.



Responsavel: Neci Envolvido: NEPC e COPP
Resultado-chave: 03.1.KR2
Prazo: TCPC2023-III — set./2023; TCCANPE2024 — mar./2024;
TCRCANPE2024 — mai./2024; e TCPC2024-V — mai./2024
Acdo: avaliar os resultados da pesquisa de satisfacdo junto as/aos clientes e
tomar a¢oes para melhoria.
Responsavel: COPP
Resultado-chave: 03.1.KR2

Prazo: 30 dias apo0s a realizacdo de cada evento de teste arrolado
no KR:TCPC2023-III — 15/10/2023; TCCANPE2024 — 22/04/2024;
TCRCANPE2024 — 24/06/2024; e TCPC2024-V — 24/06/2024

Acdo: implementar as funcionalidades necessarias para entrega dos beneficios
previstos para o aplicativo do servidor (Atena).
Responsavel: CSAdm
Resultado-chave: 03.2.KR1
Projeto/Plano de Agdo: Aplicativo mdvel da SGP
Prazo: dez./2023
Acdo: implementar as funcionalidades necessarias para entrega dos beneficios
previstos para a nova extranet do TSE.
Responsavel: CSAdm
Resultado-chave: 03.2KR2
Projeto/Plano de Ac¢ao: Nova plataforma extranet
Prazo: dez./2023
Acdo: implementar as funcionalidades necessarias para entrega dos beneficios
previstos para o novo sistema de gestao de pessoas do TSE.
Responsavel: CSAdm
Resultado-chave: 03.2KR3

Projeto/Plano de Agdo: Alteracdo Tecnoldgica do Sistema SGRH -
Solicitagdo de férias

Prazo: mai./2024

Acdo: implementar as funcionalidades necessarias para entrega dos beneficios
previstos para o Sistema de Atendimento ao Cidadao — SAC.
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Responsavel: CSAdm
Resultado-chave: 03.2KR4

Projeto/Plano de Ac¢do: Reformula¢do do Sistema de Atendimento do
Cidadao — SAC

Prazo: jul./2024
Acdo: elaborar e aplicar o formulario para a pesquisa de satisfa¢do junto as/aos
clientes e divulgar o resultado da pesquisa.
Responsavel: Neci Envolvidos: NEPC e CSAdm
Resultado-chave: 03.2.KR5
Prazo: dez./2023
Acdo: avaliar o resultado da pesquisa de satisfacdo dos clientes e tomar acoes
para melhoria.
Responsavel: CSAdm Envolvido:
Resultado-chave: 03.2.KR5
Prazo: dez./2023
Acdo: instituir um processo formal para a gestdo de bugs relacionados a sistemas
eleitorais.
Responsavel: NEPC Envolvidos: Cotel, COPP, CSEle e Coai
Resultado-chave: 03.3.KR1
Prazo: dez./2023
Acado: realizar a correcao dos bugs sob responsabilidade da CSEle identificados
durante os eventos de teste, de acordo com o processo de gestdo de bugs.
Responsavel: CSEle
Resultado-chave: 03.3.KR2

Prazo: TDTOT2023-1 - 01/10/2023; TCTOTUE2023 — 15/10/2023;
TCCAD2023 — 26/11/2023; TDTOT2024-11 — 26/05/2024; TCTOTUE2024
— 21/07/2024; TCCANPE2024 — 21/04/2024; TDCANDPJE2024-1 -
12/05/2024; TCRCANPE2024 — 23/06/2024; SNCAND2024 — 14/07/2024;
TDCANDPJE2024-11 — 28/07/2024; TDTOT2024-1I1 — 04/08/2024;
TOFCAND2024 — 04/08/2024; TCRTOTUE2024 — 25/08/2024;
TDTOT2024-1IV —22/09/2024; SNTOTUE2024 — 22/09/2024; SRMA2024
— 24/09/2024; TDTOT2024-V — 08/10/2024; e TOFTOTUE2024 —
15/09/2024.



Agdo: gerar relatdrio de correcdo de bugs sob responsabilidade da CSEle 30 dias
apos a realizacgdo do evento de teste e disponibilizar para o secretario de TI.

Responsavel: NEPC
Resultado-chave: 03.3.KR2

Prazo: TDTOT2023-1 - 01/10/2023; TCTOTUE2023 - 15/10/2023;
TCCAD2023 — 26/11/2023; TDTOT2024-11 — 26/05/2024; TCTOTUE2024
— 21/07/2024; TCCANPE2024 - 21/04/2024; TDCANDPJE2024-1 —
12/05/2024; TCRCANPE2024 — 23/06/2024; SNCAND2024 — 14/07/2024;
TDCANDPJE2024-11 — 28/07/2024; TDTOT2024-1I1 — 04/08/2024;
TOFCAND202/ — 04/08/2024; TCRTOTUE2024, — 25/08/2024; TDTOT 202/
IV — 22/09/2024; SNTOTUE2024 — 22/09/2024; SRMA2024, — 24/09/2024;
TDTOT2024-V — 08/10/2024; e TOFTOTUE2024 — 15/09/2024.

Acao: realizar a correcao dos bugs sob responsabilidade da COPP identificados
durante os eventos de teste, de acordo com o processo de gestao de bugs.

Responsavel: COPP
Resultado-chave: 03.3.KR3

Prazo: TCTOTUE2023 - 15/10/2023; TCTOTUE2024 - 21/07/2024;
TCCANPE2024 — 21/04/2024; TDCANDPJE2024-1 — 12/05/2024;
TDCANDPJE2024-11 — 28/07/2024; TCPC2023-11 — 03/09/2023; TCPC2023-
I1I — 15/10/2023; TCPC2024 -1V — 14/04,/2024; e TCPC2024-V — 23/06 /2024,

Agdo: gerar relatorio de corregdo de bugs sob responsabilidade da COPP 30 dias
apos a realizacdo do evento de teste e disponibilizar para o secretario de TI.
Responsavel: NEPC
Resultado-chave: 03.3.KR3

Prazo: TCTOTUE2023 - 15/10/2023; TCTOTUE2024 - 21/07/2024;
TCCANPE2024 ~— 21/04/2024; TDCANDPJE2024-1 — 12/05/2024;
TDCANDPJE2024-11 — 28/07/2024; TCPC2023-11 — 03/09/2023; TCPC2023-
I1I - 15/10/2023; TCPC2024 -1V — 14/04,/2024; e TCPC2024-V — 23/06 /2024,

Acao: realizar a correcdo dos bugs sob responsabilidade da Cotel identificados
durante os eventos de teste, de acordo com o processo de gestao de bugs.
Responsavel: Cotel
Resultado-chave: 03.3.KR4

Prazo: TCTOTUE2023 — 15/10/2023; TCTOTUE2024 — 21/07/2024;
TOFCAND2024 — 04/08/2024; TCRTOTUE2024 — 25/08/2024;
SNTOTUE2024 — 22/09/2024; e TOFTOTUE2024 — 15/09/2024,.



Agdo: gerar relatério de correcdo de bugs sob responsabilidade da Cotel 30 dias
apos a realizacgdo do evento de teste e disponibilizar para o secretario de TI.

Responsavel: NEPC
Resultado-chave: 03.3.KR4

Prazo: TCTOTUE2023 - 15/10/2023; TCTOTUE2024 — 21/07/2024;
TOFCAND2024 — 04/08/2024; TCRTOTUE2024 - 25/08/2024;
SNTOTUE2024 — 22/09/2024; e TOFTOTUE2024 — 15/09/2024.

Acdo: adquirir, implantar e configurar solu¢do para gestdo de bugs em
substitui¢do ao Bugzilla.
Responsavel: Coai
Resultado-chave: 03.3.KR5

Contratacao: Solucdao para controle de demandas de software (SEI n°
2021.00.000004335-4)

Prazo: dez./2024
Acgdo: adquirir, implantar e configurar solucdo para gestdo de teste de software
em substitui¢ao ao Testlink.
Responsavel: Coai
Resultado-chave: 03.3.KR5

Contratagao: Contratacao de solugdo para gerenciamento e execugdo de
testes de software (SEI n°® 2023.00.000003591-3)

Prazo: dez./2024
Agdo: Realizar a correcdo dos bugs relacionados ao hardware das urnas,
identificados durante os eventos de teste, de acordo com o processo de gestdo de bugs.
Responsavel: Cotel
Resultado-chave: 03.4.KR1
Prazo: 12SNH2023 — 09/09/2023; 13SNH2024 — 18/05/2024; 14SNH2024
—22/09/2024.

Acdo: Gerar relatorio de corregao de bugs relacionados ao hardware das urnas
30 dias apos a realizagdo do evento de teste e disponibilizar para o secretario de TI.

Responsavel: NEPC

Resultado-chave: 03.4.KR1

Prazo: 12SNH2023 — 09/09/2023; 13SNH2024 — 18/05/2024; 14SNH2024
—22/09/2024.



Agdo: construir, implantar e divulgar uma base de erros conhecidos
relacionados a urna eletronica.

Responsavel: Cotel
Resultado-chave: 03.5.KR1
Prazo: set./2024

Agdo: realizar a ampliagdo do parque tecnolégico do data center do TSE.
Responsavel: Coinf
Resultado-chave: 03.6.KR1, 03.6.KR2

Projeto/Plano de Acdo: Ampliagdo do parque tecnoldgico do data center
do TSE

Contratacao: Ampliacdo do Parque de Servidores do data center do TSE
(SEIn®2023.00.000003380-5)

Prazo: abr./2024
Acgdo: realizar avaliacdes com vistas ao aprimoramento da seguranca dos

sistemas eleitorais, objeto do TPS e sob responsabilidade da CSEle, por meio do
convénio firmado com a LARC/USP.

Responsavel: CSEle
Resultado-chave: 03.7.KR1
Prazo: ago./2024

Acao: implementar atualiza¢des de seguranga no sistema Intercad.
Responsavel: CSEle
Resultado-chave: 03.7.KR1
Projeto/Plano de A¢do: Atualizac¢do Tecnoldgica e de Segurancgado Intercad
Prazo: ago./2024

Acdo: implementar atualiza¢des de seguranca nos sistemas que dao suporte ao

processo de totalizacao.

Responsavel: CSEle
Resultado-chave: 03.7.KR1
Projeto/Plano de A¢ao: Melhorias de Seguranca da Totalizacdo — Fase 1
Prazo: ago./2024

Acdo: implementar atualizacGes de seguranca no sistema CFE.
Responsavel: CSEle
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Resultado-chave: 03.7.KR1
Prazo: ago./2024
Agdo: alterar a forma de entrega das midias contendo as evidéncias de prestagao
de contas eleitorais para o ciclo de 2024.
Responsavel: COPP
Resultado-chave: 03.7.KR2
Projeto/Plano de A¢ao: SPCE 2024
Prazo: dez./2023
Acdo: implementar as atualizacdes de arquitetura de seguranca do ecossistema
das urnas.
Responsavel: Cotel
Resultado-chave: 03.7.KR3

Projeto/Plano de Agdo: Ecossistema da Urna - Evolug¢do seguranca e
Nova Interface UE202X

Prazo: ago./2024
Acdo: implementar os controles de seguranca inventariados no ambito do
projeto de seguranca e prote¢do da BDICN.
Responsavel: Coai
Resultado-chave: 03.8.KR1
Projeto/Plano de Acao: Seguranca e Protecao da BDICN
Prazo: dez./2024
Acao: realizar o levantamento e a formalizacdao das demandas de contratacdo de
infraestrutura de TIC para o Plano Anual de Contratacdes 2024.
Responsavel: Coinf
Resultado-chave: 04.1.KR1
Prazo: abr./2024

mm 10. Monitoramento do PDTIC

O monitoramento do PDTIC desempenha importante papel na execugao eficiente
da estratégia de TIC do TSE. Nesse contexto, a metodologia de OKR surge como
instrumento relevante para direcionar e avaliar o progresso das acoes taticas, dos
projetos e planos de a¢do, bem como das contrata¢oes arroladas no Plano Diretor
de TIC. A cada ciclo definido, as equipes responsaveis por diferentes a¢des taticas



do PDTIC estabelecem atividades alinhadas aos OKRs de primeiro e segundo nivel,
criando um senso de responsabilidade para o sucesso coletivo.

10.1 Check-ins como ferramenta de monitoramento

Os check-ins sdo reunides periddicas destinadas a revisar o andamento das a¢des
taticas, projetos e planos de acdo, bem como das contrata¢des vinculadas ao PDTIC.
Essas sessdes proporcionam um espaco para discussdes abertas sobre o progresso,
desafios encontrados e ajustes necessarios no curso da implementacdo do Plano
Diretor de TIC.

Os check-ins também facilitam a identifica¢do precoce de desvios em relacdo
aos resultados estabelecidos nos OKRs. Se uma agdo tatica, um projeto, plano
de ac¢do ou uma contratagdo estiver com o desempenho aquém do esperado, as
intervencdes podem ser realizadas imediatamente para corrigir o curso da agdo e
maximizar as chances de sucesso. Além disso, o ambiente colaborativo dos check-
ins promove a troca de conhecimentos e melhores praticas entre as equipes, o que
pode resultar em insights valiosos para aprimorar todo o plano.

A proposta para monitoramento do PDTIC 2023-2024 encontra-se estabelecida
na tabela 7:

OKR Monitoramento Aspectos Avaliados

- Status de implementacao das agdes previstas;
« Aferigdo dos OKRs de primeiro nivel;
» Andamento dos OKRs de segundo nivel;
Primeiro nivel Trimestral « Relatério de riscos relacionados;
* Proposigao de ajustes necessarios; e
+ Apresentagao das ligdes aprendidas para o préximo ciclo.

« Status de implementagao das agdes previstas;
« Aferigao dos OKRs de segundo nivel;

« Identificagdo de riscos relacionados;

« Identificagdo de ajustes necessarios; e

- Identificagdo e documentagao de ligdes aprendidas para o
préximo ciclo.

Segundo nivel Bimestral

Tabela 7 — Monitoramento dos Objetivos e Resultados-chave

Visando fortalecer os arranjos de governanga de TI do Tribunal, bem como
promover a transparéncia das acdes de TIC empreendidas por meio do PDTIC
2023-2024, o resultado do monitoramento do Plano Diretor de Tecnologia da
Informagdo e Comunicacgdo sera divulgado ao Gab./DG, de forma bimestral, para
os OKRs de segundo nivel; e, trimestralmente, para os OKRs de primeiro nivel.
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mHE 11. Processo de revisao do PDTIC

O processo de revisao do PDTIC desempenha um papel fundamental ao
assegurar o continuo alinhamento da estratégia de TIC com os objetivos
institucionais do TSE. O PDTIC 2023-2024 sera revisto anualmente, no inicio
de cada novo ano, para compreender os periodos subsequentes e adaptar suas
estratégias de acordo com a dindmica de evolugdo do cenario tecnolégico.

11.1 Ciclos de revisao anual:

O PDTIC é um documento dindmico que reflete os objetivos tecnoldgicos da
organizacdo. O processo de revisao é conduzido de maneira estruturada e abrangente,
a fim de incorporar mudangas no cenario tecnoldgico, responder a novos desafios e
garantir a consisténcia com as metas corporativas atualizadas. Os ciclos de revisao
anual, ocorrendo no inicio de cada ano, envolvem as seguintes etapas:

Avaliacao dos Resultados para cada tema: os resultados alcancados no
ano anterior sdo avaliados em relagao aos objetivos estabelecidos para o
PDTIC. Além disso, sdo revisados os seis temas que abarcam os referenciais
estratégicos do plano:

Governanga e Gestao de TI,

Seguranca da Informacao, Ciberseguranca e Protecdo de Dados Pessoais;
Servicos, Sistemas e Infraestrutura;

Inovagdo, Transformacdo Digital e Colaboragdo;

Experiéncia de Trabalho e Desenvolvimento de Competéncias;
Satisfacdo das/dos Clientes e das Usudrias e dos Usuarios de TI.

Para o ano de 2023, foram priorizados os trés primeiros temas: Governanca
e Gestdo de TI; Seguranca da Informacdo, Ciberseguranga e Protecdo de
Dados Pessoais; e Servicos, Sistemas e Infraestrutura. Ja para 2024, os temas
restantes serdo abordados: Inovacdo, Transformagao Digital e Colaboragado;
Experiéncia de Trabalho e Desenvolvimento de Competéncias; e Satisfacdo
das/dos Clientes e das Usudrias e dos Usuarios de TI.

Identificacao de Mudancas: qualquer mudanga significativa no ambiente
tecnoldgico, regulamentagdes ou metas organizacionais é identificada e
analisada quanto ao impacto no PDTIC.

Defini¢do de Prioridades: com base na avaliacao de resultados, revisao dos
temas e mudancas identificadas, as prioridades sao redefinidas. Isso pode
incluir a atualizacao de objetivos e/ou resultados-chave, a adi¢do de novas
iniciativas ou a reorientacdo de acdes existentes.



Atualiza¢do do Documento: o PDTIC é revisado e atualizado para refletir
as mudancas e prioridades identificadas. Isso inclui a atualizacao de
estratégias, objetivos, resultados-chave, a¢des, iniciativas, contratacoes e
responsabilidades.

Aprovacdo e Comunicagdo: finalizada a revisdo, o documento é submetido
a aprovacdo das partes interessadas relevantes. Uma vez aprovado, o novo
PDTIC é comunicado a toda a organizag¢do para garantir a conscientizagdo e
0 engajamento.

O processo de revisdao do PDTIC, incorporando a avaliacdo de resultados e a revisao
dos temas, oferece uma abordagem holistica para adaptar o plano as demandas em
constante mudanca e impulsionar o progresso tecnolégico em alinhamento com os
objetivos da organizacao.

mm 12. Planos complementares

12.1 Plano orgamentario de TIC

O planejamento or¢amentario é o processo de defini¢do das prioridades e
objetivos do TSE, bem como dos recursos necessarios para alcanga-los. A Instrugdo
Normativan® 2, de 25 de marco de 2021, dispde sobre o planejamento orgamentario
do Tribunal Superior Eleitoral (TSE), que é realizado anualmente e baseado nas
seguintes diretrizes:

Efetividade: os recursos devem ser utilizados de forma eficiente e eficaz
para alcancar os objetivos do TSE;

Transparéncia: o planejamento or¢amentario deve ser transparente e
acessivel ao publico;

Responsabilidade fiscal: o planejamento or¢amentario deve garantir a
utilizacdo dos recursos publicos de forma responsavel e sustentavel;

Planejamento estratégico: o planejamento or¢amentario deve estar
alinhado com o planejamento estratégico do TSE;

Controle: o planejamento orcamentario deve ser acompanhado e
controlado para garantir o cumprimento das metas e dos objetivos.

0 planejamento or¢amentario do TSE é dividido em trés etapas:

Formulacao: nesta etapa, sdao definidos os objetivos e as metas do TSE
para o ano seguinte, que sdo baseados na legislacao, nas diretrizes do TSE
e nas necessidades da sociedade;

Execucdo: nesta etapa, os recursos sdao alocados para as atividades
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necessarias visando alcancar os objetivos e as metas definidos na etapa
anterior. A execu¢do do orcamento é acompanhada e controlada para
garantir o cumprimento das metas e dos objetivos;

Avaliacao: nesta etapa, o desempenho do orcamento e os resultados
alcancados sdo avaliados. Tal avaliacdo é utilizada para melhorar o
planejamento or¢amentario do ano seguinte.

O planejamento or¢amentario do TSE é um instrumento importante para
garantir a eficiéncia, eficacia e transparéncia na utilizacdo dos recursos publicos. O
planejamento or¢amentario também é um instrumento de controle para garantir o
cumprimento das metas e dos objetivos do TSE.

No ambito do PDTIC, o planejamento orcamentario também é utilizado para
controlar a utilizacdo dos recursos de TI e garantir que eles sejam utilizados de
forma eficiente e eficaz.

0 orcamento da STI esta dividido em duas categorias:

Investimentos: recursos destinados a aquisi¢do de novos equipamentos,
softwares e servicos de TI;

Custeio: recursos destinados a manutencdo e opera¢do dos sistemas e
servicos de TT do Tribunal.

A seguir é apresentada a previsdo orcamentdria para implementagdo do
PDTIC 2023-2024, realizada com base numa estimativa de ordem de grandeza do
orcamento da STI, a qual pode desenvolver grande variagdo entre o previsto e o
efetivamente realizado.

2023 2024

Investimentos R$ 406.348.868 0 orcamento de 2024
sera atualizado no

ciclo de revisao de
Custeio R$ 215.433.101 2024 do PDTIC,
conforme o Item 11

(pag. 53).
Total geral RS 621.781.969

Figura 7 = Resumo do plano orgamentario do PDTIC

Sobre o plano or¢amentario do PDTIC, cabe ressaltar que grande parte das
acoes que necessitam de investimentos financeiros, principalmente aquelas que
se utilizam de servicos terceirizados para sua implementacao, ainda ndao foram
estimadas no plano de contratacdes de TI. Almeja-se que, durante o processo de



definicdo e planejamento dos programas e projetos necessarios a implementagdo
dessas acdes, 0s seus custos possam ser identificados e alimentados neste PDTIC.

12.2 Plano de contratagoes de TIC

O Plano de Contrata¢ées Anual (PCA) é um instrumento importante no
universo do PDTIC, isso porque vai garantir acesso aos recursos de TI necessarios
para que o Tribunal e a STI possam cumprir suas missdes institucionais. O
documento estabelece as diretrizes para as contratacdes que serdo realizadas pelo
TSE. A elaborag¢do do PCA é coordenada pela Diretoria-Geral, com a participacdo
das demais unidades do Tribunal, e ele é aprovado pelo Pleno do Tribunal.

O PCA 2023 observa as diretrizes da Resolu¢dao-CNJ n°® 347/2020, Resolucao-
TSE n° 23.702/2022 e Instru¢do Normativa-TSE n° 11/2021. A seguir, é apresentada
alista de contratacdes de TIC previstas, alinhadas ao Plano de Contratagoes Anual:

Categoria do . Valor Estimado | Prazo para OKR
Frotacele € ohlee (RS)

Prestagdo de servigos téc-
nicos especializados de
manutengao de ativos de
rede de dados com reposi-
¢do de pegas, atualizagéo
de software e evolugao
tecnoldgica, pelo periodo
de 12 (doze) meses

2019.00.000011591-5 Aquisi¢éo 507.278,70 31/12/23

Solug&o para controle de

S s 1.337.559,30 30/06/23

2021.00.000004335-4 Aquisi¢do
Solugéo de Mudltiplo Fator

de Autenticagdo 2.854.500,00  31/07/23

2021.00.000004479-2 Aquisicdo

Servigo técnico especia-
2021.00.000005350-3 'estacode lizado para o desenvol- 12.050.60534  17/03/23
servigos vimento de solugdes em
Ciéncia de Dados

Expansao de servidores de
2021.00.000007504-9 Frestagdode hiperconvergéncia (servi g 050 00000 31/10/23

servigos dores, sistema operacio-
nal e virtualizagdo)

Prestagdode SOC TSE — SOC as a

servicos Service (TSE - Serpro) 10.000.000,00 31/07/23 02.4.KR1

2021.00.000008536-7
Servigos Nacionais de
Ciberseguranca

SIEM - Software

SIEM e Hardware para
Prestagdo de hospedagem do software
servigos SIEM (prover servigos de

consolidagéo e andlise

de logs)

2021.00.000008537-5 Aquisi¢do 13.169.693,15 31/03/23  02.11.KR1

2021.00.000008762-9 9.008.983,30 31/10/23 02.4.KR1
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Categoria do . Valor Estimado | Prazo para OKR
Frotocelo S5 Objeto (RS)

2021.00.000009642-3

2021.00.000009787-0

2022.00.000000787-6

2022.00.000000950-0

2022.00.000002660-9

2022.00.000003741-4

2022.00.000007390-9

2022.00.000008246-0

2022.00.000009703-4

2022.00.000011468-0

2022.00.000014081-9

Aquisigédo

Prestagéo de
servigos

Prestagdo de
servigos
Aquisigédo

Prestacgdo de
servigos

Terceirizagdo

Prestagédo de
servigos

Aquisicado

Aquisicédo

Prestagdo de
servigos

Terceirizagdo

Construgao de acesso
alternativo de fibras
opticas ao data center
do TSE

Prestacéo de servicos,
por meio de alocagéo

de postos de trabalho,
relacionados aos projetos
que envolvem o sistema
PJe

Manutencdo das salas-
cofre

Expansdo da infraestrutura

de balanceadores de
carga

Assinatura da ferramenta
Elastic

Prestacdo de servicos

de Apoio a Gestéo

e Comunicagéo de
Tecnologia da Informacéo
e a Governanga e
Arquitetura de Dados

Prestacéo de servico
de software para
acessibilidade dos sites
(internet e intranet) da
Justica Eleitoral

Aquisicéo de impressoras
coloridas para o TSE

Ferramenta de
prototipagéo e design de
interface para usuério de
software

Renovacédo e aquisigéo
de licengas de softwares,
sendo 46 pacotes Adobe
Creative Cloud, 5 Adobe
Captivate e 4 do AutoCAD,
para atendimento da
necessidade de diversas
unidades do TSE

Prestacdo de servicos
técnicos especializados
para o desenvolvimento e

a sustentagao de sistemas

de informacgéo

80.991.174,00 15/12/23
12.109.358,52 31/07/23
2.514.034,09 22/08/23
25.500.000,00 30/11/23
2.000.000,00 31/07/23
32.120.087,71 15/12/23
230.400,00 30/06/23
783.411,00 31/10/23
42.000,00 16/12/23
718.730,00 30/09/23
122.100.093,43  11/06/23



Categoria do . Valor Estimado | Prazo para OKR
Frotocelo S5 objeto (RS)

2022.00.000014323-0

2022.00.000014500-4

2022.00.000017125-0

2022.00.000017250-8

2022.00.000017506-0

2022.00.000018121-3

2022.00.000018705-0

2023.00.000000383-3

2023.00.000000855-0

2023.00.000001510-6

2023.00.000001824-5

Prestacgdo de
servigos

Aquisigédo

Aquisigdo

Terceirizagdo

Aquisi¢do
Prestacgéo de

servigos

Aquisigao

Aquisigédo

Aquisicédo

Prestagdo de
servigos

Prestagdo de
servigos

Prestacdo de servico de
manutengao, atualizagédo
e suporte técnico da
Solugéo de Auditoria em
ambiente Microsoft —
Varonis DatAdvantage

3.717.541,60

Aquisicéo de pontos de
energia em seus racks de
equipamentos localizados
dentro do data center

50.000,00

Solugdo para a gestéo
de patches (corregoes de
seguranga)

2.480.000,00

Prestagdo de servico
especializado de suporte
de Tl as usudrias e

ao0s usudrios internos

e externos da Justica
Eleitoral, além de

manter operacionais os
ambientes fisicos do data
center e a autoridade
certificadora de urnas da
Justica Eleitoral

19.174.129,15

Aquisicdo de ferramenta de

Business Intelligence — BI A

SOC Nacional 10.000.000,00
Aquisicdo/renovagao de

licengas de softwares de 447.699,60
prateleira

Aquisicdo de

infraestrutura para a
realizagdo de copias de
seguranga (backup) no
ambito do TSE

17.054.128,20

Solugdo de criptografia e

tokenizagdo de dados ALY

Renovacdo e ampliagdo
de subscrigdes Microsoft
Office 365 (MS Teams)

9.677.535,24

Expansao contrato Oracle
Cloud At Customer —
Servigos ACS

60.334.999,74

15/11/23

15/10/23

31/07/23

30/11/23

01/03/23

14/12/23

15/12/23

31/10/23

31/10/23

15/12/23

31/08/23

02.4.KR3

01.4.KR1
01.4.KR2

02.3.KR3
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Categoria do . Valor Estimado | Prazo para OKR
Frotocelo S5 Objeto (RS)

2023.00.000001883-0

2023.00.000001954-3

2023.00.000001962-4

2023.00.000002004-5

2023.00.000002058-4

2023.00.000002073-8

2023.00.000002848-8

2023.00.000002872-0

2023.00.000003165-9

2023.00.000003380-5

Prestagdo de
servigos

Aquisigédo

Prestagdo de

servigos

Aquisicédo

Prestacgdo de
servigos

Aquisigédo

Prestagédo de

servigos

Prestagdo de
servigos

Prestagédo de
servigos

Aquisi¢édo

Contratagdo de servigos
especializados na drea de
Tecnologia da Informacgéo
para provimento de
consultoria nas melhores
praticas e no adequado
dimensionamento dos
recursos aplicados, bem
como implementagéo,
sustentacéo,
gerenciamento e
monitoramento dos
produtos Red Hat

Apple Developer
Enterprise Program

Servigos de suporte,
manutengéo e
customizagao da solugéo
de gestéo de ativos

de infraestrutura de TI,
Service Desk e solugédo
para a gestdo de patches
(corregdes de seguranga)

Software gerenciador de
API e barramento SOA

Contratagao de suporte

a licengas de hypervisor
VMWARE utilizadas pelo
TSE

Aquisicéo de dispositivos
moveis para apoio em
testes e seguranga de
senhas

Modernizagao do
ambiente e melhoraria
do controle dos
equipamentos instalados
do data center do TSE

Solugdo de bloqueios de
acessos baseada em DNS

Atualizagdes de recursos
do data center (tags em
equipamentos, sensores
de calor e CFTV)

Ampliacdo da
capacidade de criagdo de
equipamentos servidores
no data center do TSE

1.929.600,00

1.494,00

2.068.977,00

3.600.000,00

8.600.000,00

27.934,20

125.000,00

2.000.000,00

197.800,00

19.000.000,00

30/06/23

15/12/23

04/08/23

31/10/23

15/12/23

30/06/23

31/07/23

15/12/23

30/11/23

30/11/23

01.7.KR1

03.6.KR1
03.6.KR2



Categoria do . Valor Estimado | Prazo para OKR
Frotocelo S5 (RS)

2023.00.000003471-2

2023.00.000003591-3

2023.00.000003893-9

2023.00.000004208-1

2023.00.000005760-7

2023.00.000006000-4

2023.00.000006915-0

2023.00.000007252-5

2023.00.000007466-8

2023.00.000007481-1

Aquisicédo

Aquisicédo

Aquisi¢édo

Aquisicado

Prestagdo de
servigos

Aquisicédo

Terceirizagdo

Aquisicado

Aquisicédo

Aquisi¢ado

Aquisicdo de certificados
digitais para maquinas
servidoras

Solugédo para
gerenciamento e execugdo
de testes de software

Aquisicéo de notebooks
de alta performance

Atualizagdo e suporte

do componente de
planilhas eletronicas

(ZK SpreadSheet) dos
sistemas de planejamento
orcamentario de pessoal

Prestacdo de servicos de
infraestrutura e servigos
de processamento de
dados para atendimento
a demandas cuja
especificidade
tecnoldgica, seja pelo
grande volume de
processamento ou pelas
tecnologias empregadas,
ndo possam ser atendidas
pelos equipamentos
existentes no data center
do TSE

Aquisicéo de pegas para
microcomputadores,
teclados e webcams

Prestacdo de servigos
técnicos especializados
para o desenvolvimento
e a sustentagdo de
sistemas de informagao.
(emergencial)

Aquisicdo de

ferramenta de gestdo de
vulnerabilidades utilizada
pelo TSE, com atualizagdo
de versdo, suporte técnico
especializado e horas

de customizagdes e
configuragdes

Licenciamento de software
de backup, incluindo a
expansdo para o backup
do Microsoft 365

Ferramenta de
analise dinamica de
vulnerabilidade

57.450,00

300.000,00

6.862.993,00

40.000,00

18.000.000,00

280.000,00

1.800.000,00

8.000.000,00

2.000.000,00

30/06/23

15/12/23

30/11/23

31/10/23

30/11/23

31/08/23

11/07/23

14/12/23

01/12/23

31/07/23

03.4.KR1

01.5.KR1

02.2.KR3

02.2.KR3
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Categoria do . Valor Estimado | Prazo para OKR
Frotocelo S5 objeto (RS)

Prestagdo de

2023.00.000008310-1 N
servicos

2023.00.000008453-1 Aquisi¢éo

2023.00.000008294-6  Aquisi¢ao

A PROTOCOLIZAR Aquisicdo

APROTOCOLIZAR ~ hrestagdode
servicos

A PROTOCOLIZAR Prestagéo de
Servigos

A PROTOCOLIZAR FUEE D o

servigos

2022.00.000000950-0  Aquisi¢éo

A PROTOCOLIZAR Aquisigédo

Contratagéo de Servigos
de Suporte Microsoft
Unified (antigo Suporte
Premier) para produtos da
plataforma Microsoft

1.224.677,18

Aquisicdo de
equipamentos switches de
acesso para rede local do
TSE e de switches rede de
geréncia out off band para
data center do TSE

13.700.000,00

Equipamento Integrado
de dudio e video para
videoconferéncia

20.000,00

Plataforma visual de
colaboragéo, estruturagéo
de ideia e apoio a
inovagao

30.000,00

Contratagao de 30 dias
do servigo Oracle ACS
(Advanced Customer
Services) para utilizagdo
em 12 meses

700.000,00

Extensdes para solucédo de
controle de demandas de
software

129.000,00

Servigo de suporte
técnico com atualizagdes
posteriores das 20
licencas perpétuas na
modalidade Floating
License do software de
modelagem de banco

de dados SAP Power
Designer Studio Enterprise

142.645,68

Ampliagédo da capacidade
de processamento dos
balanceadores F5 Big

IP para que tenham
capacidade de protecédo
de aplicagdes do TSE
mediante uso de WAF

24.000.000,00

Aquisicdo de equipamento
servidor com sistema
operacional

6.000.000,00

14/12/23

16/12/23

15/12/23

29/09/23

31/07/23

15/12/23

24/02/22

15/12/23

30/11/23



Categoria do . Valor Estimado | Prazo para OKR
Frotocelo S5 Objeto (RS)

A PROTOCOLIZAR Aquisigdo
A PROTOCOLIZAR Aquisigédo
A PROTOCOLIZAR Aquisigdo
A PROTOCOLIZAR Aquisigédo
A PROTOCOLIZAR Aquisigdo
A PROTOCOLIZAR Aquisigdo
A PROTOCOLIZAR Aquisigdo
A PROTOCOLIZAR Aquisigdo
A PROTOCOLIZAR Aquisigéo

2023.00.000003380-5 Aquisi¢do

2023.00.000002004-5 Aquisi¢do

A PROTOCOLIZAR Aquisigédo

A PROTOCOLIZAR Aquisicdo

A PROTOCOLIZAR Aquisigédo

A PROTOCOLIZAR Plisslai o
servicos

A PROTOCOLIZAR PSR

servigos

Aquisicéo de licenga de
software de auditoria

e controle de acesso a
banco de dados (firewall
para banco de dados)

e servigo de suporte e
atualizagao de versédo

Aquisicao de scanners
para o TSE

Aquisicéo de switches
rede de geréncia out off
band para data center do
TSE

Aquisicdo de webcams

Ferramenta de teste de
intrusédo

Hardware para SIEM
IPS Camada 7

Listas de reputagdo de
enderegos de IP

Plataforma de software
para o desenvolvimento
de aplicagdes em Ciéncia
de Dados

Servidores para Openshift
(Com sistema operacional
e virtualizagéo)

Software Barramento SOA

Solugdo de acesso remoto
controlado

Solugdo para a gestdo de
ativos de Tl

Solugdo para a gestdo de
riscos de seguranga da
informag&o

Contratagao de Servigos
de Manutengao,
Atualizagéo e Suporte
Técnico da Solugdo
Dynatrace

Plataforma de software
para o desenvolvimento de
aplicagdes de chatbot.

2.471.408,00

200.000,00

200.000,00

15.000,00
2.000.000,00

2.000.000,00
5.000.000,00

500.000,00

330.000,00

3.000.000,00

3.600.000,00

5.000.000,00

2.145.000,00

1.000.000,00

1.000.000,00

200.000,00

15/12/23

15/12/23

15/12/23

31/10/23
31/08/23

01/04/23
31/08/23

31/10/23

31/01/23

30/11/23

31/07/23

31/07/23

04/08/23

31/07/23

16/12/23

31/07/23

02.4KR2
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Categoria do . Valor Estimado | Prazo para OKR
Frotocelo S5 objeto (RS) Vinculado

Servico de consultoria

Prestagdo de para desenvolvimento de

A PROTOCOLIZAR P A solugdes utilizando as 500.000,00 31/07/23
¢ ferramentas do Elastic
Stack
Prestacio de Servigo de reforma de
A PROTOCOLIZAR N ¢ cabeamento do data 200.000,00 15/12/23
servigos conter
Prestacio de Solugdo de detecgdo e
A PROTOCOLIZAR ¢ resposta automatica a 3.000.000,00 01/04/23

servigos incidentes de rede

Suite de seguranga

especializada em 75.000,00 31/07/23
aplicativos

Prestagéo de

2021.00.000008762-9 ;
Servigos

Tabela 8 - Listagem das contratagdes do PDTIC

A estimativa, em ordem de grandeza, do plano de contratagdes de TIC esta em RS
623.215.203,53. E importante salientar que grande parte das contratacdes listadas
ainda precisam que seus custos sejam identificados e alimentados neste PDTIC.

12.3 Plano de gestao de riscos do PDTIC

A influéncia negativa de eventos e fatores, tanto internos quanto externos,
para o alcance de determinado objetivo, pode ser definida como risco. O
plano de gestao de riscos do PDTIC tem como objetivo auxiliar a tomada de
decisdo, permitindo que a alta administracdao e demais gestores do Tribunal
lidem eficientemente com as incertezas, buscando um balanceamento entre
desempenho, retorno e riscos associados. O processo de gerenciamento de
riscos envolve as etapas de estabelecimento do contexto, identifica¢do, analise,
avaliacao, tratamento e monitoramento do risco.

Em linha com a politica de gestdo de riscos do TSE, instituida pela Portaria-
TSE n° 784, de 20 de outubro de 2017, foram identificados os riscos que podem
influenciar o alcance dos objetivos previstos para o PDTIC 2023-2024. Ressalta-
se que os riscos aqui documentados necessitam ser monitorados periodicamente,
uma vez que o cenario que envolve a implementa¢do do PDTIC encontra-se em
constante evolucao.

Os riscos identificados foram analisados seguindo as escalas quantitativas para
estimar o impacto e a probabilidade, conforme os quadros a seguir:



Escala de Impacto do Risco

Critérios de auxilio na de

Descritor

Descrigao

Variavel custo
(aumento %)

Variavel prazo
(atraso %)

Impacto maximo
na atividade, sem
possibilidade de
recuperacao.

Catastréfico >20

Impacto
significante na
atividade, com
possibilidade
remota de
recuperacao.

Grande >15 até 20 >15 até 20

Impacto mediano
na atividade, com
possibilidade de
recuperagao.

Moderado >10 até 15 >10 até 15

Impacto minimo

na atividade. a1l

Pequeno >5 até 10

Impacto
insignificante na
atividade.

Insignificante até 5 até 5

Tabela 9 — Escala de impacto

Escala de probabilidade do risco

o do impacto do risco na

Pontuagao
Variavel qualidade

(degradagao)

Perda grave na
qualidade do produto,
que coloca em risco a
atividade.

Perda relevante na
qualidade da atividade,
mas que consegue ser
mitigada, minimamente,
pelo gestor do risco.

Perda mediana na
qualidade da atividade,
mas que consegue ser
suportado pela agao do
gestor do risco.

Perda minima na
qualidade da atividade,
nao prejudicando a sua
entrega.

Perda insignificante na
qualidade da atividade.

Ocorréncias em toda
Descri¢ao Pontuagao
a série histérica

Quase certo Evento repetitivo e constante.
a Evento usual, com histérico de ocorréncia amplamente p
Provavel . P >15 até 20 4
conhecido.
. Evento esperado, de frequéncia reduzida, e com histérico .
Possivel Spel . N : >10 até 15 3
de ocorréncia parcialmente conhecido.
Improvavel Evento casual e inesperado, sem histérico de ocorréncia. >5até 10 2
Rara Evento extraordinario, sem histérico de ocorréncia. até 5 1

Tabela 10 - Escala probabilidade de riscos
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12.4 Plano de capacitagao de TIC

Com o objetivo de aprimorar as competéncias da equipe da STI e garantir
a execucao bem-sucedida das iniciativas, contratacées e acdes delineadas
no PDTIC, foi concebido o Plano Anual de Capacitacdo em Tecnologia da
Informagdo 2023 (PAC-TI 2023). Este plano visa dotar a forca de trabalho da
STI com os conhecimentos e as habilidades necessarias para desempenhar suas
responsabilidades de maneira eficiente e eficaz.

0 PAC-TI 2023 foi desenvolvido como um requisito essencial para a equipe
da STI, alinhando-se ao disposto no artigo 27 da Resolucao-CNJ n°® 370/2021.
Este plano é projetado para garantir a aquisicdo continua de conhecimento
e aprimoramento das habilidades necessarias para acompanhar os avangos
tecnologicos e atender as demandas em constante evolu¢do no ambiente de TI
do TSE.

Principais elementos do PAC-TI 2023:

Estratégia Personalizada: o plano é estruturado para atender as
necessidades individuais e coletivas da equipe da STI. As atividades de
capacitacdo sdo selecionadas com base nas fun¢des e metas especificas de
cada membro da equipe;

Contetido Atualizado: o PAC-TI 2023 oferece uma ampla gama de topicos
relevantes em TI, incluindo avancos tecnolégicos, boas praticas, seguranca
cibernética e inovacoes; e

Desenvolvimento Continuo: o plano é estruturado para permitir o
desenvolvimento continuo ao longo do ano, permitindo que as servidoras
e os servidores aprimorem suas habilidades e conhecimentos ao longo do
tempo.

Acesso ao documento:

Paravisualizar e acessar o PAC-TI 2023, bem como para obter mais informacdes
sobre as atividades educacionais oferecidas, acesse o link: https://educatse.tse.jus.
br/acoes-educacionais/pac-ti-2023.



Plano Diretor de Tecnologia da Informag&o e Comunicagdo (PDTIC)
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