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APRESENTACAO

O Programa Permanente de Enfrentamento a Desinformacdo da Justica Eleitoral
(PPED), instituido pela Portaria-TSE n. 510, de 4 de agosto de 2021, visa dar continui-
dade e aprimorar os esfor¢os do Tribunal Superior Eleitoral (TSE) para mitigar os efeitos
nocivos da desinformacao relacionada a Justica Eleitoral e a suas(seus) integrantes, ao
sistema eletrénico de votacdo, ao processo eleitoral em suas diversas fases e aos atores
nele envolvidos. Excluem-se do seu escopo os conteudos desinformativos direcionados
a pré-candidatas e pré-candidatos, candidatas e candidatos, partidos politicos, coliga-
cOes e federacdes, exceto quando tais informacBes possam comprometer a integri-
dade, credibilidade e legitimidade do processo eleitoral.

A criacdo do PPED esta alinhada a missao constitucional do TSE de garantir que o
processo eleitoral transcorra de forma legitima e democratica, inserindo-se no ambito
da competéncia administrativa do Tribunal.

O carater permanente do Programa assegura ndao apenas uma estrutura prépria
com dedicacdo exclusiva, mas também a capacitacdo continua da equipe, a construcao
de processos de gestao de conhecimento e inovacao, o didlogo constante com as parce-
rias, o fortalecimento da atuacdo em rede e o desenvolvimento e execucao de estraté-
gias de médio e longo prazo contra a desinformacdo.

A abordagem adotada, em consonancia com as principais normas, pesquisas e reco-
mendacdes sobre desinformacdo em ambito nacional e internacional, é sistémica, multi-
disciplinar e multissetorial. Em atencdo a esses parametros, optou-se por um modelo de
organizacao e funcionamento em rede, baseado no envolvimento dos 6rgaos da Justica
Eleitoral e na formag¢do de parcerias estratégicas com multiplos atores. Nesse cenario, o
TSE atua como um centro de interlocugdo, cooperagao e engajamento de toda a sociedade.

A Assessoria Especial de Enfrentamento a Desinformacdo (AEED) é encarregada
pela coordenacdo e execucao das acdes previstas neste Programa em conjunto com o
Centro Integrado de Enfrentamento a Desinformacao e Defesa da Democracia (Ciedde).

Em 2024, o Tribunal Superior Eleitoral lancou o Ciedde como uma iniciativa estraté-
gica para aprimorar suas func¢des na luta contra a disseminac¢do de informacgdes falsas e
enganosas que podem comprometer a integridade do processo eleitoral. O centro é uma
resposta coordenada e integrada aos desafios impostos pela desinformacao, com o obje-
tivo de proteger a Justica Eleitoral, o sistema de votac¢do eletrdnica e o processo eleitoral
em geral. Essa estratégia integra o TSE, os Tribunais Regionais Eleitorais (TREs), os 6rgaos
publicos parceiros e plataformas digitais aos esfor¢os de enfrentamento a desinformacao.
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Para o ciclo eleitoral de 2024, as a¢bes a serem desenvolvidas pelo PPED estdo distri-
buidas em trés eixos:

Eixo 1: sensibilizar a populagao sobre os perigos da desinformacdo. Realizar campa-
nhas de conscientizacdao midiatica, educacdo sobre o uso das midias e fortalecimento
da resiliéncia contra a manipulacao da informacao.

Eixo 2: identificar rapidamente conteudos falsos ou enganosos. Implementar
medidas abrangentes para combater a desinformacdo por meio de parcerias com
orgaos publicos, redes sociais e servicos de mensageria privada.

Eixo 3: cooperar para a atuacdo coordenada da Justica Eleitoral com outras institui-
¢des na promocdo da educacdo em cidadania e no enfrentamento a desinformacao.
Isso inclui a capacitacdo de magistradas e magistrados e servidoras e servidores, assim
como a promoc¢do dos valores democraticos e dos direitos digitais.

ENFRENTAMENTO A
DESINFORMACAO E DEFESA
DA DEMOCRACIA

SENSIBILIZAR

IDENTIFICAR

0 Ko

COOPERAR

Este plano estratégico detalha a implementac¢do dos projetos e metas vinculados aos
principais eixos estabelecidos para enfrentar a desinformacdo, com especial atencao
aos desafios e riscos associados ao uso inadequado da inteligéncia artificial. Além disso,
define marcos normativos, referéncias tedricas, escopo, eixos de a¢ao, organizacao
institucional e recursos necessarios. Também delineia acdes e estratégias multisseto-
riais a serem desenvolvidas para o ciclo eleitoral de 2024.
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. 0O PROGRAMA

O Programa Permanente de Enfrentamento a Desinformacdo da Justica Eleitoral foi
instituido pelo Tribunal Superior Eleitoral em 4 de agosto de 2021, por meio da Porta-
ria-TSE n. 510/2021, em carater permanente, com foco na necessidade de esforgos
crescentes e ininterruptos para lidar com o fenédmeno complexo, multifatorial e poten-
cialmente perene da desinformacdo.

OBJETIVOS

O objetivo principal do Programa é combater a desinformacao relacionada a Justica
Eleitoral e a suas(seus) integrantes, ao sistema eletrénico de votacdo e ao processo
eleitoral em todas as suas fases. Para alcancar esse objetivo, adota-se abordagem
abrangente e colaborativa, envolvendo multiplos setores.

ORGANIZACAO E FUNCIONAMENTO

Para enfrentar os desafios impostos pela desinformacdo a integridade das elei¢bes e
a democracia, o Programa utiliza um modelo de organizacao e funcionamento em rede.
Esse modelo baseia-se na mobilizacdo dos 6rgdos da Justica Eleitoral e na formacdo de
parcerias estratégicas com diversos atores, incluindo:

* organismos governamentais;

+ organizacles de imprensa;

+ agéncias de checagem de fatos;
* provedores de internet;

+ entidades da sociedade civil;

* instituicdes académicas;

+ partidos politicos.

ENGAJAMENTO DA SOCIEDADE

O engajamento da sociedade é fundamental para enfrentar os desafios que ameagam
a integridade do processo eleitoral. Ao envolver atores privados, comunidades,
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individuos e 6rgaos publicos em uma acdo coordenada e de longo prazo, cria-se uma
rede de apoio robusta e eficaz. Esse esforco coletivo é crucial para mitigar os impactos
negativos da desinformacdo e assegurar a transparéncia e a confianca nas institui¢des
democraticas. A cooperac¢ado entre diferentes setores nao apenas fortalece a resiliéncia
do sistema eleitoral, mas também promove um ambiente mais informado e partici-
pativo. Assim, a unido de esforcos torna-se uma estratégia essencial para preservar e
aprimorar a democracia, garantindo que o processo eleitoral reflita verdadeiramente a
vontade do povo e seja resistente as manipulacdes externas.

11




Programa Permanente de Enfrentamento a Desinformacdo do Tribunal Superior Eleitoral

Plano Estratégico Eleicdes 2024

1. CONTEXTO E HISTORICO

O regime democratico pressupde a realizacdo de eleices livres e justas, nas quais
sejam garantidos a participacdao ampla, livre e informada de cidadas e cidadaos, a igual-
dade de oportunidades entre candidatas e candidatos, partidos e correntes politicas, e
um processo eleitoral legitimo, dotado de integridade e credibilidade publica.

Nos ultimos anos, porém, registra-se a percepcao de que o uso desvirtuado da
internet e das redes sociais, especialmente por meio da disseminacdao de conteudos
falsos, enganosos, odiosos e extremistas, representa uma grave ameaca a democracia
e a legitimidade das eleicdes e tem crescido significativamente. Essa proliferacao de
conteudos prejudiciais ndo apenas distorce a verdade, mas também mina a confianca
publica no processo eleitoral e nas instituicdes democraticas.

IMPACTO DAS CAMPANHAS DE DESINFORMACAO
Nas elei¢bes, as campanhas de desinformacao e édio podem:
+ afetaracapacidade das cidadas e dos cidaddos de tomarem decisdes conscientes;
+ desequilibrar a disputa eleitoral;
+ corroer a confianca social na integridade do processo eleitoral;
+ ameacar a estabilidade da democracia.

Adisseminacao massiva de desinformacdo pelainternettem sido usada em contextos
eleitorais para gerar diversos efeitos negativos, tais como:

* reducdo da participacao politica;

+ geracdo de desconfianca em relacao aos organismos responsaveis pelas elei¢des;
+ potencializacdo da polarizacao social;

* prejuizo as reputac¢des de atores politicos e agentes publicos;

* marginalizacdo de grupos minorizados;

*  manipulacdo do eleitorado;

* estimulo ao extremismo e a violéncia.
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TENDENCIAS RECENTES

Recentemente, campanhas de desinformacdo tém sido direcionadas ndao apenas
contra atores politicos, candidatas e candidatos e partidos, mas também contra a
propria integridade das eleicdes. Em varios paises, observam-se crescentes ataques a
organismos e funcionarias e funcionarios eleitorais, bem como ao processo eleitoral,
por meio de alega¢des infundadas de fraude e outras tentativas de deslegitimar as elei-
¢Oes, seus procedimentos e resultados. Exemplos desse fendémeno incluem:

+ eleicdes presidenciais nos EUA (2016 e 2020);
+ elei¢cdes no Brasil (2018, 2020 e 2022);
+ eleicdes na Coldmbia (2018);

+ elei¢Bes presidenciais no Peru e legislativas no México (2021).

CONTEXTO BRASILEIRO

No Brasil, em 2018, a desinformacdo teve ascensdao sem precedentes na histéria
eleitoral. Nesse pleito, o processo eleitoral, a Justica Eleitoral e suas(seus) integrantes
foram alvos preferenciais de narrativas falsas e enganosas, visando abalar a confianca
no sistema eletrénico de votacdo e nas instituicdes eleitorais. Desde entdo, a estra-
tégia de usar a desinformacdo para deslegitimar o processo eleitoral tem sido cons-
tantemente empregada tanto dentro quanto fora dos periodos de campanha. Assim,
o combate sistémico a desinformacao é essencial para garantir a legitimidade das elei-
¢Oes e a sobrevivéncia da democracia.

HISTORICO DAS ACOES DE ENFRENTAMENTO A DESINFORMAGAO

O Programa Permanente de Enfrentamento a Desinformacao da Justica Eleitoral repre-
senta a consolida¢do e a ampliacdo de a¢des e estratégias para a compreensao e enfren-
tamento do fendmeno da desinformacao, delineadas pelo TSE desde o final de 2017.

INICIATIVAS PRELIMINARES

Desde 2017, a Justica Eleitoral tem promovido estudos e ac¢des voltadas para a
compreensao da desinformacdo e seus efeitos sobre o processo eleitoral. Em dezembro
daquele ano, o TSE instituiu o Conselho Consultivo sobre Internet e Elei¢bes por meio
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da Portaria-TSE n. 949, de 7 de dezembro de 2017. O objetivo era desenvolver pesquisas
sobre o tema e propor a¢des para o aperfeicoamento das normas. As atividades do
conselho permitiram iniciar a aproximacdo entre o Tribunal, especialistas, meios de
comunicacao, agéncias de checagem de informacdo e plataformas digitais.

Em 2018, o TSE celebrou acordos de colaboracdo com partidos politicos, que se
comprometeram a manter um ambiente informacional integro, reprovando o uso de
conteudo falso no pleito e atuando como colaboradores contra a prolifera¢gdao de noti-
cias falsas. Também foram firmadas parcerias com profissionais de marketing politi-
co-eleitoral, entidades representativas do setor de comunicacao (Abert, ANJ e Aner) e
plataformas digitais (Google e Facebook), para apoiar a prevenc¢ao da desinformacdo e
fomentar a educacao digital.

Durante o pleito de 2018, diante do direcionamento inédito de noticias falsas e
ataques contra a propria Justica Eleitoral, o Tribunal tomou medidas adicionais. Foi
instituido um gabinete estratégico, integrado por ministra e ministros, representantes
do Ministério Publico, do Poder Executivo e do Conselho Federal da OAB, para acompa-
nhar e formular respostas as questdes que pudessem interferir na conducao do pleito.
O TSE atuou em conjunto com a Policia Federal e érgaos técnicos do Poder Executivo
para garantir a seguranca e a credibilidade do processo eleitoral. Um grupo multidisci-
plinar foi criado para mapear a propagacao de noticias falsas e prestar esclarecimentos
a sociedade, por meio da pagina Esclarecimento sobre Informacdes Falsas Veiculadas
nas Eleicdes 2018, que publicava respostas preparadas pelo grupo e links de matérias
de checagem de fatos.

PROGRAMA DE ENFRENTAMENTO A DESINFORMACAO - ELEICOES
2020

Considerando as experiéncias de 2018 e os riscos da desinformacdo, o TSE insti-
tuiu, em 30 de agosto de 2019, o Programa de Enfrentamento a Desinformag¢do com
Foco nas Elei¢cBes 2020. O Programa foi estruturado em seis eixos: organizac¢ao interna,
alfabetizacdo midiatica e informacional, contencao da desinformacao, identificacao e
checagem de desinformacado, aperfeicoamento do ordenamento juridico e de recursos
tecnologicos. Suas a¢des centraram-se em estratégias nao regulatérias e multisseto-
riais, com trés pilares: combater a desinformacao com informacao, capacitar e, excep-
cionalmente, efetuar controle de comportamento e conteudo.

Em agosto de 2020, o TSE lancou um plano estratégico para o Programa, com funda-
mentos, marcos normativos, referéncias teéricas, informacdes sobre gestao e execucao,
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critérios de selecdo de instituicdes parceiras e um detalhado plano de trabalho para as
Eleicdes 2020. Foram envolvidas mais de 60 entidades e organizac¢des, que atuaram
para minimizar os impactos da desinformac¢do no processo eleitoral, incluindo institui-
cOes de checagem, plataformas de midia social, empresas de telefonia, institui¢cbes de
pesquisa, organizacfes da sociedade civil, rgaos publicos e associacdes de midia.

As iniciativas do Programa para as Elei¢cdes 2020 foram sumariadas no Relatério de
AcBes e Resultados do Programa de Enfrentamento a Desinformacdo com Foco nas
Eleicdes 2020, publicado em outubro de 2021. As principais a¢bes inovadoras foram:

1. Coalizdo para Checagem - Elei¢des 2020: rede formada por nove institui¢des
de checagem, produzindo 274 matérias.

2. Pagina Fato ou Boato: centralizacao de verificacbes de informacdes falsas, com
mais de 13 milhdes de visualiza¢des e acesso gratuito via operadoras de telefonia
movel.

3. Chatbot no WhatsApp: permitia as eleitoras e aos eleitores acessar noticias
checadas e tirar duvidas, com quase 20 milhdes de mensagens trocadas.

4. Central de notificagdes nos aplicativos da Justica Eleitoral: comunicacdo
direta com mais de 18 milh&es de usuarias e usuarios.

5. Parcerias com provedores de internet: medidas especificas para combater a
desinformacao e garantir um ambiente informacional saudavel.

6. Rede de difusores de conteudos de qualidade: campanhas como #EuVo-
toSemFake, #NaoTransmitaFakeNews e #PartiuVotar, alcancando milhdes de
pessoas.

7. Campanha de midia Se For Fake News, nao Transmita: capacitacao de
eleitoras e eleitores sobre desinformacao, alcancando cerca de 130 milhdes de
brasileiras(os).

8. Canal extrajudicial de dentincias de disparo em massa de mensagens: em
parceria com o WhatsApp, houve o banimento de 1.042 contas nas elei¢des.

9. Rede de monitoramento de praticas de desinformacdo: identificacdo e
combate a praticas desinformativas contra o processo eleitoral.

10. Comité de ciberinteligéncia: atua¢do rapida em incidentes de cibersegu-
ranca nas elei¢des.
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A NECESSIDADE DE UM PROGRAMA PERMANENTE

Apds o encerramento das eleicdes municipais de 2020, tornou-se evidente que o
esforco de combate a desinformacdo - concentrado em periodos eleitorais - ndo seria
suficiente para lidar com esse fendmeno global, para o qual ndo ha solucao unica,
simples ou a curto prazo.

Em primeiro lugar, verificou-se que as campanhas de desinformac¢do contra o
processo eleitoral nao se limitam a periodos de campanha. Embora ganhem maior
destaque nos anos de realizacao de pleitos, narrativas desinformativas que buscam
afetar a confianca da populacao nas elei¢des sao produzidas e disseminadas também
em anos ndo eleitorais. Assim, torna-se necessaria uma atua¢do continua para
responder as metanarrativas de fraude eleitoral, de modo a mitigar efeitos negativos
sobre a confianca social na integridade das elei¢cdes e nas instituicdes eleitorais.

Além disso, nesse periodo foram identificados novos desafios diretamente relacio-
nados ao fendbmeno da desinformacdo contra o processo eleitoral, que aumentaram
a complexidade do seu enfrentamento e passaram a exigir a ampliacao do escopo da
atuacao do TSE. Em especial, as campanhas de desinformacdo passaram a se valer de
ameacas cibernéticas, discursos de édio, incitacdo a violéncia politica e ao extremismo
para atacar a integridade eleitoral. Observou-se também a multiplicacdo de aplicativos
de rede social e mensageria privada com controle reduzido ou inexistente, acompa-
nhada de aumento significativo em suas bases de usuarias e usuarios.

Por esses motivos, tao logo concluido o ciclo eleitoral de 2020, foi desenvolvido o
Programa Permanente de Enfrentamento a Desinformacdo voltado para a Justica Elei-
toral, com o objetivo de assegurar uma abordagem sistematica e continua. O PPED foi
oficialmente estabelecido pela Portaria-TSE n. 510, de 4 de agosto de 2021, e contempla
acriacao de uma estrutura dedicada, equipada com recursos humanos adequados, trei-
namento continuo, gestao do conhecimento e inovacdo. Além disso, o Programa visa
promover um dialogo constante com parceiros e reforcar a atuacao em rede, adotando
estratégias de médio e longo prazo para enfrentar e prevenir a desinformacao.

PROGRAMA PERMANENTE DE ENFRENTAMENTO A DESINFORMAGAO -
ELEICOES 2022

Para as elei¢cBes de 2022, o PPED recebeu um plano de ac¢do estruturado em trés
grandes pilares: primeiro, enfrentar a desinformac¢éo com informagdo, por meio da
criacdo e da difusao de informac®8es oficiais, verificaveis e de qualidade, para que as
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pessoas formem convic¢cdes de modo informado e consciente. Segundo, enfrentar a
desinformag¢éo com capacita¢éo, notadamente com investimento na qualificacdo das
servidoras e servidores da Justica Eleitoral, assim como na capacitacdao de parcerias
estratégicas e da populacao em geral. Terceiro, enfrentar a desinforma¢éo com foco no
controle de comportamentos e, excepcionalmente, com controle de conteudo, a partir do
monitoramento de dados abertos de midias sociais e do direcionamento de recursos
tecnoldgicos contra comportamentos inauténticos e acdes coordenadas para a propa-
gacdo de desinformacao.

Iniciativas destacadas:

1. Instituicdo da Assessoria Especial de Enfrentamento a Desinformacao,
com composicdo multidisciplinar, constantemente capacitada e com dedicacdo
exclusiva.

2.Lancamento do Programa de Fortalecimento Institucional a partir da Gestao
da Imagem da Justica Eleitoral (Profi).

3. Criacao do Sistema de Alerta de Desinformac¢ao Contra as Elei¢oes, ferra-
menta que busca combater as noticias falsas por meio do encaminhamento
de desinformacdo para um canal ligado as plataformas digitais, em nivel de
moderacdo.

4. Aprimoramento do chatbot em parceria com o WhatsApp, com acesso a noti-
cias checadas, tira-duvidas sobre o processo eleitoral e, a partir de 2022, recebi-
mento de notificagcdes nao solicitadas com mensagens contra a desinformacao,
com numero superior a 6,2 milhdes de usuarias e usuarios ativos, sendo um dos
maiores chatbots da plataforma no mundo.

5. Criacao do canal oficial no Telegram, que permite as eleitoras e aos eleitores
acessar noticias checadas e saber mais sobre a integridade do processo eleitoral.
Foram quase 375 mil usuarias e usuarios ativos no periodo eleitoral, sendo o
maior canal de instiui¢cdes publicas do Brasil e, ainda, com o TSE como o primeiro
organismo eleitoral no mundo a ter termo de cooperac¢do com a plataforma.

6. Manutencao de central de notificacdes nos aplicativos da Justica Eleitoral
(e-Titulo, Mesarios) que permitiu a comunicacdo direta entre a Justica Eleitoral e
os cerca de 40 milhdes de usuarias e usuarios desses aplicativos.

7.Instituicdo da Frente Nacional de Enfrentamento a Desinformacgao (Frente),
composta por mais de 2,1 mil voluntarias e voluntarios vindos da Justica Eleitoral.
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8. Lancamento do Pause!! - Boletim de Enfrentamento a Desinformacao,
periddico semanal distribuido digitalmente, destinado a desmentir narrativas
falsas virais, incentivar engajamento na luta contra a desinformacao e fornecer
dicas e informacdes.

9. Desenvolvimento de a¢des de treinamento on-line no formato de encon-
tros nacionais, que capacitaram aproximadamente 800 servidoras e servidores de
cartorios eleitorais de todo o pais sobre desinformacdo e temas correlatos.

10. Oferta de cursos de capacitacao de atores-chave, com colabora¢do das
plataformas digitais, para treinamento de influenciadoras e influenciadores,
formadoras e formadores de opinido e integrantes de partidos politicos.

O Sistema de Alertas de Desinformacdo Eleitoral (Siade), implementado poucos
meses antes do referido periodo eleitoral, recebeu 43.559 denuncias, o que evidenciou
nao so o elevado volume de desinformacdo circulante nas redes sociais, mas também
0 engajamento proativo por parte da popula¢do no seu enfrentamento.

Em decorréncia do elevado volume de desinformacdo e de ataques institucionais
sofridos pela Justica Eleitoral, a pagina Fato ou Boato gerou, de janeiro a dezembro
de 2022, 214 esclarecimentos, que tiveram 5.595.787 acessos de usuarias e usuarios
unicos durante o ano eleitoral.

Importante destacar que, em 20 de outubro de 2022, o Plenario do TSE aprovou
a Resolucdo-TSE n. 23.714/2022, norma determinante para o enfrentamento contun-
dente da divulga¢do e/ou do compartilhamento de fatos sabidamente inveridicos ou
gravemente descontextualizados que atinjam a integridade do processo eleitoral, inclu-
sive os processos de votacdo, apuragao e totaliza¢do de votos.

O ciclo eleitoral de 2022 proporcionou uma experiéncia inédita: foi marcado por um
volume sem precedentes de desinformacdo e ataques a Justica Eleitoral e a suas(seus)
integrantes, além de constantes ameacas a democracia. A atuacdo proativa da Justica
Eleitoral foi fundamental para lidar com o elevado volume de informacdes falsas e para
engajar a populagdo no combate a esse problema.

A aprovacao da Resoluc¢ao-TSE n. 23.714/2022 representa um passo importante
para o enfrentamento eficaz da desinformacdo e para a protecdo da integridade do
processo eleitoral. A experiéncia desse ciclo eleitoral sublinha a necessidade continua
de medidas robustas e inovadoras para preservar a democracia e assegurar a confianca
publica nas instituicdes eleitorais.
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I1l. ESCOPO

Apresentam-se a seguir esclarecimentos sobre o escopo do trabalho desenvolvido
pelo Programa Permanente de Enfrentamento & Desinformacdo no Ambito da Justica
Eleitoral, incluindo: (i) a natureza administrativa e ndo sancionatéria do Programa; (ii)
o conceito de desinformacdo utilizado para fins do direcionamento de suas diferentes
acoes e estratégias; e (iii) a delimitacdao do objeto do Programa, referente a desinfor-
macdo que busque afetar a integridade, a credibilidade e a legitimidade do processo
eleitoral e das instituicdes eleitorais.

A NATUREZA DO PROGRAMA

A criacdo do PPED esta alinhada a missao constitucional do TSE de garantir que o
processo eleitoral transcorra de forma legitima e democratica. O Programa insere-se
no ambito da competéncia administrativa do Tribunal, sendo executado de forma inde-
pendente de quaisquer processos de carater administrativo ou jurisdicional, ainda que
relativos ao combate a desinformag¢dao. Ademais, o Programa nao tem viés sanciona-
torio, de modo que ndo interfere nas competéncias dos érgaos de investigacdo e perse-
cucdo penal, como a Policia Federal e o Ministério Publico Eleitoral, e das juizas e dos
juizes e Tribunais Eleitorais para apurar e/ou punir eventuais ilicitos cometidos pela
disseminacdo da desinformacao.

CONCEITO DE DESINFORMAGCAO PARA FINS DO PROGRAMA

Embora os conceitos de desinformacdo e categorias correlatas sejam objeto de multi-
plas definicbes e categoriza¢des na literatura especializada, no ambito do Programa,
adota-se o termo desinformag¢do como um conceito guarda-chuva, que sintetiza os dife-
rentes conteudos relacionados aos contextos de desordem e manipulacao informacionais.

Nesse sentido, sera considerada potencial desinformacgado, para fins do PPED, qual-
qguer informacdo ou conteudo - independentemente do formato, meio de apresen-
tacdo ou canal de veiculacao, seja em texto, audio, video, noticia ou publicacdo em
rede social - identificado como falso, equivocado, enganoso, impreciso, manipulado,
fabricado, fraudulento, ilicito ou odioso. Desse modo, a caracterizacdo de um conteudo
como desinformativo independe da intencionalidade da(o) agente. Também se consi-
deram abrangidas pelo conceito de desinformacdo as informacdes fora de contexto,
manipuladas, editadas maliciosamente, com falseamento de fonte ou apresentadas de
forma sensacionalista, ou, ainda, instrumentalizadas para fins ilegitimos.
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OBJETO DO PROGRAMA

O PPED busca combater uma forma especialmente perniciosa de desinformacao:
aquela que tem como objetivo afetar a integridade, a credibilidade e a legitimidade
do processo eleitoral. Dessa forma, estara incluida no objeto do Programa toda desin-
formacao relacionada a Justica Eleitoral e as(aos) suas(seus) integrantes, ao sistema
eletronico de votacao, ao processo eleitoral em suas diferentes fases e aos atores nele
envolvidos, definida como desinformacgdo contra o processo eleitoral.

DESINFORMAGCAO CONTRA A JUSTICA ELEITORAL E SUAS(SEUS)
INTEGRANTES

A desinformacdo contra a Justica Eleitoral e suas(seus) integrantes inclui conteddos
falsos ou enganosos que visam prejudicar a imagem do TSE, dos TREs e demais érgaos
da Justica Eleitoral, bem como magistradas e magistrados, servidoras e servidores,
colaboradoras e colaboradores, mesarias e mesarios e outras pessoas envolvidas nos
trabalhos eleitorais, fiscaliza¢ao, guarda e transporte das urnas eletrénicas. Incluem-se
aqui conteudos que representem ameacas ou incitem a violéncia fisica ou simbdlica
contra esses individuos ou contra as sedes e dependéncias fisicas dos Tribunais Eleito-
rais e dos locais de votacado.

DESINFORMACAO RELACIONADA AO SISTEMA ELETRONICO DE
VOTACAO

A desinformacdo relacionada ao sistema eletrénico de votacao abrange informacdes
falsas ou enganosas sobre a concep¢do, producao e funcionamento da urna eletrénica e
seus componentes, seguranca da urna e dos demais sistemas eleitorais, mecanismos de
auditoria, procedimentos de apuracao e totaliza¢ao dos votos, e definicao dos resultados
das eleicBes. Incluem-se neste topico conteudos que buscam produzir desconfiancga:

* nasurnas eletrdnicas e no processo eleitoral: alegac6es desacompanhadas de
evidéncias ou baseadas em elementos imprecisos, falsas e enganosas;

* nos resultados das elei¢oes: alegacdes infundadas de fraude, desvios ou vicios
na votacdo, apuragao e totaliza¢do dos votos, e divulgacao falsa, oportunista ou
maliciosa de incidentes cibernéticos.
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DESINFORMAGCAO RELACIONADA AO PROCESSO ELEITORAL E SEUS
ATORES

A desinformacdo relacionada ao processo eleitoral em suas diferentes fases e aos
atores nele envolvidos inclui informacgdes falsas ou enganosas sobre:

+ fases do processo eleitoral: convencdes partidarias, registro de candidaturas,
campanha e propaganda eleitoral, financiamento de campanhas, prestacao de
contas, pesquisas eleitorais, votacdo, apuracao e totalizagdo dos votos, procla-
macdo dos resultados e diplomacdo das pessoas eleitas;

* normas e procedimentos: aplicaveis a cada fase do processo eleitoral e aos
atores envolvidos;

« atos ou fatos extraordinarios: impacto na organizacdo e realiza¢do do processo
eleitoral, como a seguranca sanitaria das eleicdes no contexto da pandemia da
Covid-19.

Incluem-se, neste topico, conteudos que promovam:

+ confusao sobre procedimentos de votagao: desinformacao sobre horario, local
ou duragdo da votagao e sobre documentos necessarios para votar;

+ interferéncias oudesestimulo a participacao eleitoral: tentativas de supressao
de voto e de intimidacdo do eleitorado.
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IV. ATUACAO EM REDE

A abordagem sistémica, multidisciplinar e multissetorial do PPED é baseada em um
modelo de organizacdo e funcionamento em rede, que busca atingir uma cooperacao
abrangente da sociedade. Desse modo, sua organizacdo esta fundada tanto na mobili-
zacao dos érgdos daJustica Eleitoral quanto na formacao de parcerias estratégicas com
multiplos atores.

O TSE conta com estrutura integrada por unidades-chave capazes de gerir o Programa
e executar seu plano estratégico. Sua conformacdo permanente garante ainda a inte-
gracdo, a capacitacao e a interlocu¢ao constante com os Tribunais Regionais Eleitorais
(TRESs) e suas estruturas proprias de enfrentamento a desinformacao.

O Programa atua como um ponto focal do ecossistema de enfrentamento a desin-
formacao no Brasil, por meio de suas parcerias com diversos organismos governamen-
tais, organizacdes de imprensa e de checagem de fatos, provedores de aplicacdo de
internet, entidades da sociedade civil, academia e partidos politicos.

O Programa Permanente integra os esforcos do TSE com os dos TREs de maneira
sistémica e coordenada. Assim, nos periodos eleitorais, os Tribunais Regionais Eleito-
rais apresentaram pontos focais para atuar em conjunto com as iniciativas do TSE,
como também comecaram a instituir suas préprias estruturas de enfrentamento a
desinformacao.

INSTITUICOES PARCEIRAS

Desde a criacdao do PPED, o TSE tem firmado parcerias com diversas instituicdes
comprometidas com o combate a desinformacdo por meio da assinatura de Termo de
Adesdo. Atualmente o Programa conta com diversas instituicdes parceiras.

SELECAO E EXPANSAO DE PARCERIAS

As parcerias do PPED sdo selecionadas com base em critérios técnicos e cienti-
ficos, assegurando que sejam efetivamente capazes de colaborar nas acdes previstas
e alcancar os objetivos do Programa. O TSE buscara ativamente ampliar o nimero
de parcerias, sempre que tais colaboracdes se mostrarem Uteis e necessarias para o
cumprimento das metas do Programa.

22



Programa Permanente de Enfrentamento a Desinformacdo do Tribunal Superior Eleitoral

Plano Estratégico Eleicdes 2024

Além da assinatura dos termos de adesao ao PPED, o TSE pretende celebrar acordos
de cooperacdao, memorandos de entendimento ou outros instrumentos de parceria.
Esses documentos definirdo as medidas concretas que as parcerias desenvolverdo
para enfrentar a desinformac¢ao no ambito do Programa, dentro de suas respectivas
areas de atuacao.
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V. PLANO DE TRABALHO

O ciclo eleitoral de 2024 tem em seu planejamento estratégico a execucdo especi-
fica dos projetos e metas de cada um dos eixos estabelecidos para o enfrentamento a
desinformacao.

EIXO 1: SENSIBILIZAR A POPULACAO SOBRE OS PERIGOS DA
DESINFORMACAO

Objetivo: realizar campanhas de conscientizacdo midiatica, educacdo sobre o uso
das midias e fortalecimento da resiliéncia contra a manipulacdo da informacao.

Projeto 1 - Capacitacao das(os) integrantes da Justica Eleitoral para o enfrenta-
mento a desinformacao

Atores envolvidos: AEED, STI, SGIC.

Objetivo: capacitar as(os) integrantes da Justica Eleitoral em temas relacionados
ao enfrentamento a desinformacdo, taticas de inteligéncia artificial, modera¢dao de
conteudo e politicas das plataformas digitais.

Meta 1: promover a¢des de capacita¢ao direcionadas a magistradas e magistrados
da Justica Eleitoral.

Meta 2: realizar cursos, seminarios e estudos sobre educa¢ao em cidadania, demo-
cracia, Justica Eleitoral, direitos digitais e combate a desinformacao eleitoral.

Meta 3: realizar treinamentos especificos para as(os) integrantes da Justica Eleitoral,
fortalecendo suas habilidades na identificacdao e enfrentamento da desinformacdo
eleitoral.

Projeto 2 - Capacitacao para o publico interno e externo sobre o processo
eleitoral

Atores envolvidos: AEED, Ciedde, EJE e Secom.

Objetivo: promover capacitacao abrangente e eficaz sobre o processo eleitoral para
as(os) integrantes da Justica Eleitoral, parceiras e parceiros do Programa e publico
externo, para que possam difundir informacdes veridicas, enfrentar a desinformacao
associada ao processo eleitoral e exercer seus direitos politicos de forma consciente e
informada.
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Meta 1: disseminar conhecimentos sobre o processo eleitoral, o processo eletrénico
de votacdo e a desinformacao relacionada a seguranca da urna eletrdénica.

Meta 2: organizar campanhas publicitarias para enfrentar a desinformacao, discursos
de 6dio e antidemocraticos, promovendo a defesa da democracia e da Justica Eleitoral.

Meta 3: realizar acdes de comunicacdao em diversos meios, como televisao, internet
e radio, para fornecer esclarecimentos a sociedade sobre o processo eleitoral.

Meta 4. atualizar o conteddo do mddulo de capacitacdo destinado a mesarias e
mesarios, focando no combate a desinformacado contra o processo eleitoral.

Meta 5: promover campanha intensiva de divulgacdo do Siade para aumentar sua
visibilidade e engajamento da sociedade.

EIXO 2: IDENTIFICAR RAPIDAMENTE CONTEUDOS FALSOS OU
ENGANOSOS

Objetivo: implementar medidas abrangentes para combater a desinformacao por
meio de parcerias com 6rgaos publicos, redes sociais e servicos de mensageria privada.
Projeto 3 - Modernizacao e integracao do Siade

Objetivo: modernizar o Siade, tornando-o mais acessivel a sociedade e fortalecendo
sua integracao com os TREs, além de melhorar sua utilidade através de recursos anali-
ticos avancados.

Atores envolvidos: AEED, Ciedde, STI, SGIC.

Meta 1: reformular a interface do Siade, tornando-a mais amigavel e acessivel, e
promover a integracdo eficiente com os TREs.

Meta 2: estabelecer fluxo de trabalho e procedimentos operacionais claros para o
Siade, garantindo eficiéncia, consisténcia e transparéncia.

Meta 3: integrar pontos focais dos TREs e representantes dos 6rgaos e entidades
integrantes do Ciedde ao Siade.

Meta 4: criar um repositério publico on-line com informagdes sobre as decisdes do
TSE referentes a desinformacdo relacionada ao processo eleitoral.

Meta 5: aprimorar relatérios de andlise de dados para otimizar as estratégias de
enfrentamento a desinformacao.

25



Programa Permanente de Enfrentamento a Desinformacdo do Tribunal Superior Eleitoral

Plano Estratégico Eleicdes 2024

EIXO 3: COOPERAR PARA A ATUACAO COORDENADA DA JUSTICA
ELEITORAL COM OUTRAS INSTITUICOES

Objetivo: promover a educa¢dao em cidadania e o enfrentamento a desinformacao,
incluindo a capacitacao de magistradas e magistrados e servidoras e servidores, além
da promocao dos valores democraticos e dos direitos digitais.

Projeto 4 - Criacao do Centro de Enfrentamento a Desinformag¢ao e Defesa da
Democracia (Ciedde)

Objetivo: auxiliar a atuacao coordenada da Justica Eleitoral com os Trés Poderes,
orgaos da Republica e instituicdes publicas e privadas na promoc¢do da educacao em
cidadania, valores democraticos, direitos digitais e combate a desinformacao, discursos
de &6dio, discriminatorios e antidemocraticos no ambito eleitoral.

Atores envolvidos: Presidéncia do TSE, AEED, parcerias.
Meta 1: instituir e estruturar o Ciedde.

Meta 2: estabelecer acordos de cooperagdo com parcerias estratégicas para forta-
lecer a atuagao do Ciedde.

Meta 3: monitorar continuamente as tendéncias e padrdes de desinformacao,
contribuindo para a definicdo agil de estratégias de enfrentamento.

Meta 4: operar um sistema eficaz de monitoramento do feedback das plataformas
de redes sociais e aplicativos de mensageria sobre conteudos desinformativos.

Projeto 5 - Rede eleitoral conectada: comunicacdo préoxima e efetiva para o cum-
primento da Resolucdo-TSE n. 23.610/2019

Objetivo: promover comunicacdo estratégica e efetiva entre os 6rgdos eleitorais
e demais entidades envolvidas para o cumprimento dos requisitos estabelecidos na
Resolug¢do-TSE n. 23.610/2019, combatendo a desinformac¢do e garantindo a integri-
dade do processo eleitoral.

Atores envolvidos: Presidéncia do TSE, TREs, AEED e Ciedde.

Meta 1: monitorar providéncias informadas pelas plataformas de redes sociais
e aplicativos de mensageria, avaliando a necessidade de relatérios especificos para
subsidiar a¢des judiciais.

Meta 2: permitir rapidez na tomada de decisdo pelos 6rgaos de seguranca publica
em relacdo a diligéncias e encaminhamentos no ambito de suas competéncias.
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Meta 3: aprofundar a integra¢dao com os TREs para que possam exercer poder de
policia referente a contetdos desinformativos.
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VI. AVALIACAO

A avaliacdo do plano estrutura-se a partir de seu funcionamento, com o objetivo de
mensurar a efetividade dos meios utilizados para o enfrentamento a desinformacao.
Nesse contexto, é essencial avaliar a integracao e a efetividade das a¢bes do Ciedde,
utilizando um modelo sistémico e participativo que considere tanto aspectos qualita-
tivos quanto quantitativos.

A participa¢do ativa nas reunides, nas atividades e a qualidade das colaborag¢des sao
indicadores importantes para o aprimoramento das atividades do PPDE. Aspectos como a
reducdo na disseminacdo de desinformacado, o aumento da confianca publica no sistema
eleitoral e os resultados das capacita¢des realizadas também serdo considerados.

Por fim, sera elaborado um relatério final com os resultados das a¢bes desenvolvidas
e o balanco das iniciativas executadas no ambito do Programa, incluindo os aprendi-
zados e as propostas para fortalecer o combate a desinformacao.
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VIl. MARCOS NORMATIVOS

A atuacdo daJustica Eleitoral no ambito do Programa Permanente de Enfrentamento
a Desinformacdo orienta-se pelas seguintes normas, que constituem o seu marco
normativo:

1. Constituicdo da Republica Federativa do Brasil de 1988: estabelece os prin-
cipios fundamentais e direitos que norteiam a democracia brasileira.

2. Convencao Americana sobre Direitos Humanos (Pacto de Sdo José da Costa
Rica), de 22 de novembro de 1969, promulgada pelo Decreto n. 678, de 6 de
novembro de 1992: garante a protecdo dos direitos humanos nas Américas.

3. Cadigo Eleitoral, instituido pela Lei n. 4.737, de 15 de julho de 1965: regula o
processo eleitoral brasileiro.

4. Lei Complementar n. 64, de 18 de maio de 1990 (Lei de Inelegibilidade):
define as condic¢des de inelegibilidade e os casos de cancelamento de registro de
candidatura.

5. Lei n. 9.096, de 19 de setembro de 1995 (Lei dos Partidos Politicos): disci-
plina a criacdo, organizagao e funcionamento dos partidos politicos.

6. Lei n. 9.504, de 30 de setembro de 1997 (Lei das Elei¢des): estabelece normas
para as eleicdes.

7. Marco Civil da Internet, instituido pela Lei n. 12.965, de 23 de abril de 2014:
regula o uso da internet no Brasil, garantindo direitos e deveres de usuarias e
usuarios e provedores.

8. Lein. 13.188, de 11 de novembro de 2015: trata do direito de resposta ou reti-
ficacdo do ofendido em matéria divulgada, publicada ou transmitida por veiculo
de comunicagdo social.

9. Lei Geral de Protecao de Dados Pessoais (LGPD), instituida pela Lei n. 13.709,
de 14 de agosto de 2018: protege os dados pessoais das cidadas e dos cidadaos
brasileiros.

10. Decreto n. 10.222, de 5 de fevereiro de 2020: aprova a Estratégia Nacional
de Seguranca Cibernética.
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11. Lei de Crimes contra o Estado Democratico de Direito, instituida pela Lei
n. 14.197, de 1° de setembro de 2021: define crimes contra o Estado Democratico
de Direito.

12. Resolugao-TSE n. 23.650, de 9 de setembro de 2021: institui a Politica Geral
de Privacidade e Protecdo de Dados Pessoais no Ambito da Justica Eleitoral.

13. Resolug¢ao-TSE n. 23.610/2019, atualizada pela Resolucdo-TSE n. 23.732/2024,
sobre propaganda eleitoral;

14. Resoluc¢ao-TSE n. 23.714/2022, que dispde sobre o enfrentamento a desinfor-
macao que atinja a integridade do processo eleitoral;

15. Resolug¢ao-TSE n. 23.735, de 27 de fevereiro de 2024, que dispde sobre os
ilicitos eleitorais;

16. Portaria-TSE n. 180, de 12 de marco de 2024, que institui o Ciedde e disci-
plina sua atuagao.
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