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PROGRAMA DE ENFRENTAMENTO A DESINFORMAGAO
COM FOCO NAS ELEIGOES 2020

APRESENTACAO

0 Programa de Enfrentamento a Desinformacao com Foco nas Eleigoes 2020 (Programa)
foi langado pelo Tribunal Superior Eleitoral (TSE) em 30.08.2019, durante a presidéncia da
Ministra Rosa Weber. O Programa tem como objetivo enfrentar os efeitos negativos provocados
pela desinformagao a imagem e a credibilidade da Justiga Eleitoral, a realizacao das elei¢oes e
aos atores nelas envolvidos, por meio de agoes de curto, médio e longo prazos, apoiadas em
diversas areas do conhecimento humano.

EIX0S

0 Programa de Enfrentamento a Desinformagao com Foco nas Elei¢oes 2020 € orientado
por seis eixos tematicos:

1.

Organizacao interna: visa a integragdo e coordenagao entre 0s niveis e as areas
que compdem a Justica Eleitoral, com a definicao das respectivas atribuigoes, de
modo a assegurar uma atuagao harmonica entre eles;

Alfabetizagao midiatica e informacional: visa a capacitacao voltada a identificagao
e checagem de desinformacdo e a compreensao sobre 0 processo eleitoral
(funcionamento e seguranga das urnas eletronicas, situagoes de anulagao de votos
e eleigoes etc.);

Contencao da desinformacao: visa a adogao de medidas concretas voltadas a
desestimular praticas de desinformagao, incluindo comportamentos inauténticos,
uso de identidade falsa e outras fraudes no acesso a informagéo dos cidadaos;

Identificacao e checagem de desinformagao: visaaampliacao e ao aperfeigoamento
de métodos de identificagéo de praticas de desinformacéo e sua checagem.

Aperfeicoamento do ordenamento juridico: visa a estimular a reviséo e o
aperfeigoamento do ordenamento juridico existente sobre a desinformacao; e

Aperfeicoamento de recursos tecnologicos: visa a estimular o desenvolvimento e
0 aperfeicoamento de recursos de tecnologia da informagao e das comunicagoes
utilizados na identificacéo de desinformacao e divulgagao de contrainformagao.

PARCEIROS

0 Programa conta atualmente com a adesdao de 55 entidades e organizagoes,
relacionadas no Anexo |, que se dispuseram a participar da execugao de agoes para o combate
a desinformagao de acordo com a sua respectiva area de atuagao institucional.
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PROGRAMA DE ENFRENTAMENTO A DESINFORMAGAO
COM FOCO NAS ELEIGOES 2020

| - FUNDAMENTOS E ESCOPO DO PROGRAMA

A Constituicdo de 1988 incorporou um sistema de protecdo reforgado as liberdades
de expressao, informagdo e imprensa, reconhecendo uma prioridade prima facie destas
liberdades publicas na colisdo com outros interesses juridicamente tutelados. Tal posicéo
de preferéncia — preferred position — foi consagrada em diversos precedentes do Supremo
Tribunal Federal.' O lugar privilegiado que a liberdade de expressao ocupa no ordenamento
juridico brasileiro decorre dos proprios fundamentos da sua protecdo, entre oS quais se
destaca a garantia da democracia. De fato, 0 amplo fluxo de informagoes e a formagao de um
debate publico robusto e irrestrito constituem pré-requisitos indispensaveis para a tomada de
decisOes pela coletividade e para o autogoverno democratico.

Ocorre que as redes articuladas de disseminagao massiva de desinformagao que atuam
por meio da internet representam restrigoes indevidas a liberdade de expressdo. Tais agGes
coordenadas distorcem o debate publico, que passa a ser “inundado” por informagaoes falsas,
bem como afetam o direito a informagdo dos cidadaos, por representarem obstaculos ao
acesso a noticias veridicas e a contetidos de qualidade. Nesse contexto, sdo legitimas as
acoes estatais que, em cooperagao com o0s atores privados relevantes e as entidades da
sociedade civil atuantes na area, busquem enfrentar a desinformagéo. No processo eleitoral, a
importancia dessa atuagao € ainda mais destacada, tendo em vista a necessidade de garantir
que eleitores tenham acesso a noticias e informagoes verazes sobre o processo eleitoral, de
modo que possam exercer 0 seu direito de voto de forma consciente e informada.

Poroutro lado, é preciso cautela redobrada para evitar que os proprios meios de enfrentamento
a desinformagao ocasionem limitagdes desproporcionais as liberdades de expressao, informagao
e imprensa, de modo a suprimir 0 “espago de respiragao” (“breathing space”) necessario para
que tais liberdades comunicativas possam florescer. Deve-se observar que algumas medidas ou
respostas estatais — sobretudo quando mais abrangentes — podem levar a restrigao de conteudos
relevantes ou promover o chamado “efeito resfriador” (chilling effect) do discurso, dissuadindo
cidadaos e veiculos de comunicagao de se manifestarem, sob a ameaga da sangao.

Por tudo isso, em linha com os principais marcos normativos, referéncias teoricas e
obrigagGes internacionais em materia de protecao a liberdade de expressao, o Programa de
Enfrentamento a Desinformagéo com Foco nas Eleigoes 2020 € centrado em estratégias nao
regulatorias e multissetoriais, tendo como fundamentos:

(i) A pluralidade informativa, por meio da criacao e da disseminagdo de informagao
verdadeira, do estimulo a transparéncia e da criacao de redes de confianga para a
distribuicao de conteudos de qualidade (combater desinformagdo com informagéo);

(ii) A acao educacional, por meio da disponibilizagao de ferramentas educativas,
meios para capacitagdo e mecanismos necessarios para que os cidadaos possam
compreender o fendmeno da desinformagdo, ampliar a sua capacidade critica,
reconhecer conteddos falsos e fraudulentos, e acessar fontes de informagao confiaveis
(combater desinformagdo com capacitagao); e

T V. ARE n° 719.618, rel. Min. Joaquim Barbosa, j. em 7.11.2012; Rcl n°® 18.687 MG, rel. Min. Luis Roberto
Barroso, j. em 27.9.2014; RE n° 685.493, rel. Min. Marco Aurélio; j. em 20.11.2014; Pet. n® 3.486 rel. Min.
Celso de Mello, j. em 22.8.2005.
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(i) 0 foco em comportamentos, por meio do direcionamento de recursos tecnoldgicos
e das atividades repressivas contra comportamentos inauténticos, uso de propaganda
computacional e agdes coordenadas de propagacao de desinformagao, em vez de
dirigir esforgos para a remocao de contetidos (combater desinformagdo com controle
de comportamento, e nao de conteuado).

O Programa é voltado, com especial vigor, a0 combate a desinformacao contra
0 Processo Eleitoral, isto €, a desinformacao que afeta (i) o processo eleitoral em suas
diferentes fases, desde o registro de candidaturas até a diplomacao dos eleitos; (ii) o
funcionamento da urna eletronica e os demais aspectos do processo eletronico de votagao;
(iii) a Justica Eleitoral, seus membros, servidores e demais colaboradores; (iv) a seguranga
sanitaria do processo eleitoral no contexto da pandemia da Covid-19; e (v) outros atos
relativos a organizagao e a realizacao das eleigoes (doravante referidas como informagoes
sobre 0 “Processo Eleitoral”).

Il - MARCOS NORMATIVOS

A atuacao da Justica Eleitoral no ambito do Programa de Enfrentamento a Desinformacgao
se orienta pelas seguintes normas, que constituem o marco normativo do Programa:

1. Constituicao da Republica Federativa do Brasil de 1988;

2. Convengao Americana sobre Direitos Humanos (Pacto de Sao José da Costa Rica), de
22 de novembro de 1969, promulgada pelo Decreto n® 678, de 6 de novembro de 1992;

3. Codigo Eleitoral, instituido pela Lei n® 4.737, de 15 de julho de 1965;
4. Lein®9.504, de 30 de setembro de 1997 (Lei das Eleicoes);

5. Resolugao-TSE n° 23.610, de 18 de dezembro de 2019, sobre propaganda eleitoral,
utilizagao e geragao do horario gratuito e condutas ilicitas em campanha eleitoral;

6. Marco Civil da Internet, instituido pela Lei n°® 12.965, de 23 de abril de 2014;

7. Lei Geral de Protegdo de Dados Pessoais (LGPD), instituida pela Lei n® 13.709, de
14 de agosto de 2018; e

8. Lein®13.188, de 11 de novembro de 2015, sobre direito de resposta ou retificagao
do ofendido em matéria divulgada, publicada ou transmitida por veiculo de
comunicagao social.

IIl - REFERENCIAS TEORICAS

OProgramaadotacomoreferénciasteoricas parametros de atuacao e guias interpretativos,
sempre de maneira critica e adaptada ao contexto brasileiro e as particularidades da legislagao
eleitoral local, uma série de declaracoes, guias e outros documentos, produzidos por
organismos internacionais e por entidades nacionais dedicadas ao estudo da desinformacéao.
Tais referéncias sao sumariadas a seguir.
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PROGRAMA DE ENFRENTAMENTO A DESINFORMAGAO
COM FOCO NAS ELEIGOES 2020

1. Relatoria Especial para Liberdade de Expressao da Comissao Interamericana de
Direitos Humanos (CIDH) com contribui¢oes do Departamento de Cooperacao e Observacao
Eleitoral e do Departamento de Direito Internacional da Secretaria Geral da Organizacao
dos Estados Americanos (OEA), Guia para garantir a liberdade de expressao contra a
desinformacao deliberada em contextos eleitorais (2019)

Em sintese, o Guia para garantir a liberdade de expressdo contra a desinformagao
deliberada em contextos eleitorais, da Comissao Interamericana de Direitos Humanos, traz as
seguintes recomendagdes as autoridades eleitorais:

(i) Fortalecer a capacidade dos cidadaos para desarticular as campanhas de
desinformacao em contextos eleitorais;

(ii) Evitar responsabilizar intermediarios pela circulagdo de desinformagao deliberada
em suas plataformas, ja que isso pode resultar em censura privada;

(iii) Utilizar os marcos legais existentes para o combate a desinformagao, em vez de
promover inovagoes que atentem contra a liberdade de expresséo;

(iv) Fortalecer a instrucao e a capacitacdo sobre o processo eleitoral, de modo que
cidadaos contem com informagao adequada para exercer seus direitos;

(v) Colaborar com autoridades publicas em matéria de protecao de dados, de modo a
fortalecer as garantias do direito a privacidade;

(vi) Capacitar os servidores publicos envolvidos no processo eleitoral sobre o fendmeno
da desinformagao;

(vii) Promover instancias de dialogo e cooperagao entre os multiplos atores interessados; e

(viii) Explorar a possibilidade de desenvolver acordos de cooperagao com plataformas
e empresas intermediarias na internet, que sejam transparentes e nao impliquem
supressao de conteudo de interesse publico ou ao debate no contexto eleitoral®.

2. Relator Especial das Nacoes Unidas (ONU) para a Liberdade de Opinido e
Expressao, Representante para a Liberdade dos Meios de Comunicacdo da Organizacao
para a Seguranca e Cooperacao na Europa (OSCE) e Relator Especial para a Liberdade
de Expressao da Organizacao dos Estados Americanos (OEA), Declaragao Conjunta sobre
Liberdade de Expressao e Elei¢oes na Era Digital (2020)

A Declaracdo Conjunta sobre Liberdade de Expressao e Eleicées na Era Digital (2020)
veicula diversas recomendacoes dirigidas aos Estados, bem como recomendagoes para
atores ndo estatais, incluindo atores digitais, meios de comunicacao e partidos politicos e
candidatos®. Entre as recomendagdes, destacam-se as seguintes:

2 Guia para garantizar la libertad de expresion frente a la desinformacion deliberada en contextos electorales.
Elaborada por la Relatoria Especial para la Libertad de Expresion de la Comision Interamericana de Derechos
Humanos con los aportes del Departamento de Cooperacion y Observacion Electoral y el Departamento
de Derecho Internacional de la Secretaria General de la Organizacion de los Estados Americanos]. (OAS.
Documentos oficiales; OEA/Ser.D/XV.22), Disponivel em: https://www.oas.org/es/cidh/expresion/publicaciones/
Guia_Desinformacion_VFEpdf. Tradugao Livre.

3 Declaracion Conjunta sobre Libertad de Expresion y Elecciones en la Era Digital, Relator Especial de las
Naciones Unidas (ONU) para la Libertad de Opinion y de Expresion, el Representante para la Libertad de los
Medios de Comunicacion de la Organizacion para la Seguridad y la Cooperacion en Europa (OSCE) y el Relator
Especial para la Libertad de Expresion de la Organizacion de los Estados Americanos (OEA), Disponivel em:
http://www.0as.org/es/cidh/expresion/showarticle.asp?artlD=1174&IID=2
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(i) Os atores estatais devem garantir que 0s meios de comunicagao tenham acesso
desimpedido as fontes de informacao oficial € aos candidatos a cargos publicos e que
nao encontrem obstaculos indevidos que afetem sua capacidade de disseminar tais
informagoes e ideias, mesmo durante a pandemia da Covid-19;

(i) Os Estados devem fazer um esforgo conjunto para promover a alfabetizagao em matéria
de meios de comunicagao digitais e de informagao, inclusive em relacao as eleigoes;

(i) Os Estados devem avaliar a possibilidade de apoiar medidas positivas para
enfrentar o problema da desinformacgéo online, como a promogao de instancias
independentes para verificagao de informagoes e campanhas de educagédo publica
e, a0 mesmo tempo, evitar a adogao de normas que criminalizem a divulgacao de
desinformacao;

(iv) Os atores do Estado, incluindo os responsaveis pela regulamentacao eleitoral,
devem ser absolutamente transparentes em relagdo a qualquer acordo ou associagao
de carater formal ou informal em matéria eleitoral que tenham com intermediarios na
internet e, em particular, com empresas digitais e redes sociais; e

(v) Os Estados devem adotar leis claras e proporcionais que proibam a divulgagao de
declaragoes que tenham o objetivo especifico de obstaculizar o exercicio do direito de
voto das pessoas; por exemplo, espalhar deliberadamente informagoes incorretas sobre
onde ou quando votar.

3. Organizacao dos Estados Americanos, Relatorio da Missao de Observagao
Eleitoral nas Eleigoes Gerais 2018 no Brasil (2019)

A Missao de Observagao Eleitoral da Organizagdo dos Estados Americanos emitiu,
em seu Relatorio Final sobre as Eleicoes de 2018 no Brasil, as seguintes recomendagoes a
respeito da propagacao online de desinformagao e noticias falsas no contexto eleitoral:

(i) Aprofundamento da abordagem multissetorial, incluindo nao apenas as autoridades,
0S meios de comunicacdo e as organizagoes da sociedade civil, mas também os
partidos politicos, seus militantes e simpatizantes;

(i) Promogdo de alfabetizagdo digital e midiatica por meio de campanhas de
conscientizagao e iniciativas educacionais; e

(iii) Promogdo de um trabalho “em conjunto com universidades e organizagoes
da sociedade civil para formular iniciativas participativas e transparentes que
favoregam uma melhor compreensdo do impacto que a desinformagao tem sobre
0S processos eleitorais, bem como a formulagdo de respostas adequadas a esses
fenémenos. O Conselho Consultivo sobre Internet e Eleicoes (CCITE) do TSE,
composto por representantes da Justica Eleitoral, exército, sociedade civil e governo
federal, poderia constituir um forum permanente para reunioes em que os diferentes
atores aprofundassem o estudo do fendmeno das noticias falsas e seu impacto nos
processos eleitorais”™.

* Organizacao dos Estados Americanos. Relatorio Final da Missao de Observagao Eleitoral das Eleicoes Gerais do
Brasilem2018. Disponivel em: <http://scm.oas.org/pdfs/2019/CP40397PRELATORIOFINALMOEBRASIL2018.

pdf>.
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4. Comissao Europeia, Grupo de Especialistas de Alto Nivel em Fake News e
Desinformacao Online, Relatorio: Abordagem Multidimensional da Desinformagao (2018)

0 relatorio do Grupo de Especialistas de Alto Nivel em Fake News e Desinformagao Online
(High Level Expert Group on Fake News and Online Disinformation) da Comissao Europeia
recomendou uma abordagem multidimensional do fenémeno da desinformagao, com base em
diversas respostas interconectadas e que se reforcam mutuamente, as quais sao organizadas
em cinco pilares:

(i) “Aumentar a transparéncia das noticias online, envolvendo um compartilhamento de
dados sobre os sistemas que permitem sua circulagéo que seja adequado e compativel
com a privacidade”;

(i) “Promover a alfabetizagao midiatica e informacional para enfrentar a desinformagao
e auxiliar os usuarios a navegar no ambiente digital”;

(iii) “Desenvolver ferramentas para empoderar usuarios e jornalistas para enfrentar
a desinformacao e cultivar um engajamento positivo com as tecnologias em rapido
desenvolvimento”;

(iv) “Salvaguardar a diversidade e sustentabilidade do ecossistema de noticias [...]”; e

(v) “Promover pesquisas continuadas sobre o impacto da desinformacéo [...] para
avaliar as medidas tomadas por diferentes atores e ajustar constantemente as respostas
necessarias”®.

0 relatorio sugere agoes para: (i) aumentar a transparéncia das fontes de financiamento;
(i) aumentar atransparéncia de fontes de noticias online e processos jornalisticos; (iii) aumentar
a transparéncia e eficiéncia de praticas de checagem de fatos; (iv) promover e readequar
politicas educacionais; (v) apoiar programas de alfabetizagdo midiatica e informacional para
cidadaos de todas as idades; (vi) desenvolvimento de ferramentas online para 0 empoderamento
do usuario; (vii) empoderamento de jornalistas; (viii) garantir um ecossistema de midia diverso
e sustentavel; e (ix) estruturar um cenario de implementacao baseado em colaboragao, e nao
em regulamentagao, que contemple mdaltiplos atores (multistakeholder). Tais propostas de
agao, embora direcionadas a atores no ambito da Unido Europeia, podem servir de diretrizes
também no cendrio brasileira®.

9.InternetLab, Relatorio Internet e Eleicoes no Brasil: Diagnosticos e Recomendagoes
(2019)

A Associacao INTERNETLAB de Pesquisa em Direito e Tecnologia, entidade parceira do
Programa, elaborou o Relatorio Internet e Eleigoes no Brasil: Diagnosticos e Recomendagdes
por meio do qual formulou, entre outras, as seguintes recomendagoes ao judiciario:

(i) Incorporagéo de regras de protecao de dados eleitorais pela regulamentagao eleitoral;

° European Commission. A multi-dimensional approach to disinformation. Report of the independent High level
Group on fake news and online disinformation. Luxembourg: Publications Office of the European Union, 2018.
Disponivel em <https:/ec.europa.eu/digital-single-market/en/news/final-report-high-level-expert-group-fake-
news-and-online-disinformation>. Tradugao livre.

8 Ibid.
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(i) Construgao de uma abordagem regulatoria que ndo seja centrada apenas no controle
de conteudo, mas que se volte a identificagao de comportamentos abusivos, inclusive
mediante a mobilizagao, pelas autoridades eleitorais, de dispositivos da Lei das Eleicoes
projetados para coibir comportamentos inauténticos, uso de identidade falsa e outras
fraudes no acesso a informacao dos cidadaos, bem como do estabelecimento de
espacos de troca e cooperagao com as plataformas de internet, de modo a incentivar
essas empresas a aperfeicoar medidas antifraude adequadas a seus servigos;

(iii) Aperfeicoamento da regulamentacao eleitoral sobre ferramentas de marketing
digital, notadamente o impulsionamento de contetido, bem como sobre a contratagéo
de influenciadores digitais;

(iv) Criagao de um guia de boas praticas sobre influenciadores e campanhas eleitorais;

(v) Aprimoramento continuo do sistema de prestacao de contas da Justica Eleitoral,
inclusive por meio do aperfeigoamento do sistema de declaragao de despesas eleitorais,
para que as campanhas apresentem informagoes sobre as ferramentas de marketing
digital contratadas, bem como da regulamentagao da declaragéo de outros recursos de
campanha, como 0s bancos de dados pessoais utilizados para envio e direcionamento
de propaganda; e

(vi) Aprimoramento dos canais para denuncias e fiscalizagdo de praticas ilicitas em
campanhas, incluindo espago para as dendncias de praticas de spam eleitoral e para a
denuncia de casos de discurso de ddio, racismo, homofobia e transfobia’.

6. Instituto Tecnologia & Equidade, White Paper: Recomendagaes Sistémicas para
combater a desinformacao nas Eleigoes do Brasil (2018)

0 Instituto Tecnologia e Equidade, entidade parceira do Programa, elaborou as seguintes
recomendagoes ao TSE a respeito do combate & desinformagao:

(i) Desenvolver amplas campanhas que eduquem o cidadao para combater a desinformagao
e reforcem o real propdsito do Sistema de Propaganda Eleitoral na Internet; e

(if) Incentivar que sociedade civil, partidos, academia, plataformas e redes sociais, Ministério
Pablico Eleitoral, TREs e TSE definam protocolos de compartihamento de informagoes
padronizados que fortalegam a comunicagéo direta e facilitem a conversao de denuncias em
processos rapidos e precisos®.

7. Comissao Europeia e Alto Representante da Uniao para Relagoes Exteriores e
Politica de Seguranca, Plano de Acao contra a Desinformagao (2018)

0 Plano de Acdo contra a Desinformacao elaborado pela Comissdo Europeia e pelo
Alto Representante da Unido para Relagoes Exteriores e Politica de Seguranca, apresentado

"BRITO CRUZ, Francisco (coord.); MASSARO, Heloisa; OLIVA, Thiago; BORGES, Ester. Internet e eleicoes no
Brasil: diagndsticos e recomendagoes. InternetLab, Sao Paulo, 2019. Disponivel em: hitps://www.internetlab.
org.br/wp-content/uploads/2019/09/palicy-infopol-26919 _4.pdf

8 INSTITUTO TECNOLOGIA E EQUIDADE. Recomendagdes Sistémicas para combater a desinformacao nas

Eleicoes do Brasil. Sao Paulo, 2018. Disponivel em: https://tecnologiaequidade.org.br/projetos-do-ite/
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ao Parlamento Europeu, ao Conselho Europeu, ao Conselho, ao Comité Econdémico e Social
Europeu e ao Comité das Regioes, destaca 10 medidas para uma resposta coordenada a
desinformagao voltadas a protecdo dos sistemas democraticos da Unido Europeia e ao
combate a desinformacao, inclusive no contexto eleitoral®. Embora as medidas concretas
sejam, em boa medida, ligadas ao contexto europeu, 0 Plano de Agao as estrutura em
quatro pilares, 0s quais se aplicam a realidade brasileira: (i) melhorar as capacidades das
instituicoes da Uniao para detectar, analisar e expor a desinformacao; (ii) fortalecer respostas
coordenadas e conjuntas a desinformagao; (iii) mobilizar o setor privado para combater a
desinformacgao; e (iv) aumentar a conscientizacao e melhorar a resiliéncia social.

A partir das recomendacOes e diretrizes das declaragoes, dos guias e de outros
documentos mencionados acima, a estrutura do Programa foi elaborada de modo a garantir
sua multissetorialidade e atuacao predominantemente proativa — voltada a disseminagao
de informacao e alfabetizacao mididtica, interna e externamente — e apenas residualmente
repressiva, com foco no combate a comportamentos inauténticos, e nao na restricao
de contetido. Também decorre do referencial teorico adotado a estruturagao dos eixos e
respectivas agoes a serem detalhadas abaixo.

IV — GESTAO E EXECUGAO DO PROGRAMA

0 Programa de Enfrentamento a Desinformagao com Foco nas Elei¢oes 2020 foiinstituido pela
Portaria-TSE n® 663, de 30 de agosto de 2019, que especificou 0s seus eixos, bem como definiu que
0 Programa é gerenciado por grupo gestor, cuja composicao € definida em ato normativo proprio.
Nesse sentido, a Portaria-TSE n° 664, de 30 de agosto de 2019, estabelece que o Grupo Gestor
¢ composto por 7 (sete) membros, sendo: | — 4 (quatro) indicados pela Presidéncia do Tribunal
Superior Eleitoral, 1 (um) dos quais lotado na Assessoria de Comunicagao; Il - 1 (um) indicado pela
Vice-Presidéncia do Tribunal Superior Eleitoral; lll — o(a) Desembargador(a) Presidente do Colégio
de Presidentes dos Tribunais Regionais Eleitorais; e IV — 0(a) Desembargador(a) Presidente do
Colégio de Corregedores Eleitorais™. O Grupo Gestor é responsavel por definir as diretrizes do
Programa, cuja execucao fica a cargo de equipe da Presidéncia do TSE.

Atualmente, a equipe executora responsavel pela implementagdo das diretrizes do
Programa e pela interlocugao com 0s parceiros é composta pela Secretéria-Geral do TSE, pela
Assessora-Chefe da Assessoria de Comunicagao (Ascom/TSE), por Juiz-Auxiliar da Presidéncia,
por duas Assessoras da Presidéncia e pelo Coordenador Digital de Combate a Desinformagao.

° European Commission and High Representative of the Union for Foreign Affairs and Security Policy, Joint
Communication to the European Parliament, The European Council, The Council, The European Economic And
Social Committee and The Committee of the Regions, Action Plan Against Disinformation, Brussels, 5.12.2018
JOIN (2018) 36 final.

10 A partir de 12 de junho de 2020, apds a assuncao da Presidéncia do TSE pelo Ministro Luis Roberto Barroso, o
Grupo Gestor passou a ser integrado pelos seguintes membros: | — Aline Rezende Peres Osorio, Secretaria-Geral
da Presidéncia (Coordenadora); Il — Jualia Rocha Barcelos, Assessora do Gabinete da Presidéncia; Ill — Bruno
Cezar Andrade de Souza, Secretério da Secretaria de Modernizagdo, Gestao Estratégica e Socioambiental;
IV — Mariana Araujo Oliveira, Assessora-Chefe da Assessoria de Comunicagéo; V — Dr. Nicolau Konkel Junior,
Juiz Auxiliar representante da Vice-Presidéncia; VI — Desembargador Jatahy Junior, Presidente do Colégio de
Presidentes dos Tribunais Regionais Eleitorais; e VIl — Desembargadora Luzia Nadja Guimaraes Nascimento,
Presidente Interina do Colégio de Corregedores da Justica Eleitoral.
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Por suavez, o desenvolvimento das agoes se da de forma descentralizada e multissetorial.
No ambito do TSE, as ag0es sao executadas principalmente no @mbito do Comité Estratégico
de Combate a Desinformacao — Elei¢oes 2020, em que atuam representantes da Presidéncia
do TSE; da Assessoria de Comunicagdo (Ascom/TSE), da Secretaria de Tecnologia da
Informacdo (STI/TSE), da Assessoria Especial de Seguranca e Inteligéncia (Aesi/TSE), da
Assessoria de Gestao Eleitoral (Agel), e da Secretaria de Modernizagao, Gestao Estratégica e
Socioambiental (SMG).

No ambito dos Tribunais Regionais Eleitorais, a coordenagao das agdes de combate a
desinformacao fica a cargo de um representante, que funciona como ponto focal no respectivo
TRE, de modo a estabelecer comunicacgao rapida e clara com os integrantes do Comité
Estratégico do TSE, inclusive para fins de reportar casos de desinformacgao. Adicionalmente,
cada TRE podera implantar comités estratégicos em seus ambitos internos, com a colaboragao
do TSE, por meio do intercambio de informagoes, estratégias e orientagoes.

Adicionalmente, as instituicoes publicas e privadas parceiras poderao ser convidadas ou
admitidas a participar da execucao das agoes que compdem o Programa nas suas respectivas
areas de atuacao, de modo a contribuir com o alcance dos objetivos visados.

Grupo Gestor
Equipe Executora

I. 4 (quatro) indicados pela Presidéncia do Tribunal

Superior Eleitoral, 1 (um) dos quais lotado na I.  Secretéria-Geral da Presidéncia
Assessoria de GComunicagao; IIl. 2 (dois) assessores da Presidéncia
Il. 1 (um) indicado pela Vice-Presidéncia do Tribunal . 1 (um) juiz-auxiliar da Presidéncia
Superior Elgitoral; _ )
) . IV. Assessora-Chefe da Assessoria de
lll. o(a) Desembargador(a) Presidente do Colégio de Comunicagdo
Presidentes dos Tribunais Regionais Eleitorais; e

; o V. Coordenador Digital de Combate a
IV. o(a) Desembargador(a) Presidente do Colégio de Desinformagéo

Corregedores Eleitorais.

TREs Parceiros

Comité Estratégico — TSE
(Presidéncia, Ascom,
ST, Aesi, Agel, SMG)
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V - INSTITUICOES PARCEIRAS

No langamento do Programa de Enfrentamento a Desinformagéao com Foco nas Elei¢oes
2020, em agosto de 2019, 34 instituicoes assinaram o Termo de Adesdo ao Programa'.
Ao longo de seu desenvolvimento, outras instituigoes manifestaram interesse ou foram
convidadas a aderir, de modo que o Programa atingiu, em setembro de 2020, a marca de
55 instituigoes parceiras (Anexo I). Em julho de 2020, os parceiros do programa até entdo
foram contatados para que indicassem ao Tribunal Superior Eleitoral o seu representante e o
respectivo substituto, na forma do § 3° do art. 4° da Portaria-TSE n°® 663/2019.

0 Programa admitira como parceiros entidades publicas e privadas que se enquadrem
nas seguintes categorias:

(i) Veiculos de comunicagao social, instituicoes de checagem e outras associagoes
representativas de setores da imprensa;

(i) Provedores de aplicacoes de internet, incluindo redes sociais, servi¢os de mensageria
privada e ferramentas de busca;

(iii) Partidos Politicos;

(iv) Entidades ou 6rgéos publicos que possam contribuir para o planejamento de agoes,
para a prevengao ou para a repressao a desinformagao; e

(v) Associagoes, fundagoes, institutos, instituicoes de pesquisa, movimentos ou
grupos, com expertise relacionada as tematicas de desinformacgéo, liberdade de
expressao, tecnologia, democracia, eleigoes, direito eleitoral e direitos humanos, e
notorio reconhecimento publico na sua area de atuagao.

0 Grupo Gestor e a Equipe Executora devem zelar para que os parceiros sejam escolhidos
com base em critérios técnicos e cientificos, bem como que sejam efetivamente capazes de
colaborar para as agoes previstas e o cumprimento dos objetivos do Programa.

O Tribunal Superior Eleitoral devera buscar ativamente a ampliagdo do rol de parceiros,
desde que tais parcerias se mostrem uteis e necessarias a consecugao dos objetivos e agoes
do Programa.

Além da assinatura dos termos de adesao ao Programa, o Tribunal Superior Eleitoral
devera envidar esforgos para celebrar acordos de cooperagao, memorandos de entendimento
ou outros instrumentos de parceria que definam as medidas concretas que serao desenvolvidas
pelos parceiros para o enfrentamento a desinformagdo no ambito do Programa, em suas
respectivas areas de atuagao.

VI - GESTAO FINANCEIRO-ORGAMENTARIA

A gestdo financeiro-orcamentaria do programa serd realizada pela Diretoria-Geral do
Tribunal Superior Eleitoral, a partir de requisicao da Secretaria-Geral da Presidéncia. O projeto

http://www.tse.jus.br/imprensa/noticias-tse/2019/Agosto/tse-lanca-programa-de-enfrentamento-a-
desinformacao-com-foco-nas-eleicoes-2020
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sera custeado, predominantemente, a partir das agoes orgamentarias previstas para a Assessoria
de Comunicagao (Ascom/TSE) e para a Secretaria de Tecnologia da Informagao (STI/TSE), sem
prejuizo de outras agoes orgamentarias especificas.

A participacdo das entidades parceiras na execugao das ag0es que compuserem 0
Programa de Enfrentamento a Desinformacao com Foco nas Eleicoes 2020 ocorrera de maneira
nao onerosa para o Tribunal Superior Eleitoral e no limite dos recursos que a instituicao interessada
disponibilizar para tal finalidade, nos termos § 2° do art. 4° da Portaria-TSE n® 663/2019.

VIl - PLANO DE TRABALHO

EIXO 1 — ORGANIZAGAO INTERNA

Este eixo visa a integracdo e a coordenagao entre 0s niveis e as areas que compoem
a Justica Eleitoral, com a definicdo das respectivas atribuigoes, de modo a assegurar uma
atuagao harmonica no combate a desinformagao.

HISTORICO

Ha alguns anos, a Justiga Eleitoral vem promovendo debates e consolidando estratégias
no combate a desinformacao. Em dezembro de 2017, o Tribunal Superior Eleitoral instituiu,
por meio da Portaria-TSE n® 949/2017 (Processo SEI n® 2017.00.000014749-2), o Conselho
Consultivo sobre Internet e Eleicoes. De acordo com o art. 2° dessa Portaria, o Conselho
tinha como atribuigdes: (i) desenvolver pesquisas e estudos sobre as regras eleitorais e a
influéncia da Internet nas eleigoes, em especial o risco das fake news e o uso de robds na
disseminagao das informacaoes; (ii) opinar sobre as matérias que Ihe fossem submetidas pela
Presidéncia do TSE; e (iii) propor ag0es e metas voltadas ao aperfeicoamento das normas. As
atividades do Conselho Consultivo sobre Internet e Eleigdes permitiram iniciar a aproximagao
entre o Tribunal e especialistas no tema da desinformacao, meios de comunicacao, agéncias
de checagem da informacéo e plataformas digitais'.

No primeiro semestre de 2018, destacaram-se algumas agoes promovidas pelo entao
Presidente do TSE, Ministro Luiz Fux, tais como: (i) realizagdo do seminario Perspectivas e
Desafios da Propaganda Eleitoral: Eleigées 2018; (ii) realizacdo do Seminario Internacional
Fake News: Experiéncias e Desafios, em parceria com a Unido Europeia; e (iii) celebragao de
acordos de colaboragao com Partidos Politicos, representantes do setor de comunicagao e
provedores de aplicagao.

Durante as Eleigoes 2018, o Tribunal Superior Eleitoral tomou medidas adicionais de
organizacao interna para enfrentar os desafios impostos pela disseminagao de desinformacao,
sobretudo pelos ataques direcionados contra a Justiga Eleitoral e o processo eleitoral.

Em primeiro lugar, foi instituido um gabinete estratégico destinado ao
acompanhamento das questdes emergenciais e sensiveis que poderiam interferir na

12 WATERLOO, Estévao André Cardoso (org.). TSE nas eleigdes 2018: um registro da atuagdo do gabinete
estratégico pelo olhar de seus integrantes. Brasilia: Tribunal Superior Eleitoral, 2020. p. 17.
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conducdo daquele pleito. Formado junto a Presidéncia do Tribunal Superior Eleitoral,
0 gabinete estratégico foi integrado pela Ministra Rosa Weber (Presidente), pelo
Ministro Luis Roberto Barroso (Vice-Presidente) e pelos Ministros Luiz Edson Fachin,
Og Fernandes, Luis Felipe Salomao, Tarcisio Vieira de Carvalho Neto, Sérgio Silveira
Banhos e Carlos Bastide Horbach. Para a garantia de um processo eleitoral democratico
e seguro, o gabinete contou, ainda, com a colaboragao de representantes do Ministério
Publico; representantes do Poder Executivo (Advocacia-Geral da Unido, Ministério da
Seguranga Publica e Gabinete de Seguranca Institucional da Presidéncia da Republica); e
Presidéncia do Conselho Federal da Ordem de Advogados do Brasil. A partir da formagao
desse gabinete estratégico, o TSE atuou em conjunto com a Policia Federal e orgaos
técnicos do Poder Executivo na busca por solugoes que garantissem a seguranga € a
credibilidade de processo eleitoral.

Em segundo lugar, foi instituido grupo multidisciplinar, formado por trés servidores do
TSE, um da Assessoria de Gestdo Eleitoral (Agel/TSE), um da Assessoria de Comunicagao
(Ascom/TSE) e um da Secretaria de Tecnologia da Informagao (STI/TSE), com o objetivo de
mapear a divulgacdo e propagacao de noticias falsas nas plataformas digitais, bem como
elaborar respostas a desinformacgao contra o processo eleitoral, a fim de dar mais celeridade
as respostas das demandas recebidas’.

Considerando as experiéncias vivenciadas pela Justica Eleitoral durante o processo
eleitoral de 2018, em especial os riscos de danos provocados pela desinformagédo a imagem
e a credibilidade institucionais, a execugao das atividades incumbidas a Justiga Eleitoral e aos
atores nelas envolvidos (partidos politicos, candidatos, eleitores, magistrados, servidores), 0
Tribunal Superior Eleitoral idealizou e instituiu 0 Programa de Enfrentamento a Desinformagao
com Foco nas Eleigoes 2020, o qual se encontra organizado internamente a partir de seu
Grupo Gestor e sua Equipe Executora, conforme descrito acima.

DESCRIGAO

Em relagdo ao “Eixo 1 — Organizagdo Interna”’, o Programa de Enfrentamento a
Desinformacao com Foco nas Eleigoes 2020 prevé duas iniciativas principais:

() @ nomeagao de um Coordenador Digital de Combate a Desinformacao, para
coordenar as agoes digitais de enfrentamento a desinformacao no processo eleitoral; e

(i) o estabelecimento de Comité Estratégico de Combate a Desinformacao,
para organizar a identificagdo mais célere de situagoes oriundas de praticas de
desinformacao contra o processo eleitoral, bem como a adogao de providéncias para
mitigar 0s seus efeitos negativos.

MEDIDA 1: Nomeacao de um Coordenador Digital de Combate a Desinformacao no TSE

Objetivo: Nomear profissional especializado em tecnologia como Coordenador
Digital de Combate a Desinformacao para permitir a coordenacao de estratégias digitais de
enfrentamento a desinformagao.

13 WATERLOO, Estévao André Cardoso (org.). TSE nas eleigdes 2018: um registro da atuagdo do gabinete
estratégico pelo olhar de seus integrantes. Brasilia: Tribunal Superior Eleitoral, 2020. p. 118.
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Funcao principal: Coordenar acoes e estratégias digitais no processo eleitoral de 2020
para combater desinformacgéo intencional e manipulada contra o Processo Eleitoral. Tais
estratégias digitais devem incluir o crowdsourcing e a difusao de informacao de qualidade,
com a criagdo de hubs institucionais com servidores publicos e outros colaboradores da
Justica Eleitoral, provedores de aplicagao de internet e outras instituicoes.

Atribuigdes: Estdo incluidas entre as atribuigoes do Coordenador Digital de Combate a
Desinformacao, entre outras, as seguintes: (i) Mapear e publicizar os modos de difusao de informagao
e de desinformagao contra o Processo Eleitoral; (i) Desenvolver agoes estratégicas para alavancar
e disseminar informagoes de qualidade sobre o Processo Eleitoral, com cooperacao digital com
redes e plataformas digitais; (iii) Buscar parcerias com startups brasileiras de monitoramento de
difusao de desinformagao no ambiente digital; (iv) Mapear agdes com as grandes plataformas sobre
0 tema e propor colaboragoes especificas, como canais de comunicagao de suporte dedicados e
propostas sobre educagao do processo eleitoral; (v) Buscar o fortalecimento da transparéncia ativa
e do conhecimento sobre dados eleitorais; (vi) Propor agdes com base em crowdsourcing para o
combate a desinformagao com informagoes “de rede”; e (vii) Documentar as agoes, aprendizados
e propostas, para fortalecer o combate a desinformacgao para divulgacao pos-eleigao.

MEDIDA 2: Estabelecimento de Comité Estratégico de Combate a Desinformacao

Objetivo: Instituir o Comité Estratégico de Combate a Desinformacéo no &mbito do TSE,
bem como estimular o estabelecimento de comités similares no ambito dos TREs.

Funcdes principais: Estruturar de modo concentrado (i) o processo de identificagao
de situagoes oriundas de praticas de desinformacdo que sejam capazes de afetar de forma
negativa o processo eleitoral, bem como (i) 0 processo de elaboracao de respostas e a adogao
de providéncias para mitigar os efeitos da desinformagao.

Composigao no ambito do TSE: No ambito do TSE, o Comité Estratégico de Combate &
Desinformacéo sera composto, no minimo, pelo Coordenador Digital de Combate a Desinformacao,
além de representantes das seguintes areas: (i) Gabinete da Presidéncia; (i) Assessoria de
Comunicagao (Ascom/TSE); (iii) Secretaria de Tecnologia da Informagao (STI/TSE); (iv) Assessoria
Especial de Seguranca e Inteligéncia (Aesi/TSE); (v) Assessoria de Gestao Eleitoral (Agel/TSE);
e (vi) Secretaria de Modernizagao, Gestao Estratégica e Socioambiental (SMG); além de contar
com a participagao de (vii) um representante de cada Tribunal Regional Eleitoral que funcionara
como ponto focal do combate a desinformagao no respectivo TRE, 0s quais poderao estabelecer
comunicacao rapida e clara com o TSE, inclusive para fins de reportar casos de desinformagao.
Adicionalmente, poderédo integrar o Comité Estratégico ou colaborar com as suas atividades
representantes do Ministério Publico Eleitoral, de orgaos de inteligéncia e investigagao, e de outras
entidades parceiras do Programa capazes de contribuir para o alcance de suas finalidades.

Composigao no ambito dos TREs: Sem prejuizo da autonomia de cada Tribunal Regional
Eleitoral, recomenda-se que o Comité Estratégico no ambito de cada TRE que aderir a iniciativa
seja composto, no minimo, por magistrados e/ou servidores integrantes da Presidéncia, da
Assessoria de Comunicagao e da Secretaria de Tecnologia da Informagao.

Atribuicdes do Comité Estratégico de Combate a Desinformacgao do TSE: O Comité
Estratégico de Combate a Desinformacéo do TSE tera como atribuigoes precipuas: (i) identificar
situacoes de crise, sendo estas quaisquer situagoes capazes de afetar a credibilidade e a
integridade do Processo Eleitoral oriundas de praticas de desinformacao; (ii) submeter as
situagGes aos integrantes do Comité; (iii) analisar as situagGes de crise submetidas por
denuncia em canal proprio da instituicao, por informacoes obtidas pelos proprios integrantes
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do Comité, por servidores e 0rgao da Justica Eleitoral e pelas entidades parceiras; (iv) verificar
se as situacgoes de crise tém conteudo eleitoral e sao passiveis de checagem, ou seja, se sao
factuais, nao correspondendo a juizos de valor, opinioes pessoais, projegoes futuras etc.;
(v) apurar, sempre que possivel, a veracidade da informacao junto aos checadores de fato e
entidades parceiras; (vi) produzir, divulgar e disseminar contrainformacao, a fim de esclarecer
inverdades disseminadas contra a lisura do processo eleitoral; (vii) estabelecer comunicagao
rapida com os parceiros do programa, em especial com 0s provedores de aplicagao de
internet; (viii) propor melhorias e solugdes para amenizar as consequéncias das situagoes
de crise; e (ix) informar situacoes que possam constituir ilicito eleitoral ao Ministerio Publico
Eleitoral para adogéo célere de providéncias cabiveis.

Ambito de Atuagao: A atuagao do Comité Estratégico de Combate a Desinformagéo do TSE
devera observar o ambito da repercussao de cada situagao de crise identificada. Desse modo, o
Comité do TSE atuara em relacao a desinformacao que afete o Processo Eleitoral e cujo alcance
ultrapasse um estado da federacao e/ou que diga respeito a matérias cuja decisao seja de atribuicao
do TSE. Ja o Comité do TRE atuara em relacdo a fatos cujo alcance seja restrito ao respectivo
estado da federacéo e/ou que digam respeito a matérias cuja decisao seja de atribuicao do TRE.

METAS PARA AS ELEIGOES 2020

Criacao da Posicao de Coordenador Digital de Combate a Desinformacéo

Piblico-alvo: TSE

Atores envolvidos: Presidéncia, Assessoria de Comunicagao, Secretaria de Tecnologia da
Informacao, Secretaria de Gestdo de Pessoas.

Meta 01: Nomear profissional especializado em tecnologia como Coordenador Digital de Combate a Desinformacao

Meta 02: Produzir documento sumariando as agoes, aprendizados e propostas para fortalecer o combate a
desinformagao do Coordenador Digital de Combate a Desinformagao para divulgagao pos-eleigao.

Integracao e coordenacéo entre os niveis e areas que compoem a Justica Eleitoral
Piblico-alvo: TSE, TREs, Zonas Eleitorais.

Atores envolvidos: Magistrados e Servidores das seguintes areas:

Presidéncia, Vice-Presidéncia, Corregedoria, Assessoria de Comunicagao,
Secretaria de Tecnologia da Informagéo, Assessoria de Gestao Eleitoral,
Secretaria de Gestao de Pessoas, Assessoria Especial de Seguranga

e Inteligéncia e Secretaria de Modernizagao, Gestao Estratégica e
Socioambiental.

Meta 01: Solicitar e obter de cada Tribunal Regional Eleitoral a indicagao de 1 (um) representante
(ponto focal) para participar do Comité Estratégico de Combate a Desinformagao do TSE, por meio do
encaminhamento de oficios aos TREs.

Meta 02: Instituir e estruturar o Comité Estratégico de Combate a Desinformagao do TSE, mediante definicao
de fluxo de trabalho, atribuiges dos representantes, ambito de atuagao e prazos para apuragao da situacéo e
divulgagao de eventual contrainformagao, considerando a gravidade e urgéncia das diferentes situagoes.

Meta 03: Definir e convidar integrantes adicionais do Comité Estratégico de Combate a Desinformacao do
TSE capazes de contribuir para o alcance de suas finalidades.

Meta 04: Prover informac0es, orientag0es e estratégias aos TRES para que possam implantar comités
estratégicos em seus ambitos internos, com a colaboragao do TSE.

Meta 05: Criar grupos virtuais de comunicagao que permitam interlocugao rapida entre o Comité Estratégico
de Combate a Desinformagao do TSE com os pontos focais do combate a desinformagao dos TRES, bem
como com agéncias de checagem e outros parceiros estratégicos do programa.
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EIXO 2 — ALFABETIZAGAO MIDIATICA E INFORMACIONAL

Este eixo visa a conscientizagao sobre o funcionamento e o impacto do fendmeno da
desinformagao, bem como a capacitagdo para identificacéo e checagem de desinformacgéo
e a compreensao sobre 0 processo eleitoral, notadamente o processo eletronico de votagao.
As acoes dirigidas ao publico interno priorizam aprendizagens voltadas a compreensao
do fendmeno da desinformagao e a capacitagao para lidar com este. As agées dirigidas
ao publico externo priorizam aprendizagens voltadas ao conhecimento e a compreensao
sobre desinformacao; incentivo ao exercicio de pensamento critico diante de informagoes
recebidas; incentivo a néo reproducéo de informagoes duvidosas; indicagao de ferramentas
e recursos de verificagao de informacoes; conscientizagao sobre a importancia dos dados
pessoais; e informacgao sobre o processo eleitoral, em especial quanto ao funcionamento e
a seguranga das urnas eletronicas.

HISTORICO

Desde o inicio das atividades do Programa, o Grupo Gestor deliberou por priorizar agoes
voltadas a alfabetizagao midiatica e informacional. As agoes iniciais realizadas no @mbito deste
eixo podem ser assim sumariadas:

1. Producédo de contetidos pela Ascom do TSE, nos mais variados formatos, sobre
diversos aspectos relacionados a desinformacao em contextos eleitorais, bem como sua
divulgacao pelos canais de comunicacdo do TSE e dos TREs e pelos parceiros do programa.
Os principais conteudos produzidos foram:

(i) Série “Mitos eleitorais”, em formato de video, esclarecendo a veracidade ou ndo de varias
informacoes divulgadas recentemente sobre Justica Eleitoral, urna eletronica e o voto etc.,

(i) Série “Enfrentamento a Desinformacgao”, em formato de video, contendo depoimentos
de especialistas nacionais e internacionais que participaram do Seminario Internacional
Fake News e Eleicoes; e

(iii) Programa “Minuto da Checagem”, em formato de video, contendo explicagGes
sobre a importancia de, antes de compartilhar, verificar a veracidade das informagoes
recebidas ou acessadas em redes sociais, aplicativos de smartphones e sites. Além
de repassados aos parceiros, os conteidos foram veiculados no canal do TSE no
YouTube, na programacgao da TV Justica e em mais 500 emissoras que retransmitem a
programacao audiovisual produzida pela Ascom do TSE.

2. Curso, em formato educacao a distancia (EaD), para capacitacdo de magistrados e
servidores da Justica Eleitoral e estimulo & multiplicagao da aprendizagem, sobre desinformagao
e processo eleitoral, incluindo temas como voto, urna eletronica e sistemas eleitorais.
0 conteudo do curso foi produzido pela Secretaria de Gestao de Pessoas (SGP) do TSE, com o
acompanhamento do grupo gestor do programa.

3. Projeto “Combate Sistémico a Desinformacédo nas Eleicoes 2020”, promovido pelo
Movimento de Combate a Corrupgao Eleitoral (MCCE) e pelo Instituto Tecnologia e Equidade (IT&E),
ambos parceiros do Programa, em formato remoto, para capacitagao de servidores da Justica
Eleitoral e do Ministério Publico Eleitoral em pensamento sistémico, com apoio ao desenvolvimento
de planos de agao para o combate sistémico a desinformacao nas eleigoes 2020.
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4. Participacdo de servidores da Ascom do TSE no Programa “Educagao Midiatica
(Educamidia)”, promovido pelo Instituto Palavra Aberta — parceiro do programa —, para
capacitacao e engajamento de professores e organizagdes de ensino no processo de educagao
midiatica de jovens, com a finalidade de desenvolver seus potenciais de comunicagao nos
diversos meios, a partir das habilidades de interpretagao critica de informagdes, produgao
ativa de contetdos e participacao responsavel na sociedade.

DESCRIGAO

Em relacdo ao “Eixo 2 — Alfabetizacdo Midiatica e Informacional”, o Programa de
Enfrentamento a Desinformagdo com Foco nas Eleigoes 2020 prevé iniciativas para educar
e capacitar tanto o publico externo (eleitores e jornalistas, em especial) como 0 publico
interno (magistrados, servidores e colaboradores da Justiga Eleitoral, mesarios, etc.) sobre
desinformacao e seus efeitos negativos, com énfase em contextos eleitorais, € sobre 0 processo
de realizagao das eleicoes. Nesse sentido, s&o previstas as seguintes cinco iniciativas principais:

MEDIDA 1: Capacitacao para o piblico interno sobre desinformacao

Objetivo: Capacitar magistrados, servidores e colaboradores da Justica Eleitoral para
compreender e enfrentar o problema da desinformagao.

MEDIDA 2: Capacitacao para os piblicos interno e externo sobre o processo eleitoral

Objetivo: Capacitar os magistrados, servidores e colaboradores da Justiga Eleitoral, bem
como 0s parceiros do Programa, jornalistas e publico externo mais amplo sobre 0 processo
eleitoral, para que possam (i) atuar como difusores de informagoes veridicas sobre 0 processo
eleitoral em geral e a seguranga do processo eletronico de votagdo, em particular, e (i) possuir
informacao adequada e veridica sobre o processo eleitoral para exercerem seus direitos.

MEDIDA 3: Campanhas de conscientizacao sobre a desinformacao e acoes de
educacao midiatica e informacional para o publico externo

Objetivo: Instruir e conscientizar os eleitores e cidadaos em geral sobre o fenémeno da
desinformacéo, a importancia da checagem de fatos, bem como sobre o processo eleitoral,
de modo a (i) contribuir para que os eleitores possam exercer 0 seu direito de voto de forma
consciente e informada; e (ii) fortalecer a capacidade dos cidadaos de identificar e enfrentar a
desinformacéo, sobretudo no contexto eleitoral.

MEDIDA 4: Cooperacao e acoes para potencializar o alcance das iniciativas de
alfabetizagao midiatica e informacional de parceiros

Objetivo: Promoverainterlocugao e a cooperagao entre parceiros da area da alfabetizagéo
midiatica e informacional para potencializar o alcance das iniciativas de alfabetizagao midiatica
e informacional existentes.

MEDIDA 5: Interlocucao com partidos politicos para conscientiza-los sobre sua
responsabilidade no ambito do enfrentamento a desinformacao

Objetivo: Promover a interlocugdo com partidos politicos para conscientiza-los a respeito
de sua responsabilidade por um ambiente informacional saudavel no periodo eleitoral, bem como
da necessidade de adocao de medidas para combater a desinformagao e desestimular a criagao
e utilizagao de redes de desinformagao e comportamento inauténtico em campanhas eleitorais.
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METAS PARA AS ELEIGOES 2020

Capacitar os servidores e colaboradores da Justica Eleitoral
para compreender e enfrentar o problema da desinformagao

Publico-alvo: Servidores, magistrados e colaboradores da Justiga Eleitoral.

Atores envolvidos: Organizagoes da sociedade civil, Provedores de aplicagao de internet,
Presidéncia do TSE, Ascom/TSE, TREs.

Meta 01: Acompanhar os Workshops das Fases 02 e 03 do “Combate Sistémico a Desinformagao nas
Eleicoes 2020”, acima apresentado, implementando, nos eixos de checagem e aprimoramento, as sugestoes
desenvolvidas pelos Grupos de Trabalho do TSE.

Meta 02: Promover, em conjunto com as plataformas digitais parceiras do Programa, eventos para
servidores e magistrados dos TRES, a fim de que estes compreendam o funcionamento de cada uma
delas e consigam melhor identificar desinformagao em seu ambito e promover agoes para impedir a sua
disseminagao, bem como denunciar violagdes aos seus termos de uso.

Meta 03: Distribuir aos TREs cartilhas e outros materiais educativos sobre os principais provedores de aplicagao.

Meta 04: Fornecer aos mesarios informagoes sobre desinformagao e sobre o funcionamento do sistema
eletronico de votagao dentro do escopo do treinamento de mesarios.

Capacitar os servidores e colaboradores da Justica Eleitoral, bem como parceiros do programa,

para atuarem como difusores de informacdes veridicas sobre o processo eleitoral

Publico-alvo: Servidores e colaboradores da Justiga Eleitoral, parceiros do programa, jornalistas,
com eventual ampliagdo posterior para o publico externo mais amplo.

Atores envolvidos: Presidéncia do TSE, Secretaria de Gestao de Pessoas do TSE e TREs,
Entidades Parceiras do Programa

Meta 01: Revisar e aprimorar o Gurso EaD “Por Dentro do Processo Eleitoral”, para que este possa ser
relangado em 2020.

Meta 02: Capacitar os pontos focais do combate a desinformacao no ambito dos TREs para formarem redes
para difus@o de informagoes.

Meta 03: Promover workshop para instituigoes de checagem sobre 0 processo eletronico de votagao e
desinformagao relacionada a seguranga da urna eletronica.

Meta 04: Capacitar jornalistas e servidores sobre o processo eleitoral, incluindo as recentes mudangas
legislativas, os aspectos gerais da organizagdo e funcionamento da Justica Eleitoral, a prestacéo de contas e
a desinformacgao no contexto eleitoral.

Conscientizar os eleitores e os cidadaos em geral sobre o fendmeno

da desinformacao e a importancia da checagem
Publico-alvo: Eleitores de modo especifico e cidadaos de modo geral.

Atores envolvidos: Ascom/TSE, Comunicadores, Entidades Parceiras do Programa

Meta 01: Realizar /ive sobre o fendmeno da desinformagéao nas redes, com a participagao do Presidente do
TSE, e palestras de especialistas no tema.

Meta 02: Realizar /ive sobre educagao midiatica, democracia e desinformagao no &mbito escolar, com a
participagao do Presidente do TSE, e palestras de especialistas no tema.

Meta 03: Produzir campanha midiatica com videos sobre o tema da desinformagao e checagem de fatos, com
participacéo de influenciador de destaque no meio digital, para ser divulgada em redes sociais, radio e televisao.

Meta 04: Produzir e divulgar nas redes sociais publicagoes sobre a importéncia da checagem e o fenémeno
da desinformacgao no processo eleitoral.
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Promover a interlocucao e cooperacao entre parceiros para potencializar

0 alcance das iniciativas de alfabetizagao midiatica e informacional

Pablico-alvo: Organizagoes da sociedade civil que sejam parceiras do programa.
Atores envolvidos: Assessoria de Comunicagao do TSE, Presidéncia do TSE, Parceiros do
programa.

Meta 01: Discutir com as instituicoes parceiras que atuam na area da alfabetizacao midiatica e informacional
estratégias para potencializar o alcance de iniciativas de alfabetizagao mididtica e informacional, em especial
no periodo eleitoral.

Meta 02: Implementar estratégias para ampliagdo do alcance de iniciativas de alfabetizagao midiatica e
informacional.

Conscientizar os partidos politicos de sua responsabilidade por um

ambiente informacional saudavel no periodo eleitoral
Pablico-alvo: Partidos Politicos.

Atores envolvidos: Presidéncia do TSE, Partidos Politicos.

Meta 01: Realizar reunido com todos 0s 6rgaos nacionais dos partidos, com breve exposi¢ao dos impactos
e riscos do fendmeno da desinformagao.

Meta 02: Propor termo de compromisso para que 0s representantes de 6rgaos nacionais dos partidos
politicos se comprometam com: (i) a realizagao de atividades voltadas a conscientizacéao dos filiados a
respeito do fenémeno da desinformacao; e (i) a adogao de medidas para desestimular a criacéo e utilizagao
de redes de desinformagao e comportamento inauténtico em campanhas eleitorais.

EIX0 3 — CONTENGAO DA DESINFORMAGAO

Esse eixo busca a adogdo de medidas concretas voltadas a detectar, desestimular e
conter praticas de desinformacéo, por meio do direcionamento de recursos tecnoldgicos e das
atividades preventivas e repressivas contra comportamentos inauténticos, uso de propaganda
computacional, uso de identidade falsa e demais fraudes no acesso a informagéo dos cidadaos,
bem como outros tipos de agoes coordenadas de propagacao de desinformagao.

HISTORICO

No ambito do Eixo 3, planejou-se inicialmente, ainda sob a gestdo da Ministra Rosa
Weber, a realizagao de duas medidas principais. Em primeiro lugar, a implantagao de centros
integrados de comando e controle, no maior numero de localidades, em momento proximo a
data do primeiro turno de votagdo, compostos por representantes, além da Justica Eleitoral,
do maior numero de instituigdes publicas envolvidas com a realizagao das eleicoes (Policias
Judiciarias, Ministério Publico, Forgas Armadas etc.), com atribuigoes, entre outras, de definir
medidas e/ou atuar repressivamente em relagdo a praticas de desinformagao mais graves.

Em segundo lugar, definiu-se a implantagao de projeto piloto de monitoramento de
praticas de desinformacao contra a Justiga Eleitoral e monitoramento de ameagas cibernéticas
a infraestrutura de tecnologia da informacao e das comunicagoes do TSE, a partir de parceria
com a Agéncia Brasileira de Inteligéncia (Abin), que integra o Gabinete de Seguranca
Institucional da Presidéncia da Republica (GSI), parceiro do programa.

Apos a posse do Ministro Luis Roberto Barroso na Presidéncia do TSE, e a luz do
referencial tedrico e dos fundamentos do Programa, deliberou-se reformular e ampliar
0 escopo do “Eixo 3 — Contencdo a Desinformacgao”, para que seja integrado por um
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conjunto de medidas e estratégias para identificagdo, desestimulo e repressao de praticas
de desinformagao, implementadas a partir da cooperagdo de multiplos atores envolvidos e
interessados, incluindo provedores de aplicagao de internet, entidades da sociedade civil com
atuacao no tema da desinformacao, laboratorios forenses, orgaos de inteligéncia e outros
0Orgaos e entidades estatais, incluindo 6rgaos de investigagao e persecugao criminal. Nesse
sentido, foram retomados 0s contatos com 0s parceiros do programa, iniciados durante a
gestao da Ministra Rosa Weber.

DESCRIGAO

Em relacao ao “Eixo 3 — Contencao a Desinformacéo” e considerada a readequacao de
seu escopo mencionada acima, o Programa de Enfrentamento a Desinformagao com Foco nas
Eleicoes 2020 prevé as seguintes iniciativas principais:

MEDIDA 1: Engajar as plataformas digitais e seus recursos tecnoldgicos no
enfrentamento de redes estruturadas de desinformagao e comportamento inauténtico

Objetivo: Desenvolver acordos de cooperagdo com provedores de aplicacdo de
internet, que favoregam a mobilizacéo dessas plataformas e seus recursos tecnologicos em
prol da disseminacao de informacao verdadeira sobre o processo eleitoral e do combate a
comportamentos inauténticos.

MEDIDA 2: Criacao de rede de monitoramento de praticas de desinformacao contra
o Processo Eleitoral

Objetivo: Criar rede de monitoramento de praticas de desinformacao operadas por
meio da internet que possam ser consideradas danosas ao Processo Eleitoral. A rede de
monitoramento e de inteligéncia deve ser capaz de (i) identificar, expor e divulgar praticas de
desinformacéao contra o Processo Eleitoral; e (ii) comunicar as praticas de desinformagao
identificadas ao TSE, propondo, se for o caso, as correspondentes medidas de contrainformagao
e 0s recursos de tecnologia da informagao idoneos aquela finalidade.

MEDIDA 3: Estabelecimento de rede para compartilhamento de informacoes
veridicas sobre o processo eleitoral (#euvotosemfake)

Objetivo: Criar imensa rede de cidaddos que irdo receber e compartilhar informacoes
verdadeiras e precisas para 0 combate a desinformagao sobre o Processo Eleitoral no ambito
de campanha publica (#euvotosemfake). A rede serd operacionalizada por meio da criagao
de uma infraestrutura de comunicagao digital com capacidade de envio de mensagens curtas,
acessiveis e claras, a fim de difundir conteudo de qualidade nos proprios aplicativos da
Justica Eleitoral e em outras plataformas de comunicagao digital. A comunicagao devera ser
tanto ativa, com mensagens de orientacao sobre o processo eleitoral e as medidas sanitarias
adotadas, quanto reativa, com mensagens de esclarecimento de boatos e desinformagao que
circulam na internet.

23 1)



PROGRAMA DE ENFRENTAMENTO A DESINFORMAGAO
COM FOCO NAS ELEIGOES 2020

METAS PARA AS ELEIGOES 2020

Engajar as plataformas digitais e os seus recursos tecnoldgicos no enfrentamento de

redes estruturadas de desinformagéo e comportamento inauténtico
Publico-alvo: Sociedade civil.

Atores envolvidos: Provedores de aplicagao de internet, Presidéncia do TSE, Assessoria de
Comunicagao do TSE.

Meta 01: Realizar reunides periodicas com os provedores de aplicagao parceiros do programa, para
conhecer suas iniciativas no combate a desinformagao e discutir possibilidades de atuagdo em conjunto e
colaboracéo para o processo eleitoral.

Meta 02: Firmar memorandos de entendimento com todos os provedores de aplicagao de internet parceiros
do programa, para estabelecer as iniciativas e medidas concretas a serem implementadas no &mbito das
Eleicoes 2020.

Meta 03: Promover a interlocugdo com provedores de aplicacdo de internet que ainda nao aderiram ao
programa, buscando a sua adesao ao programa e a celebragao de parceria no combate a desinformagao.

Criacao de rede de monitoramento de praticas de desinformacao contra o Processo Eleitoral

Publico-alvo: Justica Eleitoral.

Atores envolvidos: TSE, TREs e Zonas Eleitorais, Gabinete de Seguranga Institucional da
Presidéncia da Republica (GSI e Abin), Ministério da Justica (Centro Integrado
de Comando e Controle — Policias Judiciarias, Justica Eleitoral, Ministério
Publico, Forcas Armadas), Diretoria de Inteligéncia da Policia Federal — DIP,
Laboratorios Forenses, instituicoes de pesquisa, organizagoes da sociedade
civil, Provedores de aplicacao de internet, Gidadaos.

Meta 01: Estabelecer acordos de colaboragao com laboratorios forenses e outras instituigoes de pesquisa
e organizagoes da sociedade civil especializadas, com o objetivo de realizar o monitoramento de redes
coordenadas de disseminagao de desinformacédo, com compartilhamento de informagoes, estabelecimento
de canal de comunicagao para indicar mensagens suspeitas e possivel treinamento, sob a coordenagao do
Coordenador Digital de Combate a Desinformagao.

Meta 02: Contratagao de empresa especializada para monitoramento de redes, com recursos de tecnologia
da informagao e das comunicagoes aptos a identificacéo de praticas de desinformagao que envolvam o
Processo Elgitoral.

Meta 03: Implantar Centro Integrado de Comando e Controle, utilizando o ja existente sob a coordenagao
do Ministério da Justica, para identificar praticas de desinformacao pela internet, verificar a possibilidade de
medidas de contrainformagao, com resposta a Justica Eleitoral, e agilizar medidas de policia judiciaria na
hipotese de crimes verificados. Para o periodo em que o Centro Integrado nao estiver em funcionamento,
formalizar parceria com a Policia Federal e o Ministério Pablico Federal para indicagdo de representantes e
encaminhamento de informacoes sobre possiveis ilicitos.

Meta 04: Estabelecer canais de denuncia e/ou de comunicagao com os provedores de aplicagao de internet
com o objetivo de permitir aos cidadaos e orgaos da Justica Eleitoral informar suspeita de disparo em massa
e disseminacao de informagao falsa na internet.

Estabelecimento de rede para compartilhamento de informagoes

veridicas sobre o processo eleitoral (#euvotosemfake)
Publico-alvo: Eleitores, mesarios e sociedade civil.

Atores envolvidos: Secretaria de Tecnologia da Informagao do TSE, Assessoria de Comunicagao
do TSE, Presidéncia do TSE, Provedores de aplicacéo de internet, Parceiros do
Programa, partidos e candidatos.

Meta 01: Desenvolver e operar uma infragstrutura de comunicagao digital (central de notificagoes) com capacidade
de envio de mensagens curtas, a fim de difundir conteido de qualidade nos aplicativos da Justica Eleitoral.
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(Continuacao)

Estabelecimento de rede para compartilhamento de informagoes
veridicas sobre o processo eleitoral (#euvotosemfake)
Meta 02: Criar e difundir mensagens curtas com linguagem clara, acessivel e objetiva, para informar 0s

cidadaos sobre o processo eleitoral e esclarecer boatos e desinformagao sobre 0 processo eleitoral.

Meta 03: Estabelecer uma rede de difusores de informagoes verdadeiras sobre o processo eleitoral, a partir
de parcerias com entidades da sociedade civil e influenciadores digitais.

Meta 04: Possibilitar o uso reativo e transacional da WhatsApp Business API para interlocugao e envio de
informagéo checada ao eleitorado, por meio da criagao de chatbot no WhatsApp.

EIXO 4 — IDENTIFICAGAO E CHECAGEM DE DESINFORMAGAO

Esse eixo visa a ampliagao e ao aperfeigoamento dos canais de identificagao e checagem
de possiveis contetdos falsos relacionados ao Processo Eleitoral, bem como a contribui¢éo
para a divulgacao das checagens realizadas.

HISTORICO

Durante as Eleicoes 2018, o Tribunal Superior Eleitoral iniciou a interlocucéo e a
cooperagao com instituicoes de checagem de fatos para o fim de contribuir para a verificagao
da desinformacao sobre a urna eletronica, a Justiga Eleitoral e o processo eleitoral em geral,
bem como para sua divulgagao. Nesse sentido, conforme registrado no historico do Eixo 1,
foi formado no TSE grupo multidisciplinar, composto por trés servidores do TSE, responsavel
por prestar esclarecimentos sobre a desinformagao. As respostas preparadas por esse grupo,
acompanhadas dos /inks das matérias das agéncias de checagem de fato sobre o respectivo
tema, foram publicadas na pagina “Esclarecimento Sobre Informagoes Falsas Veiculadas nas
Eleicoes de 2018”, bem como veiculadas nas redes sociais e na conta do WhatsApp do TSE.
Adicionalmente, para o segundo turno das Eleigoes 2018, foi criado um grupo de WhatsApp
com os representantes do grupo multidisciplinar do TSE e um representante de cada TRE, para
auxiliar na identificacao das noticias falsas e na elaboracéo de respostas e esclarecimentos.

DESCRIGAO

Em relagdo ao “Eixo 4 — Identificacdo e Checagem de Desinformacao”, o Programa de
Enfrentamento & Desinformagao com Foco nas Eleicoes 2020 prevé as seguintes iniciativas
principais:

MEDIDA 1: Coalizao para Checagem — Eleicoes 2020

Objetivo: A criacdo organizacao de uma rede de checagem de fatos e de fornecimento
de informagoes sobre o Processo Eleitoral durante as Eleigoes 2020, denominada “Coalizao
para Checagem — Eleigoes 2020”, por meio de colaboragao e parceria com as agéncias e
instituicoes de checagem de fatos.

Integrantes: A Coalizéo para Checagem — Eleigoes 2020 sera formada: (i) no eixo de
checagem, pelas instituicoes e agéncias de checagem parceiras do Programa; (i) na vertente
de fornecimento de informagdes sobre o Processo Eleitoral, por representantes do TSE e um
representante de cada um dos Tribunais Regionais Eleitorais.

Operacionalizagao: A Coalizao para Checagem—Eleigoes 2020 sera operacionalizada mediante
a criagao de grupo com representantes do TSE, dos TRES e das instituigcoes de checagem, bem como
pela criagao e gerenciamento de planilha editavel para registro do fluxo de informagao e checagem.
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Funcoes dos integrantes do TSE e dos TREs no ambito da Coalizao: No ambito da
coalizao, os TREs e o TSE serdo responsaveis por: (i) levar ao conhecimento das instituigoes
de checagem possiveis contetdos falsos relacionados ao Processo Eleitoral, para fins de
verificagdo da sua veracidade pelas instituicoes de checagem que tiverem interesse em fazé-lo,
bem como (i) prover, com celeridade, as informagdes necessarias para que as instituicoes de
checagem realizem as verificagoes.

Funcoes das instituicoes de checagem no ambito da Coalizao: No ambito da coalizéo,
cada instituicao de checagem sera responsavel por verificar, por seus meios, a veracidade
de possivel desinformagao contra o Processo Eleitoral que seja identificada ou levada ao seu
conhecimento no ambito da Coalizao, sempre na medida da sua disponibilidade e garantida
plenamente a sua autonomia e independéncia.

Independéncia das Instituicoes de Checagem: Cada instituicao de checagem tera
absoluta independéncia em suas apuragoes e sera responsavel pelas checagens que realizar.

MEDIDA 2: Garantia do acesso, da disseminacao e da potencializacao do alcance
das checagens de fato sobre o Processo Eleitoral

Objetivo: Contribuir para a divulgacédo e disseminagao das checagens realizadas
no ambito da Coalizao para Checagem — Eleicoes 2020, de modo a garantir que eleitores
tenham condigoes reais de acessar a informacao veridica sobre o Processo Eleitoral e 0s
esclarecimentos sobre 0s boatos que circulem durante as eleigoes.

Acoes principais: Para alcancar os objetivos, o Tribunal Superior Eleitoral devera
desenvolver e readequar pagina especifica hospedada no site da Justica Eleitoral, denominada
“Fato ou Boato”, para publicar e divulgar as checagens de fato sobre o Processo Eleitoral
produzidas pelas instituicbes de checagem que compbem a Coalizéo para Checagem —
Eleigoes 2020, bem como dar ampla divulgagdo aos conteudos publicados nessa pagina
por meio de seus aplicativos, redes sociais e outras paginas. Ademais, considerando que
eleitores que possuem acesso a internet apenas por meio de telefone celular, com planos
com acesso limitado a dados, ficam muitas vezes impossibilitados de verificar a veracidade
das informagoes que recebem em aplicativos de mensagens privadas, o TSE devera buscar
parceria com as empresas de telefonia movel, para permitir que 0S Seus usuarios acessem as
checagens de fato produzidas e 0s outros conteudos informativos aos eleitores publicados no
Site da Justica Eleitoral, sem cobranga de trafego de dados (“Zero Rating”).

METAS PARA AS ELEIGOES 2020

Promover a criagao de uma coalizao de checagem de fatos sobre o processo eleitoral

Piblico-alvo: Sociedade civil.

Atores envolvidos Instituicoes de checagem de fatos, Veiculos de midia e imprensa, Provedores
de aplicacéo de internet, TSE, TREs.

Meta 01: Elaborar, propor e celebrar termos de cooperagdo com instituicoes de checagem de fatos para
criagao de rede de checagem de fatos e de fornecimento de informacoes sobre o Processo Eleitoral, no
qual seja definido, no minimo, 0 escopo das checagens (Processo Eleitoral) e o plano de trabalho a ser

desenvolvido.

Meta 02: Organizar, no ambito do TSE, equipe responsavel por coletar e fornecer informaces para viabilizar
as checagens.
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Promover a criagao de uma coalizao de checagem de fatos sobre o processo eleitoral

Meta 03: Solicitar e obter de cada Tribunal Regional Eleitoral a indicagéo de 1 (um) representante para
compor a Coalizdo para Checagem, preferencialmente integrante da Assessoria de Comunicagao, por meio
do encaminhamento de oficios aos TREs.

Meta 04: Definir fluxo de trabalho no @mbito da Coalizdo para checagem aplicavel as instituicoes de
checagem, TSE e TREs.

Meta 05: Criagao de grupo de WhatsApp e criagao e gerenciamento de planilha editavel para registro do fluxo
de informacgao e checagem, para fins de operacionalizagao da Coalizao.

Garantia do acesso, da disseminacao e da potencializagao do alcance das
checagens de fato sobre o Processo Eleitoral
Publico-alvo: Sociedade civil.

Atores envolvidos Empresas de telefonia movel, Assessoria de Comunicagao do TSE, TRES.

Meta 01: Desenvolver e readequar pagina hospedada no site da Justica Eleitoral, denominada “Fato ou
Boato”, para funcionar com um hub das checagens realizadas sobre o Processo Eleitoral pelas instituigoes
de checagem.

Meta 02: Celebrar parceria com as empresas de telefonia mdvel para permitir que 0S Seus usuarios acessem
as checagens de fato e os outros contetdos informativos aos eleitores publicados no site da Justica Eleitoral,
sem cobranga de trafego de dados (“Zero Rating”).

Meta 03: Celebrar parceria com associagoes da drea de comunicagdo e midia, para que estas divulguem
para seus associados e associadas informagoes fidedignas sobre o processo eleitoral, inclusive aguelas fruto
das checagens de fatos.

EIX0 5 — APERFEICOAMENTO DO ORDENAMENTO JURIDICO

Este eixo tem como objetivo a revisao e elaboragao de normas que combatam a pratica
da desinformagao no ambito da competéncia da Justica Eleitoral, especialmente no que se
refere as campanhas eleitorais.

HISTORICO

No Brasil, o tema da informacéo falsa tem sido tratado pela legislagao eleitoral desde
0 Codigo Eleitoral de 1950, que previa como crime, nos termos do art. 175, XXVIII, “referir
na propaganda fatos inveridicos ou injuriosos em relagdo a partidos ou candidatos e com
possibilidade de exercer influéncia perante o eleitorado”. No Cadigo Eleitoral de 1965, o art. 323
tipifica como crime eleitoral “divulgar, na propaganda, fatos que sabe inveridicos, em relagao a
partidos e candidatos e capazes de exercer influéncia perante o eleitorado”, cominando pena de
detencao de dois meses a um ano, ou pagamento de 120 a 150 dias-multa. Por sua vez, a Lei
n°®9.504/1997 (Lei das Eleigoes) garante, em seu art. 58, a partir do momento de escolha dos
candidatos em convencgao, “o direito de resposta a candidato, partido ou coligacéo atingidos,
ainda que de forma indireta, por conceito, imagem ou afirmagao caluniosa, difamatoria, injuriosa
ou sabidamente inveridica, difundidos por qualquer veiculo de comunicagao social”.

Em 2019, o grupo gestor do programa, por Seus integrantes, participou das atividades
do grupo de trabalho incumbido de elaborar proposta de resolucdo sobre propaganda eleitoral,
utilizacao e geragdo do horario gratuito e condutas ilicitas em campanha eleitoral nas Eleigoes 2020.
Essa participagdo consistiu em expor 0s objetivos visados pelo programa e sugerir ao grupo de
trabalho avaliar a possibilidade de incluir, na proposta de resolugao, regras a respeito de praticas de
desinformagao durante a campanha eleitoral 2020. Nessa perspectiva, a Res.-TSE n° 23.610/2019,
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que dispde sobre propaganda eleitoral, utilizagao e geracao do horario gratuito e condutas ilicitas em
campanha eleitoral nas eleigdes 2020, apresentou significativos avangos no regramento deste tema.
Merecem destaque as seguintes disposigoes normativas:

e Art. 9° da Res.-TSE n° 23.610/2019' dispoe que o0s candidatos, o partido e as
coligacoes sao responsaveis por verificar a fidedignidade da informagao veiculada
na propaganda eleitoral, sob pena de direito de resposta; e

* Arts. 28, IV, aeb, e 34 da Res.-TSE n° 23.610/2019' vedam o disparo em massa
de conteudos.

DESCRICAO

Em relagdo ao “Eixo 5 — Aperfeigoamento do Ordenamento Juridico”, o Programa de
Enfrentamento a Desinformagao com Foco nas Eleigdes 2020 prevé as seguintes iniciativas
principais:

MEDIDA 1: Acompanhar e colaborar para discussdes sobre projetos de lei que tratem
da tematica da desinformacao

Objetivo: Acompanhar a tramitagao de projetos de lei e outros atos normativos que
tratem da tematica da desinformacao, a exemplo do PL n°® 2.630 — Projeto de Lei Brasileira de
Liberdade, Responsabilidade e Transparéncia na Internet, também conhecido como “PL das
fake news”, bem como contribuir, na medida das suas possibilidades, para o aprimoramento
das proposicoes legislativas e para as discussoes sobre o tema, a luz da experiéncia
desenvolvida no TSE no ambito do Programa de Enfrentamento a Desinformagao.

MEDIDA 2: Contribuir para a elaboracao de propostas de normatizagao do TSE a
respeito do tema da desinformacao para as proximas eleicoes

Objetivo: Realizar estudos e contribuir para a elaboracao de propostas de normatizagao
do TSE a respeito do tema da desinformagdo para as proximas eleigoes, por meio de:
(i) acompanhamento da jurisprudéncia do TSE e dos TREs sobre o tema, elaborando
compilado de julgados mais importantes sobre a desinformacéo, para fins de aprendizado e
eventual atualizacao das resolugoes do TSE para as proximas elei¢oes; e (i) buscar garantir
a participagao de integrantes do grupo gestor e/ou da equipe executora do Programa nos
grupos de trabalho dedicados a elaboragéao de propostas de resolucao das proximas eleigoes,
para que se avalie a inclusao e/ou alteragao de normas destinadas ao combate as praticas de

4 Art. 9° A utilizagao, na propaganda eleitoral, de qualquer modalidade de contetdo, inclusive veiculado por
terceiros, pressupGe que o candidato, o partido ou a coligagao tenha verificado a presenca de elementos que
permitam concluir, com razoavel seguranca, pela fidedignidade da informagao, sujeitando-se 0s responsaveis
ao disposto no art. 58 da Lei n® 9.504/1997, sem prejuizo de eventual responsabilidade penal.

15 Art. 28. A propaganda eleitoral na internet podera ser realizada nas seguintes formas (Lei n® 9.504/1997,
art. 57-B, l a IV): [...] IV - por meio de blogs, redes sociais, sitios de mensagens instantaneas e aplicagoes de
internet assemelhadas, dentre as quais aplicativos de mensagens instantaneas, cujo contetdo seja gerado ou
editado por: a) candidatos, partidos politicos ou coligagoes, desde que ndo contratem disparo em massa de
conteudo (Lein®9.504/1997, art. 57-J); oub) qualquer pessoanatural, vedada a contratagao de impulsionamento
e de disparo em massa de contetido (Lei n°® 9.504/1997, art. 57-J). Art. 34. E vedada a realizagao de
propaganda via telemarketing em qualquer horario, bem como por meio de disparo em massa de mensagens
instantdneas sem anuéncia do destinatario (Constituigdo Federal, art. 5°, X e XI; Codigo Eleitoral, art. 243, VI; e
Lei n®9.504/1997, art. 57-J).
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desinformagao, sempre levando em consideragao as experiéncias e 0s relatorios nacionais e
internacionais sobre liberdade de expressao e noticias falsas, desinformagao e propaganda.

METAS PARA AS ELEIGOES 2020

Acompanhar e colaborar para discussoes sobre projetos de lei que tratem da tematica da desinformacao
Pablico-alvo: Poder Legislativo, TSE, Sociedade Civil.

Atores envolvidos: Grupo Gestor e Equipe Executora do Programa, TSE, entidades e organizagoes
da sociedade civil.

Meta 01: Acompanhar a tramitacao de projetos de lei que tratem da tematica da desinformagao, em especial
0 PL n®2.630 (“PL das fake news”), bem como contribuir, na medida das suas possibilidades, para o
aprimoramento das proposigoes.

Meta 02: Participar, por meio dos integrantes do Grupo Gestor e da Equipe Executora, de debates,
seminarios e conferéncias que discutam o aperfeigoamento do ordenamento juridico para o combate a
desinformagao, sobretudo aqueles organizados por parceiros do programa e entidades e organizagoes da
sociedade civil atuantes no tema.

Contribuir para a elaboragao de propostas de normatizagao do TSE

a respeito do tema da desinformagao para as proximas eleicoes
Pablico-alvo: Poder Legislativo, TSE.

Atores envolvidos: Grupo Gestor do Programa, TSE.

Meta 01: Monitorar a jurisprudéncia do TSE e dos TREs sobre desinformagao, elaborando compilado de
julgados mais importantes sobre o tema.

Meta 02: Garantir a participagao de integrantes do grupo gestor do programa nos grupos de trabalho
dedicados a elaboragao de propostas de resolucao das proximas eleigoes, para que se avalie a inclusao e/ou
alteragdo de normas destinadas ao combate as praticas de desinformagao.

EIXO 6 — APERFEIGOAMENTO DE RECURSOS TECNOLOGICOS

Esse eixo visa a estimular o desenvolvimento e aperfeigoamento de recursos de
tecnologia da informacao e das comunicagoes utilizados na identificagao de desinformacéo e
divulgacao de contrainformacéo.

HISTORICO

No ambito do Eixo 6 do Programa, planejou-se, ainda sob a gestao da Ministra Rosa
Weber, as seguintes agoes no sentido de implementar inovagoes tecnologicas no enfrentamento
a desinformagao:

1. Andlise de viabilidade de integragao de servicos informatizados do TSE com a ferramenta
WhatsApp Business API, que permite comunicagoes em larga escala, com grandes
publicos, em 2 (dois) formatos: reativo, em que as mensagens consistem em respostas
padronizadas de acordo com a demanda apresentada pelo interlocutor (2 exemplo de local
de votagao, situacao do eleitor, quitagao eleitoral); e proativo, em que as mensagens sao
encaminhadas a interlocutores pré-cadastrados, com base em modelos pré-definidos
(a exemplo de mensagem enviada a todos os usuarios cadastrados, alertando sobre a
falsidade de determinada informagao que estiver circulando em larga escala). Em maio
de 2020, equipes técnicas da STI/TSE e do WhatsApp — parceiro do programa — ja
haviam especificado as exigéncias técnicas necessarias a integragdo, e o TSE estava
analisando as alternativas de contratagao da aplicagao.
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2. Analise de viabilidade de utilizagéo de aplicagoes em desenvolvimento pelo Instituto
Nacional de Ciéncia e Tecnologia em Democracia Digital (INCT.DD) — parceiro do
programa —, para identificacao automatizada de praticas de desinformagao e geragao
automatizada de contrainformagao. Em maio de 2020, equipes técnicas da STI/
TSE e da Sociedade Brasileira de Computagdo — parceira do programa — estavam
programando encontro com o parceiro INCT.DD, com a finalidade de conhecer as
aplicagoes, avaliar a sua utilidade no ambito do programa e, se for o caso, contribuir
com o término do desenvolvimento.

DESCRICAO

Em relacéo ao “Eixo 6 — Aperfeicoamento dos Recursos Tecnoldgicos”, o Programa de
Enfrentamento a Desinformacao com Foco nas Eleicoes 2020 prevé as seguintes iniciativas
principais:

MEDIDA 1: Desenvolvimento de chathot no Whatspp com uso da WhatsApp Business API

Objetivo: Desenvolver, em colaboragao com o WhatsApp, chatbot para 0 uso reativo
da WhatsApp Business API para facilitar o acesso do cidadao as informagoes uteis sobre as
Eleicoes 2020, bem como verificar a possibilidade de uso proativo transacional.

MEDIDA 2: Desenvolvimento de outras ferramentas tecnologicas e canais digitais
para enfrentamento a desinformacao

Objetivo: Desenvolver, pela Secretaria de Tecnologia de Informagao do TSE ou por meio da
cooperagdo de parceiros, ferramentas tecnologicas e canais digitais que permitam ao TSE atuar
de forma mais célere no enfrentamento a desinformagao, incluindo: (i) desenvolvimento de central
de notificagoes que permita 0 uso dos aplicativos da Justi¢a Eleitoral para envio de notificagoes
ativas aos usuarios dos aplicativos; (i) criagao de formulario eletronico que permita aos eleitores
e cidadaos em geral o envio de denuncias de disparo em massa; e (jii) efetuar adaptagdes nos
dominios do website da Justica Eleitoral para permitir a implementacao do Zero Rating.

METAS PARA AS ELEIGOES 2020

Desenvolvimento de chathot no Whatspp com uso da WhatsApp Business API

Piblico-alvo: Eleitores e sociedade civil.

Atores envolvidos: WhatsApp, Desenvolvedor parceiro, STI/TSE, Assessoria de Comunicagao,
Presidéncia do TSE e Equipe Executora do Programa.

Meta 01: Desenvolver, em colaboragado com o WhatsApp, chatbot para o uso reativo e proativo da ferramenta
WhatsApp Business API para facilitar 0 acesso do cidadao as informagoes Uteis sobre as Eleigoes 2020.

Meta 02: Definir funcionalidades e produzir o contetdo para o chatbot do TSE no WhatsApp.

Meta 03: Produzir conteddo para uso proativo da ferramenta WhatsApp Business APl em situagoes
excepcionais, em especial no caso de desinformagao grave que afete o Processo Elgitoral.

Garantir o maior alcance das mensagens da Justiga Eleitoral

Pablico-alvo: Eleitores e sociedade civil.
Atores envolvidos: STI/TSE, Assessoria de Comunicagao, Equipe Executora do Programa e
Presidéncia do TSE.
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Garantir o maior alcance das mensagens da Justiga Eleitoral

Meta 01: Desenvolvimento de central de notificagoes que permita o uso dos aplicativos da Justica Eleitoral
para envio de notificages ativas aos usuarios dos aplicativos.

Meta 02: Criagao de formulario eletronico que permita aos eleitores e cidaddos em geral o envio de
dendncias de disparo em massa.

Meta 03: Produzir contetdo para uso proativo da ferramenta WhatsApp Business API em situagoes
excepcionais, em especial no caso de desinformagao grave que afete o Processo Eleitoral.

VIIl - PLANO DE AVALIAGAO

Para mensurar os impactos das acoes e a percepgao do eleitorado em relacao as medidas
tomadas, o Programa incluira questoes sobre o tema desinformagao em pesquisa de opiniao com
0 eleitor, a ser realizada pelo Instituto de Pesquisa Econdmica Aplicada (Ipea). Serao inseridas
perguntas sobre como a desinformagao repercutiu durante o processo eleitoral, de acordo com a
percepcao daquele que foi as urnas escolher os candidatos em 2020. O relatorio da pesquisa Ipea
sera entregue no inicio de 2021, o que permitird uma vis&o importante sobre as acoes realizadas.

Além disso, o Programa terd uma avaliagao intermediaria pos-eleitoral, em margo de
2021, com todas as instituigoes parceiras, além de observadores eleitorais independentes.

Tipo de Avaliagao Data Colaboradores Instrumento
Pesquisa de opinido com | Dezembro de 2020 | Pesquisadores do Ipea e Relatorio de pesquisa e
eleitor representantes do TSE analise de especialistas
Avaliagdo Intermediaria | Margo de 2021 Todas as instituicoes Reunido e relatorio
Pos-Eleitoral parceiras, além de

observadores eleitorais
independentes

IX — AGOES DE MEDIO E LONGO PRAZO

INSTITUIGAO DE PROGRAMA PERMANENTE

O Programa de Enfrentamento a Desinformacdo com Foco nas Eleicoes 2020 foi
instituido pela Portaria-TSE n°® 663, de 30 de agosto de 2019, sob a Presidéncia da Ministra
Rosa Weber. Em 25.05.2020, tomou posse como presidente do TSE o Ministro Luis Roberto
Barroso, dando inicio a nova gestao em meio a pandemia da Covid-19.

Nesse contexto, foi necessaria a concentragao de esfor¢os para a garantia de eleigoes
municipais seguras, bem como a rapida implementagao de acoes coordenadas no ambito do
Programa de Enfrentamento a Desinformagao, considerando, ainda, que a seguranga sanitaria
do pleito poderia representar um novo foco de desinformagdo nas eleigoes de 2020. Nesse
contexto, foi reestabelecido e reforgado o didlogo com os parceiros do Programa, além de
ouvidos outros especialistas e entidades. A partir desse didlogo, bem como dos intensos
impactos da desinformagao também na area de saude, identificou-se a necessidade de
aprimoramento de alguns aspectos do Programa, além da importancia de que este se torne
uma iniciativa permanente da Justica Eleitoral.
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Portanto, entende-se pela conveniéncia de, apés o encerramento das Eleigoes 2020,
transformar o Programa de Enfrentamento a Desinformagao com Foco nas Eleicoes 2020 em
Programa Permanente de Enfrentamento a Desinformagdo, mantendo como seus objetivos
principais a atuagao multidisciplinar e a abordagem multissetorial.

Para tanto, devera ser alterada e republicada a Portaria-TSE n® 663/2019, que institui o
Programa de Enfrentamento a Desinformagao com Foco nas Eleigoes 2020 e disciplina a sua
execucdo, bem como a Portaria-TSE n°® 664/2019, que define a composicao do grupo gestor
do Programa.

REESTRUTURAGAO DOS EIX0S DO PROGRAMA

Conforme exposto, o Programa de Enfrentamento a Desinformacao com Foco nas
Eleicoes 2020 foi estruturado em seis eixos tematicos: Organizagao interna; Alfabetizacao
mididtica e informacional; Contencdo da desinformacao; Identificacdo e checagem de
desinformacao; Aperfeicoamento do ordenamento juridico; e Aperfeigoamento de recursos
tecnologicos. Com a sua transformagao em um programa permanente, recomenda-se também
a reestruturagao dos eixos dos programas, de modo a consolidar em um Unico eixo iniciativas
que se encontram atualmente dispersas, bem como facilitar a compreensao a respeito das
acoes do programa. PropOe-se, em carater preliminar, que o Programa Permanente seja
organizado nos seguintes pilares: (i) Alfabetizacao midiatica e informacional; (i) Identificagao
e checagem de desinformacao; e (jii) Contencao da desinformacao. Em cada um desses trés
eixos, poderiam ser inseridas iniciativas referentes a organizagao interna, ao aperfeigoamento
de recursos tecnoldgicos e ao aperfeicoamento dos recursos juridicos.

ESTRATEGIA DE COMUNICAGAO E TRANSPARENCIA DO PROGRAMA

Apos as Eleigoes 2020, a pagina do Programa de Enfrentamento a Desinformagao com
Foco nas Eleigoes 2020 nos sitios do TSE e da Justica Eleitoral na internet devera ser reformulada
para incluir, entre outros: (i) informagoes mais detalhadas sobre 0s eixos do programa e medidas
concretas realizadas em cada um dos eixos; (ii) informagoes adicionais sobre 0s parceiros do
programa, incluindo termos de adeséo, acordos de cooperagao, memorandos de entendimento
e outros instrumentos celebrados com o TSE; e (i) documentos institucionais do programa.

CRONOGRAMA DO PROGRAMA
Eixo Mai Jun Jul Ago Set Out Nov Dez

1 X X X X
2 X X X X X X X
3 X X X X X
4 X X X X X X X
5

6 X X X X X X X

Legenda:

X — Realizagao de agoes no Eixo
X — Periodo critico do Eixo
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ANEXO0

Anexo | — Lista de Entidades Parceiras até 30 de setembro de 2020
ANEXO |

Parceiros do Programa de Enfrentamento a Desinformagao com Foco nas Eleigoes 2020
até setembro de 2020

Orgao/Instituicao gg:fsg:
1 | Associagao Brasileira de Emissoras de Radio e Televisao — ABERT 30.08.2019
2 | Associacdo Brasileira de Imprensa — ABI 30.08.2019
3 | Associacao Brasileira de Internet — ABRANET 30.08.2019
4 | Associacao Brasileira de Radio e Televisao — ABRATEL 30.08.2019
5 | Associacao Brasileira de Provedores de Internet e Telecomunicagoes — ABRINT | 30.08.2019
6 | Associacao Nacional dos Jornais — ANJ 30.08.2019
7 | Agéncia Aos Fatos 30.08.2019
8 | Associagao Acredito 30.08.2019
9 | Associacao Brasileira das Agéncias de Comunicacéo — ABRACOM 30.08.2019
10 | Associagao INTERNETLAB de Pesquisa em Direito e Tecnologia 30.08.2019
11 | Boatos.org 30.08.2019
12 | Conselho Gestor da Internet — CGl.br 30.08.2019
13 | Instituto Palavra Aberta 30.08.2019
14 | Instituto Update 30.08.2019
15 | Ministério da Justica e Seguranca Publica 30.08.2019
16 | Ministério Publico Federal 30.08.2019
17 | Conselho Federal da Ordem dos Advogados do Brasil — 0AB 30.08.2019
18 | Partido AVANTE — Avante 30.08.2019
19 | Partido Comunista do Brasil - PCdoB 30.08.2019
20 | Partido DC — Democracia Crista 30.08.2019
21 | Partido Democratas 30.08.2019
22 | Partido PRTB — Partido Renovador Trabalhista Brasileiro 30.08.2019
23 | Partido Solidariedade 30.08.2019
24 | Partido Progressistas 30.08.2019
25 | Partido Republicanos 30.08.2019
26 | Partido PTB — Partido Trabalhista Brasileiro 30.08.2019
27 | Politize! 30.08.2019
28 | Safernet Brasil 30.08.2019
29 | Sociedade Brasileira de Computagao — SBC 30.08.2019
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31 | Agéncia Lupa 30.08.2019
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32 | Partido Social Cristao — PSC 30.08.2019
33 | Partido Podemos — PODE 30.08.2019
34 | Partido Democratico Trabalhista — PDT 30.08.2019
35 | Gabinete de Seguranca Institucional da Presidéncia da Republica 04.09.2019
36 | Instituto Nao Aceito Corrupgao 08.10.2019
37 | Twitter Brasil Rede de Informacao Ltda. 17.10.2019
38 | WhatsApp Inc. 21.10.2019
39 | Facebook Servigos Online do Brasil Ltda. 22.10.2019
40 | Google Brasil Internet Ltda. 22.10.2019
41 | Associacao Nacional de Editores de Revistas — ANER 05.11.2019
42 | UM A MAIS Servigos de Tecnologia e Consultoria Ltda. 01.10.2019
43 | Tribunal de Contas da Uniao — TCU 26.11.2019
44 | Academia Brasileira de Direito Eleitoral e Politico — ABRADEP 27.11.2019
45 | Instituto de Liberdade Digital 27.11.2019
46 | Freitas e Bittencourt Sociedade de Advogados 03.12.2019
47 g%r;sSLr}goN'ilc&(I)\ln;édos Procuradores-Gerais do Ministério Publico dos Estados 98.11.2019
48 | Grupo Nacional de Coordenadores Eleitorais — GNACE 28.11.2019
49 | Instituto Nacional de Ciéncia e Tecnologia em Democracia Digital — INCT.DD 18.02.2020
50 | Redes Cordiais 11.05.2020
51 | Senado Federal 27.06.2020
52 | Instituto Tecnologia e Equidade — IT&E 10.09.2020
53 | Fundagao Getulio Vargas 22.09.2020
54 |§(|3nSdSI(()::|tO— '\é?r?(lj?tr:e?é Sre;ss iIEmpresas de Telefonia e de Servigo Movel Celular e 99 09.2020
55 | Byte Dance Brasil Tecnologia Ltda. — TikTok 30.09.2020
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