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HISTORICO DE MODIFICACOES

Data

Nov./2015

Responsavel

Secédo de Voto
Informatizado

Comentarios

Versao inicial do manual.

Jan./2016

Secao de Voto
Informatizado

Inclusdo de informacdes especificas
do Sistema de Apuracao e modelos
dos cabecalhos e rodapés dos
boletins de urna impressos por ele e
pelo Recuperador de Dados.

Jun./2016

Secdo de Voto
Informatizado

Atualizacdes dos boletins de urnas
impressos pelo software de Votacéo,
pelo Sistema de Apuracdo e pelo
Recuperador de Dados.

Jul/2016

Secdo de Voto
Informatizado

Inclusdo de novos atributos no QR
Code e atualizacdes dos boletins de
urnas impressos pelo software de
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pelo Recuperador de Dados.
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APRESENTACAO

A Justica Eleitoral (JE) estd em constante movimento para a ado¢ao do que
ha de mais moderno no que se refere a eleicdes, com o objetivo de promover
um processo transparente, seguro e eficiente. Desde a implantacdo da urna
eletronica, hd 20 anos, esta Justica especializada aperfeicoa seus sistemas e
equipamentos todos os anos, adicionando novos mecanismos que promovam
a fiscalizacdo pelo cidaddo e garantam a seguranca do sistema eleitoral
brasileiro.

Uma das formas mais antigas de fiscalizacdo é a impresséo e publicacdo do
boletim de urna (BU). Encerrada a votagdo, a urna apura os votos e emite
um relatério com o resultado oficial da secao eleitoral. Esse relatério é um
documento publico, cuja copia é afixada no local de votacdo para que qualquer
cidadao possa conferir.

Além disso, cépias do boletim sdo garantidas aos fiscais partidarios, podendo,
ainda, ser entregues aos interessados presentes na ocasiado do fechamento da
urna. Desde o instante em que recebem o BU, os partidos politicos ja iniciam
uma totalizacdo prépria, para conferéncia com aquela realizada pela Justica
Eleitoral. Nos dias que se seguem, o boletim impresso pode ser conferido na
Internet com o resultado processado pelos sistemas eleitorais.

Esse é um mecanismo de acompanhamento simples, ja presente nos sistemas
ha alguns anos. Com a impressado, a publicacdo e a conferéncia do boletim na
Internet, os 6rgéos eleitorais mitigam quaisquer suspeitas que possam existir
sobre o transporte e a totalizacdo dos resultados das se¢des.

Entretanto, devido ao crescente interesse do cidaddao no acompanhamento
do processo eleitoral, faz-se necessario o aprimoramento dos meios de
fiscalizacdo ja disponibilizados. Nesse sentido, a partir das Eleicées 2016, o
boletim de urna contard com Quick Response Code (QR Code), que permitira
a rapida digitalizacdo do resultado apurado numa secdo. Dessa forma, um
ndmero muito maior de pessoas podera obter copias dos resultados apurados
pelas urnas, mais secdes terdo os seus resultados validados e a conferéncia da
totalizacdo serd mais rapida e facil.
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Diante disso, a Justica Eleitoral desenvolvera um aplicativo para dispositivos
moveis que permitird a digitalizacdo e a conferéncia do boletim de urna. Para
que esse instrumento seja ainda mais eficaz, a JE esta fornecendo todas as
instrucdes para que qualquer interessado desenvolva aplicativo proprio de
leitura do boletim. Além disso, estd provendo 0s meios necessarios para a
validacdo da integridade e autenticidade do BU.

OYOVINISIHAY

Este manual apresenta a terminologia utilizada pela Justica Eleitoral, descreve
a tecnologia adotada, o formato de representacado digital do boletim de urna
no QR Code, os mecanismos de assinatura digital e o modo de obtencdo dos
dados complementares para a correta reconstrucdo do boletim impresso.

Esta deve ser a versdo final do manual, mas ele podera sofrer modificacbes até
a Cerimodnia de Assinatura Digital e Lacragdo dos Sistemas. Duvidas, criticas ou
sugestdes podem ser encaminhadas ao endereco grcodenobu@tse jus.br.

Democracia se faz com colaboracao. Participe.
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O BOLETIM DE URNA

A seguir, é apresentado o detalhamento do boletim de urna, com secoes

e todos os dados presentes, impresso pelo Software de Votacéo.

Cabecalho do boletim de urna

Abertura do partido Abertura do cargo

38 colunas com fonte em tamanho normal

Justiga

\j

la. VIA

Eleitoral

Tribunal Regional Eleitoral [EE] —

Boletim de Urna

Eleigdes Municipais 2016 >

(02/10/2016)

1° turno

Yy

Eleigdes 2016 — 1° turno
Consulta 2016 — 1° turno L

Municipio

01392 —

Municipio TESTE AB ————————————

Zona Eleitoral 00089
Local de Votagdo 0004 ———p»
Segdo Eleitoral 0031
Eleitores aptos 0040
Comparecimento 0010 »
Eleitores faltosos 0030
Habilitados por ano de nascimento 0004
Cédigo identificagio UE 01760643 —P
Data de abertura da UE 02/10/2016
Hordrio de abertura 17:34:49 »
Data de fechamento da UE 02/10/2016
Hordrio de fechamento 18:01:33
RESUMC DA CORRESPONDENCIA
336.660 -

Ccbdigo Verificador:

0.248.546.277— g

Eleigdes 2016 - 1° turno ————————— =

Partido:

Volei

Natagdo
Votos
Total

91

de legenda
do partido

VEREADOR——————————————— »

— PEsp -
Nome do candidato

Num cand Votos

51001 0001
51004 0001
0000
0002

Cédigo Verificador: 1.636.361.627 —

Ildentificagdo da copia do boletim, fonte em
tamanho expandido (fodas as cipias
possuem o mesmo conteddo abaixo)

Sigla da UF

Titulo pelo Software de Votagdo

Nome do processo eleitoral

Nome do pleito
Data do pleito

Nomes das eleigbes

MNimero do municipio
MNome do municipio

Exclusivo do Software de Votagdo e do
Recuperador de Dados

Exclusivos do Software de Votagio e do
Recuperador de Dados

Nimero de série da urmna

Exclusivos do Software de Votagdo e do
Recuperador de Dados

Seis Glimos digitos do cédigo da carga
(fonte em tamanho expandido)

Cadigo verificador para impedir erros
de digitagio no Sistema de Apuragio

Nome da eleigio

Nome do cargo

MNimero e sigla do parfido; marca o inicio
dos votos para o partido e seus candidatos
(somente para cargos proporcionais)

Cadigo verificador para impedir erros
de digitagdo no Sistema de Apuragio
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F; = Partido: 32 - FMus

— = Nome do candidato Num cand Votos

= E

o 8 Frevo 52003 0001

m 9 Misica Popular Brasileira————-—————-

C 2 —————————————————————————— > 52004 0001

3'23 i Reggae 52005 0001

= g Votos de legenda 0000
= Total do partido 0003

Codigo Verificador: 1.172.779.108

Partido: %3 - PProf

Nome do candidato Num cand Votos
[=]
E Médica 53004 0001
= Astronauta 53005 0001
= Votos de legenda o000
a Total do partido 0002
z
E Cédigo Verificador: 1.633.518.420
=
[=]
- Partido: 54 - PFest
Carnaval 54001 0002
Votos de legenda o000
Total do partido 0002

Cchdigo Verificador: 2.353.856.424

Total de votos Hominais 0009
Total de wvotos de Legenda 0000
Brancos 0001
Nulos ooo0
Total Apurado 0010

Cadigo verificador para impedir erros

L -y . 5.982.781. e go ver . .
Codigo Verificador: 5.382.781.788 de digitagéo no Sistema de Apuragdo

Fechamento do cargo




E W QR Code no Boletim de Urna

——————————————— PREFEITC

Nome do candidato Num cand Votos
Voléi 91 o002
Forro 52 D00z
Médica S3 0003
Boto 97 0001

Total de votos Nominais 0008

Brancos 0002

Nulos 0000

Total Apurado 0010

= MNome cargoe: marca o inicio da apuragio
para o cargo majoritirio, para os quais ndo
ha separagdo dos candidatos por partido

O BOLETIM DE URNA

Cédigo Verificador: 8.706.395.632— Cadigo verificador para impedir erros

ASSTNATURA QR CODE:

de digitagdo no Sistema de Apuragido

— QR Code impresso

D4AB34CB4DBES3DAFEGECCFTELDS 7437 96EB478 Aedinatura do contetdo do OR Code finual
EDS54C44856F551E53D3F1ASFTCCE2T 63564cp — e /Assinatura do conteldo do QR Code (igual
R02585070F313C003FEC04EADASC2250375E68

1827 6BD5SB42E0D

Cédigo de identificagio da carga
525.551.844.372.447.180.336.660

ao codificado dentro do QR Code)

Ver: 5.22.0.1

L partir do dia 05/10/2016
o contetido deste BU poderd ser
conferido no endereco
www.tse.jus.br

ASSINATURAS:

g VVersdo do software da urna (nimero)

Informag&o sobre 0 momento em que o

— - boletim pode ser conferido no portal de

Internet do TSE (a data é sempre 3 dias
apos a data do pleito)

Assinaturas de proprio punho das pessoas

PRESIDENTE:

PRIMEIRC SECRETARIOC:

FISCATS:

listadas no momento de fechamento da urna

Assinaturas para o Software de Votagéo e
o Recuperador de Dados
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A seguir, é apresentado o detalhamento do cabecalho do boletim de urna
impresso pelo Recuperador de Dados e o OR Code desse BU.

Cabecalho do boletim de urna

38 colunas com fonte em tamanho normal

la. VIA L

Justiga Eleitoral
Tribunal Regional Eleitoral [EE] —p»

Sistema Recuperador de Dados
Boletim de Urna Final
Eleig¢des Municipais 2016 — P

1° turno
(02/10/2016)

Yy

Eleicges 2016 - 1° turno ————m—p

Consulta 2016 - 1° turno

Municipio 01120 —
Municipio TESTE AB — B
Zona Eleitoral 0008
Local de Votagdo 0001 —»
Secdo Eleitoral 0001
Eleitores aptos 0049
Comparecimento 0010 -
Eleitores faltosos 0039

Codigo identificacgdoc UE 01600926 ——

Data de abertura da UE 02/10/201%
Horario de abertura 17:43:41 »
Data de fechamento da UE 02/10/2016
Horario de fechamento 17:56:02

02/10/2016
17:56:02

Data da emissao
Hora da emissao

RESUMO DA CORRESPONDENCIA
209.148 >

Codigo Verificador: 4.412.575.564— P

Identificacao da copia do boletim, fonte em
tamanho expandido (todas as copias
possuem o mesmo contetido abaixo)

Sigla da UF

Titulo pelo Recuperador de Dados

Nome do processo eleitoral

Nome do pleito
Data do pleito

Nomes das eleicdes

Nomero do municipio
Nome do municipio

Exclusivo do Software de Votacao e do
Recuperador de Dados

Exclusivos do Software de Votacao e do
Recuperador de Dados

Nomero de série da urna

Exclusivos do Software de Votacao e do
Recuperador de Dados

Seis Gltimos digitos do codigo da carga
(fonte em tamanho expandido)

Caodigo verificador para impedir erros
de digitagao no Sistema de Apuracao



[=] B

QR Code no Boletim de Urna

ASSINATURA QR CODE:
498F1C57C3DCE32FT2D38958C3T4ESEF273284

CAT76TRA4FEFCDBF28F 07
9472FD1EAC25665D96A
1347F48D018EQE

193D645710F695F63C2

TBEFT45CF6FBES459A

—®= Assinatura do contetido do QR Code (igual
ao codificado dentro do QR Code)

Ver: 5.22.0.1

= ‘ersio do software da urna (numero)

A partir do dia 05/10/2016 —— - Informacao sobre 0 momento em que o

o conteildo deste BU poderé ser
conferido no endereco

www.tse.jus.br

boletim pode ser conferido no portal de
Internet do TSE (a data & sempre 3 dias
apos a data do pleito)

ASSINATURAS:

P Assinaturas de proprio punho das pessoas
listadas no momento de fechamento da urn

JUIZ ELEITORAL:

MINISTERIO PUBLICO:

TURMA APURADORA:

FISCAIS:

—®= Assinaturas para o Sistema de Apuragdo

O BOLETIM DE URNA
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A seguir, é apresentado o detalhamento do cabecalho e do rodapé do boletim
de urna impresso pelo Sistema de Apuracao e o QR Code desse BU.

38 colunas com fonte em tamanho normal

la. VIA P |dentificacdo da copia do boletim, fonte em
tamanho expandido (todas as cdpias
possuem o mesmo conteldo abaixa)

YNYN 3d WIL3109d O

Justica Eleitoral
Tribunal Regional Eleitoral [EE] —® SigladaUF

Sistema de Apuracéao i ) N
Boletim de Urna Titulo pelo Sistema de Apuracao

Eleices Municipais 201§ ——P Nome do processo eleitoral
1° turno = MNome do pleito
(02/10/2016) P Data do pleito

Eleigdes 2016 - 19 turno ———————p Nomes das eleicdes
Consulta 2016 - 1° turno

Municipio 01392 = Numero do municipio
Municipio TESTE AR ———— P Nome do municipio

Zona Eleitoral
Segdo Eleitoral
Junta Apuradora

Exclusivos do Sistema de Apuragdo
Turma Apuradora

Cabecalho do boletim de urna

No. de votos MAJORITARIO
No. de wvotos PROPORCIONAL

[ R e R
[T
(=R =]
|c_'.| =] E c_:!l:ry =

(==
[=J=1
=

Exclusivos do Sistema de Apuracao

Codigo identificacgdo UE 01852252 —» NOmero de série da urmna
Data da emissdo 02/10/2016 ) . _
Hora ds emissan 17-39:44 Exclusivos do Sistema de Apuragao
RESUMC DA CORRESPONDENCIA
316.055 P Seis Gltimos digitos do codigo da carga

(fonte em tamanho expandido)
Codigo Verificador: 9.754.775.650 ———® Caodigo verificador para impedir erros
de digitagao no Sistema de Apuracao




E W QR Code no Boletim de Urna

ASSINATURA QR CODE:

DC3F3D724CC49F9706EATBER1585893RAE652
0D7669985F24736A248E16D075BEB86EB2EB
LEAGADEAAZ4654BA0E41092ARE]13070C14C3

TALHU4G

2
CI
né

Codigo de identificagde da carga
175.505.172.805.09%9.801.316.055

—® Assinatura do contetido do QR Code (igua
ao codificado dentro do QR Code)

Ver: 5.22.0.1

# \/ersao do software da urna (namero)

A partir do dia 03/10/2016 ——# Informacao sobre o momento em que o

o conteudo deste BU podera ser
conferido no endereco

www.tse.jus.br

boletim pode ser conferido no portal de
Internet do TSE (a data é sempre 3 dias
apos a data do pleito)

ASSINATURAS:

= Assinaturas de proprio punho das pessoas
listadas no momento de fechamento da urr

JUIZ ELEITORAL:

MINISTERIQ PUBLICO:

TURMA AFURADORA:

FISCAIS:

— Assinaturas para o Sistema de Apuragac

O BOLETIM DE URNA
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A seguir, é apresentado o detalhamento do cabecalho do boletim de urna
impresso pelo Sistema de Apuracao, quando ha a realizacao de duas eleicoes
no mesmo pleito, e 0 QR Code desse BU.

38 colunas com fonte em tamanho normal

la. VIA - |dentificagdo da copia do boletim, fonte em
tamanho expandido (todas as copias
possuem o mesmo conteddo abaixo)

YNYN 3d WIL3109d O

Justica Eleitoral
Tribunal Regional Eleitoral [EE] — Siglada UF

Sistema de Apuragaoc _ ] 3
Boletim de Urna Titulo pelo Sistema de Apuragao

Eleicbes Municipais 2016 ————————»= Nome do processo eleitoral
1° turno Nome do pleito
(02/10/2016) Data do pleito

Yy

i Eleigbes 2016 - 1° turno ——————————P Nomes das eleicies
i Consulta 2016 - 1° turno
E Municipio 01120 ——— Numero do municipio
B Municipio TESTE AR ——— Nome do municipio
8
8| Zona Eleitoral 0008
2 Secdo Eleitoral 0001
9 | Junta Apuradora 0001 _ _ -
2 Turma Apuradora 0001 Exclusivos do Sistema de Apuracao
il
Eleigdes 2016 - 1° turno P Nome da 1% elei¢do
No. de votos MAJORITARIO 0013 Exclusivos do Sistema de Apuragao
No. de votos PROPORCIONAL 0013
Consulta 2016 - 1° turno g MNome da 2° eleigdo
No. de votos MAJORITARIO 0014 Exclusivos do Sistema de Apuracdo
No. de votos PROPORCIONAL 0013
Cédigo identificacdo UE 01652252 ——» Numero de série da urma
Data da emissdo 02/10/2016 Exchesi s e A _
Hora da emissido 17:56:49 FEISROS Istema de Apuragao
RESUMO DR CORRESPONDENCIA
672.855 P Seis tltimos digitos do codigo da carga

(fonte em tamanho expandido)

Codigo Verificador: 0.754.781.738 ———® Cadigo verificador para impedir erros
de digitagao no Sistema de Apuragao




E W QR Code no Boletim de Urna

ASSINATURA QR CODE:
T61E034EF331DRZERZ884
6A3B1509991BEEBEDE240
CDFEOE1A356E6D1075B%A
ABBOASFIF1270D

D90A514078F53R48
370FEC0624C347E2
02699E7728F4FAED

3
F

——® Assinatura do contetdo do QR Code (igual
ao codificado dentro do QR Code)

Codigo de identificacdo da carga
983.686.980.903.908.398.672.855
Ver: 5.22.0.1 = ‘ersao do software da urna (nimero)
A partir do dia 053/10/201& —— P Informacao sobre 0 momento em que o

o contetdo deste BU podera ser
conferido no endereco

www.tse.jus.br

boletim pode ser conferido no portal de
Internet do TSE (a data e sempre 3 dias
apos a data do pleito)

ASSINATURAS:

P Assinaturas de proprio punho das pessoas
listadas no momento de fechamento da urna

JUIZ ELEITORAL:

MINISTERIC PUBLICO:

TUEMA APURADORA:

FISCAIS:

—® Assinaturas para o Sistema de Apuragio

O BOLETIM DE URNA




A ESCOLHA DO QR CODE E COMO ELE FOI
IMPLANTADO

O Quick Response Code (OR Code) é um tipo de cédigo de barras em duas
dimensdes capaz de armazenar muito mais informacdo que um codigo de barras
comum’. Recentemente, essa tecnologia tornou-se ubiqua: estd presente nas
mais variadas midias e é facilmente utilizada em diversos dispositivos, sobretudo
nos smartphones. A grande capacidade de representacao de dados, aliada ao
forte suporte nos dispositivos moveis, faz do QR Code uma escolha natural para a
digitalizagdo rapida do boletim de urna.

Nas Eleicbes 2014, a Justica Eleitoral ja utilizou QR Codes para auxiliar a logistica
de preparacao e distribuicdo das urnas. Na tela do software de votacéo, antes
da emissao da zerésima, é exibido um QR Code com a correspondéncia da
urna, bem como a data e a hora atuais. Com o auxilio de um aplicativo para
a plataforma Android, os técnicos da JE sdo capazes de verificar se a urna foi
instalada na secao correta e se o relégio da urna esta operando corretamente.

Nas Eleicdes 2016, a Justica Eleitoral naturalmente expande a utilizacdo do OR
Code para o boletim de urna, atendendo a demanda crescente da sociedade
por mais transparéncia e facilidade na fiscalizacdo das eleicoes pelo cidadéo.
Ha alguns anos, os técnicos da JE cogitam a utilizacdo de QR Code para a
digitalizacdo do BU. Agora que a tecnologia ja foi testada em eleicdes e os
dispositivos moveis estdo por toda a parte, este € o momento adequado para
a sua utilizacdo.

Devido as limitacdes da impressora da urna (impressora térmica capaz de
imprimir imagens monocromaticas de baixa resolucdo), o QR Code impresso
estd limitado a representacdo de até 1.100 caracteres no modo de entrada
alfanumérico?. Dessa forma, é possivel trabalhar com uma taxa de compressao
adequada ao mesmo tempo em que se utiliza um formato de representacdo
legivel para pessoas que usam aplicativos de leitura genéricos. Essa caracteristica
é importante para o facil desenvolvimento de aplicativos especificos de leitura
do boletim de urna por pessoas com pouco ou nenhum conhecimento do
processo eleitoral brasileiro.

' Disponivel em <https://en.wikipedia.org/wiki/OR_code>.
? Disponivel em <https://en.wikipedia.org/wiki/OR_code#Storage>.
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https://en.wikipedia.org/wiki/QR_code
https://en.wikipedia.org/wiki/QR_code%23Storage
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A utilizacdo do modo de entrada alfanumérico restringe a utilizacdo de nomes
no conteudo codificado no QR Code, uma vez que a lingua portuguesa é
rica em nomes com caracteres acentuados. O armazenamento de nomes
no QR Code (nomes de candidatos, cargos e eleicdes) também implicaria a
utilizacdo de mais coddigos de barra para representar todo o boletim, visto
que demandaria 0 modo de entrada binario. Por isso, todos 0s nomes foram
suprimidos.

Ainda assim, os boletins de urna podem ser muito extensos. O maior boletim
das Eleicoes 2014 precisaria de trés QR Codes para ser representado. E
importante trabalhar com um ndmero reduzido de cédigos de barras, a fim
de facilitar a leitura pelo usuario final do aplicativo movel, o que foi levado em
conta na definicdo do formato de representacdo do boletim e da quantidade
maxima de caracteres por cédigo de barras.

O Software de Votacéo utiliza a biblioteca libgrencode® para a geragao de QR
Codes.

3 Disponivel em <https://github.com/fukuchi/libgrencode>.
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REPRESENTACAO DO BOLETIM DE URNA

O boletim de urna é codificado no QR Code utilizando somente os caracteres
previstos no modo de entrada alfanumérico (letras, nimeros, alguns sinais de
pontuacdo e espaco em branco). A partir dai, foi criada uma estrutura simples
do tipo chave e valor. Todos os registros estao na mesma linha, com a chave
separada do valor pelo caractere de dois pontos, e os registros separados por
espaco em branco. Todo QR Code possui trés secdes: cabecalho, conteddo do
boletim e seguranca.

Como mencionado anteriormente, cada QR Code estd limitado a 1.100
caracteres, incluindo todas as trés secdes. A secao de conteddo pode ser
dividida para que o limite maximo de cada QR Code nao seja ultrapassado.
Isso é feito no Ultimo espaco em branco antes da posicao de quebra, de modo
que um registro fique dividido entre dois QR Codes, retirando-se esse espaco
em branco. Ao remontar integralmente a secdo de conteldo do boletim, é
necessario adicionar novamente esse espaco em branco, para fins de célculo
de hash e assinatura digital.

Cabecalho
QRBU:nx Marca de inicio dos dados.
n = indice do QR Code em uma sequéncia de QR Codes.
x = quantidade total de QR Codes.
VRQR:ny Numero da versdo do formato da representacdo do

boletim de urna.

n = numero de ciclos eleitorais desde sua
implementacéo.

y = nUmero de revisdes do formato dentro de um ciclo.

!
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Conteudo do boletim
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Cabecalho do boletim de urna

ORIG:xxxx Origem do boletim de urna (Vota, RED ou SA).

PROC:nnnnn Numero do processo eleitoral.

DTPL:aaaammdd Data do pleito.

PLEE:nnNNN Numero do pleito.

TURN:Nn Numero do turno (T — primeiro turno; 2 — segundo
turno).

FASE:x Fase dos dados (O - oficial; S — simulado; T -
treinamento).

UNFE:xx Sigla da UF.

MUNENNNNNn Numero do municipio.

ZONA:NNNN NUmero da zona eleitoral.

SECA:nnnn Numero da secao eleitoral.

AGRE:nnnn.nnnn...

Numero das secdes agregadas separadas por ponto.

IDUE:nnNN... NUmero de série da urna.
IDCA:nNNN... Codigo de identificacdo da carga (24 digitos).
VERS:xxxx... Texto de tamanho varidvel com a versao do software

da urna (somente ndmeros e pontos).

Cabecalho do boletim de urna - campos exclusivos do Software de
Votacao (Vota) e do Recuperador de Dados (RED)

LOCA:nNNN Numero do local de votacao.

APTO:nnNnN Quantidade de eleitores aptos.

COMP:nnnN Quantidade de eleitores que compareceram para
votar.

FALT:nnnN Quantidade de eleitores faltosos.
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HBMA:nnnn Quantidade de eleitores habilitados por ano de
nascimento.
Opcional - s¢ incluido em secbes biométricas.

DTAB:aaaammdd Data da abertura da urna.

HRAB:hhmmss Hora da abertura da urna.

DTFC:aaaammdd Data do fechamento da urna.

HRFC:hhmmss Hora do fechamento da urna. ‘

Cabecalho do boletim de urna - campos exclusivos do Sistema de

REPRESENTACAO DO BOLETIM DE URNA

Apuracao (SA)
JUNT:nnnn NuUmero da junta apuradora.
TURM:nnnn NuUmero da turma apuradora.

DTEM:aaaammdd Data de emissao do boletim de urna.

HREM:hhmmss Hora de emissao do boletim de urna.

Cabecalho da eleicao - incluido para cada eleicao

IDEL:nnnNnn Cddigo da eleigao.
MAJO:nnnn NUmero de votos nos cargos majoritarios.
PROP:nnnn NUmero de votos nos cargos proporcionais.

Cabecalho do cargo - incluido para cada cargo sendo apurado*

CARG:nn Cdédigo do cargo.
TIPO:N Tipo: 0 — Majoritério; 1 — Proporcional; 2 - Consulta.
VERC:n Versdo do pacote de dados de candidatos/consulta.
NOMI:nnnn Quantidade de votos nominais para o cargo.
LEGC:nnnn Quantidade de votos de legenda para o cargo.
Opcional - s¢ incluido para cargos proporcionais.
BRAN:nnnn Quantidade de votos em branco para o cargo.
NULO:nnnn Quantidade de votos nulos para o cargo.

TOTC:nnnn Total de votos apurados para o cargo.
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Cabecalho do partido - incluido para cada partido

com votacgao para o cargo®

PART:nn Numero do partido.
LEGP:nnnn Quantidade de votos de legenda para o partido.
TOTP:nnNnN Total de votos apurados para o partido.

Votacao do candidato ou da resposta - incluido para cada candidato
ou para cada resposta que recebeu votos, agrupados por cargo
(majoritario ou consulta) ou partido (proporcional)

ccccannnn Numero do candidato ou resposta, seguido da

quantidade de votos que recebeu.
Seguranca

HASH:XXXXXX... Hash da secao de conteldido do boletim. Ao final de
cada QR Code, vird um hash cumulativo aos dados
de todos os anteriores, 0 que permite a verificacdo da
leitura em sequéncia. O célculo é feito com SHA-512,
codificado em hexadecimal.

ASSEXXXXXX... Assinatura digital Ed25519 com base no ultimo hash

(incluido somente no ultimo QR Code). Codificado
em hexadecimal e também impresso no boletim em

papel.

4Com base nele, é possivel remontar a abertura e o fechamento dos votos para o cargo.
> Com base nele, é possivel remontar a abertura e o fechamento dos votos para o partido. Opcional — s6
incluido para cargos proporcionais.
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Exemplos (com assinatura valida)

Boletim de urna “pequeno’, com apenas uma eleicdo e dois cargos (prefeito e
vereador) — comparecimento de apenas dez eleitores

QRBU:1:1 VRQR:1.4 ORIG:SA PROC: 2000
DTPL: 20161002 PLET:2100 TURN:1
FASE:S UNFE:AC MUNI:1392 ZONA:1l
SECA:6 IDUE:1652252
IDCA:175505172809099801316055
VERS:5.22.0.1 JUNT:10 TURM:2
DTEM: 20161002 HREM:173944 IDEL:2101
MAJO:10 PROP:10 CARG:13 TIPO:1
VERC: 201606281643 PART:91 91001:1
21002:1 21005:1 LEGP:0 TOTP:3
PART: 92 92001:2 LEGP:0 TOTP:2
PART: 93 93001:2 93004:2 LEGP:0
TOTP:4 PART:94 94003:1 LEGP:0
TOTP:1 NOMI:10 LEGC:0 BRAN:0 NULO:O
TOTC:10 CARG:11 TIPO:O
VERC: 201606281643 91:3 92:3 93:2
94:2 NOMI:10 BRAN: 0 NULO:0 TOTC:10
HASH: 8DEOS8780BEE4BA306DC4E1DSCC3AFE
2364AFB558559C506DE74612DFAC49FOB30
65CB4C8EALl SDCSCEFAD2ASDOOBBCCO0O8ATS
- A7BEA1585893AEG5223 357EC6FA3AB33F602C57B2ASAB4F
& ASSTI:DC3F5D724CC49F3706EA7SEALS8589
DO?EBBBSBEB2EBCA SAE652230D7669985F24736A248E16D07 5B
PE2AAE13070C14C3AE BBES6EB2EBCAD6A6ADEAAS4654BA0E41092A
AE]13070C14C3A6C6AFC2094A2A04

REPRESENTACAO DO BOLETIM DE URNA
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Boletimdeurna“grande’,comtrés elei¢6es, cargos daeleicao
municipal (prefeito e vereador), com diversos candidatos, e
consultas populares - comparecimento de 150 eleitores

QRBU:1:3 VRQR:1.4 ORIG:VOTA FROC:1000 DTPL:20161002
PLEI:1100 TURN:1 FASE:S UNFE:AC MUNI:1120 ZONA:8 SECA:1l
IDUE:1753391 IDCA:034191147290952437902991 VERS:5.22.0.1
LOCA:1 APTO:233 COMP:150 FALT:83 DTAB: 20161002
HRAB:171548 DTFC:20161002 HRFC:225554 IDEL:1101 CARG:13
TIPO:1 VERC:201607061045 PART:921 91001:1 91002:1 91003:1
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91004:2 91005:3 91006:1 91007:2 91008:3 91009:2 91010:1
91011:1 91012:2 91013:1 91014:1 91015:1 91016:1 91017:1
91018:1 91019:1 91020:1 91021:1 91022:1 91023:1 91024:1
91025:1 91026:1 91027:2 91028:1 91029:1 91030:1 LEGP: 0
TOTP:39 PART: 92 92001:1 92002:2 92003:1 92004:1 92006:1
92007:1 92008:1 92009:2 52010:1 92011:1 92012:1 92013:1
92014:1 92017:1 92018:1 52019%:1 92020:2 92021:2 92022:1
92023:1 92024:1 92025:1 52026:1 92027:1 92028:1 92029:1
92030:1 LEGP:1 TOTP:32 PART: 93 93001:1 93002:1 93003:1
93004:1

HASH:3CEEF492 56BBABD427DBEFFDFFETA1417B6CE617EDE22BECBE1C
ABS4AET24140E1129C1D3FA882E8407F0111ED25557TEDTB64ES15F3D4
BCABRA4DI22C46R41AED

QRBU:2:3 VRQR:1.4 93005:1 93006:1 93007:1 93008:1 93009:1
93010:1 93011:1 93012:1 93013:1 93014:3 93015:1 93016:1
93017:1 93018:1 93019:1 93020:1 93021:1 93022:1 93023:1
93024:1 93025:1 93026:1 93027:1 93028:1 93029:2 93030:1
LEGP:1 TOTP:34 PART:94 94001:1 94002:1 94003:1 94004:1

94005:1 94006:1 94007:1 94008:1 94009:1 94010:1 94011:1
94012:1 94014:1 94015:1 94016:1 94017:1 94018:1 94020:1
94021:1 94022:2 94023:2 94024:1 94025:1 94026:2 94027:2
94028:1 94029:1 94030:1 LEGP:1 TOTP:33 PART:97 97001:1
97002:1 97003:1 97004:1 97006:1 97007:1 97008:1 97009:1
97010:1 97011:1 LEGP:0 TOTP:10 NOMI:145 LEGC:3 BRAN:0

NULO:2 TOTC:150 CARG:11l TIPO:0 VERC:201607061045 91:24
92:24 93:41 94:28 97:28 NOMI:145 BRAN:2 NULO:3 TOTC:150
IDEL:1102 CARG:51 TIPO:2 VERC:201607061045 11111:61
33333:76 NOMI:137 BRAN:2 NULO:11 TOTC:150 IDEL:1104
CARG: 64
HASH:913239E3BR534DCSESDOE4AETCELCB5FO0B68415787FATIC2ETD
7671A39DFBTA4 AODE3SAA3C61514 24962 TADAFOBF8096078 631ED 9DD4
SB633322 AEADS 3498CC

QRBU:3:3 VRQR:1.4 TIPO:2 VERC:201607061045 55:89 77:53
NOMI:142 BRAN:3 NULO:5 TOTC: 150
HASH:58B6CB3DBLBEOCFODA4SFE5FAB0B42865DAB34D560313341C3CC
2933F972059EABDE064ET748D489751EF 68998 BEDEBEAGR4 89F180A22
2D671954ACBE6321C62
ASSI:1CCO3ABF6LFT7CEE22873A5FECEE4T4ACSD303C022FBFFCB 48R3
OFB589F632DDOA01T44FDFSCT03EFEOS3DES4BRAS1EE SC3B6F24FZADDY
SEFD264BEE4B2 648B00

ASSINATURA OR CODE: _
£(00IAAFE1F?7CAE22873ABFECAE474ACE020
C027FAFFCEABA30F A8ABFG32000A017447DF3C

24F200093EFD2




ASSINATURA DIGITAL

Para a assinatura do contetido do boletim de urna codificado no QR Code,
foi escolhido o algoritmo de chave publica Ed25519° e sua configuracdo para
assinatura digital EADSA.Ed25519 é um algoritmo de curvas elipticas, moderno,
dealtodesempenho, elevado nivel de seguranca e que possuiimplementacdes
resistentes a ataques do tipo side-channel. Embora ainda esteja em processo
de padronizacdo’, o Ed25519 é cada vez mais adotado pela comunidade?, ja
presente em diversas ferramentas de seguranca e com implementacdes de
codigo aberto para as mais variadas linguagens de programacao e plataformas.

O software da urna utiliza a biblioteca libsodium® para a geracao de assinaturas e
pares de chaves. Devido as limitagdes de espaco do OR Code e a sua aplicacdo em
dispositivos moveis, um beneficio importante do Ed25519 é o tamanho de chave
(256 bits) e de assinatura reduzidos (512 bits).

Apds a Cerimodnia de Assinatura Digital e Lacracdo dos Sistemas, as chaves
publicas Ed25519 utilizadas pelo software da urna serao publicadas na Internet.
Serd gerado um par de chaves por UF. Os aplicativos mdéveis precisardo dessas
chaves para a validacdo da assinatura do contetddo do boletim nos QR Codes.

E importante destacar que o algoritmo de assinatura digital utilizado para os
QR Codes é de dominio publico e, por isso, foi escolhido para essa aplicacdo. A
assinatura digital empregada na validacdo dos arquivos de resultado da urna
eletronica pelo sistema de totalizacdo da Justica Eleitoral utiliza um algoritmo
de Estado, conforme estabelecido em norma especifica'.

¢ Disponivel em <http://ed25519.cryp.to/>.

’ Disponivel em <https://tools.ietf.org/html/draft-josefsson-eddsa-ed25519-02>.

8 Disponivel em <http://ianix.com/pub/ed25519-deploymenthtml>.

° Disponivel em <https://github.com/jedisct1/libsodium>.

1% Disponivel em <http://dsic.planalto.gov.br/documentos/nc_09 revisao_02.pdf>.
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Formacao da assinatura

A assinatura é realizada a partir do hash do Ultimo QR Code impresso. Esse
ultimo hash, porém, é calculado com base nos hashes dos demais QR Codes
cumulativamente.

Por exemplo:

IVLIOId VINLYNISSY

QRBU:1:N VRQR:1.4 [dados1] HASH:hash([dados1]),

QRBU:2:N VRQR:1.4 [dados2] HASH:hash([contetdo1] + [dados2]),
sendo contetdol = [dados1] HASH:hash1

QRBU:3:N VRQR:1.4 [dados3] HASH:hash([contetdo2] + [dados3]),
sendo conteldo? = [dados1] HASH:hash1 [dados2] HASH:hash2

QRBU:N:N VRQOR:1.4 [dadosN] HASH:hash([contetdo(N-1)] + [dadosN]),
sendo conteddo(N-1) = [dados1] HASH:hash1 [dados2] HASH:hash2 ... [dados(N-1)]
HASH:hash(N-1)

ASSl:assinatura(hashN),
sendo hashN = hash([contetido(N-1)] + [dadosN])

Neste manual, os exemplos apresentados que possuem assinatura valida
podem ser verificados com a chave publica:

CF3AF898467A5B7A52D33D53BC037E2642A8DA996903FC252217E9C0O33E2F291

Complementos dos dados - Nomes dos candidatos,
cargos e eleicoes

Conforme pode ser visto na descricdo do boletim de urna impresso, o relatério
conta com uma série de nomes: processo eleitoral, pleito, eleicdes, municipios,
cargos, partidos e candidatos. A inclusdo desses nomes no QR Code tornaria
necessaria a utilizacdo de um nUmero muito maior de cédigos de barras. Dessa
forma, os nomes foram omitidos no QR Code e, em seu lugar, foram usados
codigos para referéncia.

Apods a conclusdo da preparacao das urnas, as vésperas da realizacdo do pleito,
a Justica Eleitoral publicard na Internet um conjunto de arquivos com os nomes
do processo eleitoral, do pleito, das elei¢des, dos municipios, dos cargos, dos
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partidos e dos candidatos. Com base nos cédigos presentes no QR Code, serd
possivel obter os respectivos nomes.

Esse arquivo de complemento dos dados tem o formato JSON. Um exemplo
desse arquivo é apresentado a seguir. Ele inclui a assinatura digital, que
também utiliza EADSA (0 mesmo algoritmo utilizado no QR Code, mas com
chaves diferentes).

ASSINATURA DIGITAL

Os arquivos serao disponibilizados na Internet e poderdo ser baixados no
seguinte endereco, cujas informagdes estao especificadas na sequéncia:

<http://grcodenobu.tse jus.br/json-bu/fase/idProcesso/FpppppUFMMMMM-
gbu.js>

fase - Fase dos dados por extenso, minusculo (oficial; simulado; treinamento)
idProcesso — NUmero do processo eleitoral

F — Fase dos dados (o — oficial; s — simulado; t — treinamento)

PPPPP - NUmero do pleito, com zeros a esquerda

UF - Sigla da UF, mintsculo

MMMMM - Numero do municipio, com zeros a esquerda

Schema JSON
/e
* Contrato para os dados de complemento do QR Code do boletim de urna.
*/
{
“Sschema”: “http://json-schema.org/draft-04/schemat’,
"title”:"QRCode-BU’,

"description”: “Contrato para os dados de complemento do QRCode do boletim de
urna/,



http://qrcodenobu.tse.jus.br/json-bu/fase/idProcesso/FpppppUFMMMMM-qbu.js
http://qrcodenobu.tse.jus.br/json-bu/fase/idProcesso/FpppppUFMMMMM-qbu.js
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“type”: ‘object’,
“properties”: {
“orocessokleitoral”: {
"Sref”: "#/definitions/processokleitoral”
13
“assinatura”: {
‘description”: “A assinatura do arquivo’,

",

"type”:"string”

,

“required”: ["processokleitoral’, “assinatura’],

‘definitions”: {
e
* Objeto com os dados do processo.
*/
“orocessoEleitoral”: {
‘description”: "Objeto com os dados do processo!,
“type”: ‘object’,
“properties”: {
“‘codigo”: {
"description”:“O cddigo do processo’,
"type”:"integer’,
“minimum”: 0,
“maximum”; 99999
I3
“‘nome”: {

“description”:“O nome do processo!,

I ]
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"o

“type”:“string”
7
“pleito”: {

“Sref”: "#/definitions/pleito”
7

“municipio”: {

ASSINATURA DIGITAL

“Sref”."#/definitions/municipio”

3
"eleicoes”: {

"ou

“description”: “Lista de eleicdes do boletim de urna!,
“type”."array”,
“items”: {

“Sref”:"#/definitions/eleicao”

3

“‘consultasPopulares”: {

", u "

“description”: “Lista de consultas populares do boletim de urna’,
//type//: “array”,
“items”: {

“Sref”."#/definitions/consultaPopular”

12
i "o "o

“required”: ["codigo’,"nome’, “pleito’, “municipio’]

/**

* O pleito das eleicdes.
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*/
“pleito”: {
“description”.“O pleito das eleicdes!,
"type": “object”,
"properties”: {
‘codigo”: {
“description”:“O codigo do pleito!,
"type”:"integer’,
‘minimum”: 0,
“maximum”: 99999
L,
“‘nome”: {
‘description”:“O nome do pleito!,

“type”:“string”

I3
“data”: {

"o

"description”:“A data do pleito!,

"type”: “string”
}
I3
“required”: ["codigo’,“nome”, “data’]
I3
e

* Os dados do municipio do boletim de urna.
*/

“municipio”: {

“description”:“Os dados do municipio do boletim de urna’,

I ]
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"o

"type”:"object’,
“oroperties”: {
“‘numero”: {
“description”:“O nimero do municipio!,

",

"type”:"integer”,

ASSINATURA DIGITAL

“minimum”; 0,
“maximum”: 99999
I3
“‘nome”: {

"description”:“O nome do municipio/,

“type”: “string”
}
2
“required”: ['numero’,“nome’]
I3
/**

* Objeto com os dados de um partido.
*/
“partido”: {
“description”: “Objeto com os dados de um partido!,
“type”: "object”,
"oroperties”: {
“‘numero”: {
"description”:“O numero do partido!,
“type”:"integer”,
“minimum”: 0,

“maximum”: 99
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I3

“sigla”:{
“description”:“A sigla do partido!,
"type”: "string”

13

“‘nome”: {
‘description”:“O nome do partido’,

U

“type”:“string”

L,

“required”: ['numero’, “sigla’, "nome”]

e
* Objeto com os dados do cargo.
*/
‘cargo”: {
“description”: “Objeto com os dados do cargo!,
“type”: ‘object’,
“properties”: {
“‘codigo”: {
"description”:“O coédigo do cargo!,
"type”:"integer’,
“minimum”: 0,
“maximum”; 99
I3

"versao”: {

",

I ]

"description”:“A versdo do arquivo do ‘Candidaturas’ utilizado na geragao!,



E W QR Code no Boletim de Urna

"o

"type":"string”
I3
“‘nomeNeutro”: {
“description”:“O nome neutro do cargo’,

", i,

"type”:"string”
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L
“nomeMasculino”: {
“description”:“O nome masculino do cargo!,

",

"type”:"string”
7

“nomeFeminino”: {

", u

"description”:“O nome feminino do cargo!,
"type”: "string”

I3

‘nomeAbreviado”: {

“description”:“O nome abreviado do cargo’,

", i,

"type”:"string”

12

“required”: [‘codigo’, “versao’, “nomeNeutro’, “"nomeMasculino’, “"nomeFeminino’,
“‘nomeAbreviado”;

3

/**

* Objeto com os dados do candidato.
*/

‘candidato”: {

“description”: “Objeto com os dados do candidato!,
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"

“type”: ‘object’,
“properties”: {
“‘codigo”: {
"description”:“O cédigo do candidato!,

"type”:"integer”

2
“‘nome”: {

d

“description”:“O nome do candidato!,

",

“type”:“string”

12
UG

‘required”: ["codigo’,"nome”]

e
* Objeto com os dados da candidatura.
*/
‘candidatura”: {
‘description”: “Objeto com os dados da candidatura’,
"type":"object”,
“properties”: {
“numero”: {

"o

"description”:“O numero da candidatura’,
“type”:“integer”,
“minimum”: 0,
“maximum”: 99999
I3

“titular”: {

I ]
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“Sref”:"#/definitions/candidato”

I3
“suplentes”: {

"ou

“description”: “Lista de vices e suplentes!,
“type”."array”,
“items”: {

“Sref”:"#/definitions/candidato”

12

“required”: ['numero’, “titular”]

e
* Lista de candidaturas de um partido.
*/

“‘candidaturasPorPartido”: {

",

“description”:“Lista de candidaturas de um partido!,
"type":"object’,
“properties”: {
“partido”: {
“Sref”: "#/definitions/partido”
I3
“‘candidaturas”: {
"description”: “Lista de candidaturas do partido’,
“type”:“array”,
“items”: {

“Sref”:"#/definitions/candidatura”

l
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3

“required”: ["partido’, “candidaturas’]

e
* Lista de partidos de um cargo.
*/

“partidosPorCargo”: {

"o

"description”: “Lista de partidos de um cargo!,
"type”: "object”,
“properties”: {
‘cargo”: {
“Sref”."#/definitions/cargo”
I3
“candidaturasPorPartidos”: {
“description”: “Lista de candidaturas e partidos!,
"type”:“array’,
“items”: {

“Sref”. "#/definitions/candidaturasPorPartido”

17
"o

“required”: ['cargo’, “candidaturasPorPartidos’]

/**

I ]
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* Objeto com os dados de uma eleicao.
*/
‘eleicao”: {
“description”: “Objeto com os dados de uma eleicao!,
“"type”: ‘object’,
"properties”: {
‘codigo”:{
“description”:“O cédigo da eleicao!,
"type”:"integer”,
‘minimum”: 0,
“maximum”: 99999
L
“‘nome”: {
“description”:“O nome da eleicao!,
"type”:"string”
I3
“partidosPorCargos”: {
"description”:“A data do pleito!,
"type”: “array’,
“items”: {

“Sref”: "#/definitions/partidosPorCargo”

12

"required”: ["codigo’,"nome”, “partidosPorCargos’]

/**

QR Code no Boletim de Urna

1
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= * Objeto com os dados de uma resposta.

%)

zZ */

i

S "resposta’”: {

>

) "description”: “Objeto com os dados de uma resposta’;
[0

= "type”: ‘object’,

P

“oroperties”: {

‘numero”: {
“description”:“O nimero da resposta’,
"type”:"integer”,
“‘minimum”: 0,
“maximum”: 99

I3

“descricao”: {

"

"description”:“A descricao da resposta’,

",

“type”:“string”

},

“required”: ['numero’, "descricao’]

e
* Objeto com os dados de uma pergunta.
*/
“pergunta”: {
‘description”: “Objeto com os dados de uma pergunta’,
"type":"object”,
"properties”: {

“‘codigo”: {
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"description”:“O cédigo da pergunta’,
“type”:"integer”,

‘minimum”: 0,

“maximum”: 99

3

“descricao”: {

ASSINATURA DIGITAL

"description”:“A descricdo da pergunta’,

",

"type”:“string”
I3

"versao”: {

",

“description”: “A versdo do arquivo do Configurador de Elei¢oes utilizado!,

",

"type"."string”
}V

“respostas”: {

"o "

“description”: “Lista de respostas da pergunta’,

",

“type”:"array”,

“items”: {

"Sref”. "#/definitions/resposta”

1

“required”: [‘codigo’, “descricao’, “versao’, “respostas’]

/**
* Objeto com as perguntas de uma consulta popular.
*/

“‘consultaPopular”: {



46 Tribunal Superior Eleitoral WE
5 ‘description”: “Objeto com as perguntas de uma consulta popular’,

z "type":"object”,

i

S "oroperties”: {

>

) “‘codigo”: {

)

E "description”:“O codigo da consulta popular!,

"o

“type”:“integer”,
“minimum”: 0,
“maximum”: 99999
3
“nome”: {

",

“description”:“O nome da consulta popular’,

"o

“type”: "string”

}/
“perguntas”: {

"o

“description”:“Lista de perguntas da consulta’,
"type”:"array”,
“items”: {

"Sref”: "#/definitions/pergunta”

3

“required”: [‘codigo’, “nome’, “perguntas’]
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Exemplo

{

“assinatura” "bbe52fc8ec26ec3900bb3384251a33111f5f378bdb42677053517dc0
00bdb07620bd608a7580423e5657b5dfa86372b72738534749¢1e426cdebf291cel
de40b”

“orocessokleitoral”: {

‘codigo”: 6156,
“eleicoes”: [{
‘codigo”: 6372,
“partidosPorCargos”: [
{
“candidaturasPorPartidos”: [
{
“partido”: {
“sigla”: "PEsp”,
“‘numero”; 10,
“nome”: “Partido do Esporte”

ASSINATURA DIGITAL

I3
“candidaturas”: [{
“‘numero”; 10,
“suplentes”: [{
“codigo”: “160000030562",
"nome”:"GUSTAVO"
1,
“titular”: {
“codigo”: 160000030561/,
“nome”: “CLAUDIA"

I3
{
“partido”: {
“sigla”: “PProf”,
“‘numero”; 13,
“nome”: "Partido das Profissdes”
I3
“candidaturas”: [{
‘numero” 13,
“suplentes”: [{
“codigo”: 160000030547/,
“nome”:“|RIS"
1,

“titular”: {
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5 “codigo”: "160000030546",
58 “‘nome”: “PEDRO”

= }

_|

C 1]

X

> 3

Y {

2 “partido”: {

,:‘—> “sigla” "PMus’,

‘numero”; 14,

"nome”: "Partido da Musica”
I3
“‘candidaturas”: [{

‘numero”; 14,

“suplentes”: [{

“codigo”: "160000030552"
“nome”: "DIOGO”

1,

“titular”: {

“codigo”: "160000030551"
“nome”:"NIDIA”

}
1]
3
{
“partido”: {
“sigla”.“PFest”,

‘numero”; 36,

“nome”: “Partido das Festas Populares”
I3
‘candidaturas”: [{

“‘numero”; 36,

“suplentes”: [{
“codigo”:"160000030557",
“nome”: “LISA”

1,

“titular”: {

“codigo”: 160000030556,
“nome”: "JULIA"

1
L
{
“partido”: {
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“sigla”:"PFolc’,

"numero”; 43,

“nome”: “Partido do Folclore Brasileiro”
3
‘candidaturas”: [{

"numero”; 43,

“suplentes”: [{

“codigo”: 160000030567/,
“nome”;"CRISTIANO"

1,

“titular”: {

“codigo”: 160000030566,
“nome”: "ANIYAH"

2
5
‘cargo”: {

"codigo”: 11,

“‘nomeMasculino”; “Prefeito”,

“nomeFeminino”: “Prefeito’,

“‘nomeNeutro”; "Prefeito”,

“‘nomeAbreviado”: "Pref”,

"versao”:"201606131545"

}
3
{
‘candidaturasPorPartidos”: [
{
“partido”: {
“sigla”:"PEsp’,
"numero”; 10,
“nome”: “Partido do Esporte”
3
‘candidaturas”: [
{

“‘numero”: 10858,

“suplentes”: [],

“titular”: {
"codigo”:"160000030563"
“nome”:"JOANA"

}

3

l
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{
“numero”: 10860,
"suplentes”: [],
“titular”: {

‘codigo”:"160000030564",
‘nome”:"IVETE"

}

3

{
“numero”: 10862,
"suplentes”: [],
“titular”: {

‘codigo”:"160000030565",
‘nome”:"TONY"

}
}
]
L
{
“partido”: {
“sigla”:"PMus’,

"numero”: 14,
“nome”:"Partido da Musica”
I3
“‘candidaturas”: [
{
“‘numero”: 14878,
"suplentes”: [],
“titular”: {
‘codigo”:"160000030553,
“‘nome”: "BRUNA"

}

3

{
“numero”: 14880,
"suplentes”: [],
“titular”: {

‘codigo”:“160000030554",
‘nome”:"ANNA"
}
1
{

“numero”: 14882,

I ]
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“suplentes”: [],

"titular”: {
"codigo”:"160000030555",
“nome”:“CRISTIAN"

}

]
2
{
“partido”: {

“sigla”:"PFest’,

"numero”; 36,

“nome”: "Partido das Festas Populares”

3
‘candidaturas”: [
{

“‘numero”: 36848,

“suplentes”: [],

“titular”: {
"codigo”:"160000030558"
"nome”:"JASMINE"

}

I3
{

“numero”: 36850,

“suplentes”: [],

“titular”: {
"codigo”:"160000030559",
"nome”:"PETRA"

}

I3
{

“‘numero”: 36852,

“suplentes”: [],

“titular”: {
"codigo”:"160000030560",
"nome”;"YARA"

}

]
L
{
“partido”: {

l
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“sigla”:"PFolc’,

‘numero”: 43,

"nome”: “Partido do Folclore Brasileiro”
I3
“‘candidaturas”: [

{

“‘numero”: 43868,

"suplentes”: [],

“titular”: {
‘codigo”:"160000030568’,
“nome”: “TANIA"

}

3

{

"numero”: 43870,

"suplentes”: [],

“titular”: {

‘codigo”: "160000030569’,
“‘nome”:"INES”

}

3

{

“‘numero”: 43872,

"suplentes”: [],

“titular”: {
“‘codigo”:"160000030570",
“‘nome”: "KYARA"

}

1

]

3

IVLIOId VINLYNISSY

1
‘cargo”: {
‘codigo”: 13,
"nomeMasculino”: “Vereador”,
"nomeFeminino”; “Vereador”,
"nomeNeutro”: “Vereador”,
"nomeAbreviado”:"Ver!,
“versaon”:"201606131545"
}
1
L
“‘nome”: “Eleicdo Mun TOT/Urna PR - Cenario 5"

I ]
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1,
“consultasPopulares”: [{
‘codigo”: 6374,
“perguntas”: [{
‘codigo”: 61,
“versao”:"201606081122"
“descricao”:."Combustivel Adequado’,
“respostas”: [
{
‘numero”: 84,
“descricao”: "Alcool”
3
{
“‘numero”: 85,
"descricao”: “Gasolina”
3
{
“‘numero”: 86,
"descricao”: “Diesel”
3
{
“‘numero”: 87,
"descricao”: “Gas Natural”
3
{
“‘numero”: 89,
"descricao”: “Flex”
}
]
1,
“nome”:“Cons Popular Federal PR - Cenario 5"
1,
“municipio”: {
‘numero”; 75663,
“nome”: "TAMARANA"
2
“‘nome”:"Teste em Campo TOT/Urna PR - Cenario 5/,
"pleito”: {
“‘codigo”: 6290,
‘data”."03/07/201¢’,

",

‘nome”:"1° Turno”

QR Code no Boletim de Urna

l

ASSINATURA DIGITAL




GLOSSARIO

Abertura da urna

Momento em que a urna passa a aceitar a coleta de votos.

Apuracao

Contabilizacdo do resultado de uma secao eleitoral.

Boletim de urna

Relatério impresso pela urna com o resultado apurado da secdo eleitoral,
apresentando os totais de votos nominais (somente para os candidatos
votados), o total de votos por partido (no caso de cargos proporcionais), 0s
votos brancos e os nulos para cada cargo. Comumente chamado de BU.

Cargo

Ocupacao politica que estd em votacao para o preenchimento de uma ou mais
vagas, ou um questionamento que esta sendo submetido a consulta popular.
Sao exemplos de cargos: prefeito, vereador, presidente, governador, senador,
deputado federal, deputado estadual, deputado distrital; pode abranger
ainda plebiscito para criacdo de novo municipio ou estado ou referendo para
aprovacao de uma lei.

Cargo de consulta

Cargo correspondente a plebiscito ou referendo, no qual o resultado
corresponde a resposta mais votada.

Cargo majoritario

Cargo para o qual o resultado é atribuido aos candidatos que receberam o
maior numero de votos. Prefeito, presidente, governador e senador sdo cargos
majoritarios.

!
h
)
L
E
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Cargo proporcional

Cargo para o qual o resultado é atribuido de acordo com uma férmula que
equaciona o total de vagas em disputa e o total de votos que os candidatos
do partido ou da coligacédo receberam. Vereador, deputado federal, deputado
estadual e deputado distrital sdo cargos proporcionais. A urna somente
contabiliza os votos para cada candidato e partido nesse caso, pois a formula
s6 pode ser aplicada na totalizacéo.

OIdySSO1O

Cerimonia de Assinatura Digital e Lacracao dos Sistemas

Cerimonia publica, com a presenca de partidos politicos, coligacdes, Ordem
dos Advogados do Brasil, Ministério Publico e pessoas autorizadas em
resolucédo especifica, na qual sdo apresentados e compilados os cédigos-fonte
dos sistemas eleitorais. Sdo gerados os hashes de cada arquivo produzido,
0s quais sdo publicados na Internet para posterior verificacdo. Os sistemas
também sdo assinados digitalmente para posterior validacdo. Somente os
sistemas produzidos durante a ceriménia podem ser utilizados nas elei¢oes.

Cddigo de identificacdao da carga

NUmero Unico que identifica uma urna preparada para a votacdo. O cédigo
de identificacdo da carga associado a identificacdo da urna (municipio, zona,
secdo e numero de série do hardware) é chamado de correspondéncia.

Comparecimento

Eleitores que foram habilitados na urna e confirmaram o seu voto para pelo
menos um cargo.

Eleicao
Conjunto de cargos que possuem alguma associacao e sao disputados no

mesmo conjunto de localidades. Os cargos de prefeito e vereador fazem parte
da mesma eleicdo municipal; plebiscito faz parte de outra eleicao.

Eleitores aptos

Eleitores inscritos numa secado eleitoral que podem votar.
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Eleitores faltosos

Eleitores que ndo foram habilitados na urna.

GLOSSARIO

Eleitores habilitados por ano de nascimento

Em secdes biométricas, corresponde aqueles eleitores que foram liberados
para votar pelo presidente da secdo eleitoral quando nado foi possivel o
reconhecimento biométrico.

Fase da eleicao

Distincdo entre os conjuntos de dados do processo eleitoral, com a finalidade
de separar a operacao dos sistemas eleitorais entre os ambientes de producao
e homologacdo. A Justica Eleitoral utiliza trés fases: oficial, ambiente de
producdo, com dados reais de eleitores e candidatos; simulado, homologacao e
desenvolvimento, com dados ficticios de eleitores e candidatos; e treinamento,
com dados ficticios de eleitores e candidatos, criados especificamente para
que eleitores, mesarios e escrutinadores aprendam a operar a urna eletrénica.

Fechamento da urna

Momento em que a urna nao mais aceita a coleta de votos.

Local de votacao

Local escolhido pelo eleitor para votar, tal como um colégio ou faculdade,
onde sao distribuidas urnas eletrénicas para cada secao eleitoral.

Origem do boletim de urna

O boletim de urna normalmente é gerado pelo Software de Votacéo (Vota),
porém, em casos de contingéncia, pode também ser gerado pelo Recuperador
de Dados (RED) ou pelo Sistema de Apuracado (SA).

Pleito

Todo o conjunto de dados e processos relacionados a um dos dias de votagéo,
tais como o primeiro e o segundo turnos. Um pleito sempre estd associado a um
processo eleitoral. O resultado da votagdo na urna € sempre associado a um pleito.




o oo seoceon [IEERIEAE

Processo eleitoral

Todo o conjunto de dados e processos relacionados a um periodo eleitoral,
contemplando a definicdo do eleitorado, o registro de candidatos, a preparacao
das urnas e a totalizacdo dos resultados. Uma vez definido o eleitorado, por
exemplo, ele passa a ser vélido para todo o processo eleitoral.

OIdySSO1O

Recuperador de Dados

Aplicativo da urna eletronica utilizado na junta eleitoral, sob autorizacdo de um
juiz eleitoral, para proceder a recuperacdo de dados de uma urna eletrdnica
que nao foi encerrada corretamente.

Secao biométrica

Secdo eleitoral de uma localidade que ja passou pelo recadastramento do
eleitorado com a coleta de dados biométricos.

Secao eleitoral

Ambiente no qual o eleitor deve votar. Uma secao eleitoral corresponde a uma
urna eletrénica. No momento de alistamento, o eleitor é inscrito em apenas
uma secao eleitoral, onde podera votar.

Sistema de Apuracao

Aplicativo da urna eletronica utilizado na junta eleitoral, sob autorizacao de um
juiz eleitoral, como meio complementar de apuracao dos votos de uma secao
eleitoral, nos casos em que houve votacao por cédula de papel.

Software de Votacao

Aplicativo da urna eletrénica responsavel pela habilitacdo do eleitor, coleta de
VOtos e apuragao na secao eleitoral.

Totalizacao

Contabilizagdo do resultado consolidado de todas as se¢des eleitorais.
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UE

Sigla de urna eletrénica.

GLOSSARIO

Voto de legenda

Para cargos proporcionais, é o voto destinado a um partido politico.

Voto em branco

Voto nao destinado a um candidato ou partido, registrado quando o eleitor
pressiona a tecla Branco da urna.

Voto nominal

Voto destinado a um candidato ou a uma resposta de consulta popular (no
caso de plebiscito ou referendo) cadastrados na urna.

Voto nulo

Voto correspondente a digitacdo de um numero que nao corresponde a
nenhum candidato, a nenhum partido ou a nenhuma resposta de consulta
popular (no caso de plebiscito ou de referendo) cadastrados na urna.

Zerésima

Documento que indica nao haver voto registrado na urna que o emitiu. Este
documento é emitido apds o procedimento de inicializacao da urna eletrénica
e serve para atestar que nao ha registro de voto para nenhum dos candidatos.

Zona eleitoral

Regiao geograficamente delimitada dentro de um estado, gerenciada pelo
cartério eleitoral, que centraliza e coordena os eleitores ali domiciliados. Pode
ser composta por mais de um municipio ou por parte dele. Normalmente
segue a divisdo de comarcas da Justica estadual.









