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APRESENTACAD

Sabemos que acompanhar um evento técnico e cheio de termos desco-
nhecidos de grande parte da populacdo pode ser uma tarefa bastante
desafiadora. Mas ndo precisa se preocupar: estamos aqui para guia-lo
nesta jornada de descoberta da forma mais simples possivel.

Com o objetivo de facilitar a compreensao da 72 edicao do Teste da
Urna, a Secretaria de Comunicacao Social e Multimidia do Tribunal
Superior Eleitoral (Secom/TSE) elaborou este material para auxiliar
o trabalho dos profissionais da imprensa envolvidos na cobertura
dessa relevante etapa de auditoria e fiscalizacdo do sistema eletr6-
nico de votacao.

Além de entender as diferencas entre a abertura do cédigo-fonte e o
Teste da Urna, vocé também vaificar por dentro de tudo o que aconteceu
nas edi¢des anteriores e saber quais foram as melhorias incorporadas
aos equipamentos e sistemas eleitorais, a partir da colaboracdao das
investigadoras e dos investigadores participantes do evento.

Desejamos boa leitura e boas-vindas ao TSE!

0 QUE £ D TESTE DA URNA?

O Teste Publico de Seguranca da Urna — ou Teste da Urna - é uma
das oportunidades de auditoria e fiscalizacdo do sistema eletrénico
de votacéo. E regulamentado pela Resolucdo TSE n° 23.444/2015 e
ocorre preferencialmente no segundo semestre do ano que ante-
cede as eleicdes.

Durante o evento, os participantes tém acesso privilegiado aos equi-
pamentos e podem, inclusive, analisar o cédigo-fonte desenvolvido
pela equipe de Tecnologia da Informacdo do TSE.

Como o intuito é facilitar a avaliacdo das pessoas inscritas, diversas
barreiras de seguranca que normalmente estariam presentes em um
dia normal de eleicao sao removidas. Um exemplo: os lacres especiais
produzidos pela Casa da Moeda - que na data do pleito vedam as
portas fisicas das urnas — ndo sao utilizados durante o teste.




Depois da etapa de execucao dos planos de teste, investigadoras e
investigadores que obtiverem algum sucesso voltam ao Tribunal para
participar do Teste de Confirmacdo, em maio de 2024. Nesse segundo
momento, eles replicam as estratégias e verificam se eventuais falhas
descobertas na primeira fase do Teste foram devidamente corrigidas.
Até o momento, todas as solucdes propostas pela equipe técnica do TSE
foram suficientes para barrar as ofensivas.

Em 2023, o Teste da Urna acontece entre os dias 27 de novembro e
1° de dezembro, em um ambiente instalado no 3° andar do edificio-
-sede do TSE, em Brasilia (DF). Antes desse periodo, entre os dias 9
e 20 de outubro de 2023, as pessoas pré-inscritas inspecionaram o
codigo-fonte da urna para subsidiar os planos de teste que serdo
colocados em pratica durante a semana do evento.

OUEM PODE PARTICIPAR?

Nos termos da Resolucao TSE n° 23.444/2015, qualquer brasileira ou
brasileiro pode participar do Teste da Urna, desde que tenha 18 anos
completos e atenda aos requisitos do edital, que pode ser acessado
na pagina https://www.justicaeleitoral.jus.br/teste-da-urna/.

PARA QUE SERVE 0 TESTE DA URNA?

O Teste da Urna tem o objetivo de fortalecer a confiabilidade, a
transparéncia e a seguranca da captacao e da apuracao dos votos,
além de ser uma oportunidade de coletar sugestdes externas para
aprimorar ainda mais a urna eletronica e os sistemas eleitorais.

E esse é um dos pontos mais importantes do evento: a colaboragao
da sociedade, que atua em parceria com a Justica Eleitoral em prol da
continua evolugao do sistema eletrénico de votagao brasileiro.

Desde a primeira edicao, em 2009, o teste contribui para que ocorram
avancos significativos no processo eleitoral.

TRIBUNAL SUPERIOR ELEITORAL | TSE
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OUAIS EQUIPAMENTOS SAD SUBMETIDOS
AD TESTE DA URNA?

Serao submetidas ao teste as urnas eletréonicas dos modelos 2022 e
2020, com os respectivos firmwares e midias eletronicas.

Firmwares sdo programas que controlam func¢des basicas de um
dispositivo eletrénico e que, neste caso, é a urna eletrénica. Ha no
equipamento, por exemplo, um firmware responsavel por tratar os
sinais do teclado do eleitor e envia-los para a placa-mae.

Ja as midias eletronicas sao dispositivos que armazenam as informa-
¢Oes geradas nas urnas em determinada votacao. Como sao sempre
gravadas com protecao por assinatura digital, ainda que alguém
tenha posse dessas midias, ndo é possivel adulterar nenhuma infor-
macao contida nelas.

No total, as urnas possuem trés midias:

a) midia interna (MI): principal unidade de armazenamento, onde
residem o software da urna e os dados de candidaturas e do eleitorado;

b) midia de aplicacdao (MA): unidade de armazenamento secun-
daria, usada como backup dos dados da votacao;

¢) midia de resultado (MR): midia removivel que recebe o Boletim
de Urna (BU) e outros resultados produzidos ao final da votacao.

URNAS ELETRONICAS MODELDS 2022 E 2020

Além de modernas, estaveis e seguras, as novas versdes das urnas
eletrénicas também sao ergondmicas e facilitam a votacdo para
pessoas destras ou canhotas, ja que o teclado - que antes ficava do
lado direito do equipamento - estd em posicao mais centralizada.
As teclas também foram aperfeicoadas e, agora, apresentam duplo
fator de contato, que permite detectar eventuais erros causados por
mau contato ou curto-circuito nos botoes.




As urnas eletrénicas 2022 e 2020 possuem processador mais potente
e sao 18 vezes mais rapidas do que o modelo fabricado em 2015.
Outro importante diferencial estd no aprimoramento dos meca-
nismos de criptografia. O algoritmo criptografico das duas é o tipo
E521 (ou EdDSA), considerado um dos mais apurados do mundo.

Ambas tém perimetro criptografico certificado pela Infraestrutura de
Chaves Publicas Brasileira (ICP-Brasil). Isso significa que, ao avaliar o
programa embarcado e o cdédigo-fonte, um laboratério certificado
pelo Instituto Nacional de Pesos e Medidas (Inmetro) atestou o pleno
atendimento aos requisitos estabelecidos pelo Instituto Nacional de
Tecnologia da Informacao (ITl), que define as regras da ICP-Brasil.

Também utilizam meméria interna SSD, que substitui o antigo disco
rigido e possibilita acesso mais agil as informacdes armazenadas
dentro do aparelho, como dados de candidaturas e votos deposi-
tados pelo eleitorado.

As baterias dos modelos mais recentes também sao melhores: nao
demandam recargas a cada quatro meses e tém vida util maior,
fatores que diminuem os custos de manutencao.

0 UE SERA TESTADO?

Serao testados os sistemas eleitorais utilizados para geracao de
midias, votacado, apuracao, transmissao e recebimento de arquivos
lacrados em cerimdnia publica, inclusive o hardware da urna eletré-
nica, os softwares embarcados e os sistemas de apoio aos processos
de auditoria sobre software da urna.

No Teste da Urna 2023 poderao ser testados os seguintes componentes:

1) Gerenciador de Dados, Aplicativos e Interface com a Urna
Eletronica (GEDAI-UE);

2) Software Bdsico da Urna Eletronica, Software de Carga (SCUE),
Gerenciador de Aplicativos (GAP), Software de Votagao (VOTA),
Recuperador de Dados (RED) e Sistema de Apuracgao (SA);

TRIBUNAL SUPERIOR ELEITORAL | TSE
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3) Sistemas Transportador, RecArquivos e InfoArquivos;

4) Subsistema de Instalacao e Seguranca (SIS) e Kit JEConnect;

5) Sistema de apoio as auditorias de autenticidade e integridade;
6) Médulo Sorteio e Médulo Votacgao;

7) Verificador Pré/Pos-Eleicao (VPP);

8) Verificador de integridade e autenticidade de sistemas eleitorais
(AVPART).

0 QUE ACONTECE NO TESTE DA URNA?

O Teste é dividido em varias etapas. Veja, abaixo, os trés momentos
mais importantes do evento:

Antes do teste (setembro e outubro/2023)

+ Pré-inscritas e pré-inscritos conhecem as urnas e os sistemas elei-
torais por meio de videos explicativos disponibilizados no hotsite
do Teste da Urna;

« Pré-inscritas e pré-inscritos analisam o cédigo-fonte da urna, que
também estd aberto para inspecdo de entidades autorizadas a
fiscalizar o processo eleitoral;

« Concluida a primeira etapa, as pessoas pré-inscritas elaboram e
enviam os planos de teste com base no exame do cédigo-fonte e
demais informacodes fornecidas pelo TSE.

Durante o teste (27 de novembro a 1° de dezembro/2023)
« CerimoOnia de abertura do teste;

+ Execucdo dos planos de teste aprovados, que devem ser tecni-
camente vidveis e ndo podem envolver danos fisicos aos equi-
pamentos nem as instalacdes do edificio-sede do TSE, conforme
regras previstas no edital;




+ Nodiade abertura, os testes comecam as 13h e terminam as 17h.
Nas demais datas, investigadoras e investigadores realizam os
trabalhos das 9h as 18h;

+ Excepcionalmente, participantes podem pedir, por escrito, a
extensao do prazo por um dia adicional. A solicitacao serd analisada
pelaComissao Avaliadora, que podeautorizarounaoacontinuidade
da execucao do plano de teste no sabado (2 de dezembro);

« CerimOnia de encerramento do teste.
Depois do teste (entre dezembro/2023 e maio/2024)

« Finalizados os testes, a Comissdao Avaliadora divulga em
dezembro de 2023 o relatorio final com os resultados e as conclu-
soes do Teste da Urna 2023;

+ Nos meses seguintes, a equipe técnica do TSE se dedica a incor-
poracao das sugestdes de melhoria apresentadas durante o teste:

a) Entre os dias 15 e 17 de maio de 2024, as pessoas que obtiverem
algum avanco durante o Teste da Urna voltam ao TSE para
participar do Teste de Confirmacdo. E a fase final do evento,
guando os sistemas ja aperfeicoados sdo submetidos auma nova
testagem, que tem o intuito de verificar se os aprimoramentos
feitos pelo Tribunal foram capazes de barrar as investidas;

b) Em 30 de maio de 2024, o resultado do Teste de Confirmacao
serd divulgado pelo TSE.

DIFERENCAS ENTRE A ABERTURA DO CODIGO-FONTE
E 0 TESTE DA URNA

Entender como funcionam a abertura do cédigo-fonte para inspecao
e o Teste da Urna pode parecer confuso em um primeiro momento,
mas é mais facil do que parece.

Ha, de fato, alguns pontos em comum entre os dois eventos.
O principal deles é que uma parte do Teste da Urna (fase de inspecao)

TRIBUNAL SUPERIOR ELEITORAL | TSE



acontece no mesmo espago preparado para o evento de verificagao
do cédigo-fonte pelas entidades fiscalizadoras.

Além disso, ambos sdo oportunidades de auditoria e fiscali-
zacao do sistema eletrénico de votacao listadas na Resolucdao TSE
n° 23.673/2021, que trata do tema.

No entanto, na pratica, eles tém finalidades diferentes e sdo voltados
para publicos distintos. Confira os topicos abaixo e elimine de vez as
suas duvidas sobre os assuntos:

PONTOS CONVERGENTES

+ Aaberturado cédigo-fonte e o Teste da Urna se iniciam no segundo
semestre de anos nao eleitorais e terminam em anos eleitorais;

« Os eventos ocorrem no edificio-sede do TSE e sdo oportunidades
de auditoria e fiscalizacdo do sistema eletrénico de votacao;

« Assim como as entidades fiscalizadoras, participantes do Teste
também inspecionam o cédigo-fonte da urna;

« Sao demonstracdes da transparéncia do processo eleitoral e
atestam o alto grau de confianca das urnas eletronicas.

PONTOS DIVERGENTES

« A abertura da inspecdo do cédigo-fonte é voltada para as enti-
dades fiscalizadoras previstas no art. 6° da Resolucdo TSE
n° 23.673/2021;

« JaoTeste da Urna é uma forma direta de participacao de cidadas
e cidadaos: qualquer brasileira ou brasileiro maior de 18 anos
pode se inscrever (art. 12 da Resolucao TSE n° 23.444/2015);

« Acontecem em periodos distintos. O cédigo-fonte é aberto um
ano antes das eleicdes para inspecao das entidades fiscalizadoras.
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Ja o Teste da Urna 2023 tem data fixa: é realizado no més de
novembro do ano nao eleitoral, enquanto o Teste de Confirmacao
do Teste da Urna acontece no més de maio do ano eleitoral;

A andlise do codigo-fonte pelas entidades fiscalizadoras se inicia
12 meses antes do pleito e pode ser realizada até a Cerimonia
de Assinatura Digital e Lacracdo dos Sistemas, em setembro de
2024. J4 os participantes do Teste da Urna inspecionam o cédigo
somente em duas ocasides: antes do Teste (de 9/10 a 20/10) e
durante o Teste (de 27/11 a 1°/12/2023);

Os objetivos também sao diferentes. O Teste da Urna tem a fina-
lidade de avaliar a seguranca da urna eletrénica e dos sistemas
eleitorais; ja a abertura do codigo-fonte é a oportunidade
que as entidades fiscalizadoras tém para fiscalizar e auditar os
sistemas eleitorais.

TESTE DA URNA EM NUMERDS

Somadas, as seis edi¢oes do evento (2009, 2012, 2016, 2017, 2019
e 2021) tiveram 148 participantes individuais ou em grupo, que
executaram 96 planos de testes em 202 horas de atividades.

62 edicao - 2021 (22 a 27 de novembro/2021)

2015 foi o modelo de urna testado

26 investigadores individuais ou em grupo

29 planos de testes

40 horas de atividades

4 melhorias feitas a partir das contribuicdes de participantes:

+ Ajuste do sistema para impedir recebimento de Boletins de
Urna (BUs) nao criptografados em pleitos comunitarios (quando
entidades pedem urnas emprestadas ao TSE para realizar uma
votagao propria);

TRIBUNAL SUPERIOR ELEITORAL | TSE



+ Realizacao de inspecdes periddicas pela equipe de mesarias
e mesdrios, para verificar se hd na cabina de votagdo algum
objeto ou aparelho clandestino;

« Remocadode mensagens queindicam o andamento do processo
de inicializacao do JE-Connect — sistema de transmissdao de
dados da Justica Eleitoral — para impedir acesso a partes cripto-
grafadas e certificados digitais;

« Mapeamento de teclas de atalho e bloqueio da interface do
JE-Connect para rejeitar a combinacdo de botdes nao padroni-
zados quando acessado pelo navegador Firefox.

Por meio de um convénio firmado com o TSE, a urna eletrénica 2020,
que ainda ndo estava pronta na época em que ocorreu o Teste da
Urna 2021, foi testada pela Escola Politécnica da Universidade de
Sao Paulo (Poli-USP). Professores e pesquisadores da universidade
replicaram no equipamento todos os testes realizados nas edicdes
anteriores do evento e nenhum problema foi encontrado.

52 edicao - 2019 (25 a 29 de novembro/2019)

2015 foi o modelo de urna testado
10 investigadores individuais ou em grupo
14 planos de testes

40 horas de atividades
2 melhorias feitas a partir das contribuicdes de participantes:

« Reducdo do conjunto de arquivos criados pelo Gerenciador de
Dados, Aplicativos e Interface da Urna Eletronica (Gedai-UE);

+ Fortalecimento do Subsistema de Instalagao e Seguranca (SIS)
e adocao do processador de seqguranca Trusted Platform Module
(TPM) no software que auxilia a preparacdo das urnas eletro-
nicas para proteger o Gedai-UE, medidas que impedem qual-
quer tentativa de controle indevido e geracdo de configuracdes
manipuladas para a urna.

2
—
(%)
4
<
=z
o
o
=
<
oc
E
<
]
(V)
<
=
(-4
=]
<
a
w
=
w
w
=




42 edicao - 2017 (27 a 30 de novembro/2017)

2015 foi o modelo de urna testado

14 investigadores individuais ou em grupos

13 planos de testes

32 horas de atividades

4 melhorias feitas a partir das contribuicdes de participantes:

« Reducdo da quantidade de bibliotecas da urna eletrénica
(colegbes de subprogramas empregados no desenvolvimento
do software);

« Correcdo do dispositivo de assinatura digital das bibliotecas;

« Reforco dos testes de software para garantir que todos os
programas da urna estejam assinados e validados;

- Remocéo das chaves criptograficas do codigo-fonte da urna e
substituicdo por novo mecanismo, que fortaleceu a criptografia
para assegurar que somente a urna consiga decodificar e iniciar
o sistema operacional.

32 edicdao - 2016 (8 a 10 de marco/2016)

2013 foi o modelo de urna testado

13 investigadores individuais ou em grupos

8 planos de testes

24 horas de atividades

3 melhorias feitas a partir das contribuicdes de participantes:

« Mudanca no algoritmo do cédigo verificado do Boletim de
Urna, que passou a ter forca de autenticador para inviabilizar
0 uso de um BU adulterado como porta de entrada para o
Sistema de Apuracao (SA), usado em situacdes pontuais como
perda do resultado gravado em meio eletrénico ou necessi-
dade de conclusdo da votacdo em cédulas de papel;

TRIBUNAL SUPERIOR ELEITORAL | TSE
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Restricao do recurso de assisténcia por audio, criado para auxi-
liar pessoas com deficiéncia visual na hora do voto, a eleitores
previamente cadastrados ou autorizados pelo mesario;

Registro da ativacao desse recurso de acessibilidade na urna e
em notificacdo por mensagem exibida no terminal do eleitor,
que pode solicitar a suspensdo da votacao ao mesario caso o
audio esteja indevidamente ativado e a verificacdo de equipa-
mentos clandestinos na cabina.

22 edicao - 2012 (20 a 22 de margo/2012)

2009 foi o modelo de urna testado

24 investigadores individuais ou em grupos

20 planos de testes
24 horas de atividades
1 melhoria feita a partir das contribuicées de participantes:

Fortalecimento do mecanismo que embaralha os dados do
Registro Digital do Voto (RDV), arquivo onde os votos do elei-
torado sao gravados, para preservar o sigilo do voto e impossi-
bilitar a descoberta da ordem dos nimeros digitados e confir-
mados pelos eleitores na urna eletrénica.

12 edicdo - 2009 (10 a 13 de novembro/2009)

2008 foi o modelo de urna testado

37 investigadores individuais ou em grupos

9 planos de testes
32 horas de atividades
1 melhoria feita a partir das contribuicées de participantes:

Aplicacao de criptografia nas teclas da urna, que passaram a
produzir sinais elétricos diferentes quando pressionadas para
impedir o rastreamento e a descoberta de quais nimeros foram
pressionados pelo eleitorado no momento do voto.
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