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Apresentacao

O momento de votacdo é o ponto basilar da democracia brasileira, em
que cada cidadao, em pleno exercicio de seus direitos politicos, pode manifestar
sua opinido para a escolha de seus representantes, em um processo eleitoral que
alcanca mais de 140 milhdes de pessoas.

Por meio da urna eletrénica, o eleitor exercita a sua cidadania. Com vistas ao
aprimoramento dos aspectos relativos a seguranca da informacao, transparéncia
e confiabilidade do processo eleitoral brasileiro, o Tribunal Superior Eleitoral
submete os seus sistemas ao Teste Publico de Seguranca (TPS).

Em 2016 foi realizado, na sede do Tribunal Superior Eleitoral, o terceiro Teste
Publico de Seguranca. Este relatério contempla toda a documentacao produzida
durante os testes, dentre elas, as conclusdes da Comissao Avaliadora.

Comissao Reguladora do TPS 2016
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1. Introducao

O Teste Publico de Seguranca (TPS), evento inédito no mundo, foi criado
por iniciativa do Tribunal Superior Eleitoral (TSE), com o objetivo de fortalecer a
confiabilidade, a transparéncia, a seguranca da captacdo e da apuracao dos votos,
bem como de propiciar melhorias continuas no processo eleitoral brasileiro.

Pautado na transparéncia institucional - um dos pilares de atuacdo do TSE
e de toda a Justica Eleitoral brasileira —, o teste relne especialistas em Tecnologia
e Seguranca da Informacao de diversas organizagdes, instituicbes académicas
e orgdos publicos. Na ocasido, os participantes tentam atacar a urna e seus
componentes internos e externos, com o objetivo de descobrir vulnerabilidades
do sistema com relagdo a possibilidade de violacdo de resultados e quebra do
sigilo do voto.

A terceira edicao do Teste Publico de Seguranca ocorreu durante os dias 8, 9
e 10 de marco de 2016, no edificio-sede do TSE, em Brasilia. O espaco foi preparado
exclusivamente para o evento, com entrada controlada e ambiente monitorado por
cameras. Participaram do evento 13 investigadores, os quais tiveram acesso aos
componentes internos e externos do sistema eletronico de votagao para criarem
seus planos de ataque.

Os participantes estavam divididos em quatro grupos, sendo apenas uma
inscricdo individual. Eles apresentaram, ao todo, oito propostas de planos de
ataque. As propostas buscaram quebrar o sigilo do voto e/ou fraudar a destinagao
dos votos registrados na urna.

A primeira edicao do Teste foi realizada do dia 10 a 13 de novembro de
2009. Durante os quatro dias, os participantes tentaram violar os sistemas, sem
sucesso. Nao foi detectada qualquer falha nas barreiras de protecdo contra fraudes
e tentativas de violagdo.

A segunda edicdo ocorreu entre os dias 20 e 22 de marco de 2012, quando
foi detectada a necessidade de fortalecer a aleatoriedade da sequéncia dos votos
a fim de evitar a identificacdo da ordem de registro dos votos, o que foi realizado
imediatamente apods a descoberta do problema. A ndo conformidade estava
relacionada ao algoritmo de embaralhamento dos votos no RDV (Registro Digital
do Voto), ou seja, a ordem de gravacao dos votos de cada eleitor.

No total das duas edicdes (de 2009 e de 2012), foram executados 27 planos
de ataques, com as mais engenhosas ideias, todas sem sucesso. Essas experiéncias
foram, entretanto, extremamente positivas, pois deram ao TSE a chance de
aperfeicoar a seguranca e aumentar a confiabilidade dos sistemas, a partir das
andlises e conclusdes feitas pelos investigadores, o que incentivou a continuacao
da iniciativa em elei¢des posteriores.
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Em 30 de abril de 2015, o Plenario do TSE aprovou a Resolugdo n° 23.444,
que institucionalizou a realizagao periédica do Teste Publico de Seguranca durante
o ciclo de desenvolvimento dos sistemas de votacdo e apuracgdo, constituindo,
obrigatoriamente, parte integrante do processo eleitoral brasileiro.

A realizacao dos Testes Publicos de Seguranca decorre da confianca da Justica
Eleitoral na maturidade e qualidade dos sistemas eleitorais. A medida nao consta de
nenhum instrumento normativo; é uma iniciativa da proépria JE, com o objetivo de
fortalecer cada vez mais o processo eleitoral, colocando-o a prova para a comunidade
e reunindo especialistas de universidades, instituicoes de pesquisa e estudiosos de
todo o Brasil para contribuirem com a seguranca das urnas e do voto.

2. 0 Teste Publico de Seguranca

O Teste Publico de Seguranca constitui parte integrante do ciclo de
desenvolvimento dos sistemas eleitorais de votacdo, apuracdo, transmissao e
recebimento de arquivos, e deve ser realizado antes de cada eleicdo ordinaria,
preferencialmente no segundo semestre dos anos que antecedem os pleitos eleitorais.

Presidido pelo préprio presidente do TSE, o TPS ocorre em evento aberto
a participacdo da sociedade, com o objetivo de fortalecer a confiabilidade, a
transparéncia e a seguranca da captacao e da apuracao dos votos e propiciar
melhorias no processo eleitoral, contemplando a¢des controladas com o objetivo
de identificar vulnerabilidades e falhas relacionadas a violacdo da integridade ou do
anonimato dos votos de uma eleicao.

Os sistemas eleitorais que sdo objetos de investigacdo do Teste Publico de
Seguranca sdo aqueles utilizados para a geracao de midias, votacdo, apuracao,
transmissao e recebimento de arquivos, lacrados em ceriménia publica, incluindo
o hardware da urna e seus softwares embarcados.

2.1 Normas reguladoras

A Resolucdo n° 23.444/2015 (Anexo A) foi publicada com o objetivo de
instituir a realizacdo periédica do TPS no ciclo de desenvolvimento dos sistemas
de votacdo e apuracdo e permanece a principal norma sobre o tema, definindo-o
como parte integrante do processo eleitoral brasileiro, devendo ser realizado antes
de cada eleicdo ordinaria, preferencialmente no segundo semestre dos anos que
antecedem os pleitos eleitorais. A resolucdo também indica a elaboracao de edital
especifico para a realizacdo das edi¢des do teste.

No dia 1° de dezembro de 2015 foi publicado o Edital do Teste Publico de
Seguranca 2016 (Anexo A), contemplando as regras especificas e datas para a
realizacdo de todas as demais fases e acdes do TPS. O edital foi debatido com a
sociedade e as contribui¢des dos cidadaos contribuiram para o texto final do edital.
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2.2 Comissoes

A Resolugdo-TSE n° 23.444/2015 definiu a atuacdo e as atribui¢des de quatro
comissdes: Comissdao Organizadora, Comissao Reguladora, Comissao Avaliadora e
Comissao de Comunicacéo Institucional, cujas composi¢des estao no Anexo B.

Destaca-se, dentre elas, a Comissao Avaliadora, cuja composicao se da
por: um representante indicado pelo ministro presidente do TSE; membros da
comunidade académica ou cientifica de notdrio saber na drea de Seguranca da
Informacéo; um representante do Ministério Publico Federal; um representante da
Ordem dos Advogados do Brasil; um representante do Congresso Nacional; um
perito criminal federal da area de Informatica, do Departamento de Policia Federal;
um engenheiro elétrico/eletrénico ou de computacdao, com o devido registro
profissional no Conselho Regional de Engenharia e Agronomia (Crea), indicado
pelo Conselho Federal de Engenharia e Agronomia (Confea); e um representante
da Sociedade Brasileira de Computacdo (SBC). Essa comissdo pode, ainda, valer-se
de integrantes do TSE para assessora-los.

A principal funcdo dessa comissdo foi avaliar e homologar os resultados
obtidos no evento e produzir um relatério final conclusivo (Anexo G). Nesse relatério,
foram registradas as ponderacées quanto a aplicabilidade das possiveis falhas, as
vulnerabilidades exploradas ou as possiveis fraudes identificadas durante o TPS.

2.3 Participacao

Puderam participar do TPS 2016, na condicao de técnico(s) e/ou de grupo(s)
de técnicos, cidaddos brasileiros maiores de 18 anos, individualmente ou em
grupo, que preenchessem os requisitos definidos no edital (Anexo A), que limitou
a quantidade maxima de participantes a 25 pessoas, somando-se as participacdes
individuais e em grupo, podendo cada equipe conter de dois a cinco membros.
Também foi estabelecido o limite de 20 inscri¢bes possiveis, isto €, a soma do
numero de grupos de investigadores e de investigadores individuais ndo poderia
ultrapassar dez.

Foi vedada a participacdo de membros das comissdes e de pessoas com
mais de uma inscricdo, seja em grupo ou individual.

2.4 Etapas

O Teste Publico de Seguranca foi dividido — seqguindo o definido no art.17
da Resolucdo-TSE n° 23.444/2015 - nas fases de preparacao, realizacdo e avaliagao.

a. Preparacao

Afase de preparagao consistiu no periodo em que os investigadores e/ou grupos
de investigadores puderam configurar os sistemas que utilizariam no teste e elaborar
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seu plano de testes. Foi realizada audiéncia publica, com o objetivo de esclarecer as
regras do TPS. A Justica Eleitoral também promoveu palestra informativa sobre o
sistema eletrénico de votagao, que subsidiou os participantes sobre o funcionamento
do sistema eleitoral. Ainda nessa fase, ocorreu a publicacdo do edital com as regras
especificas e datas para a realizacdo de todas as demais fases e acdes do evento.

Foi disponibilizado local para a visualizacdo do coédigo-fonte em um
ambiente controlado e segregado ao da realizacdo do TPS. O acesso ao cédigo s6
pode ser realizado mediante assinatura de um termo de confidencialidade pelos
grupos e investigadores individuais, tendo sido vedada a extracdo, impressao e/ou
reproducdo, mesmo que parcial, do cédigo-fonte e vedado ingressar no ambiente
segregado ao da realizacdo dos testes com qualquer instrumento que permitisse a
copia do codigo-fonte. Foram permitidas apenas anotacdes que ndo confrontassem
o termo de confidencialidade. Na fase de preparacao, também foram preparados e
configurados os sistemas adicionais que foram utilizados no teste.

A solicitacdo para participacdo no evento foi dividida em duas etapas. Na
primeira, de pré-inscricdo, o candidato deveria preencher o formulario de pré-
inscricao e envia-lo ao TSE. Na segunda etapa, a inscricdo em si foi realizada por
meio do preenchimento de Plano de Teste, documento com o detalhamento de
como se daria a tentativa de violacdo do sistema eletronico de votacao. O plano
enviado pelos investigadores e grupos de investigadores que tiveram a pré-
inscricao aprovada foram submetidos a Comissdo Reguladora para avaliacao.

O microcomputador disponibilizado pelo TSE, a urna eletrénica e os
demais equipamentos foram lacrados ao término da fase de preparacao.
Esses equipamentos tiveram sua integridade verificada no dia do teste pelos
investigadores e/ou grupo de investigadores e pelos componentes das comissoes.

b. Realizacao

Na fase de realizacdo, os técnicos com inscricbes homologadas
compareceram ao TSE para a realizacao do Teste Publico de Seguranca e realizaram
os planos de teste previamente definidos, sequindo as regras definidas no edital.

Ao final da realizacdo do TPS, cada investigador ou grupo de investigadores
apresentou relatério das acdes executadas e dos resultados alcancados.

Os investigadores ou grupos que identificassem alguma falha,
vulnerabilidade explorada ou fraude no sistema eletronico de votacdo deveriam,
ao final, fazer sugestdes de melhoria relacionadas aos erros encontrados.

c. Avaliacao

Na fase de avaliacdo, a Comissao Avaliadora, elaborou relatério de avaliacao
(Anexo G) contendo as ponderagdes quanto a aplicabilidade das possiveis falhas,
as vulnerabilidades exploradas ou as fraudes identificadas durante o TPS.
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3. Selecao de projetos

Para que os planos de testes fossem aprovados, os investigadores precisaram
atender as exigéncias estipuladas no paragrafo Unico do art. 20 do Edital do Teste
Publico de segurancga 2016, sendo motivo de reprovagao o ndo cumprimento dos
requisitos abaixo relacionados, conforme o dispositivo mencionado:

I.  ndo atenderem aos objetivos especificos de alterar a destinacdo dos
votos ou fragilizar o sigilo do voto;

Il.  nao atenderem ao objeto estabelecido no edital’;

lll.  ndo demonstrarem clareza quanto ao(s) objetivo(s) ou objeto(s) a ser(em)
atendido(s); ou

IV. forem entregues apos o prazo estipulado no Marco 7 do Calendario
do Evento. (anexado ao final do Edital do Teste Publico de Seguranca,
Anexo A).

O documento com a declaracao dos inscritos aprovados e a avaliacdo dos
planos de testes encontra-se no (Anexo C) deste compéndio.

3.1 Projetos avaliados

Apos a avaliacdo dos planos de testes, quatro grupos de investigadores e
um investigador individual foram classificados para participar do Teste Publico de
Seguranca 2016. Oito planos foram aprovados, tendo quatro deles como objetivo
quebrar o sigilo do voto e tendo os outros quatro, alterar a destinacao dos votos.

Durante o evento, o investigador Joao Felipe submeteu a apreciacao da
Comissdo Reguladora o plano de teste intitulado Sequenciador de Votos?, que
foi aprovado e executado, tendo obtido sucesso em dois ataques contidos em
seu plano.

Em anexo (Anexo D), estdo todos os planos de testes submetidos a
Comissao Reguladora, dentre os quais, os aprovados e os reprovados durante o
processo de avaliagcdo, assim como aqueles submetidos durante a realizagdo dos
testes®. A seguir estdo apenas os planos aprovados durante a fase de selecao.

Art. 2° Os sistemas eleitorais que serdo objeto do TPS sao aqueles utilizados para a geragdo de midias, votagao, apuragdo, transmisséo e
recebimento de arquivos, lacrados em ceriménia publica, incluindo o hardware da urna e seus softwares embarcados,;
2 Plano de teste submetido durante o evento e aceito pela Comissao Reguladora.
3 Foi permitido aos participantes alterarem seus planos de testes e submeterem novos planos, os quais foram submetidos a nova aprovagao da
Comissao Reguladora, conforme previsto no art. 32, § 29, do Edital do Teste Publico de Seguranga 2016.
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Investigadores /

grupo aprovado de
investigadores

Resumo do
plano de teste

Grupo 1

O teste proposto refere-se ao Sistema de Apuracao (SA),
especificamente, a funcionalidade identificada como
Votacéo Totalmente Eletronica, que permite a apuracao
por meio da digitacdo de um boletim de urna (BU). Essa
operagdo ocorre como medida de contingéncia, por
exemplo, nos casos de falhas em urna na qual ndo tenha
sido possivel a recuperacao dos dados. Digitam-se, entéo,
os dados dessa urna em uma nova, preparada com o SA.

Grupo 2

Tentativa de violar o sigilo do voto, capturando as
comunicagdes realizadas entre o terminal do mesario e
aurna.

Grupo 4

Tentativa de fraude na destinacdo dos votos na urna
por meio de controle dos dispositivos de teclado e
impressora.

Grupo 5

Quebra do sigilo do voto baseado em gravacao do dudio
disponibilizado para pessoas com deficiéncia visual.

Investigador individual:
Joao Felipe Souza

Ataques:

«  Destruidor de votos: Teste para explorar o controle
de transacdo da urna e destruir votos depois do
registro de comparecimento dos eleitores.

< Reflash da urna: Teste para explorar possivel
vulnerabilidade no processo de carga da urna e
realizar eleicdes simuladas e direcionadas.

- Registrador do teclado: Teste para quebrar o sigilo
do voto introduzindo dispositivo para registro das
teclas digitadas na urna eletrénica.

«  Root kit JE Connect: Teste para explorar possivel
vulnerabilidade no kit JE Connect e obter acesso ao
RECArquivos e InfoArquivos.

14
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4. Resultados

Embora a realizacao dos testes tenha ocorrido nos dias 8 e 10 de marco de
2016, alguns investigadores, entretanto, optaram por comparecer ao TSE também
no dia 7 de marco, data prevista no calendario do evento para a preparagao do
ambiente de trabalho dos investigadores.

Apos o término do evento, os membros da Comissao Avaliadora, de posse
dos planos de testes e documentacdo de execucao dos testes (Anexo F), reuniram-
se para elaboracdo do relatério de avaliacdo dos testes publicos de seguranca
(Anexo G)*.

No dia 15 de marco, foi realizada no TSE audiéncia publica para divulgacao
dos resultados e das conclusées do Teste Publico de Seguranca. O Ministro
Henrique Neves fez a leitura do relatério da Comissao Avaliadora.

4.1 Conclusdes/Solugdes a serem tomadas

Diante dos registros de falhas identificadas durante os testes e apresentadas
no relatério da Comissdo Avaliadora, o TSE convocarad os investigadores para
executarem novamente 0s mesmos testes, em uma nova versao do sistema
eleitoral, em que terdo sido feitas as devidas correcdes. Essa nova execucdo dos
testes ndo podera ter direcionamento diferente do estipulado no plano de teste
que identificou a falha, vulnerabilidade explorada ou fraude. O plano pode ser
alterado somente em funcao das correcdes realizadas nos sistemas afetados.

4.2 Encerramento e certificacao

Em 15 de marc¢o de 2016, durante a audiéncia publica com a finalidade de se
divulgarem os resultados e as conclusdes do TPS, foram entregues certificados de
participacao aos investigadores e grupos de investigadores.

Aqueles que ndo puderam comparecer a ceriménia, receberam o documento
no endereco informado na inscricdo. Segue abaixo lista de investigadores que
obtiveram a certificacao:

Grupo 1 - Sérgio Freitas da Silva
Grupo 2 - Charles Figueredo de Barros, Igor Carpanase Figueiredo
Grupo 4 - Elisabete Evaldt, Gustavo Henrique Cervi

Grupo 5 - Luis Fernando de Almeida, Jeferson Lesbao de Siqueira, Alison Luiz
de Oliveira Chaves, Vinicius Zibetti Resko, Fabio Rosindo Daher de Barros

Investigador Individual: Jodo Felipe Souza

“Nota da Comissao Avaliadora: o investigador Jodo Felipe Souza teve sucesso em dois ataques, denominados Reflash de Urna e Sequenciador de
Votos. Por equivoco, constou do relatério elaborado pela Comissao Avaliadora apenas a analise do ataque denominado Sequenciador de Votos,
erroneamente intitulado naquele documento como Reflash de Urna.
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Anexo A - Normas para o Teste Publico de Seguranca 2016

Resolu¢ao-TSE n° 23.444/2015

Resolucao n® 23.444, de 30 de abril de 2015
— Brasilia — DF

Dispde sobre a realizagdo peniddica do Teste Publico de Seguranca — TPS nos
sistemas eleitorais que especifica.

O TRIBUNAL SUPERIOR ELEITORAL, no uso das atribuigdes que Ihe conferam o
art, 23, 1%, do Cddigo Eleitoral & 0 art, 105 da Lei n° 9,504, de 30 de setembro de
1997, resolve expedir a seguinte instrugdo:

CAPITULO |
DO OBJETO

Art. 1° Fica instituido o Teste Pablico de Seguranga TPS no ciclo de
desenvolvimento dos sistemas de votagdo e apuragio.

§ 1° 0 TPS de que frata esta resolugdo consfitui parte integrante do pracesso
eleitoral brasileiro e serd realizado antes de cada eleigfo ordinaria,
preferencialmente no segundo semestre dos anos que antecedem os pleitos
eleitorais.

§ 2° A presidéncia dos trabalhos relativos ao TPS serd exercida pelo Presidente do
Tribunal Superior Eleitoral.

Art. 2° Os sisternas eleitorais que poderdo ser objeto do TPS s80 aqueles
utilizados para a gerag8o de midias, votagdo, apuragfo, transmiss8o e
recebimente de arguives, lacrados em ceriménia publica, conforme definido no § 2°
do art. 66 da Lei n® 9.504/1997, incluindo o hardware da urna e seus soffwares
embarcados.

CAPITULO I

DO OBJETIVO

Art. 3° O Teste Publico de Seguranca tem por objetivo fortalecer a confiabilidade,
a transparéncia e a seguranga da captacio e da apuracao dos votos e propiciar
melhorias no processo eleitoral.

Paragrafo anico. O Teste Publico de Seguranga contempla agbes controladas
com o objetive de identificar vulnerabilidades e falhas relacionadas & violagio da
integridade ou do anonimato dos votos de uma eleigio.

CAPITULO Il

DAS DEFINIGOES

Art. 4° Para os fins desta resolugéo, considera-se:
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I - Falha: evento em que se observa gue um sistema viclou sua especificagio por
ter entrado em um estado inconsistente ocasionado por uma imperfeigdo (defeito)
em um software ou hardware impedindo seu bom funcionamento, sem interferir na
destinacdo e/ou anonimato dos votos dos eleitores.

Il = Vulnerabilidade explorada: ato intencional que tenha explorado uma
fragilidade que comprometa uma baméira de seguranca, mas nao seja condigdo
suficiente para alcancar um dos objetivas definidos no pardgrafo Unico do art. 3°
Il = Fraude: ato intencional que tenha alterado informacdes elou causado danos,
interferindo na destinago e/ou anonimato dos votos, e que tenha sido efetuado da
forma a néo restarem vestigios perceptiveis.

IV ~ Plano de testes: documento que seré fornecido para identificaco e
descricdo das acdes a serem desempenhadas pelo(s) técnico(s) efou grupals) de
técnicos quando da realizagdo do teste.

V - Ambiente de teste: ambiente com acesso controlada, monitorado por
chmeras, onde serfo dispostos microcomputadores e urnas eletrénicas para que
ais) tecnico{s) e/ou o(s) grupo(s) de técnicos possam preparar e realizar os testes.
CAPITULO IV

DAS ATRIBUIGOES

Art. 5° As unidades do Tribunal Superior Eleitoral dever&o atuar, observadas as
respectivas atribuigdes, para a plena realizagao do teste instituido por esta
resolugio.

Art. 6° Atuardo no Teste Publico de Seguranga:

| — Comissdo Organizadora,

Il = Comiss&o Reguladora;

Il — Comisséo Avaliadora;

IV — Comiss&o de Comunicagdo Institucional.

Art. 7° A geréncia geral da realizagio do TPS sera feita por integrantes da
Diretoria-Geral, designados por portaria do Presidente do Tribunal

Art. 8° A Comissao Organizadora tera as seguintes afribuigdes:
| - planejar e elaborar o projeto geral para a realizago do evento,

Il — organizar e prover a infraestrutura necessaria para a realizagdo de todas as
fases do TPS;
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Il — convocar as demais areas do Tribunal, observadas as respectivas atribuighes
administrativas, a fim de providenciar agbes ou infraestrutura para a realizagio do
evento;

IV —manter informadas a Presidéncia e a Diretoria-Geral sobre o andamento dos
trabalhos.,

Paragrafo tnico. A Comiss&o Organizadora serd composta pelas areas da
Diretoria-Geral, Administragio, Seguranga, Imprensa e Comunicagio Social,
Infraestrutura de Tl & do Cenmonial,

Art. 9° A Comissao Reguladora tera as seguintes atribuigbes:

| — definir os procedimentas e a metodologia utilizados;

Il — aprovar a(s) inscrigio|6es) do(s) técnico(s) efou dos) grupo(s) de técnicos que
tenha(m) atendido &s exigéncias constantes do edital;

Il = supervisionar & documentar todas as fases do evento;

IV — aprovar os planos de testes elaborados pelo(s) técnica(s) e/ou grupa(s) de
técnicos;

V - realizar outras atividades relacionadas & disciplina do TPS, visando ao fiel
cumprimento do objetivo desta resolugdo, ressalvadas as atribuigdes das demais
comissies e da Presidéncia do Tribunal Superior Eleitoral;

VI — elaborar, em conjunto com a Comissac Organizadora, a minuta do edital gue
disciplinara a convocagdo e as etapas do TPS.

Paragrafo tnico. Os componentes da Comissdo de que trata o caput deste artigo
serfo indicados por portaria, entre 0s quais no minimo um com conhecimentos
Juridicos indicada pela Presidéncia do Tribunal, integrantes da Secretaria de
Tecnologia da Informacio e um integrante da Comissao de Comunicagao
Institucional, definida no art. 11 desta resolugdo.

Art. 10. A Comissao Avaliadora terd as seguintes atribuicbes:

| — validar a metodologia e os critérios de julgamento definidos pela Comissdo
Disciplinadora do Teste Publico de Seguranga;

Il - avaliar & homologar os resultados obtidos e produzir relatério final conclusive.

§ 1° A Comisso de que trata o caput deste artigo sera nomeada pelo Presidente
da Tribunal, com a seguinte composican;

| — um representante indicado pelo Ministro Presidents;

Il = membros da comunidade académica ou cientifica de notdrio saber na &rea de
Seguranga da Informagao;
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Il — um representante do Ministério Publico Federal;
IV — um representante da Ordem dos Advogados do Brasil,;
V — um representanta do Congresso MNacional,

V1 — um perito criminal federal da area de Informatica, do Departamento de Policia
Federal;

VIl — um engenheiro elétrico/eletrénico ou de computagao, com o devido registro
profissional no Conselho Regional de Engenharia e Agronomia (CREA), indicado
pelo Conselho Federal de Engenharia e Agronomia (CONFEA);

VIl — um representante da Sociedade Brasileira de Computagao (SBC).

§ 2° A Comiss&o poderd se valer de integrantes do Tribunal para assessora-los.

§ 3° O Tribunal disponibilizara servigos de secretariado, espago e infraestrutura a
Comissao.

§ 4° Para a indicagao dos integrantes definidos nos incisos Il a Vill do § 1° deste
artigo as respectivas instituigbes serSo oficiadas para indicarem os componentes
mencionados,

Art. 11. A Comissao de Comunicagan Institucional terd as seguintes atribuigdes;

| — elaborar o plano de comunicagdo sobre o evento,

Il - receber as solicitagbes de informacgso do pablico externo e centralizar a
publicacéo de informacies e noticias sobre o TPS, observadas as orientagdes da
Presidéncia e da Diretoria-Geral,

il - responsabilizar-se pela cobartura jornalistica do evento e credenciamento dos
veiculos de comunicago.

Paragrafo anico. A Comissao de Comunicagdo Institucional sera composta pelas
&reas da Dirstonia-Geral, Imprensa @ Comunicagio Social & Tecnologia da
Informagéo.

CAPITULO V

DA PARTICIPACAQ

Art. 12, Poder3o participar, na condigZo de técnico(s) e/ou de grupois) de
técnicos, cidadfos brasileiros maiores de 18 anes, individualmente ou em grupo,
que preencham os requisitos definidos em edital.

§1° O edital de gue trata o caput disciplinaré a quantidade méxima de
participantes e equipes, bem como 0s critérios para inscricdo, selecdo e avaliagio.
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§ 2° Em caso de inscrighes em guantidade superior a definida no edital de que
frata o § 1° deste artigo, havera sorteio pablico, entre as inscrigies aprovadas.

Art. 13. E vedada a participagio, na condigdo de técnico(s) elou grupo(s) de
técnicos, de compeonentes das ComissGes referidas no art. 6° desta resclugao.

Art. 14. Para promover a participacdo no TPS, o(s) técnico(s) efou grupo(s) de
técnicos que reside(m) fora do municipio de realizagio do evento podera(&o)
reqguerer passagens e diarias ao Tribunal Superior Eleitoral

Paragrafo Gnico. As regras para emissdo de passagens e didrias observario o
disposto em resclugdo especifica da Justica Eleitoral, além daguelas estipuladas
na respectivo edital,

Art. 15. Ao final da fase de realizag8o do Teste Publico de Seguranga, cada
técnico ou grupo de técnicos devera apresentar Relatdrio Técnico das aghes
executadas e resultados alcangados, de acordo com as regras definidas em edital.

Art. 16. O(s) técnica(s) efou grupa(s) de técnicos, caso identifiquem alguma falha,
vulnerahilidade explorada ou fraude, devera{do) apresentar a(s) respectiva(s)
sugestdo(des) de melhona.

§ 1° Em um prazo de até 6 (seis) meses apos a realizagao do TPS, o(s) técnico(s)
e/ou grupo(s) de técnicos podera(d@o) ser convocadao(s) a executar novamente, em
uma nova versao do sistema eleitoral com as devidas corregies, 0s mesmos
testes gue identificaram a falha, a vulnerabilidade explorada ou a fraude.

§ 2° A nova execucio dos testes de que trata o pardgrafo anterior ndo podera ter
direcionamento diferente do estipulade no plano que identificou a falha,
vulnerahilidade explorada ou fraude, podendo o plano ser alterado somente em
fungao das comecies realizadas no sistema.

§ 3° Para o disposto no § 17, as modificacbes realizadas serfo apresentadas,
ohservado o disposto no § 2° do arligo 18

CAFITULO VI
DAS FASES DO TESTE PUBLICO DE SEGURANGA

Art. 17. O Teste Publico de Seguranga sera dividido nas fases de preparagéo,
realizagéo e avaliagio.

Art. 18. Na fase de preparagio, deverfio ser realizadas as seguintes acles ou
aventos:

| - audigncia piblica com o objetivo de esclarecer as regras do TPS definidas
nesta resolucio,

Il — publicagio do edital que devera contemplar as regras especificas e datas para
arealizagao de todas as demais fases e agbes do evento;
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I — palestra informativa sobre o sistema eletrénico de votagio com o objetivo de
subsidiar os eventuais participantes sobre o funcionamento do sistema eleitaral;

IV — apresentagdo, em ambiente controlado, dos codigos-fonte dos sistemas
elgitorais que fardo parie do TPS;

V - geracdo de versdo a ser utilizada no TPS, observados os procedimentos da
Ceriménia de Assinatura Digital & Lacrag@o dos Sistemas;

VI - preparaco e configuracBo dos sistemas adicionais que serdo utilizados no
teste e elaborago dos respectivos planos de teste;

VIl — recebimento das inscrigiies e planos de teste dos técnicos que desejam
participar do evento.

§ 1° Poderdo ser definidas outras agdes ou eventos intermedidrios para atender
objetivos complementares desta fase, desde gue estejam definidos no edital da
respectiva edigio do TPS.

§ 2° A apresentagio dos codigos-fonte, de que frata o inciso IV deste artigo, serd
feita em ambiente controlado, com acesso mediante Termo de Confidencialidade e
regras especificas definidas em edital.

Art. 19. MNa fase de realizago, os técnicos com inscrigiies homologadas
comparecerdo no local determinado para a realizacio do Teste Plblico de
Seguranga para executar no ambiente de teste os planos de teste previamente
definidos, conforme regras definidas no edital.

Art. 20. Ma fase de avaliagdo, a Comissdo Avaliadora definida no art. 10, de posse
dos planos de testes & documentagdo de execugao dos testes, devera elaborar
relatério de avaliagio contendo as ponderagfes quanto a aplicabilidade das
possiveis falhas, as vulnerabilidades exploradas ou as fraudes identificadas
durante o TPS.

§1° O Tribunal promovera evento de encerramento para demonstrar os resultados
alcangados, que devera contar com a presenca do(s) técnico(s) eflou grupo(s) de
técnicos e Comissao Avaliadora.

§ 2° A Secretaria de Gest3o da Informac&o sers responsavel por editar publicagio
especifica, em formato fisico e eletrbnico, contendo um compéndio da
documentaco produzida e conclustes da Comissfo Avaliadora.

§ 3° A publicagdo, em formato eletronico, de que trata o paragrafo anterior devera
ser disponibilizada ne sitio do Tribunal Superior Eleitoral.

CAPITULO VII
DAS DISPOSIGOES GERAIS

Art. 21. O edital gue disciplinara cada edigdo do Teste Publico de Seguranca sera
publicado no DUelTSE e divulgado no sitio eletrdnico do Tribunal Superior Eleitoral.
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Art. 22. Sera dada publicidade 8 composigao das comissdes descritas no art. 6°
desta resolucdo no DJe/TSE e no sitio eletrdnico do Tribunal Superior Eleitoral,

Art. 23. Os participantas do TPS que tiverem a inscriglio aprovada dever8o manter
conduta &tica nas declaragées & ilagies sobre as hipteses e resultados
encontrados.

Art. 24. Fica autorizada a contratagdo efou celebragio de convénio com
instituighes renomadas para realizar a pré-avaliagde da seguranga dos sistemas
eleitorais e assessorar a realizacdo do TPS,

Art. 25. O Tribunal Superior Eleitoral promaovera a criagao de uma unidade ou
nucleo permanente para tratar sistematicamente as questdes relativas a seguranca
do processo eleitoral informatizado e a realizacdo do teste de que cuida esta
norma.

Art. 26. Os casos omissos serdo dinmidos pela Presidéncia do Tribunal Superior
Eleitoral.

Art. 27. Esta Resolugdo enfra em vigor na data de sua publicagia.

Brasilia, 30 de abril de 2015.

Ministro DIAS TOFFOLI, presidente e relator — Ministro GILMAR MENDES -
Ministro LUIZ FIJX = Ministro JOAQ OTAWVIO DE NORONHA — Ministra MARIA

THEREZA DE ASSIS MOURA — Ministro HEMRIQUE MEWES DA SILVA — Ministro
ADMAR GONZAGA,

Publicada na DJE de 21.5.2015.
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Edital do Teste Publico de Seguranca 2016

TRIBUNAL SUPERIOR ELEITORAL
EDITAL DO TESTE PUBLICO DE SEGURANGA

A Comissdc Reguladora comunica aos interessados que, conforme
estabelecido na Resoclugdo TSE n* 23,444, de 30 de abnl de 2015, sera
realizado o Teste Publico de Seguranca no sistema eletrdnico de votacdo, no
periodo de 8 a 10 de margo de 2016, de 9 a 18 horas, na sede do TSE (Setor
de Administracio Federal Sul — SAFS, Quadra 7, lotes 1/2, Brasilia /DF).

CAPITULO |
DO OBJETO

Art, 1% Constitui objeto deste edital a realizacio do Teste Publico de
Seguranga (TPS) no sistema eletrdnico de votacio que serd ulilizado nas
alsicies municipais de 2016,

Paragrafo Gnico. O TPS de que trata este edital constitui parte integrante
do ciclo de desenvailvimento dos sistemas eleitorais de votacdo, apuracio,
transmissdo e recebimento de arquivos.

Art. 2* Os sistermas eleitorais que serdo objeto do TPS sao aqueles
utiizados para a geragSo de midias, volagio, apuragSo, fransmissfo e
recebimento de arguivos, lacrados em cerimonia publica,  incluindo
o hardware da urna e seus soffwares embarcados

§ 17 Os componentes de software & hardware que serfio objeta do TPS
consistern em:

| = Gerenciador de Dadas, Aplicativos e Interface com a Urna Eletranica
{GEDAI-UE);
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Il — Soffware Basico da Urna Eletrnica, Soffware de Carga (SCUE),
Gerenciador de Aplicativos (GAP), Software de Votagdo (VOTA), Recuperador
de Dados (RED) e Sistema de Apuracgao (SA);

11l = Sistemas Transportador, RecArquivas e InfoArquivos;

IV — Subsistema de Instalagio e Seguranga (515) e Kit JE Connect;

V - Uma modelo 2013, com seus respectivos firmwares e midias
eletronicas.

§ 2° N&o seréo objetos do TPS os seguintes sistemas, ambientes,
procedimentos e elementos abaixo relacionados:

| — identificag@o e verificagdo biométrica do eleitor;

Il = preparacéo e infraestrutura para o Kit JE Connect;

Il — processamento dos arquivos de urna (fase prévia a totalizagdo dos
resultados e posterior as fases de transmissdo e de recebimento dos arquivos
gerados pela urna eletrénica apads o encerramento da votagdo na secéo),

IV —totalizagdo (TOT) e gerenciamento da totalizagdo (GER);

V — acesso 4s maquinas servidoras,

V| — acesso aos bancos de dados;

VIl - ataques de negagao de servigo;

VIll - atague destrutivo & urna eletrdnica e demais recursos
computacionais da Justica Eleitoral;

IX - sistema de gerac@o de chaves criptograficas,

X — alteragdo do codigo-fonte dos sistemas;

X| - ambients de compilacio dos sistemas;

Xl — lacre fisico: selos autoadesivos utilizades na uma eletrdnica com a
finalidade de detectar eventuais viclagies ao equipamento; e

§ 3° Conforme o § 2° do artigo 66 da Lei 9.504, as chaves eletronicas
privadas e senhas eletrdnicas de acesso manter-se-30 sob sigilo da Justiga
Eleitoral,

§ 4" A versao dos sistemas a ser utilizada no TPS sera gerada conforme
observados os procedimentos da Cerimdnia de Assinatura Digital & Lacracio

dos Sistemas
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CAPITULO I
DO OBJETIVO

Art. 3* O Teste Plblico de Seguranga tem por objetivo fortalecer a
confiabilidade, a transparéncia e a seguranga da captagio e da apuracdo dos
votos e propiciar aperfeigoamento do processo eleitoral.

Paragrafo uUnico. O Teste Publico de Seguranga contempla agdes
controladas com o objetivo de identificar vulnerabilidadas e falhas relacionadas
a violagdo da integridade ou do anonimato dos votos de uma eleicio e

apresentar as respectivas sugesties de melhoria,

CAPITULO NI
DAS DEFINIGOES

Art. 4° Para fins deste edital, considera-sa:

| — falha: evento em gue se observa que um sistema viclou sua
especificagdo por ter entrado em um estado inconsistente ocasionado por uma
imperfeicdo (defeito) em um software ou hardware, impedindo seu bom
funcionamento, sem interferir na destinagdo efou anonimate dos votos dos
eleitores.

Il — vulnerabilidade explorada; ato intencional que tenha explorado uma
fragilidade que comprometa uma barreira de seguranga, mas que néo seja
condigio suficiente para violar a destinagio ou sigilo dos volos, ou, caso sajam
alcangados, que deixe a existéncia de vestigios,

Il - fraude: ato intencional gue tenha alterado informacgdes efou causado
danos, interferindo na destinagdo efou anonimato dos voltos, e gue tenha sido
efetuado de forma a ndo restarem vestigios perceptiveis.

IV — plano de teste: documento gue sera fornecido para identificagao e
descricdo das acdes a serem desempenhadas pelos investigadores efou
grupos de investigadores quando da realizagdo do teste

V' — ambiente de teste: ambiente com acesso controlado, monitarado por

cameras, onde serdo dispostos microcomputadores e umas eletrdnicas para
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que os investigadores efou grupos de investigaderes possam preparar e
realizar os testes.

CAPITULO IV
DA COORDENAGAOQ E DA ATUAGAO NO TESTE PUBLICO DE
SEGURANCA

Art. 5° O Teste Plblico de Seguranga sera coordenado pelo Ministro
Presidents do TSE.

Art. 6° Conforme estabelecido no art. 6° da Resolugo TSE n® 23 444,
atuar&o no Teste Publico de Seguranca;

| — Comiss&o Organizadora;

Il — Comiss&a Reguladora;

Il = Comissdo Avaliadora;

IV — Comissao de Comunicagao Institucional; e

V - investigadores efou grupos de investigadores.

CAPITULO V
DA COMUNICAGAO E DOS PRAZOS

Art. 7° Todos os formuldrios e documentos a serem remetidos ao
Tribunal Superior Eleitoral para fins de pré-inscrigdo, inscrigdo, manifestagao e
recurso deverao ser;

a) encaminhados por SEDEX ou carta registrada enderegados &
Secretaria de Tecnologia da Informacgio do TSE (SAFS, Quadra 7, lotes 1/2,
Brasilia/DF, CEP 70070-500); ou

b) protocolizados no Protocolo Administrativo, na sede do TSE (SAFS,
Quadra 7, lotes 1/2, Brasilia/DF ); ou

c) encaminhados para o e-mail ips2016{@ise.jus.br;

§ 1° Por ndo dispor de comprovacéo de recebimento e leitura, a
comunicacdo por intermédio de e-mail € meramente alternativa e tem o objetivo
de facilitar a comunicagdo dos investigadores ou grupo de investigadores.

§ 2° O Tribunal confirmara o recebimento de e-mail imediatamente apos

proceder & leitura da mensagem.
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§ 3° No caso de o investigador ou o grupo de investigadores ndo receber
a confirmagac de leitura pelo TSE, no prazo por ele julgado conveniente,
devera encaminhar o conteddo da mensagem e/ou material anexo por SEDEX
ou protocoliza-lo no Tribunal, respeitando-se os prazos estabelecidos neste
adital

Art. 8° O sitio oficial do TPS sers tps2016 tse jus br,

& 1% As informagdes relacionadas ao evento serdo publicadas no sitio
oficial do TPS.

§ 2° Mensagens eletrdnicas recebidas de investigadores ou grupo de
investigadores serdo respondidas por e-mail, exceto quando a resposta for de
interesse geral, quando padera ser publicada no sitio oficial do TPS,

Art. 9° As datas e prazos gue norteiam o TPS estdo informados no
Calendério do Evento, anexo a este edital,

& 1° Os prazos poderfio ser prorrogados a critério do TSE.

§ 2° Quaisquer alteragbes de datas serao informadas no sitio oficial do
TPS.

CAPITULO VI
DA PARTICIPAGAO

Art. 10. O TPS terd no maximo 25 pessoas participantes, observando-se
0 seguinte:

| - a participacio podera ser individual (investigador) ou em grupo de
investigadores;

|l = cada grupo de investigadores poderd ter de 2 a 5 membros;

Il = Um participante ndo pode possuir mais de uma inscrigdo, seja em
grupo ou individual.

IV - o total de grupos de investigadores somado ao de investigadores
individuais ndo podera ser superior a 10, ou seja, serdo aceitas ateé 10
inscricoes,

Paragrafo nico. E vedada a participacdo, na condicdo de investigador
efou de grupo de investigadores, de componantes das comissdes definidas no
art, 6° da Resolugio 23,444/2015.
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Art. 11. A participaggo, na condiclo de investigador efou de grupo de
investigadores, esta condicionada & selegdo prévia, que sera realizada em 3
etapas:

| - aprovagao da pré-inscricao;

Il — aprovagao da inscrigio, e

Il - dispanibilidade oreamentaria e sorteio plblica.

Paragrafo dnico. A Comissdo Avaliadora podera, a seu critério,
selacionar os planos de testes de até 2 (dois) investigadores ou grupos de
investigadores que ndo foram sorteados.

CAPITULO VI
DA PRE-INSCRIGAO

Art. 12. A pré-inscricdo devera ser realizada por meio do preenchimento
de formulario especifico, denominado Pré-Inscrigao, que podera ser obtido no
sitio oficial do TPS.

Art. 13 O formulario Pré-Inscrigio preenchido e os documentos
comprebatorios  exigidos deverdo ser encaminhados, postados ou
protocolizados no TSE, respeitados os prazos estabelecidos no Marco 1 do
Calendério do Evento.

Art. 14, Terdo sua pré-inscrigdo aprovada, na condicdo de investigador
ou de grupo de investigadores, os cidadaos brasileiros maiores de 18 anos que
preencham os requisitos constantes do formulério de pré-inscricio,

§ 1°Cada grupo de invesligadores devera designar um de seus
componentes para representa-lo,

§ 2° Das pré-inscrigdes deverdo constar os dados referentes a todos os
componentes do grupo.

§ 3% Caso um dos membros do grupo de investigadores néo atenda aos
requisitos do formulario de pré-inscrigdo, o grupo ndo tera sua pre-inscrigdo
apravada,

§ 4° Os investigadores ou grupos de investigadores deverdo infarmar, no
momento do preenchimento do formulario de pré-inscricdo, se dessjam fazer o
uso de recursos financeiros do TSE para o custeio de didrias e passagens,

§ 5° Pessoa juridica podera se pré-inscrever.
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a) terd sua pré-inscricBo aprovada a pessoa juridica cujo investigador
efou grupo de investigadores que a representara no TPS cumpra todas as
exigéncias do edital

b) ndo serdo aceitas pré-inscricbes de empresas sem regisiro no
Cadastro Nacional de Pessoa Juridica (CNPJ).

Art. 15. Ma data estabelecida no Marco 2 do Calendario do Evento serfo
publicadas as pré-inscrigies aprovadas no sitio oficial do TPS.

§ 1° 0 investigador ou grupo de investigadores que nao tiver sua pré-
inscrigo aprovada poderd apresentar recurso ao Tribunal.

& 2° O recurso devera ser encaminhado, postado ou protocolizado no
TSE, respeitado o prazo estabelecido no Marco 3 do Calendario do Evento

§ 3° O resultado do recurso serd apresentado no sitio oficial do TPS na
data prevista no Marco 4 do Calenddrio do Evento

Art. 16. Aos investigadores efou grupos de investigadores com a pré-
inscrigao aprovada e que tenham interesse, no dia e horario estabelecido no
Marco 5 do Calendério do Evento, na Sede do TSE, serd ministrada palestra
referente ac funcionamento tecnoldgico do sistema eletrénico de votagao.

§ 1° A palestra de que trata o caput deste artigo sera transmitida pelo
sitio do evento do TPS.

§ 2° Além dos investigadores efou grupos de investigadores com a pré-
inscrigio  aprovada, poderfo participar da palestra os componentes das
comissdes e demais interessados, devidamente autorizados pela Comissdo
Reguladora.

Art. 17. Os investigadores efou grupos de investigadores com a pre-
inscrigio aprovada, no dia da palestra, poderdo agendar, respeitado o prazo
estabelecido no Marco 6 do Calendario do Evento, visita & Sede do TSE para
inspecdo dos codigos-fonte.

§ 1% Os investigadores teréo acesso ao codigo por meio de ferramenta
de visualizagao fornecida pelo TSE.

§ 2° 54 teréo acesso aos codigos-fonte os investigadores afou grupos de
investigadores que assinarem o termo de confidencialidade

§ 3% Deverdo assinar o termo de confidencialidade todos os
investigadores gue ingressarem no ambiente de apresentacio dos cadigos-

fonte, mesmo que sejam mambros de grupo.
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§ 4° A assinatura do termo de confidencialidade dar-se-a no momento de
ingresso do investigader no ambiente de apresentagdo dos codigos-fonte.

§ 5° Serdo publicados no sitio oficial do TPS;

| = O modelo do termo de confidencialidade para fins de conhecimento
prévia dos investigadores e/ou grupos de investigadores; e

Il - O periodo reservado para a inspecéo dos codigos-fonte,

§ 6% O tempo destinado aos investigadores efou grupo(s) de
investigadores para inspegac dos codigos-fonte sera estabelecido pelo TSE
conforme a capacidade do ambiente e a quantidade de investigadores que
manifestarem interesse.

§ 7° Nao havera custeio pelo Tribunal de diarias e passagens para essa

fase do evento.

CAPITULO Vill
DA INSCRIGAQ

Art. 18. A inscrigio devera ser realizada por meic do preenchimento de
formulario especifico, denominado Plano de Teste, que podera ser obtido no
sitio oficial do TPS.

§ 1° Poderao apresentar plano de teste todos os investigadores efou
grupos de investigadores com pré-inscrigdo aprovada.

§ 2% Cada investigador efou grupo de investigadores podera apresentar
mais de um plano de teste.

Art. 19. O formularic Plano de Teste preenchido e os documantos
complementares, caso haja, deverdoc ser encaminhados, postados ou
protocolizados no TSE, respeitado o prazo estabelecido no Marco 7 do
Calendério do Evento.

Art. 20, Terfo sua inscrigdo aprovada, na condigio de investigador efou
de grupo de investigadores, agueles que tiveram seu plano de teste aprovado
pela Comisséo Reguladora

Paragrafo dnico. ndo serdo aprovados os planos de testes que:

| — ndo atenderem aos objetivos especificos de alterar a destinacdo dos
votos ou fragilizar o sigilo do voto;

Il — ndo atenderem ao objeto estabelecido no art. 2° deste edital;
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Il = ndo demonstrarem clareza quanto ao(s) objetivo(s) ou objeto(s) a
ser(em) atendido(s); ou

IV = forem entregues apds o prazo estipulado no Marco 7 do Calendario
do Evento.

Art. 21. Na data estabelecida no Marco 8 do Calendario do Evento,
serio publicadas as inscrigies aprovadas no sitio oficial da TPS.

§ 1° Os investigadores elou grupos de investigadores que ndo tiveram
sua INscrigao aprovada poderao apresentar recurso ao Tribunal, respeitado o
prazo estabelecido no Mareo 9 do Galendério do Evento.

§ 29 0 resultado do recurso sera apresentado no sitio oficial do TPS na
data prevista no Marco 10 do Calendario do Evento

Art. 22. A aprovacBo da inscrigdo do investigador efou do grupo de

investigadores ndo garante a participagio nos testes pdblicos de seguranca,

CAPITULO IX
DA DISPONIBILIDADE ORGAMENTARIA E DO SORTEIO PUBLICO

Art 23, Caso a quantidade de investigadores efou grupos de
investigadores com inscricBo aprovada seja superior & quantidade estipulada
no art. 10 deste edital, far-se-a necessario realizar uma selegdo entre as
inscrigbes aprovadas, A selecio sera realizada na seguinte sequéncia:

| — sero selecionados os investigadores individuais que ndo necessitem
de recursos financeiros do TSE para o custeio de didrias e passagens;

a) caso a quantidade de investigadores individuais selecionados seja
superior a 10, sera realizado sorteio pdblico entre esses e recusadas todas as
demais inscrigfes aprovadas.

Il — apds a selecAo dos investigadores individuais, caso haja
disponibilidade de vagas, serfio selecionados os grupos de investigadores que
n&o necessitem de recursos financeiros do TSE para o custeio de didrias e
passagens;

a) havendo grupos de investigadores que nfio necessitem do custeio
de diarias e passagens em guantidade superior & quantidade de vagas,
realizar-se-a sorteio entre os grupos respeitando-se os limites estabelecidos

neste adital; &
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b) caso todas as vagas tenham sido preenchidas, serfo recusadas
todas as demais inscrigbes aprovadas.

Il = havendo disponibilidade de vagas:

a) sera verificada a disponibilidade orgamentaria do TSE para o cusieio
de diarias e passagens;

b) sera realizado um orgamento do custo de didrias e passagens por
investigador individual ou grupo de investigadores,

c) serao priorizados os investigadores ou grupos de investigadores
com menor custo de didrias e passagens até o limite de vagas.

Art. 24. O sorteio plblico sera realizado nas instalagdes do TSE, em
data estabelecida no Marco 11 do Calendario do Evento,

Art. 25. Na data estabelecida no Marco 12 do Calendario do Evento,
serd publicado o resultado das inscrigies selecionadas no sitio oficial do TPS,

§ 17 0 investigador efou grupo de investigadores que ndo teve sua
inscrigao selecionada podera apresentar recurso ao Tribunal, respeitado o
prazo estabelecido no Marco 13 do Calendério do Evento.

§ 2° O resultado do recurso sera apresentado no sitio oficial do TPS, na
data estabelecida no Marco 14 do Calendario do Evento.

CAPITULO X
DAS INSCRIGOES SELECIONADAS

Art. 26, Os investigadores ou grupos de investigadores que optaram pelo
custeio de deslocamento pelo TSE e que tiveram sua inscricdo selecionada
deverdo requerer passagens e diarias ao Tribunal Superior Eleitoral,

§ 19 As passagens e didrias devem ser requeridas até a data
estabelecida no Marco 15 do Calendario do Evento, utilizande-se do formulario
Solicitag@o de Digrias e Passagens, disponivel no sitio oficial do TPS

§ 2° As regras para emissdo de passagens e diarias observardo o
disposto em resolugdo especifica da Justiga Eleitoral.

§ 3" O custeio de diarias compreenderd o periodo equivalente as fases
de inspegdoc dos codigos-fonte, de preparagéo e de realizagao do TPS,

corforme estabelecido nos marcos 16, 17 e 18 do Calendario do Eventao.

35



TESTE PUBLICO DE SEGURANGCA

201

DO SISTEMA ELETRONICO
DE VOTACAO

§ 4° Sera aferida a presenca por meio de lista de presenca a ser
assinada pelos participantes durante o evento.

§ 5° O Tribunal devera requerer o reembolso do investigador ou membro
do grupe de investigadores que:

| — tiver passagens e/ou didrias custeadas pelo Tribunal e nao
comparecer ao evento;

Il — receber uma quantidade de diarias maior do que o periodo de
comparecimento ao eventa; &

IIl - outros casos em que a Comisséo Reguladora entender que o Plano
de Teste ndo foi executado conforme definido & por responsabilidade exclusiva
do investigador ou grupo de investigadores,

Art. 27. Os investigadores ou grupos de investigadores selecionados
declaram ter ciéncia de que:

| — devem disponibilizar & Comissdo Reguladora toda a documentagdo
sobre os materais utlizados e seus procedimentos durante as atividades,
independentemente do resultado obtido no TPS;

Il — devem apresentar a Comissde Reguladora todos os materiais
utiizados e seus procedimentos durante as atividades; e

Il - autorizam o uso de sua imagem pela Justica Eleitoral, com a
finalidade de divulgar o processo do Teste Publico de Seguranga realizado pelo
TSE, entendendo-se como imagem qualguer forma de representacdo, inclusive
a fotografica, bem como o processo audiovisual gue resulta da fixagao de
imagens, com au sem som, que tenha a finalidade de criar, por meio de sua
reproducdo, a impressao de movimento, independentements dos processos de
sua captacdo, do suporte usado inicial ou posteriormente para fisa-lo e dos
meios utilizados para sua veiculagdo.

Art. 2B. Os investigadores efou grupos de investigadores com a inscrigdo
selecionada, & gue tenham interesse, na data estabelecida no Marco 16 do
Calendario do Evento, de 9 a 18 horas, na Sede do TSE, poderdo inspecionar
os codigos-fonte do sistema de eletrénico de votagéo.

§ 1° 56 terdo acesso aos codigos-fonte os investigadores efou grupos de
investigadores que assinarem termo de confidencialidade.
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a) deverfo assinar o termo de confidencialidade todos os
investigadores que ingressarem no ambiente de inspegdo dos codigos-fonte,
mesmo que sejam membros de grupo

b) estardo dispensados de assinar o termo de confidencialidade os
investigadores ou grupo de investigadores que ja o tenham feito na fase de pré-
inscrigao,

¢) a assinatura do termo de confidencialidade dar-se-a no momento de

ingresso do investigador no ambiente de apresentagao dos codigos-fonte.

CAPITULO XI
DA FASE DE PREPARAGAD

Art. 29. A fase de preparagio consiste no periodo em gue os
investigadores efou grupos de investigadores poderdo configurar os sistemas
que serao utilizados no teste e elaborar seu plano de testes.

Art. 30. A fase de preparaco realizar-se-a em periodo estabelecido no
Marce 17 do Calendario do Evente, de 9 a 18 horas, na sede do TSE (SAFS,
Quadra 7, lotes 1/2, Brasilia /DF).

Paragrafo unico. O local destinado 4 fase de preparacdo serd divulgado
no sitio oficial do TPS

Art. 31. O Tribunal Superior Eleitoral disponibilizara aos investigadores
efou grupos de investigadores, no ambiente do Teste Publico de Seguranga, os
seguintes materiais e equipamentos:

| —felhas de papel em brance,

|l = canetas esferograficas;

Il — mesas;

IV — cadeiras;

V — microcomputadores padréo |IBM-PC com plataforma Windows 7 efou
Ubuntu Linux 14.04 64 bits, gue ndo poderdo ser conectados a internet,

V| -~ impressoras;

VIl - ferramentas manuais (alicate, chaves de fenda e Philips e
multimetro digital);

VIl = urna eletrénica modelo 2013; e
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IX - outros materiais e equipamentos necessarios, a citério da
Comissdo Reguladora.

Paragrafo dnico. Sera de responsabilidade dos investigadores efou
grupos de investigadores a configuracio dos equipamentos necessdrios &
realizagio de seu plano de testes de seguranga.

Art. 32 O microcomputador disponibilizado pelo TSE (artigo 31, V), a
urmna eletrénica (artigo 31, VIII} & os demais equipamentos, eventualmente
preparados pelos investigadores efou grupos de investigadores participantes,
serfo lacrados ao término da fase de preparaco.

& 1° Os equipamentos referidos no caput deste artigo terfo sua
integridade verificada no dia do teste pelos investigadores efou grupo de
investigadores e pelos componentes das comissdes referidas no art. 5° deste
edital

§ 2° Eventual alterac8o no plano de testes, j& entregue pelos
investigadores efou grupos de investigadores e aprovade pela Comissao
Reguladora, ficara sujeita 4 nova aceitagdo.

Art. 32, Durante a fase de preparagio, sera disponibilizado local para a
visualizagao do codigo-fonte em um ambiente segregado ao da realizagao do
Teste Publico de Seguranga, observando-se as seguintes condigdes:

| — & vedada a extragio, impressao efou reprodugda, masmo que parcial,
do cédigo-fonte,

Il — ¢ vedado ingressar no ambiente segregado ao da realizagdo dos
testes com qualquer instrumento que permita a copia do codigo-fonte.

Il — sd@o permitidas anotagies gue ndo confrontem o termo de
confidencialidade.

a) as anotagdes estardo sujeitas & analise da Comissao Reguladora,

b) compete ao investigador se responsabilizar por suas anotagdes, e

c) as anotagdes serdo de uso resfrito ao ambiente do TPS.

Paragrafo Unico. As vedagdes referidas nos incisos | e |l deste artigo
aplicam-se a quaisquer pessoas gue tenham acesso ao ambiente segregado

ao da realizagdo do Teste Publico de Seguranga

38



Compéndio

CAPITULO XII
DO TESTE PUBLICO DE SEGURANGA

Art. 34. O Teste Publico de Seguranca no sistema eletrénico de votagao
realizar-se-a em periodo estabelecido no Marco 18 do Calendano do Evento,
de 9 a 18 horas, na sede do TSE (SAFS, Quadra 7, lotes 1/2, Brasilia /DF).

§ 1° Findado o prazo estabelecido e verificada, excepcionalmente, a
necessidade de centinuidade de realizagdo de algum Plano de Teste, devido a
sua significativa contribuicio para o alcance do objetivo do TPS, a Comisséo
Avaliadora poderd recomendar & Comissdo Reguladora a extensdo do prazo

do TPS por mais 1 (um) dia
| = A recomendacéo devera ser feita por escrito e justificada,

Il — A Comisséo Reguladora decidira a respeito da recomendagdo e, no
caso de ndo acata-la, devera justificar a decisao.

Il — Caso haja necessidade de alteragdo de passagens sfou da
quantidade de didrias, a Comissfo Reguladora deverd verificar a existéncia de
disponibilidade orgamentaria para o custeio das alteragdes.

§ 2° O local destinado ao Teste Pablico de Segurancga serd divulgado no
sitio oficial do TPS,

Art. 35 Somente serdo executados os planos de testes dos
investigadores e/ou grupos de investigadores que:

| - tiverem sua inscrigdo aprovada e selecionada.

Il — estiverem presentes no momento da realizagac dos testes

§ 1° Somente serdo autorizados os planos de testes que forem
aprovados e atendam aos requisitos deste edital, gue nac causem danos
fisicos aos eguipamentos e 3s instalagbes disponibilizados para os citados
testes e que forem tecnicamente viaveis.

§ 2° Para os fins do inciso Il deste artigo, os grupos de investigadores
poderfo ser representados por apenas um de seus componentes, ressalvado
0s gue receberam didrias e passagens custeadas pela Justica Eleitoral.

Art. 36, Ao final da fase de realizagao do Teste Publico de Seguranga,
cada investigador ou grupo de investigadores deverd apresentar Relatdrio
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Investigador das acdes executadas e resultados alcangados, de acordo com as
regras definidas neste edital.

Art. 37, Os investigadores efou grupos de investigadores, caso
identifiguem alguma falha, wvulnerabilidade explorada ou fraude, deverdo
apresentar as respectivas sugestdes de melhoria.

§ 1°Em data estabelecida pelo TSE, anterior & Cerimonia Oficial de
Assinatura Digital e Lacragao dos Sistemas a serem utilizados nas Eleigdes de
2016, os investigadores efou grupos de investigadores poderao ser
convocados a repetir, em versdo ajustada do sistema eleitoral, os testes que
identificaram a falha, a vulnerabilidade explorada ou a fraude.

§ 2° A nova execucdo dos testes de que trata o paragrafo anterior ndo
poderd ter direcionamento diferente do estipulado no plano gue identificou a
falha, vulnerabilidade explorada ou fraude, podendo o plano ser alterado
somente em funcdo das corregBes realizadas nos sistemas afetados.

§ 3°Para o disposto no § 1° as modificagbes realizadas serao
apresentadas de acordo com o cronograma a ser definido pela Comissfo
Reguladora.

§ 4° Os investigadores e/ou grupos de investigadores somente poderdo
se& manifestar publicamenta sobre a falha ou vulnerabilidade encontrada apds a
divulgag@o do relatdrio da Comissao Avaliadora

CAPITULO Xl
DA AUDIENCIA PUBLICA

Art. 38, Em data estabelecida no Marco 19 do Calendario do Evento, de
10 a 11 horas, na Sede do TSE, serd realizada audiéncia plblica com a
finalidade de:

| — divulgar os resultados e as conclusdes do Teste Plblico de
Seguranga, e

Il - entregar certificado de participagio aos investigadores & grupos de
investigadaores.

& 1° Somente sera concedido o cerificado referido no inciso |l deste
artigo aos investigadores & grupos de investigadores que tiveram seus planos

de testes davidamente executados, independentements do resultado.
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§ 2° Além do disposto no § 1° deste artigo, somente serd concedido o
certificado aos componentes dos grupos que estiveram presentes quando da
realizagio do respectivo teste de seguranca

§ 3° O local da audiéncia piblica sera divulgado no sitio oficial do TPS.

CAPITULO XIV
DAS DISPOSICOES GERAIS

Art. 39 As atividades executadas durante a fase de preparacdo e de
realizagdo do Teste Plblico de Seguranca poderfo ser registradas pelo TSE
em audio e video

Art. 40. Para ingresso no ambiente destinado & fase de preparagio e &
de realizacdo do Teste Plublico de Seguranga, deverd ser abservado que:

| - o ingresso com CD-ROM cu DVD-ROM, j& utilizado e desde gue ndo
regravavel, sera autorizado;

Il = & entrada de outros equipamentos ou dispositivos além daqueles
citados no inciso | deste artigo, desde que ndo tenham acesso a internet,
devera ser autorizada pela Comissao Reguladora;

Il = os investigadores elou grupos de investigadores poderdo utilizar os
softwares que julgarem necessdrios e instald-los no  microcomputadaor
disponibilizado pelo TSE, observando-se o disposto nos incisos | e 1l deste
artigo;

IV — o ingresso com materiais impressos sera parmitido;

V — os squipamentos, dispositivos eletrénicos & materiais citados nos
incisos |, Il e Ill, guando aprovados, poderdo ficar retidos no Tribunal Superior
Eleitoral por até 60 dias apds o encerramento da realizagdo do Teste Plblico
de Seguranga.

§ 1° Os equipamentos ou dispasitivos que tenham ficado retidos no TSE
estardo & disposigdo dos paricipantes apds o prazo citado no inciso V' deste
artigo.

§ 2° As vedacBes referidas nos incisos | a V deste artigo aplicam-se a
quaisquer pessoas gue tenham acesso ao ambiente destinado a fase de

preparacio e a fase de realizacdo do Teste Pdblico de Segurancga,
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Art. 41. O ingresso no ambiente do Teste Publico de Seguranca e no
ambiente segregado sera restrito:

| = aos investigadores e/ou grupos de investigadores;

Il - aos integrantes das comissoes referidas no art. 6° deste edital;

Il — as demais pessoas autorizadas pela Comissdo Reguladara.

Art. 42, Havera, no ambiente de testes, computadores conectados a
internet para eveniuais consultas pelos investigadores efou grupos de
investigadores, sob supervisao da Comissao Reguladora.

Art. 43. A Comisséo Avaliadora somente poderd ter acesso ao cadigo-
fonte em caso de necessidade inafastavel, sendo o acesso autorizado pela
Comisséo Reguladora, mediante a assinatura de termo de confidencialidade.

Art. 44. O relatorio a ser apresentado pela Comissdo Avaliadora deve
observar as regras de edicio e publicacBo definidas pela Comissdo
Organizadora.

Art. 45 Este edital sera publicado no DJe/TSE e divulgado no sitio
eletrénico do Tribunal Superior Eleitoral.

Art. 46. Sera dada publicidade & composicdo das comissdes referidas no
art. 6° deste edital por meio do DJe/TSE e divulgagdo no sitio oficial do TPS.

Art. 47 Integra este edital o cronograma do Teste Plblico de Seguranga,
anexo

Art. 48. Os casos omissos serdo dirimidos pelo Ministro Coordenador do
Teste Publico de Seguranga.

Brasilia, 30 de novembro de 2015.
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ANEXO — CALENDARIO DO EVENTO

Marco Referéncia Descrigao do marco Prazofperiodo
Encaminhamento do formulario de Pré-Inscricio
Marco 1 Art 13 preenchido e dos documentos comprobaténos 1% a 08122015
exigidos
Marce 2 Art. 15 Publicagdo das pré-inscrighes aprovadas 111202015
Marca 3 § 2% do Ant, Ap_rE_lsam_ag_;ao de recurso referanta 4 fase de 11 8 1512/2015
15 pré-inscrigao,
= — =
Marcs 4 §3°do A Publlr.ag;at? c.ID re_su_ltado dao recurso referente a 18/12/2015
15 fase de pré-inscricio.
Marco 5 Art 16 Pale.stra referent_e _alo funcmnarpenln tecnolégico 110172018
do sistema eletronico de votacao
Marco & Art 17 Inspecéo dos codigos-fonte 11 8 13012018
Encaminhamento do formulario Plano de Teste
Marco 7 Art 19 preenchido e os documentos complementares, 11 3 22/01/2016
caso haja
Marco 8 Art. 21 Publicagao das inscrigbes aprovadas, 1022018
= = .
Marce 9 £ 17 do Art. f&pre.s.na_rnagao de recursos referente a fase de 10 2 03/0212016
21 inscrigdo aprovada.
Marea 10 & 29 do Art. Publlca@ dp !'esulladu do recurso referente a 0510212016
21 fase de inscricAo aprovada,
Marco 11 Art. 24 Sorteio publico para selecao de inscrigoes. 15/02/2018
Marce 12 At 25 Pubhf,a(.éo do resultado das inscrigdes 15102/2016
selecionadas.
= = :
Marco 13 §1° do Ant. fﬁprelsemag;eo de recursos referente 4 fase de 15 8 171022016
25 inscrigdo selecionada,
m — -
Marce 14 §2° do An. Publlc‘a(,?ao dp fesullad_n do recurso referente a 19202016
25 fase de inscrigdo selacionada.
§ 1° do Art. . .
Marco 15 o8 Requisicdo de passagens e didrias. 19 a 24/2/2016
Marco 16 Art. 28 Inspegao dos codigos-forte. 7/03/2016
Marco 17 Art. 30 Freparagio do ambiente dos testes. 7032018
- - B a 10/03/2016
Marco 18 Art. 34 Realizacdo dos Testes Publicos de Seguranca. a 11/03*
Audiéncia publica para divulgacao dos
I .
Marco 19 Art. 38 resultados, conclusfies do Tes;te Publico de 15/03/2016
Seguranga e entrega do certificado de
participacan.
* dia adicional, conforme estabelecido no § 17 do Art. 34
18
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Anexo B - Portarias de designacao das comissdes

Portaria-TSE n°471/2015

= BEL/TSE = 0017880 - Portaria & hittpse/fsed. tse jus.brisci lador. phpTacao—documento_impritni,..

TRIBUNAL SUPERIOR ELEITORAL

Portaria TSE n2 471, de 01 de outubro de 2015

Institui Comissiies para atuar na realizagdo do Teste Priblico
de Seguranca - TPS.

0 PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, no uso de suas
atribuigdes e tendo em vista o disposto nos arts, 8, 9° ¢ 11 da Resolugiio - TSE a® 23 444 de 30 de
abril de 2015.

RESOLVE:

Art, 12 Ficam criadas na forma do Anexo, as Comissdes Organizadora,
Reguladora e de Comunicagdo Institucional, para atuar na realizacio do Teste Piblico de
Seguranga - TPS, de que trata a Resolugio TSE n® 23.444, de 30 de abril de 2015.

Art. 2° Esta Portaria entra em vigor na data de sua publicagiio.

Documento assinado eletronicamente por José Anténlo Dias Toffoli, Presidente, em
01/10,/2015, 3s 18:02, conforme art. 19, §29, [11, b, da Lel 11.419/2006.

A autenticidade do documento pode ser conferida em
< https:/ /seitsejusbe/sei/controlador externophpfacao=decumento_conferir
‘ D5 id_o : =
o] % informandao o eddigo verificador 0017880 e o codigo CRC 5264EBF6.
=y

Ged 1351 - o2

Tdel D205 18:06
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ANEXO
TESTE PUBLICO DE SEGURANGA

COMISSAO ORGANIZADORA (ART. 87)

Assessonia de Gestio Estratégica Fabiano de Andrade Lima

Scguranga Hélio Ferreira de Faria B
Infraesiruiura de TI Luciane Teixeira Andrade

Cerimonial Paula Cristiane Amorim de Souen

T & Comunicagio Social Jean Fibio Peverari

COMISSAQ REGULADORA (ART. %)

Tnteg ‘com conheci s juridicos, Ana Licia Andrade de Aguiar

indicado pela Presidéncia do Tribunal

Integrante de T1 José de Melo Cruz (CSELE/STI)

Tnicgrante de T1 Rafacl Fernandes de Barros Costa Azevedo
(CLOMGI/STI)

Tntegrante de 11 Cristiano Moreira Andrade {COINE/STT)

Tntegrante de T1 ' Elmano Améncio de Sa Alves {ASPLAN/STI)

Integrante de TT Rodrigo Cameire Munhor Cotmbm |
(SEVIN/CSELE/STI)

Integrante de TI ' Jalio Valente du Costa Jmior
{SEPEL/CSELE/STI)

Tntegrantc de TI Célio Castro Wermelinger
(SESPLYCSELESTL

Integrante de TI Marcelo Cameire Rodrigues
(SESOP/COINF/STI)

Tnicgrantc de T1 Tvamildo Ferreira Gomes ]
{EEREDE/COINF/STI)

Inteprunte de TT Lucas Ferreira Lima (EP/ASPLAN/STL)

Integrante de T1 Antinio Fsio Marcondes Salgado (INFL)

Imprensa e Comunicacio Social TJuliana Mendes Gonzaga Neiva
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COMISSAO DE COMUNICACAOD
INSTITUCIONAL (ART. 11)

Imprensa e Comunicagio Social Juliana Mendes Gonzaga MNeiva

[ Imprensa & Comunicagho Social Mircio Meircles (Coord. Com. mﬁm&n{nﬂ
Tntegrante de T1 Giuseppe Dutra Janino |
Assessoria de Gestio Estratégicn Fabiano de Andrade Lima
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Portaria-TSE n° 553/2015

frs 2015, Minero 216 Bragilia, sepundafeins, 16 de navembra de 2015 Puging 2

Atos da Presidéncia

Comisz Teste Poblica de TS

Portaria TSE n 553, de 17 de nowemnbro de 2015

Institul Comissio para atuar na realizacdo do Teste Publico de Seguranca- TPS.

O PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, no wso de suas atrifuicies © tonds em vists o dispasto no art, 10 da
Resolugdo - TSE n¥ 23.444,de 30 de abril de 2015,

RESOLWE:

Art. 1¢ Fica crisgda a Comissdo Avaliadora, para atwar na realizagdo do Teste Publico de Seguranga - TPS, de gue trata a
Resolucio TSE n* 23,444, de 30 de abril de 2015, com a seguinte compeasicio:

| - representanta indicado pelo Ministro Presidenta, Juiza Ana Licia de Andrade de Aguiar,

11 = membros da comunidade acad@mica ou cientifica de notorio caber na &rea de Seguranga da Informagio: Prof. Dr. Mamede
Lima Marques; Or. Osvaldo Catsumi Imamura; Frof. Dr. Jamil Salem Barbar; Dr. Antdnio Montes Fillo;

1l - regresentante do Ministério Pablios Federal, Dr. Angelo Goulart Villela;

V- representante da Ordem dos Advagados do BrasilDr, Erick Wilsen Peraira;

W - representante do Congrescs Nacional, Dr. &ntorio de Souza Dantas;

I - perita criminal federal da drea de Informitica, do Departameanto de Policia Federal, Dr. Thiago de 53 Cavalcanti;

VIl - engenbeir elétrice sletrdnica ou de computagia, cam o devida registre prafissianal no Canselhe Regianal de Engenharia
& Agranornia (CREA), indicado pelo Conselho Federal de Engenharia e Agronomia [CONFEA], Dr. Licia Antdnio har do Sul;

VIl - representante da Sociedade Brasileira de Computagin (SBC), Professor Diego Aranha;
Art. 24 Esta Portaria entra em vigor na data de sua publicagio.

Bliniztre DIAS TOFFOU

Documento assinade eletronicamente por 10SE ANTONIO DIAS TOFFOLL, PRESIDENTE, em 12/11/2015, is 19:40, confarme art.
19, 529,111, b, da Lei 11.419/2005.

A autenticidade do documento pode ser conferida am
ttps: e tee jus. befoeifeontralador_externa.phpacae=documenta_conferickid_orgas_scesss_externoe=08cv=00334198cre=
06183343, informands, caso nide preenchide, o cédigo verificador 0033419 2 o cddige CRC 06133393,

SECRETARIA JUDICIARIA

Coordenadoria de Processamento - Segdo de Processamento |

Decisiomanocratica

PUBLICAGHE NE 220/2015/SEPROCL

R[CIJ!MN;.&.D N2 512-52 2015 6.00.0000 PORTO ALEGRE-RS
RECLAMANTE: CASS10 DE JESUS TROGILDO
ADVOGADOS: GUSTAVO HEMRIQUE CAPUTO BASTOS £ OUTROS

Didrin &3 Justips Eketranics do Trisunal Superior Elefteral Documerta s5insd o Sigitalments confoeme WP 0 2.200-2/2001, 42 3.8 2001, que Institul 3 ki
estrubura de Thaves Publlcas Braslieira - ICP-Brash, podenda ser acessado no enderego dleirdeion Atip v bse us b
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Portaria-TSE n° 202/2016

11/05/2016 SEI/ TSE - 0087392 - Portaria ::

TRIBUNAL SUPERIOR ELEITORAL
Portaria TSE n2 202, de 3 de marg¢o de 2016.

Altera composi¢do da Comissdo Reguladora
do Teste Publico de Seguranc¢a-TPS, de que
trata a Portaria TSE n? 471, de 12 de
outubro de 2015.

O PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, no uso de suas
atribuicdes e tendo em vista o disposto nos arts. 82, 9° e 11 da Resolugdo - TSE n®
23.444, de 30 de abril de 2015,

RESOLVE:

Art. 1° Alterar o Anexo da Portaria TSE n® 471, de 1° de outubro de 2015, que
institui comissdes para atuar na realizacdo do Teste Publico de Seguranga - TPS, na parte
relativa a Comissao Reguladora, para incluir o servidor CRISTIANO PECANHA CORREA,
em substituicdo ao servidor LUCAS FERREIRA LIMA.

Art. 2° Esta Portaria entra em vigor na data de sua publicacao.

Ministro DIAS TOFFOLI

Presidente

Seil _. | Documento assinado eletronicamente por JOSE ANTONIO DIAS TOFFOLI,
. [3 PRESIDENTE, em 03/03/2016, as 18:42, conforme art. 12, §22, 111, b, da Lei
eletrénica 11.419/2006.

Zn[E A autenticidade do documento pode ser conferida em

£ https://sei.tsejus.br/sei/controlador _externo.php?

4 acao=documento conferir&id orgao acesso externo=08&cv=0087392&crc=7669460C,
Yo informando, caso ndo preenchido, o cédigo verificador 0087392 e o cédigo CRC

T 7669460C.

2016.00.000002793-9 Docomento n° 0087392 v13

https://sei.tse.ju

php , imprimir_web&acao_origem=arvore_visualizar&id_documento=974898infra_sistema=1000001... 1/2
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Anexo C - Resultado definitivo das inscricoes

Naos termos do artigo 25 do Edital do Teste Pablico de Seguranga, a Comissio Reguladora
declara inscritos os sepuintes panticipantes e seus respectivos planos de testes, listados
abaizxo:

GRUPO DE INVESTIGADORES

Gmipo 1: Coordenado por André Henrique de Siqueira.

Tnscrigio: APROVADA.

Plano de teste: Teste do Sistema de Apuragio por Voragio Totalmente Tletrfnica (digitar
BU. Situacin: APROVALO,

Ressalvas: O plano apresentado prevé o uso de sofehosk propoio. Nio hi dbice quanto i
utilizacio do equipamento, entretanto sua utilisacio deverd ser autorzada pela comissio
reguladora,

Grupo 2: Coordenado por Charles Figueredo de Barros

Inscnciin: APROVADA.

Phano de reste: Ataque ao syglo do voro, Sineacio: APROVADO,

Phino de teste: Andlisc da scguranga do armazenamento de arquivos ¢ valores na memiria
da urna ¢ nas midias removiveis. Situagio: NAQ APROVADO.

Maotivo: O plano apresenta a andlisc dos arquivos das midias da urna como um fim cm si
mesma, sem utilizi-la come instruments para exploraciio de uma vulnerabilidade. Tessa
forma, o plano de testes apresentado estd em desconformidade com o objetiva do Edital
do Teste Pablico de Seguranca, o qual preconiza, em sen artigo 3°, pardgrafo dnico: “O
Teste Miblico de Seguranga conternpla agdes contreladas com o objetivo de identificar
vulnerabilidades e falhas relacionadas & violagio da integridade ou do anonimato dos vatos
de uma elecio o apresentar as respectivas sugestoes de melhona”.

Phano de teste: Andlise de prificas de programagio relacionadas ao uso de prmitvas
criptogrificas & outros aspectos de sepuranea do eodigo-Fonee, Sitsacio: NACO
APROWVAD(

Motivo: O plano apresenta a andlise de codign como um fim em si mesmo, sem utilizi-la
coma instrumente para cxploragio de uma vulnerabilidade. Tiessa forma, o plano de testes
apresentado estd em desconformidade com o ebjetive de Fdital do Teste Piblico de
Scguranga, o qual preconiza, om seu artign 3%, pardgrafo inico: “O Teste Pablico de
Seguranga contempla aghes controladas com o objetivo de identificar vulnerabilidades e
falhas relacionadas 4 violagio da integridade ou do anonimato dos votos de uma eleicio e
apresentar as respectivas sugestdes de melhoria”.

Grapo 3: Coordenado por Dawilmar Guimardes de Aradjo
Inscricio: NAQ APROVADA,
Motive: {3 grupo nio apresentou o plano de reste,

Gmipo 4: Coordenado por Tlisabete Tavaldt

Tnscrigin: APROVADA.

Plano de teste: Tentativa de fraunde na destinagio dos voros na urna atraves de controle dos
dispositivos de teclado ¢ impressora. Siiagio: APROVADO.

Ressalva: O plano apresentado prevé o uso de sorebook proprio conectado a internet, Nao
hi dbice quanto ao use de equipamento proprio, entretanto a utlizacio deverd ser
autorizada pela comissio reguladora, e nio poderd haver conexdio com a internet, conforme
artigo 41, inciso 11, do Edital do Teste Pablico de Sepuranca. Estardo disponivers aos
nvestimdores computadores com acesso i ntemet, Serd permitida 2 uhlizcio, no
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ambiente de execugao dos testes, de matenal obtido durante o acesso a nternet.

Grupo 5: Coordenado por Las Fernando de Almeida

Inserigior APROVALA,

Plano de 'Leste: Quebea do siglo do voto baseado em gravagio do dudio
disponibalizads para pessoas com deficénea visual, Siacio: APROVADC,

INVESTIGADORES INDIVIDUAIS

Jodo Felipe

Inserigior APROVALA,

Planos de testes: Rgfaik de urna, Registrador do teclado, Destruidor de votos e Root Kit JE
Connect. Situagio: APROVADO,

Marcelo Muzili

Inserigio: NAQ APROVADA,

Plano de teste: Invasio no mansporte dos dados no sistema de votagio, Sinsagiio; NAC
APROVATIOL

Motivo: O plano de teste apresentado solicita accsso ao ambicntc de totalizagio, s
meiquinas servidoras ¢ ao banco de dados, om desconformidade com o artigo 20, pardgrafo
Ginico, inciso 1T, o qual determing que o plano de teste deve atender ao objeto estabelecido
no artigo 2° do Edital do Teste Piblico de Sepuranga. O artipo 2°, § 2°, explicita o que nao
& objeto do teste pliblico de seguranca: “Nao serdo objeto do TI'S os seguintes elementos
dos sisternas e de seus ambientes: ... IV — totalizagio {TOT) e gerenciamento da
totalizagio (GER); V — acesso ds miquinas servidoras; VI — acesso aos bancos de dades™.

Luis Felipe Féres Santos
Insercio: NACQ APROVADA
Motivo: {3 investgador ndo apresentou o plano de teste,

Raimundo Borges da Mota Jinior
Tnscrigio: N AQ APROVADA.
Motivo: O investigador ndo apresenton o plano de teste.

Wagner Rafael da Silva Peixoto
Inzcrigio: NAQ AFROVADA,
Motivo: O investipador ndo apresentou o plano de teste.

Walter Gabriel Kentenich Silva

Inscrigiio: NAO APROVADA.
Motivo: {3 investgador ndo apresentou o plano de teste,
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Anexo D - Planos de teste do sistema eletronico de votacao

Grupo 1

TESTE PUBLICO DE SEGURANCA
[ TEMA ELETROMICG

PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTAGAO

Titula da plane de teste

Teste do Sistema de Apuragsa Por Votagio Totalmente Eletrinica jdigitar 8L
Imstituicin propo nente (se aplicivel)

Universidade de Brasilia {LUn 8]

Responsdvel
Mo Snglo Freftas da Sila
Emad sorgio fraitas sihaegmalcom
Talefone o autar ou resporsivelk: | &1 ) 81 70-8727
Aesumo do tesie O teste proposto refere-we 30 Sistema de Apuracio (4], i A funci i coma “Wolagao
(e 1 i (digicar BUY gue pe apuragio Biraves i digieg o de um Boketim de Umna. Bsss opera o
ocorme como medida de contingenca, por exemiplo, mos casos de Falhas s uimes em gus nie tenha side possivel a
e perag A0 d os dados.
Sestemasafetados Softwares Hardwares
1) o de Dados, [P} Umia eletramica
linterface com a Urna Eletrénica | Gedai-LE) [ 1 Midlins
1 3 Sertware Basico dalma Elstrinica | ] RIEJE Civmiedt
1 ) Software de Caiga | SCUE]
1 1 safware Garancladar de Aplicativas (GAF] Procadimantos
1) Sorneaede Volagso [Vola) 1) Gerarbo de mikdias
£ ) Sevitwave Reruperadar de Dadas (RED) | 1taga da uma
(K] Sistema de Apuragso {54) i
) Sisternas bran | | Transmissia de arpuivos
4 ) K E Connect
4 ) Rechiguives
1 ) imfoArquis
| ) b sterna de |islalagdo & Seguranga [515)

Duracin estimada do HH mirnsgos

Tt et i)
Extensio do ataque K1 Lirna au sagsa eleitneal
1| ) Local de volsgio
1 ) Zeoma eleftoral
L
| 3 Wniclade da Federagan
i Jrals
Corhecimentos Canhecimentos do A 30, ok an do Boletim de Urna e Codigo Verificador.
necessaios paraa
realizagho do teste
s v Ges:
- Oxeeste a ser ealizado deve, chrigatoriaments, ser raproduzvel,
-] Conter, ro Mg, e fonmato Ad ou Cana.

Tribaunal Superion Eleitoral
Seton e Mudinsinistrag B Federal Sul [SAFS), Duadia 7, Lotes 102, Bradllia’DF — J0070-600 - Ted- [51} 30E0-7000
Protocolo Admintstrativa; sata 100, foo {671 3030-9850 - Horine de funclonam ente doe protocolo: das 11h & 190
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TESTE PUBLICO DE SEGURANCA
[0 SISTENA ELETRCNI

2.1 - Deserigio geral do teste

0 teste proposto refere-se a0 Sistema de Apuraciio {54), especificaments & funclonalldade 6
{afigitar B mue permite & apurscin atrvds da digitagss de um Baletim da Lrma, B A T dicda de ria, por
eoemnglo, nes cases de Falhas nas mas & m que nso tanha s pessivel 2 reouperacan dos dados.

Condorme descrita INFEJIIJ I,ﬁpmcudllnmmmmmnslsne Illw.ﬁﬂ)d!uﬂ Bedetin de Urfa Talso com all&w@qulmmﬂ
destinagBo dis vatos (lizmn 1, da Figara 17, Esse Babtim de Ut falso & digitsdo [tem 2) & validado fiten 3) o Stema de Apuras (SA)

quee homeloga (tem 4) esses dados falsos & ger. S AN LIS (U SETE0 5] para & apuragae geral dos webos,
) Valdagio
Bolatim de Urma
Orlginal Sistema de Apuragic
Votos 4,8, Votagdn totalments eletrinica
| |digitar BLI)
V(1) Geragao @) oigtgan
Apuragdo
Geral dos Vates
Figiira 1. Apiirogio

Fatile- Elaboriagdo pidgiia.
2.2 - Fandamentagdo tedrica

A Constituicio Federal define que *a soberania popular serd exerdda pelo sufrdgio universal e pelo vato direto = secrebo, oom valkar igual
para todas, nos termas da le At 14, caput, da Canstituicin Federal de 1988). O valoe igual para bados refere-se a0 principie do suftigio
e, b s e bgal, gide ecoifiece o Cacla eleilon Win koo vl [ dne g de vl pois ada didad o deve et 4 inesio pese poliliio &
a mesra infusnda, oo e, 8 nenbum eletor serd atribaide mals voto 9o que 3 cutros [Da Silva, 1992), Dhz-se qusl o valor guanda ¢ voto de
cadda efeftor tem o mesmo pese, Independ entemente de sua pesigao, foruna, religiae, <3 soclal ou eutra foma de discriminagso (Cuelrez,
1998,

Oroere que durante @ processo de witagso podem ocomer diversos ipos de problemas, inchinda Elhas no herdane softsmre &
procedimentos opesacionals exec Gacos pelos poicpanies. Messes casos, po s cumpan os tequisitos kagai, inchindo o rededdos principios
constiudonais, a Justiga Eleftonal prevé a adocho de procediments de conting@ncla que sisam sanar esses problemes, por exemglo,
garatvinds a continuidade da volagso e a recuperagao dos volos em caso de Talhas.

Um desses procedimantas de contingencts uelitrades na apuracse & oferecids pelo Sistema do Apdracia (5A), tamibsim conbeckio como
Skstema de Vioto Camtada (SWC), 0 SV & um sistema de spursgan eletrtnicn, euecutsdo stravs do microterminal, que proporciana malar
aqllidade 30 processn da spuracan de votas por cédulas, quands heaver (Brasil, 20163). Saqu (2077, 0 conjumee ¢

dn apuragin par asse sistema & formadn pefas regras vindas com 3 Aesalugia TSE n. 20292, de & de agosto de 1999 - somadas 35 da
esollag a0 TSE 1. 200103, che 3 e inamgo e 1998, s o e n 5504, de 30 de ssiembon de 1997, & o Codigo eleim.

Messe conbexta, propoe-se o teste do Skstema de Apurscia [5A] &5y a fumcanalidad ada coma “Votacao totalments
eletrinica |digitar B que permite a apuragse atawss da digilaaa de um Beletim de Urna existente. Essa opersgio aconre coma medida de

Tribaunal Superior Eleltoral
Setin s AudinsinietragBe Federal Sul [SAFS], Ouadia 7, Lotes 112, Bratlla/DF — J0070-600 - Ted: (61} 3050-7000
Protacolo Adminkstrative: sala - 101, faoc 4671 3030-9850 - Horinio de funcionam ento do protocolosdas 11h s 190
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ComRImgen cia, por exenplo, oS Cases de falhas nas Urnas e que nsae tenha sldo possivel a recuperacio dis dados. Essa fundonalidade esta
disponivet na apgsa (4] da many *Apurar sacse”, confme deserito na Flg e 2,

Flgura 2 - Ssiema de Apisagio
Fonte: Elaboracio prépa (fote da uma reallzada durante a Inspecio dos codigesh

A escalher 3 opgsa 4] - Vatagsa i feigitar BL)", o G de Apuracc permite a digitaga dos dados de um Gaktm
e Urha, InclLiinels 6 "Coign VesINEsor™ presente im cada sego do bolem, O estiys velcadar & s réma [eish) o contedds o
Boletim de Uma, constituici por cinco digitos [10° i  segund o téenicos o Tribunal Supssior Eledtoral, funeiona

SOMENTE COMO M mecanism o de contrebs de emos de digitagso. Defato da fomma como se encantra programado atualmernite, esse codigo
warlfica somente a imtegridada do conteddo impresso no bolketim, sem qualguer controle de autentcidada do documentn. O processo de
digitagin dn Cddiga Verlicadnr no Sistema de Apuracio & descitmna Flgura 3,

Baoletim de Uma Shitema de Apuragic

Figura 3- Digitagio do Cadigo Verificador na Sistema de Apuragaa
Fante Elaboragio prégria (fote de belatim durants i codigas]

Ui Wl sbiliclade eistente no ats) sstems sertnios de vola(s & o susénia de um mecanismo aulomatizdo de sutenlcagso dos
coumentos impressos pela ma eletronica, em especal o Bobetim de Uma. Essa vulnerabiidade pemlite que um Infmigo conhecencs, ou

“Tribaunal Superior Eleltoral
Seten che AddininistragBe Fediral Sul [SAFS), Quadia 7, Lot 112, Brsllia’DF — TD070-600 - Ted= [1} 3030-7000
Protorelo Admintstrativa: sala V-109, fo 1611 3030-9850 - Horino de funclonam ents do protocole:das 11h 45 19h
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checluzinda, 85 reqras de vertficacao de Integridads [Codige Verficadon pessa gerar Baleting de Uma Fatsos & compronseter 3 sequisnca do
processn ehestoral.

Para sliminat #ssa vidnerabilidsde pede-s= ubfizar 3 assinatura digital para que o Tribunal Supesior Fleitoral [TSE] assine digitalments os
diuirenlos mfiressos na wna, incluindo o Boletin de Uina, pemit o aos interesados coiler 8 sutenlicidase 0os documenios a pati
de urm codiger de aulenticagso npresso mo documento [aEsineiurs digiall. Segundoe Carvalfo (2000), 8 assinatura digicsl deve possuir os
s reduisitos de ma assinatura tradicienal. As assinaturas o igitss podem utilizar esquemas baseados nos algotmes de chave pobilica:
a chawe particulas & utilizada pelo assinanta (TSEH & 3 chave miblica & utilizada parm werificar @ sutenticidade da assinstura. Dessa foma, 3
assinatura digital audia nos sequintes atributos da da informag idade, o repdia,

Ui exeiniple de veiilicsgdo de sulsibidade ¢ o senigo de ainlsdo de Corlidio de gquitagdo alitoral, sbereddo pebo propo Tiluisd
Supatior Eletonal {Erasil, 20168, Nesse servigo & Tanscide un Loy [de 16 caractens] que pode ser digitady plo inleisssado pa
werlficar 3 autentcidade da Certid 30 de quitagso eeito ol pelo drgao, Outrs medar g0 bastante orftice & utlizade
i sistema de terlas da Catea Brandmica Fedorsl, nesse caso o mclbo da aposta possul um cidigo de autenticagan para avitar frasdes,
conforme destacado na Figura 4.

" & MEGA-SENA

W [ E S BRI
AR & AT, A e

: W i

K

Figura 4 - Reciba de apasta da Mega-Sena com codiga de autenticacao
Feviules Elabonag 8o progiia (volante partioul ar digi (el zad o)

Referdncias

Brasil {199 7). Lei n. 2,504, de 30 de sefernbro de 1997,
Disponivel #m: v to.gee beiccil o HS A 95048 im

sl | 1998;. Resnhurae TSE 0. 20.292, de & de agosto da 1998 e Resolugse TSE n, 200103, de 3.da margo de 1994,
Brasil {0 16a). Pagina do Tribunal Regional Eleitoral do Distrito Federal Conceiios Obeis.
‘hetpy s pre-clt s e Anstituckenal suvikbariad cORCETos-utE s

Dispnived em:
Brasl| (701601, (Hﬂdﬁodﬂfﬂltﬂrﬂﬂslﬂlﬂlﬂl
Dispanived em: Lis jigi e i s jidist i) i el ]

Canvalhe, Daniel Balparda de (2000 Sequranca de dades com criptografia: métedos e akgarmos. Ao de faneine: Book Express.

D Silva, José Abcarso (1992]. Curso dee ditei i constitucion al positivo. Mallisinos Ed.

Quielroz ArlFenreira de {1938} Dircito edeitoral, 4. ed. Gelania: Juridica IEPC pu 44

mllmmzﬂeﬁqmmm\:mm waﬁodmmmm
i o

= ey i-edesd L =
antadafindeaseaz il o Haqh-«!r\l ¥ erl.rrd.h b3

2.3~ Precondicbes para o teste

O teste fundarments- g na Ripdiess que uin Boletim de Uina B pode ser digado & validado pelo Sisiema de Apunsg 3o [SA) tormando-ge
leqitimee aps sua homologacio pelo sistema,

Tribunial Superior Eleltoral
Seston the Addimsinistriag 3 Fediral Sul [SAFS], Quadia 7, Lot 1/2, Brs lia/DF - TOOR0-600 - Ted 61} 3030-7000
Frotocelo Admintstrative: sl V- 109, o {61] 3030-9850 - Horins de funclonamento de protocole:das 11hs 190
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Nessa santido, o teste pressupde que um Beletim de Urma false passa ser digitada no Sistema de Apuragia apds o rekucamentn. das

T L sequEanca;
D il g

IinpHess s de uin Bobetim de Usn falso no papel orgined {imbrador
Triaca o Boletin de Ui onigin pelo Bodetim de U na falso;
Invalidacan da uma eletrenica & midias de modoe a invisbilizar o Sstema de Recuperago)

T

Alista dos Feciarsas necassains para a reall dn feste &
L. Recursos maberais
1. Recursos doa TSE
1. Urt L ot o 5
2, Recursos formecices pelos investigadornes;
1. Impressara térmilca Cletech (SEmm)y;
2, Notehoak {Coee |7, 58 RAM) com Windows 7 Ultimate;
3. Visual Stdio Express 2003 (com Ce+;
4, Bitlioteta OpenSSL (32 btk
5. Codige pata gerario e by Bobetin chee Uvria (e S+
2. Reoursos humanas
1. Técnboo do TSE-com conhedmentos na speracs do Sstema de Apuracso:
2 anallstas @ de com conhecimantas. das procechmantos da testas;

i i
\prm i T

2.4 - Escopa - Superficie de ataque

s saguintes companentes do sistema de vatagia eletrénica sofierdo aluagsofalieragio durante o teste:
I Mapeia
1. Bobinada impressos
z 3
1. Impressia de um falso boletim de uma;
2. Substiiigio-do boletim de urmna arigina pelo falsa baletim de uma;

2.6~ Janels de abragdo simulada do atocante

A BIERCED 00 ATaCaNte Devers O00MEr s seguilites Instantes:
T Aypissaimpressao 4o boletim de urna orginal;
A Matroea do bolotim de urna ariginal pela balesim do urna faksa;

2.6 Pantod de intervengde
05 pon t0rs de IIterven o she of sequintes:
1 Goftwar

]
1o Sstema de Apuragac;
X Harcware
1 lmpressora;
1 Equipamentos eacessérios
1. Bobinada impressar
4 Procediments
1. Impressae do Boletlm de Uma
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2.7 = Passos a senem reaizadas ¢ mateniol necessdrio
Os materials necessanos 3 reall 2o dos kestes 3o o5 Sequintes:
1. Sobresporsabiidade do TSE
i maﬁemm:mu%madawmmsfwml
X dos invest
I Impressara téemica Oletech (S8mmi:
2 Motebook (Core |7, BGE RAM) com Windows 7 Ultimates;
3. Misual Studio Express 2013 oom C+3
4, Biblioteca OpenSSl {32 bitsh;
5. Cedige-forte do tests para geragio & Impressia do Baletim de Lrmia jem L+

0 teste pressupde que um Bolstim de Urma falso poss ser digitsdo o Sistema de Apuragso apés o relzaments dos mecanismas &
proeimentos- i de Sequiangs ks antenon meils.

O procedimento de B & composie pelas sequintes empas:
1. Simularuma volacio na urna elefrénica @ gerarum Boletim de Lima orginal [tempo estimad o: 60 minutos)
2. Lewantar o dados da vatagaa, inchando informagtes do pleite & do processa eleltorl [lempa estimad o; 30 minutos);
% imprimir baleting de uma Faksos (bempa esti 140 mirtcs|;
A Opiohalieiie, pode-se apens geral of dados Mk de iddarl e de i s
4. Digitar o Bobstim de Urna fase, ou o dados Lakios gersdos, = verllicar e sin validades pelo Sistema de Apuragio (iempo
estimarie: 30 minuaosk
5 Fim

2.8 - Possivels restiltaded e impocto
s resultados esperadns 550 05 segun tes:
1. Tipo do esultade espemdn
1. Alteragac de desting e quantidade de vatos:
2 Bsmensdo do slague
1. Ukria;

& probabilifade esperada de sucesso do ataque & de 100% (cem par centa), considerand o que a etapa de-dgitagse do Beletim de LUma ko
e Sistema de ApEagin nin preve sutenticagdo do Raletim de Lima,

2.9-Rastreabibdade
c ai de ismas de icagia da Baletim de Uma, considera-se invidvel a deteccio do ataque duranie 2
digitagia do baletim no Sstema de Apuragio.

Messe caso, a delsnbo do alsque podeis orone somenle anes do Sistema de Apuisin slraves dos procedimentos de fscalizagie dos
envolvidos no processo.

LIG-MFM
Fara sol > identific dda-5e 3 adogan das sequintes solughes:
i.  Refatoear 1 ia dao chdigo de a tarnd-la mais robust;
2 Disponmrunmdlgodemmc&owesso o Boletim de Urna que permita verificar a Integridade & a autentiddade do
cotiledo impresso;
A  FEsse oidigo de autenticacso pode ser baseadn em uma assinatura digital gue passa ser vertficada pates cdadsos,
Fiseais & desneis participantes g0 pocesio ekitoral;

Oportinamenle, para eliming evenals vilierailidedes, reoimemnda-se 8 adogie de mecani3ing: de adlenlicagdo ein lodos o5
documentos impressos na uma slefrénica, induindo a Zersima £ 0 novw egisio impresss 3o ol (art. 594 da Le 9 504)

Tribunal Superior Eleltoral
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PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTACAQ

[Titulo do plano de teste
Instituicdo praponents (se aplicdvel) B
!
|
| Respansavel
Mome: Charies Figueredo de Barros
E-mail: charles.barros@ppgi.ufr.br
Tedefone (do autor ou responsdved): | 21 ) 992848-3428 -
Resuma do teste Tentativa de winiar o siglle do voto, caplwénao as-r-o-munlcal;aes. realizadas entre o berminal oo |
Iméxime 130 mesdrio &3 wna.
caracteres)
Sisternas afetados Softwares Hardwares
{ ) Software de Gerenclamento de Dados, { X ) Urna eletrinica
Aplicativos e Interface com a Uma Eletrinica 1t Midlas
{Gedai-UE] { |} &It |E Connect
| ¥ ) Softwane Basico da Urmnia Eletrinica
| X ) Softwane de Carga (SCUE) Procedimeantos
{ X | Software Gerenciador de Aplicativos (GAP}  |{ | Geragdo de midias
(| ¥ } Software de Votacdo [Votal { X} Carga da uma
| | SeRware Recuperador de Dados (RED) |1 %] Votagdo
() Sisterna de Apuragio [SA) {1 Transmissan de anguivos
{ | Sistemas transportadores
|| Kir |E Connect
| (| RecArquivos
| (| Infosrguives
| [} Subsistema de instalacio @ Saguranca [SIS)
| Durago estimada do | 360
| teste (em minutos)
Extensdo do ataque || | Uma ouw segdo eleitoral
[ ) Local de votacia
[ ] 2eona eleitoral
[} Municipio
[ ) Urnidade da Federagio
| X ) Pais |
Conhecimentos Linguagens de programacha, protocoles de comunicacso
MECBRLATing pars &
realizagdo do beste

Observacies:
- 0 tesite & ser realizado deve, obrigatoriamente, ser reproduzivel.
- Este plano deverd conker, no maximo, dez paginas em formate A4 ou Carta,

Tribunal Superior Eleitoral
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1.1

13

14

L5

2.1 - Descricdo geral do teste
) proponente deverd apresentar uma descrigbo geral go testa informado.

0 objetivo do teste & capturar as infarmagdes que trafegam entra o termingl do mesdrio & a uma, o moments am
que & feita & lberacdn para o eleitor vatar através do nkmem de seu tituko, 5t deve ser frito mediante instalacao
de um programa gue rode em background na uma, durante as eleigdes. Este programa serd respansavel por
vincular 0% dados do eleitor com o5 seus respectives vobos, guebrando, assim o siglie da votagdo.

2.2 - Fundamentagao tearica
© proponente deverd axplanar, detalhadaments, a fundamentacde tedrica em que so baseis o leste de ataque
simulade, cobrindo todos 05 compenentes afetados.

Sempre gue possivel, 0 proponente daverd Besear suss asserches em normas, artigos, publicagdes ou outros
trabalhos técnicos & cientificos.

A fim e liberar 3 urna para que um elsitor possa votar, o mesdria deve digitar, em seuw terminal, o nimera do ttule
de elmitor. Este & recebido pela urna o firs armazenado em sua memdnia. Se esta informacdo trafege de forma
insegura, U software malicieso poderis ser instalade na uma, a fim de captwar a informacio do titulo de eleitor
recebida do termingl do mesdrio e vinculada ao vole gue o mesmo cleitor registrasse logo em seguida, Fstaria
nuebrado assim o sigile da vatacac.

2.3 - Precondigoes para o teste
Deverd ser apresentada lista contendo todas as informagles e os recursos materiar (inclusive software ¢
respectivas vershes) & humanos necessdrios para & realizacdo do teste por parle do proponente. A listagem deve
mcluir & qualficagao dos recurses RuManos citados.

@ proponente deverd ainda, cbrigatonaments, mencionar todos e quaisguer eventuals relaxamantos  nos
Mecanismos e procedimentos-padréo de seguranca adotados pelo TSE e tnbunais regionais eleitarais [TRES) que
sejam necessdFios para 0 sucesso do teste proposto. Somente serdo aceites os relaxamentos solicitados cujo
shjetive Seja simular condighes reais de cendrios de atague.

Fara a realizagho do teste, S30 necessanos:

- Uma elatrénica

- Terminal do mesirio

- Computador

- Pendrive para instalagdo do seltware na uma

2.4 - Escopo - Superficie de atague
O proponente deverd informar exatamente gqueis componentes do sisterma de votacio eletrdnica sofrerdo
atuagdnfalterario por parte da equipe executorn do teste, incluindo sguetes relacionados ao:
= material {ex.: umma, midias, lacres, e);
s ambiente {ex.; condigBes de operacdo, sala, alimentaclko, et )
= procedimento [ex.: verilicagao, emissdo de zerasima, etc.h

Escopo do teste; material [urna) e procedimento (votagdo).
2.5 - Janela de atuacao simulada do atacanta

0 proponents deverd delinear precisamente o janela temporal de atuacio do atacante, isto &, em quals instantes a
stuagio do atacante serd necessiria, correlacionanda-a com as precondigies estabalecidas.

Alguns exempios de janelas de atuagio sio: (o) acesso a midias para armazenamcnta fara do periodo eleitoral; 1b)
sresso ao software da uma eletrdnica no pencds posterior & votagde. no lecal de vetacle; [c} acesso a wmna
eletrdnica; (d} acesso & memona fash de carga gerada.

Tritrunal Superior Eleitoral
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|8,

1.6

Acessp a urna eletrénica nos periodos anterior e posteriar & eleigac.

1.7 2.6 - Poitos de intervencao
0 proponente deverd listar todos 05 pantas de intesvencdo nes guais atuard.s

Pontas de intervencio sBo as barreiras de seguranca que devern ser superadas pelo teste proposto, Tais COMO
softwares (ex. programas assinados), hardwares |ex. extensag proprietdna de Bios), procedimeontos (ex-
armazenaments de umnas), midias (ex.; assinatura & criptografia do boletim de uma) & lacres.

'i__Sonwares {imstalagdo de um software para rogiar em segundo plana na urma). |
- 1F === —— et =

L9 2.7 - Passos a serem realizades @ material necessirio

© proponente deverd listar todos 05 passes 3 serem realizades pelo atacante durants 2 reslizagdo dos testes,

incluinde passos condiclonais. O detalhamento deve chegar ao nivel de comands.

& seguir, um exempio de lista de passos; =
1. Atacante tem acesso fisico 3 midia de votagac.

7. Atacante, utllizando um computador portatil, @ a midia de wolagan,

3. Caso a midia de votagao esteja em branco, 0 atacante volta a0 passo L

4. Fm.

Os passos devergo ser detalhados @ devem, obrigatorianients, conter criteros de interrupcac do tesie, que devem
ser clares e facilmente identificaveis

Deverd também ser informada o duragdo, em MmikUTos, estimada para cads passo do teste, bem como o tempo
total estimado.

0 propanente deverd listar tambem o materisl necessario 4 realizado dos testes, especificando qual material serd
de responsehilidade da TSE & qual serd do investigador

!_1. Atacants identifica o protecolo de comunicas e entre o terminal do mesdrio n & uma,
2, Atacante tem acesso fisicn 8 urma.
3. Atacante instala um software malicioso Na uma, gue ficara rodando em segundo plano durante a eleigao.
4. Durante a eleigdn, o software captura as informaciies dos eleltones e Seus respectivos vobod, |
| 5. Apas & elelcan, atacante tem ACessD fisice 4 Urna & retira as informaces ammazenadas pelo seftware malicinsa
Firm.

110 2.8 - Possivels resultados o impacto
0 proponente deve apresentar o% resultados que espera obter com as aghes realizadas. A descrgao desses
resultados deve conter:

+  Tipo do resultado esperado. Ex.:
o alteracdo do desting do vota;
o guebrs do sigilo 40 voto)
o L.k
= Extensdo do atague. Ex.
o Uma ou secio ekeitoral;
Igcal de votagao:
@ zona eleitoral;
o manicipio;
o udnidade da federagho;
o pais.

O documento dever & ainda conber a probabilidade esperada de sUCESED die atague; se possivel, fundamentada.

[ Quebra de sigito do voro. |
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1.11 2.9 - Rastreabilidade
= 0 plana de teste deve conter informactes sobre a rastreadilidade do atague simulado, o seja, deve discorrer e

fundamentar as condigdes ¢ probabilidades de:
s ndodetectar o atague;
= detectar o atagus.

Caso os logs da uma sejam armazenados de forma insegura, © atacante poderd apagar os regidiros de suas |
atividades, tornando o ataque imastredvel. .

112 2.10 - Solugio proposta
0 planp de teste podera conter Uma solugdo. Nesse caso, o investigadar deverd demonstrar que a solugao proposta
& vidvel m extingue a(s} wulnerabilidede(s) exploradais) no atague descrito. A Solugaa deverd witar em
conformidade com o processo eletrinico de votagao, respeitando o3 precedimentos previstos nas resolucies

apiicaveis.

Ajterar o métdo de fiberagao da umna pelo mesario.

Protogolo Data
Resultado
[ 1 Aprovado
[ ) Aprovado com ressalvas
() Reprovadn

Tribunal Supearior Eleitaral
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PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTACAQ

Titule da plano de teste .

Andlise da seguranca do armazenamento de arguivos o valies na memaria da wna e nas midias romowiveis

Instituicdo proponedte (& aplicavel)

Responsavel
Marne: Charles Figueredo de Barros
E-mail: charles barros@ppgl.ufr b
Telefone [do autor ou responsdvel ) (21) 992E8-3429
| Resums do teste Anatisar o5 procedimentos de sequranga envalvidos na armazerfagem de dados na membria e nas
{mi#ximo 120 midias remoyiveis.
caracheres)

Sistemas afrtados Softwares {Hirmuru
[ % | Software de Gorenciamento de Dadas, |1 %} Urna elatrinica
Aplicativas e Interface com a Uma Eletndnica | ¥ ) Midias
(Gadai-UE) [ ) KitJE Covnect

| { ¥ ) Software Rasico da Urna Eletrénica
{ | Software de Carga [SCUE

i) Procedimantos

| ) Software Gerenciador de Apllcatives {GAR) {
{

{

{

X | Geragdo e midias
%) Carga da uma
b votacdo

| Transmissan de argquivos

{ ¥ ) Software de Votags (Vota)

| ) Software Recuperador de Dados (RED)

|1 1 Sisterna de Apuragao [54)

{ 1Sistemas transportadores

[ ] Kit |E Connect

[ ] RecArquivos

[ ) Infosrquivos |
| } Subsistera de Instalagio & Segurancs {515]

Eral;&n estimada da | 360
teste (Bm minutos)

Extensao do atague

{ )Uma ou segdo eleitoral
{1 Llocal de vatagdo
I ) Zona elaitoral
1) Municipio

| ) Unidade da Federagdo
[ %) Pais

| Conhecimentos |inguagens de programacan, algoritmos de criptografia
necessArios para a
replizacio do teste
Observacas:
O teste a ser realizado dewe, obrigatodaments, ser raproduzivel.

- Este plans deverd conter, no madxima, dez péginas em formato 448 ou Carta.

Tribunal Superior Elitoral
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1.1

2.1 - Descrigao geral do teste
i3 proponente deverd ar uma descricdo geral do teste informada. o

| o teste consiste na verificagdo dos procedimentos de seguranca rdlativas a0 armazenaments de dados, tanto na |

meméria da urna quanto nas midias removivels. O objotvo & identificar a presenca de pobenciais vuinerabilidades,
tais come
- Chaves de encriptagicidecriptacio armazenadas as claras em midias removivels ou na memins da uma;
Chaves de assinaturas digitais armazenadas &s claras em midias removiveis ou na memdria da wma;
- Uzt de senhas dovias para protecio de arquivos gue armazenam informacias sensiveis;
- Arqulvo de |og armazenado de forma insegura, permitinds: sua adulteragio na eventualidade de atagues a urna;
- Presenga de "contadores de protecio”, que ammazenarn o ridmern tokal de vatos em UMa UMa, & armazenamente
insegure de tais contadores na memaria dis wna:

| - Usa da mesma chave criptografica para varias ou todas as umas.

2.2 - Fundamentacao tedrica
O proponente deverd explanar, detzlhadamente, a fundamentagde tedrca om gué se basala o teste de atagque
simulada, cobrindn tedos os componentes afetados.

Semple Que possivel, o proponente deverd basear suas @SSECOEs M Normas, artgos, publicacles ou outros
trabalhos técnicos e clentificos.

As falhas gue este teste busca identificar |3 foram felatadas na literatura [1,2.3] & podem ser mxploradas em
diversos tipos de atague:

. Chaves de encriptaciofdecriptacio armarenadas 35 claras em midias remoyiveis ou na mermnidria da uma: agenkes
intermgs cOM Bcesso 45 UMas oU AS midisd removiveis poderlam se valer do conhecimento dessas chaves de
criptografia pars violar o sigilo de informacies senslyeis,

_ Chaves de assinaturas digitois armazenadas &8 claras em midias removiveis od na memaria da urna- assinaturas
digitais tém coma objetiva garantir 4 procedéncia de doCUMENtDs, Arquives ou programas. Ag armazenar as chawves
ge assinatura digital de forma insegura, abre-se caminho para que agentes malicinsos sejam capazes de inserlr
adulteracdes maliciosas no software da urna de forma indetectivel,

_ Use de sanhas dbvias para protecio de arquives Que armazenam informagbes sensfveis: o win de senhas frocas &
foi amplamente criticado na fteratura, pois permite o5 charnados atagues de forga bruta, nes quals um adwersario
ganha acesso mdevido @ informagdes sigilosas apds diversas tentativas de adivinhar tais senhas. Existern
pregramas gue contém listas com as spnhas mals comuns, os chamados "dicionarios®, que a0 usados de mansia
pstensiva por hackers ao redor do mundo para gbter scesso ilicito & redes domesticas ou corporativas, siles &
COMmpULAHoTRs PRssORIS.

- Arquive de log armazenado de forma Insegura; 08 arquivos de log reglstram todos os eventos do sistema, induinds
possiveis acbos maliciosas, o que permite que tais agdes sejam identificadas e rastreadas postericonenta. Partanta,
& fundamental que tais arguivos sejam armazenados de forma segura, caso contr Arfo wm agente maliciose podena
bter acesso a este arquive & apagar 65 registros de suas agbes meldosas, rornando-as indetectiveis o irrastredvels.
- Presencga de "contadores de protecido®, gue AMMAazenam ¢ nimero total de votos em uma umea, & anmazenamento
insegure de tais contedores na memdria da wrna: 8sses contaderes, se adulterados, permitemn que & contagem dos
yotos sefa alterades de forma maliclosa, beneficianda algum ou alguns candidatos e prejudicandn DUDMDS. E
imprescindivel que tals contadores, Casa existam, sejam armazenados de forma segura na memdrie da uma.

- Ust da mesma chave criptografica para virias ou todas as umas: tal vulnerabilidade |4 fol relatada antericmente.
estabebecer uma tnica chave criptografica para todas as umas & 0 mesmo que trancar warios cofres, que guardam
segredos valinsos, com uma Unica chave. Se um adversirio conseguir ACES50 3 E5ta chave, ele berd em suas MEs
s segredos guardados em todos os cofies. Tal pritice val na contraman dos procedimentos de segurancs, uwina vaz
«que facilita o trabalho de syentes maliciasos em vez de diflcultar.

Referdncias:

|1] Biege F. Aranha, Mwcelo Monte Waram, Anord de Miranda, Felipe Scarsl. (mjsequranga do vo eletrinica o Brasll |
inerabiidades no software da urna eletrdaica brasteira In: Cadernos Adenauer 12014 Justga Eleftoral, 117-153, 3014,

[2] Megt Blaze, Arel Cordero. Sophie Engle, Chris Karal, Naveen Sastry, Micah Sherr, Til Stegers, Ka-Ping Yee. Soure Code
Feniews af e Sequria Wotng Syster, July 20, 2007

[3] 2. A Calandring, A. 3. Feidman, J, A Halderman, [ Wagner, H. Y, WL P Zelier: Source Code Review of the Disbold Viting
System, Part of the CA Secretary of Slate's 2007 Tap: To-Bottom Raview of CAvoting systems
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1.3 2.3 - Precondicdes para o teste
Deverd cer apresentada lista contende todas as informagfes @ o5 recursos materiais (inclusive software ¢
respeclivas versdes) & NUManos Necessanos para a realizacin do beste por parte do proponente. A listagem dove
Incluir # qualificagdo dos recursos humanes citados.

0 proponente devera ainda, obrigatoriaments, mencionar todos & quaisquer eventuals relaxamentos nes
mecanismas & procedimentos-padrao de seguranca adotados pedo TSE e tribunais regionais eleitorais (TRES) que
sejam Necessifios para o sucesso do este proposto. Somente serdo aceltos o5 relaxamentos solicitados cujo
eietive seja simular condigbes reais de cendrios de atague. B

Para a realizagio do teste, s80 necessdrios:
- Acesso 3 memidna da uma;
- Aresso As midias removiveis;
- Equipe executora do taste, |
1.4 2.4 - Escopo - Superficie de ataque
O proponente deverd informar exatarmente quais componentes do sistema de votagdn eletrbnica sofrerdo
atusgao/alteracin por parte da oquipe executorn do leste, Incluinds agueles relacionadns ao:
«  material (ex.: uma, midias, lacres, etc.);
+  amblente (ex.: condighes de operacdo, sala, alimentagao, etc.);
+  procedimento (e verilicagao, emissio de zerésima, et.). -

Escopo do teste: material (wna e fildias)

1.5 2.5 - Janela de atuagao simulada do atacante

{0 propenente devera delingar pracisamente a Janeta temporal de atuacio do alacante, isto &, Bm Guedis inStantes a
atusCAe o atacante serd necessdris, comelacionandt-a Com as precondigies estabelecidas,

Alguns exemplos de janelas de stuacdo sao: la) acesso a midias para armazenamento fore do periode eleltoral; (b
acessa an softwars da uma eletrdnica no perfodo pesterior & vetagdo, no local de votacdo; (o) acesso & urna
sletrdnica; {d) Bresso 4 memdania Mash de cargs gerada.

1.6
| Acesso 3 memaoria da uma ou a5 midias removiveis fora do perodo eleltoral . §|
——" ;
L7 2.6 - Pontos de intervencao
0 propanente deverd listar todos o5 pontas de intervengae nos quais atuard.
Pontos de intervengBo 580 as bareiras de segurangs gue deverm ser superadas pelo teste proposto, tais como
softwares (<. programas assinados), hardwares (ex. extensdo proprietdria de Bios), procedimentos fex.
armazenaments de Urnas], midias (ex.: assinatura e criptografia do boletin de uma) e lacres,
| Nae se aplica,
' TH
1.9 2.7 - Passos a serem realizados @ material necessério

0 proponente deverd listar todos os passos a sorom fealizados pelo. atacante durante a3 realizacio dos tedtes,
incluindo passos condicionais. O detalhaments deve chegar ao nivel de comanda.

& segulr, um exemplo de lista de passos:
1. Amacante tem acesse fisico & midia de votagdo,
2. Aracante, utilizando um comgatador portatil, 1@ & midia de votagao,
3, Casoa midia de votagdo esteja em branco, o atacante wolta an passo 1.
4 Fim.

0Os passos deverse ser detathados e devem, obrigatoriamente, conter critérios de intermupcio do teste, gue devem
ser charos B faclimente identificavels.

Tribunal Superiar Eleitoral
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Deverd também ser Informada & duracdo, em minutos, estimada para cada passo do teste, bem come o bempo
total estimado.

0 preponente deverd listar tambeém o material necessario a realizagio dos testes, especificando qual matesial serd
te responsabilidade do TSE e qual serd do Investigadar,

| Mz se aplica.
1.10 2.8 - Possiveis resultadeos o impagts
O pmponents deve apresentar os resuitades que espera obter com a5 acdes realizadas. A descricie desses
resultados deve conter:
= Tipo do resultado esperado. Ex.:
o alteracio do desting do voto;
¢ guebsa do skgilo do voto;

o [l
= Fxtensio do atague. Ex.:

o uma ou secio eleitoral;
lncal de voragaog
zona eleitoral;
municipio;
unidade da federagan;
pais.

coaooa

0 documento deverd ainda conter a probabllidade esperada de SuCesso do atagque; se possivel, fundamentada.

I Nao s2 aplica.

111 2.9 - Rastreabiildade
0 pleno de teste deve conter Informagbes sobre a rastreabilidade do atague simulado, ou seja, deve discomer &
fundamentar as condigies & probabilidedes de:
s nan detectar o atague;
= detectar o atagque.

Wi se aplica.

112 2.10 - Solugio proposta
0 plano de teste podard conter uma solugio. Nesse: taso, 0 nvestigador deverd demonstrar que a solugBa propasta
& vidwvel e extingue 8{s) vuinerabilidadeds) exploradals) no atague descrito, A solugio deverd estar em
conformidade com o processo eletrdnico de votordo, iespetando o5 procedimentos previstos nas resolugdes
aplicéveis

Adequachn dos procedimentos de armazenagem de dados na memdria da uina & nas midias removiveis

Protocsia Data

Resultada
¢ | Aprovado

Tribunal Superior Eleitaral
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{ ) Aproveado com ressalvas
| ) Reprovado

Tribunal Superior Eleitoral
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PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTACAO

——————— |

Titulo do plane de teste

cixdigo-fonte
Institulgio proponente |se aplichvell

Andlise de praticas de progra magaa relacionadas 4o UsS o primitivas criptograficas e outros aspectos de seguranca no

Epnns&vel |

Mome: Charles Figueredo de Barios

E-mail; charles barrms@ppai.ufrl.or

Talfone {do autor ol respeasivel): ( 21 ) 99288-3429 ) |
Resumo do teste Andlise go codigo-fonte em busca oe possivels vulnerabilidades deccarentes e pravicas de |
imaxima 120 programacan inadequadas. |
caracteres)
cistemas afetades | Soffwares Hardwares

{ |} Software de Gerenciaments de Dados, [ %) Uma eletrinica

Aplicativos e Interface com a Uma Eletronica {1 Midias

IGedai:LE} {1 }Kit |E Comnect

| X ) Software Basico da Urna Elatrénica

{1 Software de Corga (SCUE) Procedimentos

{ |} Sofware Garenciador deé Aplicatives [GAR) | ) Geracdo de midias

{ K ) Saftware de Vetagdo (Vora) 4 ) Carga da wmna

| ) Software Recuperador de Datos {RED) 1 X} votagdo

[ %] Sistema de Apuragis (SAl | ) TransmissSo de anquivos

() Gistemas transportadores

{ ) Kit |E Connect \

{ ) RecArguivos

| ) Infadrguives

(

%) Subsistema de Instalagan e Seguranga (5151 |

Duragio estimada do | 360
feste (@m minutes)

Extensio do ataque |1 1Uma ou secdo elestoral
(1 Llocal de votagan

{ ) Zona eleitoral

1 ) Municipio

| JUnidade da Federacao
| %} Pais

Conhecimentos Linguagens de programagao, algonimas dee cnptografia e geragao de némenes aleatonios
necessanos para a
igalizagin da teste |
Observagbes:
-0 teste a ser realizado deve, obrigatariamente, sar reproduzivel

Este plana deverd cortar, no maximo, dez péginas em formato Adou Carta

Tribunal Superior Eleitor al
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1.1 2.1 - Descrigao geral do teste
© proponents devera apresentar uma descricao geral & teste inforrmade.
| O teste consiste na varmedura do codigo-fonte em busca de priticos inadequadas de programacio. que podem |
| inchulr os seguintes itens: |
| - Uso de primitivas criptogréficas: presenca de chaves criptograficas definidas estaticamente no cddigo. uso de
primitivas obsoletas para encriptagio ou hish [resumo criptografico), uso nseguro de algoritmos de criptografia
{us0 de vetores de iniclalizaco constantes, modos de operacio de cifras de bioco Inseguros)
- Uso de geradores de ndmeros pseudo-aleatéilos inadequados ou inseguios criptograficamente, uso de sementes
inseguras.
- Verificagdo inadequada de integridade do scltware da wrna, permissan para instalacdo de atualizagdes sem 3
devida verificagdo de autenticidade
- Geragao de logs insuficiente.
1.2 2.2 - Fundamentacao tedrica
0 proponente devera explanar, delaihadamente, & fundamentagas tedrica em que se basela o teste de atague
simulado, cobrinds todos os componentes afelados 3

Sampre que possivel, O propenente deverd basear suas assercies em normas, artigos, publicagdes ou outres
trabalhos técnicos & cientificos,

0 usa de praticas inadequadas de programagdo insere vulnerabilidades gue podem ser exploradas por agentes
maliciesos. Essas praticas j& foram citadas na literatura 11,2,3] e mferem-se a

- Mau use de primitivas criglografcas: chaves criptograficas definidas estaticaments na cddiga-fonte sdo
wyinerdveds, uma vez gue agentes intermas maliciosos poderiam se valer do conhecimento dessas chaves pars
vioiar o sigilo de Informagées delicadas: o Mesmo pode acomer &m decomréncia do ust de primitivas criptograficas
obsoletas ou do uso inadequadn de algoritmes Modemos, como por exemple & emprego de vetores de iniclalizagio
constantes em cifras e Boco, ¢ gue pessibilita & realizacao de gtaques bom sucedidos, conforme & fol relatado na
litaratura.

. Geracho insegura de ndmeros pseudo-aleatdrios: o uso de algoritmos inseguios para geragao de ndmers psoudo
aleatdrios pode cOMpromersr o Sigile G0 voTo, uma vez qus &ste & baseade na desvinculagio entre os dades do
pleitor & os dados do SBu wOLD através de processos de randamizagdo, O wso inadequado desta ferramenta
possibilita & um agente malicioso a reconstrucio do vinculo entre o5 dados do edejtor & do seu respectivo voto,
comprometendo wrna das premissas da eleigaa, gue & o sigilo do vobd.

- verificacho de integridade insdequada; se o software carregado na uma & responsével por verificar sua propna
integridade, sem a presenga de um médulo extemo de verificacan, qualquer software adulterado pode verificar a s
mesmo, teenando impossivel a deleccas de= tais adulteragdes.

- Geracdo Insuficiente de fogs: outra wvulnerabilidade registrads na |teratura, que dificulta o processo de
rastreamento de possiveis agdes maliciosas, conduzidas por agentas intemos ou extemos.

Rederéncias:
[2] Diegn F. Aranha, Mazelp Monte Karam, André de Miranda, Felipe Scarel. {In)seguranga do wato elewbnico no Bl
\iiinarahidades no sollwars dn ma Semanica biasileirs, In: Cadernos Atenouer 12014; Jistica Eleilarel, 117-133, H014.

watl Bleze, Arel Cordern, Saphie Engle, Chiis Karlol, Maveen Sasty, Micah Sheer, Till Stegers, Ka-Ping Yee. Souios Code
Review of the Sequoia Voting System. July 20, 2007,
8] J. A Calandnng, A, J. Feidman, J. A. Hakjerman, D. Wagnes, H. Yu, W. P Zeller Sourca Code Rentew af the Dichold Moting
Systom, Pant of the CA Secretary of State's 2007 Top-To-Battam Review of CAvating systems

L3 2.3 - Precondigdes para o teste
Deverd ser aprosentada Ista contendo lodas as informaches & 05 recursos materiais (inclusive software @
respectivas versbes) @ humanos Necessanos para a realizagdn do teste por parte do proponente. A listagem deve
Incluir & gqualificacio dos recursas humanss citados:

0 progonente deverd ainda, obrgatoriamante, menconar todos & guaisguer eventuais relaxamenios nos
mecanismos e procedimentos-padric de seguranta adotados peda TSE e tribunais regionais eleitorals [TREs) que

Tribunal Superior Eleitoral
setor de Administracio Federal Sul (SAFS), Quadia 7, Lotes 142, Brasllia/OF - 70070-600 - Tel,: [61) 3030-7000
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sejam necessirios para o suCesso do besie proposto. Somente serdo aceitos os felazamentos solicitados cuje

objetiva seja simular condighes reals de cendfios de atague,

Para a roalizaco do teste, SA0 NECESSANOS:
- Cédigo-fonte da wma;
Material para anotagoes;
- Equipe executora do teske; '
- Bernicos da equipe de programadgdo do TSE, para auxilier & encontrar trechas relevantes o C0digo. il

2.4 - Escopo - Superficie de atague

14
0 proponente deverd informas exatamente guals componentes do sistema de votacho eletrinica sefrerdo
atuagho/alteragdo por parte da equips executora do teste, incluindo aqueles relacianados ao:

«  material {ex.: urna, midias, lacres, eic ]
+  pmhbiente (ex.; condicies de operagac, saka, alimentagdo, etr.l;
+  procedimento (ex.: verificagde, emissio de Zarésima, etc.].
Escopa o0 teste: Codigo-fonte. |

15 o 3.5 - Jancia de atuagso simulada do atacante :
0 proponente wevers definear precisamente o janela tamporal de atuagio do atacante, st &, e guas imslantes a
atuagao do atacante serd necessaria, carrelacionando-a com as precondicbes estabelecidas.

Alguns exemplos de janelas de atuagho sBo! (a) acesso a midias para armazenamento fora do periode eleiteral; (Bf
aresso a0 software da urna eletrénica no periodo posterior & votacha, na local de votagao; (o} acesso 4 uma
ebetrinica; (d) acesso & meméria flash de carga gerada,

1.6

|—Atessa ag cadige-fonte da umna fora do pericdo eleitaral

1.7 2.6 - Pontos de intervencao
0 propanents deverd listar todos o5 pantas de it ervengie nos quars atuard.
fontes de intervencin Ao a5 barreiras de segurance que devern ser superadas pelo teste proposto, tais como
softwares lex.. programas assinados), hardwares (ex.: extensio proprietéria de Bios], procedimentos (ex.
armazenamento de urnas), midias [ex. assinatura criptografia do bolatim de umaj e lacres.

30 s& aplica,
s 18 ==
1.9 2.7 - Passoa a sarom realizados & material necessarno

onente deverd |IStar tedos 05 Passos @ serem realizadas pein atacante durante a realizacdo dos testes,

O prop L
condicionais. O detalhamento deve chegar ao ndvel de comando.

imcluinde passos

A sequir, um exermplo de lista o8 passos
1. mtacante tem acesso fisico & midsa de wvotacdo,
2. mtacante, utilizando um computadar portatil, 16 & midia de vataao.
3. Caso & midia dé votagio esteja em branco, o atacante volta ag passo 1

4, Fm.
05 passos deverdo ser detaihados & devem, obrigatorismente, conter critérios de interrupgdo do teste, que devemn
ser claros @ faclimente identifichvets.

Deverd também ser infermada a duracdn, em minutod, estimada para cada passo do beste, em come o LEMpo

total estimada.
O proponente deverd listar também o material necessario & realizagio dos testes, especificandn qual material serd
de resgonsabilidade do TSE  qual serd do investigador,

Ni;o se aphice,

Tribunal Superior Eleitoral
al Sul [SAFS), Quadra 7, botes 142, Brasilia/DF — 70070-600 - Tel.: (1) 3030-7000

Setor de Administragio Feder
101, fax: |61) 3030-9850 - Hordrio de funcionamenta do pretocalo: das 11h 45190
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110 2.8 - Possiveis resultados e impacto
0 propenents dove apesentar os resullados QU espers obier com as aghes realizacdas. A descricéo desses
resultados deve conter:
- Tipo do resultado esperado. Ex.
o alteragdo do dosting do vota;
o quebra do sigilo do voto;

o [l

»  Extensio do atague. Fi: .
o uma ou secao eleitoral;

local de votagio,

zona eleitoral;

mumicipio:

unidade da federagan;

paks.

CRCN-N-B-

0 documento dewerd ainda conter a probabilidade esperada de sucesso do ataque; se possivel, tundamentada

|—_Hi¢ 48 apllc;_ ) _

111 2.9 - Rastreabllidade
O plano de teste deve conber infarmaches sobre a rastreabilidade do atague simulado, ou seja, deve @iscomer &
fundamentar as condighes e prebabilidades de;
= ndo dotectar o atagque;
«  detectar o atague,

Nio se aplica. J
112 5 2.10 - Solugdo proposta

O plano de teste podera conter uma Solugan, Nesse caso, 0 imwestigador deverd demonstrar gue a selugio propasta

& widvel e estingue als) vunerabifidadeds) exploradals) no atoque descrito. A solugde deverd estar em

conformidade com o processo eletrdnico de votagao, respeitande os procedimentos previstos nas resolugdes

apliciveis
Dﬂequal;in do codigo-fante & boas préticas de programacin ]
Resultado 1
[ ) Aprovado

{ ) Aprovade cem ressalvas

Pratocals Data
{ ) Reprovado

Tribunal Superior Eleitoral
Setor de Administracio Federal Sul (SAFS), Quadra 7, Lotes 112, Brasllia/DF - FO070-600 - Tel.; (61) 3030-7000
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Al

PLANO DE TESTE DO SISTEMA ELETRONICO DE 'J{ITA-I;MJ

Thules de prlatss e stz

Tentativa de faude ha destinagao gos volos.
I3l B propeo fenie (32 aplicavel)

Pesiia Fisica
Responsvel
(Mo Eltsaterte Evaldt {Grupa 4
£-mad sllsabetaganaal gov b
Telefane jdo autar ou responsdvell: [61 ) 981 1-1087
Resuimo do les e IMUB@IIMIBMWMWMHSWIH&HUﬁS‘ e dd ¥ i de kxlado e

(i 120 caracteres)

Sistermias aletado Softwares Hardwores
| ) Sofhaareda Gevery die Dados, [ ) Una eltrénica
lnkerface com a Uria Elemmonica | Gedai-UE) %] Midlias.
1X3 WN‘N#UWEIHMH [ ) KiIE Camnedt
1K | Softwane de 15C
1 )Mm&u:mdurch!pllumabﬁm Procedimentos
1 ) Sortwarede Vatagsa [Vota) | ] Ceragao de midias
{ ) SoftwareRecuperadar de Dadas (AED) | ¥ b Carga da wrna
4§ Sstomia de Apueacao (S4) | ] votagan
4 ) SEteiias transpotadires 1) Trshsnissdo de anguivis
| ) Wi JE Connect
4 ) RecARgu s
4 3 Imfofrguivas.
1 1 Subsistema cle Instalagdo e Seguranca [515]

Duragio estimadade | horas

Tesste (am minites)
Extensio do ataque | Ibhma oy seaa sleitaral
1 ) Local de votagao
{¥) Zona eleitoral
4 ) Municipie
1 ) Uniclade da Federagio
1 1Pals
e i b do processs alsibeeal & matsrial produzids nos diversos momentos de uma seigio. Conhedmentn
NECessAios paraa p(éﬁodooodlgo-hntedosslmnmmm
realizacin do teste
Obiervagies:
Omammﬂmodeve cbrigatoriamente, sef reproduzivel,
et i, e formalo Ad.ou Carta.

Tritaunal Superiorn Eleitoral
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2.1 - Beserigio geral do teste
O proponenis deverd apresenla wna descricho gerd do Bste infomado.

Chgrapo tentard explorar um possheel acesso indevido & midia de canga da wma eletdnica, no int ke da inserrfaltarar o contendo de forma s
parmite ma tentativa de frande na destmacao.dos vatos através de controle dos disposttivos de teclado e Impressara,

2.7 Fandamentagdo tedrica
O proponente deverd explanar, detahadamente, o ndamentagso Iedrica em que s= basia o leste de ataque smulads, cobrindo tades os
COMpOTnEes afrados.

sampee que possivel, o praponente deverd basear suas assamoas em nammas, atigoes, publicagtes ol owtros frabathos ronlces e dentifices.

0 cbyetiva & atender a0 Edital do Teste Fiblco de Sequranca cuo escapo &6 sidema sleirdnicn de votagio que serd ulilizada nas ebsigies
muicipais de 2006, Conbr ire Resolugo TSE ne 23444, de 30 de sl de 2005 o inwite o plano de leiie @ o de volar & delinagdo dos
i,

2.3- Precondigdes para o teste
Dieverd ser ape fista todas @ ir DEs & 0% rECLEs0s mabeniais (inclusive sxiware e respectivas versoss) & humanos

necessanas para & real lzagia da teste par parte do propanente. A lstagem dewe Indulr a qualificagao das reoursas humanas citadaos.

O propenente deverd ainda, shrigatofamente, mendonas todes e qualsques TS MR iy
pamac:- e segUanga auotatos peio TSE & wibunais regionais eleftonss [TRES) que sejam necessdrios paia & sucesss do lesle poposto.
objetiva de cendrins de atague.

O peste reque 2 simubxcio de uma secio previaments configuiada pelo TSE [cargos @ candidains) = 2 gevacio de uma midia de
car 0 TSE deverd 2 midi 0 grugpo, juntamente com o caba conector USE, smulando o acesso indevida pelo ator do
alague

0 grupe solicita a sutorizacso par utilizagso de notebooks prépios com sistema operadional Linue, conectados & internet, configurados
pelos préprios Iwestigaderes. & TSE poderd realizar auditorla & acompanhamento de todas &5 agles fetas pelos investigadores nessas
miquinas sam restricies, A ntengao & simular a ralidade de um ataque cxso a midia de carga seja exposta & um ator mak-Intencionado apds
ser gravacs e antes de ser Usada para caregar auma.,

2.4 - Escopo - Superficie de ataque
) propanents deverd informas exatamente quais componentss do sistema de wtagso setronica sofrerin ahmginleacio por parte da
equips exequtora do teste, incluinde agqueles reladonados ao:

= maberial (ex.: uma, midias, lacies, elcl;

= amblente jex: condigies de operacie, sala, abmentacio, etc);

= procedimento s werilicagdo, mmisaso de eesimna, s ).

ks deCaiga da Lina Eletidinica.

2.5 - Janels de atracho simulada do atocente
O priopofrenite deverd delieal predisanedite a jaivla g sl de sl age di Aacaiile, o £, ein quais instantis 2 sluaghs do stacaile seid
necessin, correlacanandn-a com as precondigtes estabalecidas,

Alguns exemgios de janetss de atiegin s50: al acessa a midias par armasenamento form do pesiogdo ekitorl; (b) atesso ao safwre da
urnaeletrsnica n o rediodd P sterion & wtaghe, no local de witarad; [c) acesse B uma eletrnica; i) acessod menmdrla fash de carga gerada.

Tribaunal Superior Eleltoral
Setin s AudinsinietragBe Federal Sul [SAFS], Ouadia 7, Lotes 112, Bratlla/DF — J0070-600 - Ted: (61} 3050-7000
Protocolo Administrativa: sala V.00, fac (611 3030-2850 - Herire de funcionaments do protocole: das 11h &s 19h
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Acessy 3 mvemona de canga gerada, |

2.8 - Pantos de intervengio
O propormiiie deyer |istar iodos o8 pantos de inter vengso os quas slims.
Pontos de Inervenca s30 a5 Dameilas de SequIanca que devem ser sl.peﬂdas pelo este pwposto TS COMMe SONTWANSS (e PIOgramas

assinados), Aarwares (en: extensde moprictina de Biosh, p de umas), midias {ex: assinabura &
eriptografia do balatim de umal & lacres.

Em caso de alsgue ben sucedido & midia de carga, o stagues deveid intsin na comuanicado liena com a impreisons & com o teclado do
arminal do elefton

2.7« Passosa

0 proponente devera lsiar odes 05 passos 3 serem nealizados palo atacante durante a reallzagse des testes, Incluindo passos condicdonas,
O detalhamento deve chegar 2o nived de comanda.

A seguilr, um exempl o de st de pasos:
T, Aracante tem acessa fisice A midia de vatagaa,
2 scante, uilizendo un computador portanl, K a midia de votagbo.
3, Casnamidiade vatacss estef em branco, o atacante volta ao passo |
4. Fim.

O pascos deverso sei detallaxdos & deven, obrigstoriamente, conte ooy de Insrupgao do e, que deven ser claies e Taclinenls
identficzvals.

Diewerd também serinformada a duragio, em minutos, estimada para cada passo do teste, bem come o lempa tatal estimada,

deverd lis Bérm o material i & edfizcin das testes, esparificando qual matesial serd de responsabifidads do
ISEequaIsefado«wsﬁgaw

Alacane bem soesso Moo & midia de carga da urns, apos s gerada = antes de sef ulilizsda i uma detidnics
Utitizande um computacor portatil, 12 3 ridia de carga no nbuito de violsr o shollo das parthodes de anguives;
Atacante reciperm anuives do sisterma eperacional da uma @ substitul partas de s Instnagtes;

&homs

A midia usada daurna pelo TSE avialagho;

2.6~ Fossivels resuitados ¢ Impocto
o o resltados qu Bter com as apes reali hdecricia contar:
. npodoreilﬁmeqreﬁdo&
o alteragh do desting do voto;
o quabeado uglle do voto;
L.

Q dacumentn deverd ainda conter a prababilidade esperada de sucessa da atague; se passivel, findamentada,

O ataque na alteragio do desting da vt rgincia na wna ica durante o processo de votagio na sscsa sleitoral. Casa a midia
i Caart gt Ui, & pt e SUICESE0 AUl o ALONo DOm0 DO e VO eIt ados hi wolapo.

Tribainal Superior Eleltoral
Sestin che Addirinistrag o Federal Sul [SAFS), Guadia 7, Lot 1/2, Brst/lia/DF — 70070-600 - Ted= [61} 3030-7000
Frotacolo sdminstrative; sala ¥-101, o 161) 3030-9350 - da funch oo 13his 19h
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2.9-Ragtreabillidade

O plana de teste deve conter 3 a . da
probabilidades de

I e as
o detectar o staque;

*  dletectsr o ataue.

Cas0 sUed 0 MEOUS SOMENTE s8ra rastredvel caso Naja auditoda aleatoela de COMIGO do sistema operacional Na Uma eletréntca.

2,10 - Solugda proposta
0 plana de teste A CONter UMa Soligin, Messe casn, © INvestgador devars demonsirar que a sl

Ao propesta & viawel e extingue s
wiliverabilidadels] exploadals) no alague descito. A solugho deverd estar ein confomidade (oin o processo delibiicn de volaglo,
respeitando o procedimentos pravisios nas resolgtes apliciwets,

suficieniz do p

Jfar uma

Frofrcobe [3ata
Fesuitads
1 1 Apeovada
11 Aprovado com ressavas
1 1 Reprovado

Tribaunal Superior Eleltoral
Setin s AudinsinietragBe Federal Sul [SAFS], Ouadia 7, Lotes 112, Bratlla/DF — J0070-600 - Ted: (61} 3050-7000
Protacolo Adminkstrative: sala - 101, faoc 4671 3030-9850 - Horinio de funcionam ento do protocolosdas 11h s 190
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PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTACAO

Titulo do plano de tesie
Gushra do sigilo do voto baseado em gravacdo do dudio disponibilizado para pessoas com deficiéncia visual
Instituigdo proponente (w6 aplicval)
Universidede de Taubaté
Resporsdvel
Moma: Luis Femando de Almexda
E-maif: luis almeidagiunitau. br
Talefona (do autor ou responsavel): (12) 3629-5962
Resumo do tesie Um principio primaio do TSE & gamanfir o dirsito 6o voto 3 todo cidadao, inchinde agqui, aquelas pessoas com
(méxima 120 doficiéncia visual. Messe sartida, a5 umas eletrdricas dispondilizam de recurso de audic & fim de também
caracteres) proporconas @ inclusdn social desses cidadios. Basicaments, comsiste de um fore de owvido no gqual o
deficients visual, a0 digkar uma tecla idenfificada por impressae em braile, pode ouwvir o nimem digitada,
ratificando sua opgio de voto. A ideia corsiste em tentar obter e gravar, por meio desta saida de dudio, &
sequéncia de indas as teclas digitadas durants & volacho &, consequentemente, quabrar o sigike do vato. O
sigilo dos wotos da eletriinica sera por maio do da ordem dos votankes da
reapeciive saglo eleborsl.
Siatemes atelados Hardwares
{1 de : (%) Uma
& Irlerface cam a Urna Elelronica (Gedai-UE} [} Mikdias
{ )} Software Basico da Uma ca () KR JE Connect
Saftware de Carga (SCUE)
1 e Gerencisdor de A [GAF)
%] Software de \otacdo (Vota) () Geragio de midas
{ - Recuperadar de Dades (RED) [ }Cargada uma
() Sistama de Apuraghe [$3]
[} Sisbemes Irarepansdores () TransinissBo de arquivos
{ ) Hkt JE Connect
()
{ ) Subsistema de Instalagio & Segumnca (515)
Duragio esimadado | &0 minutos:
teste (em mindtos)
Extansdo do ataque %) Urmna ou sacho elsitoral
{% ) Local de votagie
{ ) Zona eleitonal
{ ) Muricipic
{ }Unidade da Federacio
{ }Pals
Canhacimentos Hardware, prog G0, Ardui v Fi
necessieios para a
reslizacio do leste
Obsenagbes:
=0 besbe 8 ser deve,

-MMMNW.MMMMMMWMWM

Trisunal Supenar Elsitaral
Selor de Adminisdracic Federsl Sul (SAFS), Ouadra 7, Loles 172, Brasilia/DF - 70070-600 - Tel.. {51} 3030-7000
Protocolo Adminstratvo: sata =101, fax: (61) 3030-9850 — Horéno de funcionamento do protocole: das 11h &2 10h
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2.1 - Descricac geral do teste
a devera

uma o gera| do fese i

0 teste am questBo consisle em scoplar skjum tpo de dispositive, por exemplo, Arduno/Respberry Fi, o qual poesibiite capturar o
dudio disponibilizedo para deficientes visuals & armezensr e alguma midia para posterion recuperagao e (denificagBo da eequingia
da wolegso de ume dads wma eletrinica. Paralelamente, obbém-s= @ ordem dos eleibares que votaram na respectiva segso elefionsl
Com a& duas informagies am mécs, pretende-sa qusbrar o sigil do voto, ou seja, mapesr o volo de cada elsitor

2.2 - Fundamentacio tedrica
0 proponenie deverd explanar, detabhadaments, a fundamertagio tedrica em que se basea o teste do ataque simulado, ccbrindo
todos o8 componentee afetados.

Bempre gue possivel, o propanents devers basear suss assencies em nomas, atigos, publicagses ou oulros lrabalhes lecnicas &
ciantificos.

O taste concentra-ca em UM 006 CoNCETDS dos 8 imidia dos computadones: o dudo (saida e greavagso). Uma
saida de dudio, a0 mesmo tempe am que POpONCIoNa CUNI ANUVOS da sons, pode Ser Wlzada para se FEVET SE5ES SONS POT
meio da um dispositve que funcione como um “microfone” @ capture-os @ armazene-0s em outros dispostivos, ou mesmo,
trarsmita-0s por mein de blueteoth par algum dispositve nas prodmidades.

2.3 - Precondicbes para o teste

Daverd sor aprasantada fista contanda todas a5 informaghes @ oF racurses fais (inchsive software vas varsbes) &

humancs necessdrios pam a realizagio do feste por parte do proponents. A listagem deve indluir a qualificacdo dos recursos

hmsnes cilades.

O propanerie deverd sinds, cbrigatarismente, menticnal ledes e quaiser evenlisis relavamentas nos mecanismos e
-padido de dos pales TSE & tribunale regionals eeitorale (TREs) que sefam nemmshcapusc

mdnh:ﬂtwwcdn Somerie serio aceitos os relaxamentos solicitados oujo chjefive sefa simular condigbes. reais

cenérios de ataque.

Recursas maberisis

- uma letrdmica

- Arduina/Raspberry Fi

Rmoursos de software:

- compiadar GIC+H-

- amkinrie de desevolimento Java,

- intemat pam possiveis consulas sobm pogmamasio @ Arduing,

Relzamentos da precedimentos-padrio;

- Miio verificacdo adequada da saida de audio da uma eletrénica,

2.4 - Escopo - Superficle de atague
O proponanta deverd informar axataments quais componamtes do sistama do votagio i3 sofrardo atuag GR0 par
pate da souips execiion do feshe, inclindo aquskes relaconsdos s

«  materal {ex. uma, midias, boes, slo },

+  ambiane (e condgdes d g0, =ala, alm: 30, 28],

. P TMo e - G0, Bmissdo de zerisima, otc.).

Triounal Supernor Eksitoral
Selor de Adminisracio Federal Sul (SAFS), Quadra 7, Lotes 152, Brasila iDF — 70070-600 — Tel.: {81} 3080-7000
Protocolo Adminstratve: eala V=101, M{Ei}m Horéno de de funcioname rito do protocalo: das 11h 83 180
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2.5 —Janeia de atuacho simulada do atacante

& akerag 3 ralacionada 2o acopk da despositive para captura de Sudic na pata trasaira da uma eletrdnica.

Q proponente daverd deinear precisamante a Janlaia temporal de atuagho do atacante, isto & &M QuAis instartes a atuagde do
alacante serd necesciris, whoed coim

Alguns axemplos de janelas de atuagio sio; (a) acesso a midias para armagenamento fora do pericdo sigitoral; (b} acesso ao
soffirare da uma eletrinica no periodo posterior 4 votegBo. no local de votagdo; o) acesse & uma elefrinica; [d) acesso & memidris
fizsh de camga gerada,

0 atacante lerd sUs SILSCAD N0 BCEEE0 4 WMAE eletidnca. apde eus Instslacao nas respectves dependdnces das segdes eletvas
pela eguipe do tbunses regionas.

2.6 —Pontos de infervangao
0 proponente deverd fistar todos o5 pontos de imervang@o nos quais atuas

Pontos de intervencao 540 as hameiras de segumanga que devem ser superanas pelo testa propostn, 1ais como sofvanas (@
de Biss), precedimentos {ex. e e Lrriass), midiss (ex.

pregl 1 e B
assinsiwe e criptiogratia do bolktim de uma) e lacres.

| @ princal ponts de intarvengin @ o relacionado 3 née wrficagin devida da saida da Audio, constartements, qua possRi, B
um dado momanio o acoplamanto do disposive em questio

2.7 —Pass0s a serem realizados e matenial necessanc

0 propenents devera listar todes os passos a serem reslizados pels atacarte durarts a realizagso dos testes, mouindo passos
condicianaiz. O detalhaments deve chegar ao nivel de comanda

Asaqur um axempla de lista de pazsos:

Alacants e scessn fisico & midis de valagso,
2 Atacants, ulizando um computador poratil, 18 a midia de vatagss
3 Casoa midiz de vatagdo estefa em branco, o slacants wolta ao passo 1
4. Fim.
Oz passcs daverso ser & davem, abng . comtar criténos de imermups o do taste, gque devam ser clares &
facimerte denifichvels

Devera tambeém ser informada a duragdo, em minutos, estimada para cada passo do teste, bem como o tempo total estimado.

O proponerke dovera Bstar fambém o matenal necessdric a dos festes, asp qual matanal serd de
responsabilidade dio TSE e qusl serd do imesfigador.

1. O atacants tem acesso a uma aletriniza.

2.0 atacants acopia o dispositive na saida oe dudin da uma.

3 Imca-se 2 volegao,

4. Disgrosilve eaplies & grave os dedos de Sudie

5. Elesnenln edeme (pessas) sosmparhs 8 srdem dos sleilares que eslio volands

6. Uitima eletor vots

7. Disgasifivo & refirads da Lrra

8. Audins gravades s30 transfarmados sm volos pel procssso smplks de ouvi & gavegio
9. Seguéncia dos volos & mapesds com & esguenca dos elelores.

2.8 ~ Possivels resultados e impacto
0 proporente deve apresentsr o5 resulados gue espers obler com a5 agbes realizedas. A descrigho desses reaulados deve
conter
+ Tipo de resutado esperado. Bx -
altemcio do desting do valo;
= quebra do sigio do valo;
L1

Triunal Supenor Elsitoral
Selor de Adminmstracia Federsl Sul (SAFS), Quada 7, Lotes 172, Brasila/DF — 7T0070-600 — Tel - (81 3080-7000
Protocolo Adminstrateo: eals V-101, fa (61) 30308350 — Horéno de funcionamento oo protocolo: das 11h &= 18h
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. Exlsns-au do ataque. Ex.-
Litna oU sechio elsborsl,
= |ocal da votago;
o gona sleioml;
o murcipio;
o uridade da federagio;

O documenis deverd ainds canler 8 probabiidade esperads de sucesss do slague; e possivel, Tundemearada,

Resuladn esparada: quaties do sigils do vala,
Extersdo do steque: uma ou segio sleltorsl.

2.8 ~ Rastreabilidade
O piano de teste deve conber sobre g do sieque ouU e, deve decormer e fundsmentar as

O besle pressaupde, mmdadomnerln a de uma da saida de dudio da uma eleirdnica por pare
da equips de uma detemineds sag | pin i do o ) do disposiivo de caphurs & gravegBo de &udio.

2.10 — Bolugho proposta

O plane de teste poders conter Uma sclugBo. Nease 880, o imvestigadar deverd demonstrar gue a solugio proposts & vidvel e
mxtingue als) vulnerabilidadels) exploradals) no atague descrio. A solugdo deverd estar em conformidade com o processo
eletrdnico de volagio, respeitardo os procedimertes previstos nas reschicdies apliciveis.

RESERVADO AQ TRIBUNAL S

Triounal Supernor Eksitoral
Selor de Adminisracio Federal Sul (SAFS), Quadra 7, Lotes 152, Brasila iDF — 70070-600 — Tel.: {81} 3080-7000
Protocolo Adminstratve: eala V=101, fax: (Ei}m Fwﬂndeﬁjmmammmdmnhés1m

77



TESTE PUBLICO DE SEGURANGCA

2 o 1 DO SISTEMA ELETRONICO
DE VOTACAO

Individual - Joao Felipe Souza

TESTE PUBLICO DE SEGURANQA

Titula do plano de teste

DESTRUIDOR DE VOTOS
Institulcho proponente (se aplicivel]

Responsavel
Nome: joao Falipe Souzra
E-mail: jonofelipe@iftm.adu.br
Telefone (do autor o responsdvel) | 38 ) 99975.7258
Resumao do teste Teste para explorar o controle de transacdo da uma e destruir wotos depois do registro de
{masxime 120 comparecimento dos eleitores.
caracteres)
Sistemas afetados Softwares Hardwares
1 | Softwave de Gerenclaments de Dadas, [ X ) Urna eletrénica
Aplicativos e Interface com a Umna Eletrénica { I midias
{Gedai-UE] { ) Kit |E Connect

{ | Seftware Bisico da Uma Elstronica

{ | Software de Carga (SCUE] P

| | Softwave Gerenclador de Aplicatives {GAP) || )

{ X } Software de Votacio (Vota) { Jtargadauma
1} Software Recuperador de Dados (RED) {

| |} Sistema de Apuracio (SA) {

{ | Sistemas transportadores

| | Kt |E Comnect

{ | RecArgquivos

1 |} nfoArquives

{ 1 Subsistema de instalacio & Seguranca {SI5)

Duragio estimada do | 43 minutos
beste [em minutos)

Extensao do atague [{ X } Urna ou seclo eleitoral
{ | Loral de votatan

{ 1 Zona eleitoral

{ 1 Munlciplo

{ )} Unidade da Federagdo

{ }Pais

Conhecimentos Conhecimantos basicos em aletrinica. Conhecimentos avangades em Sistema Operacional Linux,

AecessArios pare &

realizacdo do teste
Observagoes:

-0 teste 3 sar realizade deve, obrigateramente, ser reproduzivel,
- Este plann deverd conter, no maxime, dez paginas em farmaba 44 ou Carta.

Tribunal Sugeriar Eleitoral
Setor de Adminlstragdo Federal Sul (SAFS), Quadra 7, Lotes 1/2, Brasllia/DF - TOOTO-600 - Tel.: (61) 3030-T000
Protocolos Administrativo: sala V=101, fax: {61} 3030-3850 - Hordrio de funcionamento do protocolo: das 11h 3s15h
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2.1 - Descricido geral do teste

Para garantir & consisbéncie do sistema eleitoral bragileira & necessiio destinar esforgos para manter &
Integridade dos votos e, além disso, gue se mantenha o anonimato dos vobes. A Integridade des votas € Importante
para garanﬁr @ bam funciar to de tndo o p slaitaral. Um dos meios de sa verificar a Innegridsr.le dos

votos & se verlficando os resuitados apresentados mos boletins de uma. O total de eleltores comparecidos deve
comesponder ao total de votos computados,

Este teste de seguranga comsiste ma tentativa de explorar uma falha mo software da uma eletrdnica
possibilitande a quebra da integridade do voto eletranico. Para tanko, serd utilizado dispositivo radicconbrolado para
desligar 2 wma eletrdnica no momento da escrita de um veto, resultando no registre do compareckments de um
eleitor sem que s=ja registrade o seu voto, Esta quebra de integridade poderd comprometer todos o3 outros yotos
registrados ne Ume, Uma vez que o ndmers de comparecimentos nio serd igusl ao ndmers de yotos computados.
Este ataque, se bem sucedido, poderd destruir o woto de um eleitor impedindo o seu registro, embora seja
computado o weu comparecimento, ou sejs, desviando o vobo do eleitor do candidato escolhido para nenhum.

2.2 - Fundamentacio tedrica

O controle de transagio tem o objetive de garentir que uma operacdo sobre um conjunto de dados seja
realizada de forma consistente e permanente. O processo de registro de um vote na uma eletrinica passa por
algumas etapas come o registre do comparecimento do eleitor & o reglstro do voto do eleltor. Caso estas etapas
nao sejam realizadas protegldas por um controle de transagdo eficients poderdo ocorrer falhas no processo de
earrits, resultands sm registre de um eampareciments sem registre de vote.

2.3 - Precondicoes para o teste

Para a realizacie do “Teste |* serd necessdrie a utilizacio de um dispesitive de hardware mdiccentrolado
capar de interamper o fomeciments de energis slélrica pars & fonte de alir da Urna iea. O
dispositivo serd conectado em uma extremidade com o polo positivo da batera @ na outra extremidade com cabo
que fomece snergia para & fonte de slimentagio, erisndo uma Unidade de intermediacio do fomeciments de
energla. Este dispositvo serd disponibilizado pelo investigador.

0 teste serd realizado pelo investigador |odo Felipe Souza, Professor E, B. T. T. Dwe Informitica do Instituto
Federal de Educagéo. Ciéncla & Tecnologia de TrHangulo Mineirs - Campus Paracatu. O Inwestigader paossul
graduacdo em Ciéncia da Computacdo ¢ UFY 2007 & Mestrado em Engenharia Agricola com Enfase em Recursos
Hidrieas & Ambisntais { UFV 2011,

2.4 - Escopo - Superficie de ataque

0 beste prevé uma atuagio material no hardware da uma eletronica. Fara a realizagio do beste serd
necessarie obter acesso ao interior do compartimento da baterda ntema para introdugdo de um dispositiva
radiocontrelado. Como esultado do atague ao hardware da uma serd provecado uma fatha no software de registro
dos vatos.

Tribunal Superior Eleitoral
Setor de Adminlstragdo Federal Sul (SAFS), Quadra 7, Lotes 1/2, Brasllia/DF - TODTO-E00 - Tel.: (§1) 3030-T000
Protocola Administrativo: sala V-101, fax: {611 3030-3850 - Hordrio de funcionamento do protocoio: das 11h 3s 13h
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2.5 - Janela de atuacho simulada do atacante
O teste se baseia em um atague no qual o atacante precisa ter acesso & uma eletrénica antes das elelgbes
para inserr o dispositiva mdiccontrolado & depois das eleicies para remover o dispositive. Além disso, o atacante

deve interramper o fornecimenta de energla na secho no instanke =m que for aplicar o ataque.

2.6 - Pontos de Intervencao

Para 2

2.7 - Passos a serem lizados &

0 Teste serd reallzi

Atacants

B

TSE

do teste & Aric 3 intervengic no hardware da uma sletrénica com a finalidade do
se Instalar urn dispositivo radiocontrelade para desligar a uma eletrénica.

ado seguindo-se os seguintes passos;

acante obbém acesso a uma anbes das eleigoes. 5 min.
Atarante insers dispositive eletrinica radiocontralada na bateria interna da urna. 5 min.
Atacante prepara amblente e Interrompe o fomecimento de energla elétrica da seglo. 10 min.

acessa 3 cabina de votacdo pars votar. 10 min.

Fim do teste.
Tempn de duracdo do teste: 45 minutos.

2.8-

Atacante aciona mecanisme pars desligar & Uma na maments da gravacha do el vata, 5 min.
Uma reglstra o comparecimento, mas nao registra o voto, o teste fol berm sucedido. 5.
Atacante obtém acesso a uma depois das eleicbes para remover mecanisme radiocontrolade. 5

Espera-se que a plena execucdo deste ataque possa resultar no mal funclonamento da uma, resultando na

gravagio de um comparecimento @ na n&o gravatic de um voto. Com esta falha a integridade dos dados serd
comprometida & todes as votos da uma deverfio ser descartados. O ataque tem extensio & ums ou seclo eleitaral.
A probabilidade de sucesse do atague depende do alcance do mecanismo de transagdo dos aplicatives da uma

eletrimica,

2.9 - Rastreabilidade
O teste ndo pode ser raatreado porque nbo altera nenhums carscteristica de Urne e também ndo vials

qualquer lacre de

SegUranga.

2.10 = Solugdo proposta
Caso seja bem sucedido, este tipo de ataque pode ser evitado aperfeicoande-se o sistema eletrinico de
transacho dos aplicativas da uma eletranica.

ESERVADO AO TRIBUNAL SUPERI

Frotocole Data
Resultada
{ ) aprovado
1 ) Apravade com ressalvas
1) Reprovade

Setor de Administragdo Federal Sul (SAFS), Quadra 7, Lotes 1/2, Brasilla/DF - 70070-600 - Tel.: (1) 3030-7000

Tribunal Superior Eleitoral

Protocolo Administrativo: sala V=101, fax: {61} 3030-9450 - Hordrio de funcionamento do protocolo: das 11h 3s 15h
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Titulo do plano de teste
REGISTRADOR DD TECLADD
instituicdo proponente (se apliciuvel)
Fesponsdvel
Nome: Jodo Falipe Souza
E-mail; joacfelipe@iftm.edu.br
Telefone {do autor ou responsdvel): | 38 | 99975-7258
Fiesumo do teste Teste para quebrar ¢ sigilo do voto introduzinde dispositive para registro das teclas digitadas na
{midodmo 120 wma eletrinica.
caracteras)
Sistemas afetados Softwares Hardwares
{ }Software de Gerenclamento de Dadas. { X ) Urna eletrénica
Aplicativos e Interface com & Uma Eletrdnica [ ) Midias
{Gedai-UE} () Kir JE Connect
i ) 5afh dsico da Lima Elatréni
| | Software de Carga (SCUE) Procadimentos
1 ) Software Gerenclador de Apllcatives (GAP) || ) Geracdo de midias
1} Software de Votagdo (Vaota) [ ) Carga da uma
{ } Software Recuperador de Dados (RED) i X ) Votacio
{ ) Slstema de Apuracio (SA) [ ) Transmissdo de arquivos
{ | Sistemas transportadores
{ ) KRt |E Comnect
1 ) RecArguives
{ }infoAnquivos
{ | Subsisterna de Instalagio e Seguranga {SI5)
a i da | 120 minuto:
st (e minUbos)
Extensio do ataque [{ X ) Urna ou segbo eleitoral
1 ) Local de votacdo
1} Zona sleitcral
{ ) Municiplo
{ }Unidade da Federacio
{ }Pais
Conhecimentas Conhecimentos basicos em eletrinica, Canhacimentos avangades em Sistema Operacional Linux.
necessiriog pars &
reallzacde do teste
Observagoes:

- @ teste a ser realizado deve, obrigatoriamente. ser reproduzivel,

- Este plana deverd conter, no maxime, dex péginas em farmate A4 ou Carta.
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DESIS AELETR
R TSE

2.1 - Descriclo geral do teste

Para garantir a consisténcia do siabema eleitoral brasileira & neceasirio destinar =sforcos para manter &
Integridade dos votos e, além disso, que se mantenha o anonimate dos votos. A quebra do siglle dos votes pode
EAUSAF Uma Séfie de consequéncias graves as profssss democritice de escolha dos wobes & comprometsr os
resultades de uma elelgio.

Este teste de seguranga consiste na tentativa de explorar uma vulnerabilidade de seguranga no sistema
eleltoral pessiblitande a quebra do sigilo do voto eletrdnico. Fara tanto, serdo utilizados dispositivos registradores
dn teclado.

Fara segmentar os trabalhos ser§o apresentadas brés alternativas de testes:

Tosta | - Introdugdc de dispositive registrador de teclas via porta LUSB
Testell - Introducio de teclado altemative
Taste il - Conexde de teclado virual simulado

Teste 1. Intreducdo de dispositive registrador de teclas via porta USB

Este testw se bassia na introducdo no hardware da uma de um dispesitive capaz de registrar as teclas
digitadas ro teclade do terminal do elsiter. O dispesitive serd construlde cu adquinde de meda que ofereca
funcionalidades para armazenar tudo o que for digitado no teclado efou transmitir em tempo real ou ndo para outro
dispasitiva receptor, A conexio serd resfizads por meio ds ports USE da placa mbe ds wrma elelrdnics
Intermediands a conexdo entre @ placa-mde e o teclado. Fara se proteger a uma precisa ser capaz de detectar
estes slementos estranhos e interromper a sua inicializagao.

Teste 1l - Introducdo de teclado alternative

Teste baseado no estudo da possibilidade de substituicao do teclado original da uma eletrénica per um
teclado alternathve que hipoteticaments poderla conter, no seu h , &l bys para reglstrar e
transmitir tude o que se digita no teclado. Pars se proteger a wma pracisa ser capaz de detectar a substituiclo do
teclado original e abortar a iniclalizagde.

Tasta iil - Conexdo de teclado virtual simulado

Este & um teste altemativo que visa a criagio de um teclade wirtual no Skstema Operachonal Linus que,
conectado com a placa-mae da uma eletrdnica via porta USB poderia sor capaz de enganar 3 uma sletrénica so
passande por um falso teclado e sendo reconhecldo normalmente, Dbwlamente gue se trata de um teste de tercelra
wia para o caso em gque oS Teste | e Teste |l selam detectados e Impedidos pela wma. O objetive do Teste Il &
demonstrar a possibilidade de criagdo de um teclado mstreadao similar ao teclado original

2.2 - Fundamentacic tedrica

Este teste estd fundamentado na hipitese de obtencio dos dados diretamente na entrads da umma
wletrénica e antes mesmo de serem recebidos pelo Linux UENUX e pelo aplicativo VOTA, Esta técnica de obtencao
dos dados & descrita por Weidman [2014] eomo a utilizacBo de um registrador de beclas coma maneira de peomitic
que o priprio ususrio formeca as informacdes desefadas.
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Apesar da abordagem utilizands um dispasitiva fsico & importante salientar que os registradoes de beclas
podem ser implementades em hardware ou software. O motivo da escolha por uma implemantacdo via hardware &
justamente a impassibilidade de introduclo de codige malitioss no sistema operacional.

Referénclas: WEIDMAN, Georgla. Testes de Invas2o: uma Introdugdo prdtica ao hacking. S3o Paule: Editora
MNovatec, 2014,

2.3 - Precondicies para o teste

Para & reafizacio do “Teste " serd necessdrio a ubilizacho de um dispositive de hardware capaz de registrar
tude o que for digitado no teclade da uma eletrinica. O dispositive registrador do teclado serd conectade em uma
axtremidade com o terlads & ne sutra extremidade com a placa mie, riande ma unidade de intermediscio da
comunicacdo entre a placa mae @ o teclado. Este dispositivo serd disponibilizado pelo investigador,

Para o “Teste |I" serd necessirio utilizer um teclado USE padrio, que serh conectado na placs mie em
substitulcdo ao teclade original do terminal do eleltor. Poderd ser necessario alterar o conector USE do teclado para
que seja possivel conecka-lo a placa mBe.

Para o “Testa |I1” serd utilizade um computador instalade com o Sistema Operacional Linux (disponibilizado
pele TSE com acesse de supsrusudniol, com uma entrada USE disponibilizada para leitura do teclade do terminal do
eleitor ¢ parametrizagdo de um teclado wirtual. E necessérle a wtliizacdo do compilador goc. Também serd
necessanc 3 utilizagio de um cabe USE Mache X Macho(forneckdo pelo investigador) para conexdo entre o
computador e 3 Uma Eletrinica.

Para a execugio dos trés testes serd ario o rel nto das Ses de seguranga adotadas o
recomendadas pelo TSE com & finalidade de romper os lacres de seguranca da uma eletrdnica. Além disso, serd

nECEssEINe que existam demais pessoas comempidas a participar do atague,

O teste serd realizado pelo Investigador Jode Felipe Souza, Professor E. B. T. T. De Infermética do Institute
Federal de Educagdo, Ciéncla e Tecneologia do Thangulo Mineiro - Campus Paracatu. O Inwestigader possul
graduagio em Ciéncia da Computagio { UFY 2007 & Mestrado em Engenharia Agricola com Enfase em Recursos
Hidricos & Amixientals f UFY 2011,

1.4 = Escopo - Superficie de atague

0 teste prevé ume atwacha materlal no hardware da terminal do eleitor da wna eletrdnica. Pars a

realizacio do teste serd necessério obter acesso ao interior da uma para introducéo de um dispositive de hardware.
Além diszo, o5 lacres serlo viclados @ o procedimanto de verificacio dos lacres deve permitic a

continuidade da realizagde do teste, mesme que a3 viclagio se|s identificada em uma etapa posterior as elelgbes.

2.5 - Janala da ch do
0 teste s baseia em um atague no qual o atacante precisa ter acesso a uma eletrénica antes das eleicbes
para inserr o dispositive de hardware pars registros das teclss & depois das eleicBes pare posil

2.6 - Pontos de intervenddo

Para a mealizacdo do teste & necessario 3 interveng3o no hamdware da uma sletrénica com a finalidade de
=& instalar urm dispositive altemativo & ndo originel. Caso o siskema slstrdnico nbo seja capaz de identificar este
hardware estranho o teste serd bem sucedido.
2.7 - Passos a serem lzados & I drl
O Teste | serd realizade seguinde-se os sequinbes passos:

1. Mtacanie bem scesso fisico 8 urna eletronics sntes das eleigdes. 1 min.
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Atacante vioka os lacres de seguranca. 5 min.

Atacante abre a uma elemdnica . 15 min.

Atacante introduz o dispositivo eletrdnico para registro do teclada. 15 min,

Atscante Fechs a urna. 15 min.

Atacants r 0% lacnes de se S min.

Durante as eleicies o atacante registra a ordem de votagde dos aleitoras, 20 min.

Atacante obtém acesso a uma eletronica apds a realizagdo das eleigoes, 15 min,

Atacante realiza a retirada do dispasitivo elstrinico de registro do teclado = obltém sequéncis de vobaclo.

30 min.
10, Fimn do Teste |
Termpa tatal: 121 minutas.

DEo W

O Teste || serd realizado saguinde-se o5 seguintes passos:

Atacante tem acesso fislco a uma eletrdnica antes das elelgBes. 1 min.

Atacants vioka os lacres da seguranca. 5 min.

Atacante abre a uma eletrdnica . 15 min,

Atecante substitui beclada ariginal par autra teclado USE. 25 min.

Atacants facha a uma. 15 min.

A nte T ici o5 lacres de 5 min

Durants as slsiches o atacants registra & ardem de votscho dos eleitores, 20 min.
Atacante obtém acesso a uma eletrinica apds a realizacdo das elelgdes. 15 min.
Atacants realiza a retirada do dispositivo sletrinico de registro do teclado @ obtém sequéncia de votago.
3 mini.

10, Fimn 4o Teste ll

11, Tempo total: 131 minutos,

DR

O Teste |1l serd realizado seguindo-se os seguintes passos:

1, Atacante tam acesso fisico 3 wna elatranica antes das eleicies. 1 min,

2. Atecante viola os lacres de seguranca. 5 min.

3. Atacante abre s uma eletrénica . 15 min

4, Atacante conecta o teclado da wmna no computador via porta USB para obter padroes a parametros de
configuracio do teclado virtual. 25 min.

Aracante substitui teclado original por uma conexdo USB com a maquina para conexdo do teclado virtual,
hipateticamente sera um teclado fisicaments idéntico ao teclado original da uma. 2% min,

Atacante fecha a uma. 15 min,

Atacant= inicis & urna elstrdnica e, caso seis initiado normaimente o teste serh bem sucedida. 14

. Fim do Testa il

Tempo total; 100 minutos.

ot

2.8- ® impact:
Espera-se fue & plens emecucdn deste stsgque posss resultar na quera do sigilo do vatn, O atsgue bem

extensio A uma ou secan eleitoral, A probabilidade de sucesso do atague depende do alcance do mecanismo de
verificacka de hardwane da uma sletrdaics.

2.9 - Rastreabilidade

0 mecanisma de ssguranga que garante & probagio contra sste tpn de staque sio os lacres. Casn exists
alguma forma para substituir os lacres danificades por novos lacres intactos a rastreabilidade serd prejudicada. O
staque pode ser 10 casn Sejs do & violagio de algum lacre.

2.10 - Solucao propesta
Case sajs bern sucedide, este Hpa de staque pode 22r evitade aperfeis o sisbema & e

wverficagdo do hardware de modo & ndo permitir 2 conexio de hardware externo.
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RESERVADO AQ TRIBUNAL SUPERIOR ELEITORAL (TSE)

Frotocolo Data I
Resultado
[ ) Aprovado
[ ] Aprovade com ressalvas
) Reprovade
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Titule do plano de teste

ROOT KIT JE CONNECT
Imstitulcho proponente {se aplicdvel)

Responsével
Nome: joao Falipe Souzra

E-mail: jonofelipe@iftm.adu.br

Telefone {do autor ou responsavell: | 38 ) 99975-7258
Resumo do teste Teste para explorar possivel vulnersbilidade no kit [E Connect & obter acesso a0 AECAmMuivos &

{maxime 120 InfoAmuives.

caracteres)

Sistamas afetados Softwares Hardwares
i | Seftware de Gerenclamenta de Dadas, |} Urna eletrdnics
Aplicativos e Interface com a Uma Eletrdnica { ) midias
iGedai-UE) { X ) KFt |JE Connect
| | Software Basicoda Uma Elstrénica
{ | Software de Carga (SCUE) Procedimentos

| Software Gerenciador de Apllcatives {GAP) || ) Geracdo de midlas
| Software de Votagio (vota ) { ) Carga da uma
1 Saftware Recuperador de Dadas (RED} { ) Votagaa
Sistema de Apuracio {SA) { X ) Tranamissdo de arquivos
Slstemas transportadores
Connact

Duragio estimada do | 140 minutos
beste [em minutos)

Extensio do atague |i | Umna ou secdo eleltoral
(| Local de votacdo

[ }Zana eleitoral

| Munlcipio

[ } Unidade da Federagde

{ X ) Pais

Conhecimentos Conhecimentos avancados em Sistemna Operacional Linux

AedessAras pars &

realizacio do teste
Observagoes:

-0 teste 3 sar realizade deve, obrigateramente, ser reproduzivel,
- Este plann deverd conter, no maxime, dez paginas em farmaba 44 ou Carta.
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2.1 - Desericido geral do teste

0 teste consiste na tentative de execucdo de eddign maliciosa dentro do kit |E Connect pars e abber
acesso ao transportador e & VPN [virtual Private Metwork) de transmissdo de dados. Uma possivel falha de
asguranca paderia levar s camprometiments da integridade do vato no que diz respeitn a0 seu desting, Alberagbes
nesta fase, depols da Impressie do boletdm de uma (BU), podemn ser facllmenbe detectadas medlante a
comparagao do BU com os dos dadoes disponibifizados pefo TSE. Apesar disso, & necessario validar o sistema contra
vulnerabiildades nesta fase do processo com a finalidade de se preservar a boa fé pablica no sisterma eleltoral, wma
vez que falhas em gualquer stapa do processo podem causa desconfianga em todo o processo,

Uma wez garantido o acesso ao kit JE Connect e & VPN, serdo executades testes de penetracio com o
objetivo de ¢ estabelecer wm ponto critico para ser explorado nes softwames RECAmuives & Infodrquives, Havendo
vulnershilidedes o teste serd bem sucedida

2.2 - Fundamentacio tedrica

A exploragdo de falhas @ vulnersbilidades & um mecanismo muits empregado por Hackers pars invasao de
sistermas. Segundo Weidman (2014), & fase de sndlise de vulnersbilidades viss deberminar ate gue ponto as
estratégias de exploracdo de falhas poderdo ser bem sucedidas. AMm disso, & autora salienta que, embora
eficazes. os scanners de vulnerabilidade néo podem substituir totalmente o aciecnio critico, portanto, deve-sa
realizar andlises manuals em busca de vulnerabllidades.

O Metasploit & uma femamenta padrio para os testes de Invasao e permite a verficagio por uma base de
dados de vuinerabilidade, além de parmitic a eriagio de noves sploits.

0 acesso a0 kit |E Connect poderd axpor uma parte do sistema eleitoral 3 amearas de cddigos maliciosos
& permitic acessn exclusive 80 computador = suss informagies. Uma backdoor pode ser sherts s= urm usuério mal
intencionado obter acesso 35 midias gue contém o kit

Referéncias bibliograficas: WEIDMAN, Georgia. Testes de Invasiio: ume introducio pritica ao hacking. Sho
Faulo: Editera Novatec, 2014.

2.3 - Precondicoes para o teste

Para a realizacio do serd necessario a utllizacde de um computador Instalado com Sistema Operaclonal
Linux {cedido pelo TSE} Além disso, serd necessario a utilizacdo de dois pen-drivers para cipia do kit |E Connect.

O teste serd reslizade pelo investigador |odo Felipe Souza, Professar E. B. T. T. De Infarmética do Institute
Federal de  Educagdo. Cincia e Tecnologia do Tridngulo Minsire - Campus Faracatu. O inwestigador possul
graduscho em Ciéncis da Computache § UFY 2007 & Mestradno em Engenharis Agricola corn Enfase em Recursos
Hidricos & aAmblantals / UFY 2011,
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2.4 - Escopo - Superficie de ataque

O teste prevd uma atuacdc no sotware do kit [E Connect e no servidor de aplicacdes RecAmuives &
Infodrquives, Para a realizacio do tesbe serd necessdrio obber acessa ao kit |E Conenct para se inserir codigo
mallcioso, Como resultade do ateque ao software serd possivel alterar a destinagio dos vobos.

2.5 - Jansla de <] do
0 teste se baseia em um ataque na qual o atacante precisa ter acesso a midia que contém o kit JE Connect
antes das elelghes para Inserir o cddigo malicloso,

2.6 - Pontos de intervencéo

Fara a wagac do teste & iric a intervengac no software da uma sletrinica com a finalidade de se
instalar um cdigo malicloso para se obter acesso a VPN por meko do kit JE Connect.

2.7 - Passos & seram e I
O Teste serd realizade seguindo-se os seguintes passes:
Aracante obtém agesso a0 pen-drive de kit |E Connact & ao pen-drive da chave. 5 min,
Atacante ubilize o camando dd e realiza uma copla dos dois pen-drivers. 20 min.
Efetua-se & montagem da Imagem do pen-drive do kit JE Connect. 5 min.
. Efetua-se a alteragao da imagem do Linux, Insarindo wm rootkit com backdoor. 140 min.
%, Inicializa-se o kit |E Connect em uma méquina virtual, 10 min,
6. Realiza-se o acesso remoto ao kit JE Cennect, via cddigo malicloso previaments inseride. 5 min.
7. Obtém-se acesso & VPN de transmissio de dados. 5 min.
Z, Realiza-se teste do penstragio no servidor RecAmuivos & InfoArguives. 60 minutos.
9. Explora-se vulnerabilidades (e encontradas) e altera-se os votos. 20 min.
10, Fim do teste.
Tempo de duragdo do teste: 140 minutes.

WA

2.8 - Fya itados & i

Espera-se que 3 plena execucdo deste atagque possa resultar na pessibilidade de alteracio dos votos no
servidor, Com ests fatha & inbegridade des dados serd comprometids. O atsgue tem sxtensio nacional. A
probabllidade de sucesso do atague depende des mecanismos de seguranca existentes no kit JE Connect & no
=servidor.

2.9 - Rastreabilidads

0 teste nBo pode ser rastreado porgue nBo altera nenhumsa caracteristica da uma & também ndo viala
quakguer lacre de saguranga. Entratanto, a alteragdo do resulado das aleicdes poderd ser descoberta por meio da
simples conferdneia dos boletine de uma.

2.10 - Solucho proposts
Caso seja bem sucedido, este Hpo de ataque pode ser evitado apedeigpando-se o sistems eletrdnica de
seguranga do kit |E Connect e do servider RecArguivos e Infofrquivos.
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TSE

RESERVADO AO TRIBUNAL SUPERIOR ELEITORAL (TSE)

Protocals Data
Resultado
{ | Aprovado
{ ) Aprovedo com ressahvas
{_}Reprovadeo
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PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTAGAO

INFORMACOES GERAIS

Titulo do plano de teste

REFLASH DE URNA

Instituicdo proponente (se aplicavel)

Responsavel
Nome: Jodo Felipe Souza

E-mail: joaofelipe@iftm.edu.br

Telefone (do autor ou responsavel): ( 38 ) 99975-7258

Resumo do teste
(méximo 120
caracteres)

Teste para explorar possivel vulnerabilidade no processo de carga da urna e realizar eleigdes
simuladas e direcionadas.

Sistemas afetados Softwares Hardwares
) Software de Gerenciamento de Dados, ( X ) Urna eletrénica
Aplicativos e Interface com a Uma Eletrénica ( X ) Midias
(Gedai-UE) () Kit JE Connect

() Software Basico da Urna Eletronica

( X ) Software de Carga (SCUE)

() Software Gerenciador de Aplicativos (GAP)
() Software de Votagao (Vota)

() Software Recuperador de Dados (RED)

() Sistema de Apuragao (SA)

() Sistemas transportadores

() Kit JE Connect

() RecArquivos

() InfoArquivos

() Subsistema de Instalacéo e Seguranca (SIS)

Procedimentos

() Geragao de midias

( X) Carga da urna

( X ) Votacao

() Transmissdo de arquivos

Duragdo estimada do
teste (em minutos)

75 minutos

Extensao do ataque

(X ) Urna ou secéo eleitoral
() Local de votacdo
() Zona eleitoral

() Municipio
() Unidade da Federagao
() Pais

Conhecimentos
necessarios para a
realizacdo do teste

Conhecimentos avangados em Sistema Operacional Linux.

Observacgdes:

- O teste a ser realizado deve, obrigatoriamente, ser reproduzivel.
- Este plano deveré conter, no maximo, dez paginas em formato A4 ou Carta.

Tribunal Superior Eleitoral
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DETALHAMENTO DO TESTE

2.1 - Descrigéo geral do teste

O teste consiste em obter uma imagem clone da flash de carga para “re-flashear” a urna eletrénica depois
da realizagéo das eleicGes e realizar uma eleicéo simulada direcionando-se os votos.

Depois da realizagdo das eleicbes, e de posse da lista de eleitores que compareceram para votar,
teoricamente é possivel realizar uma eleicao simulada e inserir os mesmos titulos eleitorais, entretanto,
direcionando os votos para um determinado candidato.

Para realizar esta segunda eleicdo sera necessario obter um clone da meméria de carga da urna eletrénica
para que seja possivel realizar novo procedimento de carga e reiniciar o processo eleitoral. Além disso, é necessario
haver pessoas corrompidas no processo para substituicdo do boletim de urna impresso.

2.2 - Fundamentacéo teérica

Um importante mecanismo de seguranca do sistema eleitoral é a lista de comparecimento dos eleitores.
Por meio desta lista é possivel saber quais eleitores compareceram ou ndo a uma eleigéo e, deste modo, é possivel
identificar uma fraude eleitoral simplesmente comparando esta lista com a lista de justificativas, se um eleitor
votou em uma determinada segao, e justificou em outra j& existe o indicio de ocorréncia de falhas no processo
eleitoral. Pensando nisso, o teste visa simular uma elei¢do falsa inserindo o nimero do titulo eleitoral dos mesmos
eleitores que compareceram para votar.

A imagem da memodria flash para carga inicial da urna, gerada no sistema GEDAI, é empregada para
realizacdo da carga inicial da urna eletrénica. Nesta memédria flash estdo contidas as informagdes a respeito do
pleito ao qual serd empregada a urna eletrénica. Teoricamente, a cépia desta meméria também permite realizar
uma nova carga na mesma urna e, se possivel, corresponderad a uma vulnerabilidade que podera ser explorada.

O ambiente de trabalho do Sistema Operacional Linux disponibiliza o programa dd, que é capaz de realizar
cépias “clones” de dispositivos de blocos de armazenamento como pen-drivers e memérias flash. Para executar
este comando para copiar uma flash card é necessério permissdes de acesso de superusuario.

2.3 - Precondicdes para o teste

Para a realizacdo do serad necessario a utilizagdo de um computador instalado com Sistema Operacional
Linux com acesso root (cedido pelo TSE). Além disso, serd necessario a utilizagdo de um leitor de flash card
compativel com a midia de armazenamento da urna eletronica (flash de carga). E importante haver um
relaxamento nas condicdes de seguranca recomendadas pelo TSE com a finalidade de se obter tempo para
repeticao da eleicdo e também para haver a substitui¢do dos boletins de urna.

O teste sera realizado pelo investigador Jodo Felipe Souza, Professor E. B. T. T. De Informatica do Instituto
Federal de Educagdo, Ciéncia e Tecnologia do Tridangulo Mineiro - Campus Paracatu-MG. O investigador possui
graduagdo em Ciéncia da Computagdo / UFV 2007 e Mestrado em Engenharia Agricola com Enfase em Recursos
Hidricos e Ambientais / UFV 2011.

Tribunal Superior Eleitoral
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2.4 - Escopo - Superficie de ataque

O teste prevé uma atuagdo na flash de carga, na meméria de resultados e na urna eletronica. Para a
realizagao do teste serd necessario obter acesso a midia da flash de carga e da meméria de resultados, bem como
obter acesso a urna eletronica ap6s a realizagao das eleigdes.

2.5 - Janela de do simulada do

O teste se baseia em um ataque no qual o atacante precisa ter acesso a midia da flash de carga antes e
apo6s as eleigdes. Além disso, é necessario se ter um tempo disponivel para realizar as eleigbes simuladas
utilizando-se a mesma urna empregada na eleicéo verdadeira.

2.6 - Pontos de intervencao

Para a realizag&o do teste é necessario a intervengdo no hardware da urna eletrénica com a finalidade de
se obter as imagens da flash de carga e da memoéria de resultados.

2.7 - Passos a serem realizados e material necessario

O Teste sera realizado seguindo-se o0s seguintes passos:
1. Atacante obtém acesso ao flash de carga e a memoéria de resultados da urna, antes das eleigdes. 5 min.
2. Atacante realiza copia da flash de carga e da memdria de resultados para uma imagem no computador
através de copia bloco a bloco (dd). 10 min.
3. Atacante realiza tentativa de boot com a flash de carga em uma maquina virtual para verificar a
possibilidade de se obter acesso ao sistema de arquivos do UENUX. 10 min.

4. Procede-se normalmente as eleigdes.

5. Ao término das eleicdes, j& de posse do livro com os eleitores presentes, realiza-se o processo inverso ao
passo 2, agora voltando para a memoéria externa a imagem da flash de carga e para a memoéria de
resultados. 20 min.

6. Realiza-se novo procedimento de carga da mesma urna eletrénica.

7. Realiza-se procedimento simulado de votacdo com a urna eletronica, desta vez, direcionando-se os votos.
20min.

8. Procede-se ao envio dos dados normalmente. 10 min.

9. Fim do teste.

Tempo de duragao do teste: 75 minutos.

2.8-P iveis r ei
Espera-se que a plena execucao deste ataque possa resultar na possibilidade de alteragdo dos votos dos

eleitores. Com esta falha a integridade dos dados serd comprometida. O ataque tem extensdo em nivel de uma
urna ou se¢do. A probabilidade de sucesso do ataque depende dos mecanismos de segurancga existentes na urna
eletronica.

2.9 - Rastreabilidade
O teste ndo pode ser rastreado verificando-se os arquivos de log da urna e constatando-se uma votagao
em horério reduzido.

2.10 - Solugao proposta
Caso seja bem sucedido, este tipo de ataque pode ser evitado aperfeicoando-se o sistema eletrénico de
seguranca da urna eletrénica com a finalidade de se estabelecer, por exemplo, um log permanente de eventos.

Tribunal Superior Eleitoral
Setor de Administragdo Federal Sul (SAFS), Quadra 7, Lotes 1/2, Brasilia/DF - 70070-600 - Tel.: (61) 3030-7000
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VADO AO TRIBUNAL SUPERIOR ELEI

Protocolo Data |
Resultado
() Aprovado
() Aprovado com ressalvas
(_) Reprovado

Tribunal Superior Eleitoral
Setor de Administragao Federal Sul (SAFS), Quadra 7, Lotes 1/2, Brasilia/DF - 70070-600 - Tel.: (61) 3030-7000
Protocolo Administrativo: sala V-101, fax: (61) 3030-9850 - Horério de funcionamento do protocolo: das 11h as 19h

93



TESTE PUBLICO DE SEGURANGCA
2 o 1 DO SISTEMA ELETRONICO
DE VOTACAO

TESTE PUBLICO DE SEGUHANCA

Tilda do plano de teshs

SEQUENCIADOR DE WOTOS
Inslituican praponente (sp apicavel)

Fazponsavel
Harme: Jolio Felipe Souza
Exmail. joanielipeifm edu. br
Tolefone (de aular ou responsaval): { 33 ) 99122-8505
Resuma do beste Redlizar 8 quebra do sigilo do woto atraves de grévagbes sequencisis dos amuivos de registro de
(rmazirna 120 comparecimenta do #leilor & do registro digital do vato
caracteres)
Sislemas afetados [ Softwares [ Hardwargs
{ ) Sofy i @ Dades, Apl [ X} Urna eletrénica
& Interfaca com a Urna Eleirdnica (Gedal-UE) [)(]Ihdlu
() Sofware Basieo de Uma Eletraniza } Kt JE Cannect
[ ) Soffwara de Canga (SCUE)
[} Seflveare Gerenciador de Apkcatives (GAP} Procedimentos
[} Soflveare de Votacao (Vola) | ) Geragia de midias
[} Software Recuperador de Dades (RED) | X )Carga da urna
|} Gisterna de Apuragho (54) | % ) Votagao
{ |} Sissernas ransportadores {1 Transmisgdo de arquivas
{ 1 Kt JE Comnect
{ } Rechrguivas
{1 Irdu\rquluos
{1 Subssstema de Instalagdo ¢ Seguranga (SIS)
Duragio estmada de | 40 minutas
tasta {em minutos)
Exlensia do atague [ ¥ } Uma ou seciio eleitoral
{ 1Local de valagle
{ ) Zona almiioral
() Municipia
() Unidade da Federagse
{ )Pas
Conhecimentas. Conhecimentos avangados em sisterma cperacianal Linis
nacassdrios para a
realizagia do tasie
Observagies.

- 0 leste a ser eadzado deve, obrigatariamente, ser reproduzived
- Este plano dewerd canter, no mamma, dez paginas em formato Ad ou Carta

Tribunal Superor Eletoral
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o

DETALHAMENTO DO TESTE

21 = Deserigao geral do teste

O teshe consiste na quebra do sigila de veie por malo de gravecles sequencias do arqUVDS 4B Tegistio de comparecimento de
«leitores & de registro dgilal do vota. Para issa, Serd necessaric obler uma cépis des aruivas antes & apos UM volo &, por Mek da
CoMmparagia enre a lista de comparecimento & da quantidade de votos dos candidatos saber qual fod o vela da eleier.

2.2 - Fundamentaco tedrica

Mo s aplca.

2.3 = Pracondigdes para o teste

Anacanle possui acessa fisico a urna para rampar o lacre sber @ uma anles e depais de um voto

2.4 - Escopo = Superficle de ataque

Condigies de operaghes e ambente da wacio

2.5 - Janela de atuagdo simulada do atacanie

ACESS0 8 UM eletrinica duranie 3 realizagae da eleicho para retvada @ capla de memicda oe velagle elsu flash mtema antes @
depoe de urn volo, Acasso 8 uma elelrinica depais das eleges.

2,6 = Pontos de intervengio

Mlideas de memaria da urna elelrinica,

27 = Passos a serem realizados e material necossario

1. Atscante consegue acasss fisica a uma depois de alguns volos regisiradas

Atacante ratira fiash de volagdo e flash intarma da urna eletronica 10 min.

Atpcante copE 08 arquives de registro dgital do voto & de i utilizando um & um adapiedar de

flazh card compativel com B memaria da urna. 10 min.

Atacante insare os carkdes de memdria de valta na urna, Smin

Alacante espera o praximo volo,

Alacante relira novarmenle as memonas de votacso. 10m.

Atacante cepia o8 arquives de registra digital do vato & de compadeciments. Smin

Atacante aguarda ¢ enceramente das cleigtes

Uilizando as memdrias geradas no passe 3, ¢ slecante restaura o estado de Memara 8a votagio 4a wna ao inslante do

passo 2,10 min.

10 Atacants @ncedms & volacho na urma & ohiém o Resultade 1. Smin

11, Utilizande as memdrias geradss re passo 7, o atacante restaura o estado de memdria da votagio da wna ao instante do
passo 6 10min

12 Atacante encerrs @ volagdo na urna ¢ abtém o Resullats 2. Srin.

13 Atacante compara Resuliada 1 com o Resullade 2 @ dentilica & vals do eleitor, Smin.
Tempao de duragio: 75 minulos,

[*¥"]

CEET T

Tribunal Supenar Elsitoral
Setor de Adminestragio Faderal Sul (SAFS), Quadra 7, Lates 172, BrasiiaiDF — 70070-600 — Tel - (§1] 3030.7000
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2.8~ Paossiveis resultados ¢ impacto

| Com o ateque & possivel quebrar o siglo do volo o8 um eleilor. A extensdo do ataque & 01 una ekeirnica.

2.9 = Rastreablidade

O ataque s4 pode ser delectade no mamento da relirada ou inseqcio 4a Rash de volaghe na uma ou B percepgdo da rampiments
dos [Rcres o8 SequrEnca

240 - Balugho proposta

Para solucionar o pessivel ataque @ necessar adolar uma memara fash cand especifica para a wna elelrdnica na qual seja
possivel ler & escrever apenas par wma umna eletronica. Deste mods, um atacante ndio conseguinia clonar a memdnia flash da uma.

TRIBUNAL
| Pratocalo Data T
| Resutado
| (] Agrevada
() Aprovado com ressalvas
[ ) Reprovado

Tribunal Superior Eleitaral
Sator de Administracio Federal Sul (SAFS), Quadra 7, Lotes 112, Brasilia/DF — TOD70-600 — Tel: {81} 30307000
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Individual — Marcelo Muzilli

TESTE PUBLICO DE SEGURANCA

PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTACAO

Titulo do plano de este
Invasdo no transporte dos dados na sistema de votagdo
Instituicin propanente (s apicivel)

FindMee Assessoria Empresarial EIRELI ME

Respansivel

Name: Marcelo Muzilli

E-vintt mnaziliatindmes comubr

Telefore tde autor ou respansdvell [11] 99850.5128
Resumo do feste O objefive do teste & demonsiran somente um igo de vainerabilidade. Como exemglo, a vulnerabilidade de Insergac
(mendme T30 caractenes) | de SOL malidoso dentro da e vt pod ATRtar em graves problemas,
Shstamas afetados Softwarss Hardwares

| ) Sownware de Geverifamento de Dados, Aplicativos o [ ) Ui sbetrdinica

Interface com aUrns Eletrénica {Gedai-LE) [ 1 Midias

| ) Sowware Baslco da Umna Eletrdnica 11 KIFJE Conmect

1X] Soffwarede Carga (SOUE)

1) Sewware Gerenclador dis Aplicathvos (GAP) Frocedimentos

1) Sortars de Vatagss [Woda) 1 ] Gerags de inidias

() Software Bacuperador de Dadas (RED) { 1 Caega da uma

() SEleina de Aplsagao (SAF 1 ] Volagss

(%] Sisternas trarsportadones 1} Transmissio e armuivas.

(X1 AT JE Commmect

(] Recequivas

1 3 el vas

|1 Subsisterma che e Lakag Ao = Seguranga (515

Durxaoestimadade |30

Lestes (i L)
Extensao do ataque 1) Umia ou secan ebalbaral
|} Local de votagia
1 ) Zomael citoral
1] Munldgio
1) Unidade da Federagso.
X1 Pais
Canhecimentos G
L T e _
realizagao oo teste - bttps/ e owasp. orgfindex. php/Main Page
Chservagbes:
- D reste a ser reallzaclo deve, obrigatoriaments, ser reproduzived.
P i, B2 praginas e foimats Ad.ou Carta.

Tribunal Superior Eleltoral
Setion e Aadimuindstrag g Federal Sul [SAFS] Ouadia 7, Litss 102, Brad lia/DF — FOOM-600 - Tel: [61} 3030-7000
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2.1 - Descrigha geral do teste
o

chesripa gl do teste Inlonmadn.

Conforme esquematizade nas quuas U1 e W o teste m!s:e na e:mlo:a;ao dos resultados na base de dades prindpal, ende fica
de scripts nocvas dentro do sstema.

- Upload
‘ 9 e
6 9 Pﬂnm > Twmlul

Figuirm: visto U o processo boje ooone manualinenie, @ com interen ;s hurnena, 8 pessos esponsdvel podend s o soipl o pars
o sarvidor executar, e e resulfade poderd atterar o resultada par a fana/Secio especifica,

live do Tetle € demolsing somenie um lipo de silresbilidade. No exempl 3 vl rersbilidade de e e de SOL inalidoso denio
dla b de dades de votagio poderd acaretar em graves problemas.
A transferincla do resultado dos wotos da zone eheitoral, ojie & feita de duas Formas:

1. Fomna mamal [E-Connect,linguagem Python).

2. Viaconsumao de servico (Transgariade, RecArguives, lingusgem Java)

Lo um script pede-5e modi car Itado alterand “tags" do cllente T o ddor. O servidor | base
dedadusmm resuttado adulterado no servidor
a sequinte bilidade conhecidas hoje:

SELECT <Zonar, <5e¢dos, <Municipios, <UF», <CodCandidatos
FROM TabelaDevotacao
WHERE dCDdCaM'Idatob- =

haverd 30 & modi dla tag 501 {exemplo demonstrade em vermelhal para ser madificada 2 tabela de vatagao.
Durants a5sa processo peders sor felta 3 modificacao do servico ne diente que amva o resultads da zona elettoral para o serddor. A adigan
e soripts mallckoses na apicagie que coleta esse resuttad o madifica-se ocubtl [ | final dog wotas,

2.2 - Fundamentagio tedrica
O propon ente devers explanar, detalh a 30 De0rica e que 52 basela o teste-de lade, cobando todes os
companenes afetados.

I
e i

deverd baseas suas 5 naimas, artigos, icagies ou outros trabathos t¢onicos = aentifices.

O teske procura mapear possivels falhas durante o processo de transferénea da midia conmtendo ¢s votos reallzados na Zona Elefioral para o
Seqvicor ande i tetalizar os vetos realimdes no markip ThEmnt i e Pals,

Crima s processa hoje & reslizad manusslmente & com intervencio bumana, um script malicas o

fqu= o Servidor consome esses dados, ssse sript pederd afuscar, ou mascarar e alierar o conteddn 43 midia digitd, alteranda ssim o
resultado final da quantidade de vatos.
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2.3 Pracondiches para o teste
Deverd ser apresentada fista contendo todas as informages & os recursas materiais (nclusive syfiware @ respectivas versoes) e bumanos
necessanios para a realizagao do teste por parte do proponente. A listagem deve Induir 3 quaificacao dos regurses humanos cltados.

L} propenents devers ainda, sbrigatonaments, mendonss tades @ qualsoquer s mecan il
padiBo de sequranga adotades pelo TSE e tribunais regionais eleionas {TRAES} que ssjam necesshifos pata o sucesso do esle proposio.
Saments obsjetive is e cendrios de atacue

Para reallzagso dos bestes serd necessirlaa utilizagio daos sequintes rcursos:
al 01 macuing [Cliente]
i Mnéqdnaa’nqumﬁodema ser & i clienle e ind lef o Caitio de msmdia para einio 80 ses vidur. Nesssa
deverd serinstalada. i o com U licenga da fermmenta DAST PenTest para realizar o teste
depmﬂra;an.
b, Hordware minfmo *.
bl Acesso o clients e seridor.
Enberude-se como Clieiils, & fidguing qL.e Iéuf.armdememﬁhemm s inborimaghes « Senidor enteide-se (o a ndguing
que erviaa base de dados
€ LHL(hchumdadnSa'uk;ntl‘ymonoqu
) Cormuricsdo clienle <> servidor sem blogquestor de acesse [Firewall)
- mmd:mmmmmmmmmdlxﬁiﬂwm Gmagénemusén]
il a de i = PenTest i
A Sugestie daFamamenta [AST FenTast;
1, HRWehinpect
a0 Seamentacio da rede: nao & recomendavel a uilizagao da femamenta aima em amibiente dé produigao. Portanto, recomends-sé 3
uitilizagho da mesm em atmbientes pd-pooduge produtive; desido dea feramenta ss
Tnvasiva no smblen e, Pecoinends-se amben o leste wmenle da apicagio. Este & um leste da aplicag 5o e nbo do amblenle 3 s
tesstacdi,
hi - Recurso Humann:
a Marceho Muzilii - F il Teomok o o de Dladas, oom T8 andes de eaperiénda & 05 em Sequranca
e Daclos & Aplicagies
{*) Hardware Minimo
(512 15GHx 1 26Hz+
KAM 268+ 268
iy 1068 268
50 Windows XP Pro+ Windows
Win Vista SP2 Linux Redhat/Susa/Oracle EL
Windaws 7 Solaris 8/10
Windaws 2003+ Al
Banco  de
Dados WS S0L Express 2008 R2 N/A
SW Iboss/WebLogic/Websphere/Tomcat
Adicional 19 (1BM)
Oracle Java Hotspot
M5 NET Framework 3.5 5P1+ racian
MNET 2.0, 3.0, 3.5, 4-0
5516775

Tribaunal Superior Eleltoral
Sestin ches Aadinsinistrag e Fechetal Sul [SAFS), Ouadia 7, Lotss 112, Brastlia/DF — TOOP0-600 - Ted: (61} 3050-7000
Protocolo Administrativa: sala V100, fac (611 3030-2850 - Herire de funcionaments do protocole: das 11h &s 19h

929



TESTE PUBLICO DE SEGURANGCA

2 o 1 DO SISTEMA ELETRONICO
DE VOTACAO

TESTE PUBLICO DE SEGURANCA

M—Emvw Supenticie de atague
deverd informar da sistema de witagho detrénia saferio ahmgiafalteragio par parte da
uumwadom mchmﬂoamlene!aﬂomdosao—
®  mmaterial (s uma, midias, e, ste);
= ambiente fex condighes deoperacao, sala, almentacae, etc);
= procedimerno e verifics o, enissio de 2erdbma, eic].

= Material: midia eletrtnica
= Proo radar e para dascoberta de possivels brachas de sequrmanca no Senador @ Processo JE-Connect,

2.5 - Janeln de atuagdo simuleda do staconte

Ckprapenente daverd delinear precisamente a [anela temparal de atuacsa do atacante, (sto 6, em quals instankes a atuagan do stacante s
Pt s, Cov

Alguns exemplos de Janelas de atuscao sier 3l acesso 3 midias para amazenamento fora do perfodo eleltoral; () scesso a0 sofware d3
urma eledrénica no pesioda pasterios 3 vokagso, na local de witagio: [c) acesso 3 urna 1] acessa fashide ca da

al apﬁsup!nc:smchmhﬂ:lu‘-z:m:hﬁu:.
b lia eletidinics para CIE-Comnmased afou) Transportador).

2.5 - Pantos de infervengio
O propsirien e deyerd lisan todos os oo de inberveng s os quss stiad
Ponitos de Inervenao s30 36 bameiras 62 SequIanGs que dever ser superadas pelo teste proposts, tasmmomimcu_pmwm

e exbensae de Bios), promedimentos [ex: amacenamento de umas), midias (ex: assnatura e
criptografia dobobstim de umaj e laones.

A ONECa [nlervieng 0 Serd 8 efsiéncla de bioguesdores de aesso [Firewall ou WAFS) no senidon, do qual podens imgedin 8 tengativa de
irvasio no leste.

1.7 = Parsos g sevem reafizados & muteniol necessdrio

O priogoniente deverd listar lodos o5 passos & senem realizados peo alecante dursnte & realizagio 004 testes, Tncluindo passos condidars,
Cradetalhamento deve chegar ao nivel de comantdo.

nugmr umi ememplo de lista de passos:
Afacante tem anesso fision & midia de vatagin,

;_ Aracante, uilizando um computacon porca, 1@ a midia de volagso,
3, Casaamidiade votacia esteja em brancs, o atacante voltaao passo 1.
4. Fim.
s passos deverda ser & deven, obrigator conter critérios de imesrupcin do teste, que devem ser claros e facilmente
Iderificivats.
Diewerd tambéen ser rfomada a dursgio, am minutos, estimads para cada passe do teste, bom como o tempa tatal ostimsada,
O propanente deverd star também o material in & realimgin dos testes, qual matesial serd de responsabilidade do

TSE & rjuial ser o o investig ados.

Tribunal Superior Eleltoral
Sestin ehis Addimsinistrisg 5 Feckietal Sul [SAFS], Quadia 7, Lt 112, Brast lHa/DF — TOOP0-600 - Tl 61} 3030-7000
Frotacolo Adminkstrative: sala 100, faoc 61) 3030-2850 - Hordne de funcionamente do protocolecdas 11has 150
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TESTE PUBLICO DE SEGURANCA R0

DEVOTACAL TSE
P 50 ddos bestes sard utilizacia das sequintes recursas:
ab 01 dtuina (Cente)
a  Amiguina i a mdpuina dlier ird ler o cartia de memdria para smio 20 seridor. Nessa
1 i it i com 1 licengada DASTP reslizar o feste
de ponatracio,
B Hardware minimo para instalagio da solugso no Apendice L
bl Acesse o diente e servidor,
Emdmmcm:n:.ammqueléumm L i & ol s ink enberide-se Lo 4 indguinag
que-envia a hase de dados s cartao
€l mmchmmmcomnwm
8 Comuricsdo di i 4 de [Fitewwall)
2 Lklﬁlndzmhmnrupmﬂvdma:smsndlzuﬂ.ﬂmra cfm.,—nem-anl
i} a dein = PenTest [Teste de Per
& Sugastaedae Forramenta BAST PanTest:
I, HPWebinspest
o Seqmentacao darede: nao & Fec davel a utllizago da acima-en ambients de produgao, POManto, recomenda-se a
utllizigin da niesea e amibiente pré-produgho totalmente segmentaco do ambiente prodUtiv; devido de.a latamneita s
o leste samente da aplicagio. Fate & | d i @ o oo ambients 3 se
testada,
hl  Racurso Humann:
& Marceko Muzili - F d Temalogla m Proc o de Dlackss, o 18 anos de experienda & 05 em Segurangs
die Discluos & Aplicagiey

2.8 - Posiivels resiitades ¢ impadto

Chprmpanente deve apresentar as resistados que esper obter com as agoes reallzadas. & desc ahers deve conter;
= Tipodo resuliado espesaduo. Ex:
alteracan do destinag da yoto;
o guebeade siglie do vota;
s LI

locad de yotagan;
o 2ona eheloral;
municipis;
o Uunidade da federagio;
o pals
Ol urmneantn d il conte esperaia de sices do. oo

2.9 - Rastrenbilbdade
© plane de teste deve conter nformagdes sobre a rastreabilidade do ataque smulado, ou sela, deve discomrer & fundamentar a5 condighes ¢
ik s e

s nandetectar o atague;

= defecls o alague,

Lo apds & mﬁnchmmededmum i lrer il icade (DHAST PeriTesL), gera-se um Forin o com recomendagies a seiem
ewacutadas, E VI 10005 05 PIoC crikos,

270 - Sofugdo praposta

O plair che biestie prodkerd ol wing solg o, Nesse cas, o lhvestigadol deved deinonstian que  solligdo propesta & vidwel e extingie a(sh
wulnerabilidades) exploradaist no atagque describe, A sohigin deverd estar em confomidade com o processs eletrénicn de votagao,
respeitando o3 procedimentos previsios nas resolugdes aplicives.

nemmenda—seawllnﬁoaemrm;mﬂmmeﬂppmm Selt-Protection] de mencado come o produte HI RTA para bloquedo de
tentativas de Invasdo e & 1AST ppiication Secuty da Conbrast Security.
\Fara a cormecao das vulnerabllidades em cadige fonte mmmerula 5 A utllizagaa de farmamentas SAST (Statc Application Security Testng)
come HP Foetify = Checkmare, Ambas, apds o encontro das itar o exiedigns, & compila-Jos novamente.

Tribuna Superior Eleitoral
Setion o Aadimnindstragd Federal Sul [SAFS] Ouadia 7, Litss 152, Brad lia/DF — FOOM-600 - Tel: [61} 3030-7000
Frofacslo Admintstratia: sala V100, fac 461] 3030-9850 - Horine de funcionamento do protocolecdas 11has 190
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TESTE PUBLICO DE SEGURANGCA

2 o 1 DO SISTEMA ELETRONICO
DE VOTACAO

TESTE PUBLICO DE SEGURANCA
0 AITEMA ELETROMICO
[F f

Tribaunal Superior Eleltoral
Sestin ches Aadinsinistrag e Fechetal Sul [SAFS), Ouadia 7, Lotss 112, Brastlia/DF — TOOP0-600 - Ted: (61} 3050-7000
Protacolo Adminkstrative: sala Y- 101, faoc 4671 3030-9850 - Horiio de funcionam ento do protocolosdas 11h s 190

102



Compeéndio

Anexo E - Formularios de acompanhamento da preparacao

dos testes publicos

Grupo 2

, TESTE PUBLICO DE SEGURANCA

FORMULARIO DE ACOMPANHAMENTO DA PREPARAGAO
DOS TESTES PUBLICOS - Grupo 2

Mama Froa |
i EIRr Ccoarderador Chartes Figueredo de Barros 07032016 |
| Fremtundor gor Carpanese Figueiredo 070372016 .

s J:ﬂmmu:& Homonmida | (K40 Harn e timing: EE “

Pesn. Agamp. l Luiz Cravio D Rubrica: | ﬂ/

SAAMENTO NOS MECANISHMOS E PROCEDIMENTOS DE 8

Nio houve relaxamentos adicionais de mecanismos e progedimenios de segunng.

Tribinal Supsrios Eleitoral - BAFS, Guadra 7, Lotes 12, Braslka©F — CEP: 70070800
Hotie de luscanamento 00s protocoios. das 11h as 150
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TESTE PUBLICO DE SEGURANGCA

2 o 1 DO SISTEMA ELETRONICO
DE VOTACAO

_ TESTE PUBLICO DE SEGURANGA

Hera

Fato

0 presente documento tem por objetivo Gnico relatar fatos importantes observados a
partir do acompanhamento da preparagdo para os Testes Piblicos de Seguranga do
Tribunal Superior Eleitoral de 2016,

O investigador Sr. Charlcs Figueredo de Barros, coordenador do Grupo 2. chegou ao L
ambiente de preparagiio para os Testes Miblicos de Sepuranga do Tribunal Superior
Eleitoral de 2(116 antes mesma do hordrio convencionado de nove horas. Hste
aguardou pela chegada do Sr. Tgor Carpanese Figueiredo. também membro de seu
Girupo e pela liberagln do ambiente de preparagiio,

Foi dado inicio ao processo de acompanhamento do Grupo 2,

Este acompanhamento refere-se i preparagio de ambiente realizada pelo Sr. Charles
Figueredo de Barros — Coordenader do Grupo e pelo Sr. Igor Carpanese Figueiredo,
para os Testes Piblicos de Seguranga 2016 do Tribunal Superior Eleitoral.

10:30

Apos serem apresentados ao ambiente onde os trabalhos seriam realizados. foi
liberado acesso ao computador CDEGS para o Sr. Igor Carpancse Figueiredo,

10:40

) coordenador do Grupo 2, Sr. Charles Figueredo de Barros, solicilou acesso ao
hardwarce da Umna Eletrdnica, Tendo sido questionadn, o Sr. Cristiano Peganha
Correa, da comissdo reguladora, liberou o acesso &s urnas,

0s investigadores do Girupo 2 observaram o processo de boot {inicializagho) da Uma
Eletrénica, Ocorreu o entendimento do processo de boot e uso de midias de carga. de
votacdo e de midias de resultados.

11:30

O coordenador do Grupe 2, Sr. Charles Figueredo de Barros, solicitou a criagdo de
usudrios nas maquinas CDE46 e CDEGS para os membros do Grupo 2, mégquinas
estas disponibilizadas para o Grupo 2, ndo sendo preenchidos formulirios especificos
para esta solicitagdo. Solicitagio realizada ao Sr. Cristiano Peganha Correa

11:40

Foram criados usudrios nas méquinas para os membros do Grupo 2, Se. Charles
Figueredo de Barros e Sr. Igor Carpanese Figueiredo, em CDE46, através dos
respectivos titulos cleitorais.

11:45

Foi eriado usudrio para 0 membro St Charles Figueredo de Barms no sistema

CDE®S, através do nimero de seu titulo de cleitor.

11:50

0 coordenador do Grupo 2, Sr. Charles Figucredo de Barros ¢ o St Igor Carpanese
Figueiredo, também membro do Grupo 2 observaram o sistema operacional da
miquina CDE65 ¢ o funcionamento do sistema GEDAI-UE,

0 coordenador do Grupe 2, Sr. Charles Figueredo de Barros gerow, midia de carga
para as se¢des jd configuradas no Sistema GEDAI-UE através do softwarne GEDAL-
LE.

12:05

O coordenador do Grupe 2, Sr. Charles Figueredo de Barros gerow, midia de votagio,

12:08

0 coordenador do Grupo 2, St Charles Figueredo de Barros gerow, midia de
| resultado,

Taibunal Superor Eleitoral - SAFS, Quadra 7, Lodes 172, BrasiliaiDF - CEP. TDOT0-600
Horéno de funclonemanto dos pratocolos: des 11h &s 189h
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TESTE PUBLICO DE SEGURANCA

Inicialmente foi gerada “midia vazia™ para verificar o que ecorreria se ela fosse
inserida em uma das duas umas pré-carregadas.

- Observousse que o sistema ndo inicia o sislema eleitoral se a “midia vazia™ for
utilizada, .

- Com o sistema ¢ com a midia de “votagio” (gerada em uma midia de resultados), o
sistema UE entrou em modo de vitagio.

O coordenador do Grupo 2. Sr. Charles I'igueredo de Barros, iniciou um novo
processo de carga ﬁnqﬁzad:).

Periodo de almogo.

< penhuma atividade realizada ==

14:00 Retorno dos investigadores e reinicio das atividades.

O coordenador do Grupo 2, Sr. Charles Figueredo de Barros, gerou formulario de
requisicho de software com:

1—Pedida para provimento de instalagio de ambiente de desenvolvimento.
14:10 Il - I'edido para o provimento de midias de earga decifradas (sem o sistema de
arguivos cifrado)
11l - Pedido para provimento de maguina com sistema operacional GNU/Linux.

12:20

12:30

© courdenador do Grupo 2. Sr. Charles IFiguerede de Barros, pediu e foi prontamente
atendido na solicitagio para inspegdo de codigos-fontes.
Alguns arquivos ( ou classes) inspecionados:
o cnomeeleitor
14:30 *  cpetitulo.cpp
s iniciovotacio.cpp

A comisso reguladora apresentou resposta u solicitagio formal de requisigio de

soflware com:
1 — Pediddo para provimento de instalaghio de ambiente de desenvolvimento, serd
fornecido.
15:00 11- Pedido para o provimento de midias de carga decifradas (sem o sistema de
arquivos cifrado), por ser uma barreira de seguranca que devem scr transpostas.
néio serdn fornecidas,

111 — Pedido para provimento de méquina com sistemna operacional GNE/Linux.
serd forneeido.
0 coordenador do Grupo 2, Sr. Charles Figueredo de Barros, preencheu formuldrio
de pedido de informagdes:
o [sie formuldrio solicitava infurmagdes acerca do processo de liberaglo de
15:23 eleitores. Especificamente informagdes sobre a iteragdo entre terminal de
eleitor e Uma Eletronica.
» Comunicaglo entre threads ¢ informagdes sobre o conceite de Ticks como
mantenedores da sincronia entre as Threads.

15:a40 s membros do Grupo 2 realizam avaliagio do arquivo ethreadeleitor.cpp

Tribunal Superior Eleftoral = SAFS, Quadrs 7, Lotes 1/2. Brasia/DF — CEP: T0070-600
Horgno de funcianamanto dos profocolas: das 110 & 180,
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2 o 1 DO SISTEMA ELETRONICO
DEVOTAGCAO

_TESTE PUBLICO DE SEGURANCA

O responsdvel pela SEVIN, secretaria que desenvolve os sistemas de Uma Eletrinica.
informa ans membros do Grupo 2 que o pedido de informagdes sobre o cadige-fonte
nfio poderia ser atendido, pois ndo ¢ objetivo dos testes explicar especificidades do
cadigo-fonte, ficando o entendimento a cargo do investigador.

Foi apresentado por representante da SEVIN as respostas aos questionamentos sobre
a5 threads de mesdrio e urna, cm alto nivel.
e O representante também reforgou que niio & obtivo dos Testes Publices de
Seguranga o cscrutinio de cidigos junto acs investigadores, mas sim dar os
subsidios para que eles consigam [azer tal eserutinio por si so.

16:50

O coordenador do Grupo 2, Se. Charles Figueredo de Barros, pediu um novo
formuldrio para pedido dos arquives de apresentagdo que foram [eilas junto a etapa de
disponibilizagio dos codipos-fonte.

17:15

O investigadores finalizaram scu processo de inspeclio cadigos-fonte,

17:18

s investigadores do Grupo 2 tiveram acesso aos documentos e apresentaces
realizadas no mareo 5 e 6 dos Testes Pablicos de Seguranca.
e  Marco 5; “Palestra referente ao funcionamento teenoldgico do sistema
eletrdnico de votagao™
«  Marco 6: “Inspecio dos codigo—fonte™

17:20

Investigadores consultam documentes que tiveram acesso.

17:35

Investigadores do Grupo 2 terminam os trabalhos de preparagiio.

<< [} o que havia a ser relatado, >

Trivunal Supenor Elsitorsl — SAFS, Quanra 7, Latas 13, Arasilia/0F - CEP: 70070-800
Hararie de funcionaments dos grotoccios: dag 110 & 19n;
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Individual - Joao Felipe Souza

. TESTE PUBLICO DE SEGURANCA

TRHENICG

FORMULARIO DE ACOMPANHAMENTO DA PREPARAGAO
DOS TESTES PUBLICOS - Individual

Investigador. coardensdor: | Jodo Felipe Souza e

INFOR COES DO ACOMPANHAMENTO

Diata: ’ 07/03/2016 ] Hora de inicio; 15:30 Hars de tenmina. | 17:46
A

Fesp. Atemp.: JFuhiuSatolkuno Rubrica | é.n,l&.-

Nio houve pedido de relaxamento nos mecanismes ¢ procedimentos de seguranga.

Trignmal Supanor Eleitoral — SAFS, Qustva 7. Loles 102, DrasilaDF - CEF: TO0TO-600
Horria da iy o das 1hds 190
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2 o 1 DO SISTEMA ELETRONICO
DE VOTACAO

. TESTE PUBLICO DE SEGURANGA

0 presente documento tem por objetiva anico relatar fatos importantes observados &
parlir da acompanhamento da preparagio para os Testes Piblicos de Seguranga do
Tribunal Superior Eleitoral de 2016,

15:30 Inicio de preparagiio dos testes.

15:40 Requisitado chave philips para abrir a Umna Eletriinica.

16:30 A Urna Eletrinica foi aberta. Iy
O investigadot identilicou a conexlo LISE que coneeta o teclada da Urna Eletronica

16:52: -
com a placa mée. |
16555 Foi solicitada permissiio para pegar um cabo USB que o investigador trouxe, porém
| que esta puardado fora da drea do leste.
_— 0 Sr, Cristiano Peganha, da Comissio Reguladora, aceitou s solicitagio do

investigador,

O investigador retira o conector do teclado da placa mae;

Conecta o teclado da urna no Adaplador USH de 2 portas:

17:04 Na segunda porla do Adaptador USB eonecta um cabo LISD para um canversor
UsSB/MicrolISB:

Coneeta o MicroUSB no Smartphone.

O investigador mantém o tecladn da urna conectade ne Adaptador USH;

a8 Conceta um cabo USE no computador.
O investigador canecta o Smariphone no computador;

17:28 Realiza o teste para verificar se o tecladn do Smartphone eny ia comandos para um
editor de texto.
O investigador desconceta o teclado da umna da placa mie;

i Coneeta por meio do adaptador USB/MicrolSB o Smariphone na placa mie:

Liga a Uma:
Preparagiio do Plano de teste finalizado.

17:46 Finaliza a preparagio dos Testes.

L << F o que havia a ser relatado. =

Tribunaf Suparir Eletars! — SAFS, Quatka 7, Lales 12, BresiEDF —CEF: 70070600
Hordiin d Lncionamenin dos protocaas: cas 11h bs 190 p S
\ L
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Anexo F - Formularios de acompanhamento

dos testes publicos

Grupo 1

TESTE PUBLICO DE SEGURANCA

Grupo 1

Nome Freq.
Imvestigader easrdenarne Sérgio Freitas da Silva 10/03/2006
Investigador 1: André Henrigue de Siqucira Auscnte

INFORMAGGES DO ACOMPANHAMENTO
Dt | 10/03/2016 toradewin. | 10:00 Fro—— 17:30
BT |Am6nio']'he6philo Fibich W%

DADOS DO TESTE

S ’]Ia'tl'j;c do sistema de apuragdo por votagho totalmente eletrdnica (digitar
Eu o teste (cataara) 10/03/2016 10:00 ]

Teming da keste (dataihon): 1HHO320016 17:30

Ciiléria de parada: Boletins de Urna (BU) forjados aceitos pelo Sistema de Apuragio (SA—)

LAXAMENTO NOS MECANISN

{MV), da midia de resultade (MR} e a posterior troca (Tsica do Boletim de Urna verdadeino por um

O ataque exige a inulilizagdo da lma Fletrdnica (UE). da midia interna (MI). da midia de votagio |
Boletim d& Uma no momento de wiilizagio do Sistema de Apuragio (SA).

Tribural Superiar Eleitoral — SAFS, Guadra 7, Lotes 12, BrasiiaDF = CEP: T0070-600 =
Hoddria de funcienamanto dos protocals: das 11h as 190,
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2 o 1 DO SISTEMA ELETRONICO
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TESTE PUBLICO DE SEGURANCA

Etapa Doscncio ’ Status
) Simular uma votagao na urna eletrdnica e gerar um Boletim de Bt
. Wrma original.

3 Levantar os dm:!os da votagfio, incluindo informages do pleiio e Eecitada
do processo eleitoral.

3 CGierar e imprimir boletins de urna falsos. Executado

i 35::‘1?31mmm pode-se apenas gerar 05 dados falsos do bolelim Ixe o

i Digitar o Boletim de Urna falso, ou os dados falsos gerados, € S
verificar se sio validados pelo Sistema de Apuragiio.

Hora Falo

1:00 | Chegada do investigador,

10:16 | Conferéncia do material entregue ao investigador.

10:30 | Fplicagdo do teste a membros das Comissoes Organizadora. Reguladora ¢
Avalindora,

10:40 | Geragfio de midia de carga.

10:50 | Discussio sobre insumos,

W00 | Inicio de geraglo de BU auéntico.

12:20 | Entrepa de BU auténtico de Eleigio Municipal (19 tumo).

12:30 | Realizada pausa para o almoego.

13:30 Retorno as atividades do periodo da tarde.

13:36 Solicitou 1D do pleite, nimero do processo eleitoral, codigos dos cargos (via GEDAIT-

5 UE).

14:12 Solicitou um B gue contenha caracteristicas especificas (votagiio apenas majoritana =

ou plebiscito) na versdo Araticum. c-‘f/
&
14:50 A solicitagdo foi atendida,

Tribunal Superior Eleioral — SAFS, Quadra 7, Letes 112, BrasliaDF ~ CEP. 70070-600
Hardrio de luncknames doe prolocoios: gas 11h es 190
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TESTE PUBLICO DE SEGURI\N{&

14:50 | Carga gerada no GEDAI-UE.

Carga feita na Urna Eletrénica da volagdo e na Urna Eletrdnica em que scra
executado o SA.

15:00 | Inicio da votagio (plebiscito)

15:20 | Fim da volagiio. entrega do BL a0 investigador.

15:20 | |nvestigador iniciou sua andlise do BU.

Investigador entrou no recinto reservado para ter mais privacidade e siléncio
{acompanhado por um (&cnico do CTI) pars poder gerar as colisdes propostas.

16:22 | [nvestigador retornon ao recimo de jestes.

15:27

16:25 | [niciou-se o SA.

16:30 | Solicitou-se uma pessoa para dar supone de SA.

18:40 | Iniciou-se n apresentagdo a Comissio Avaliadora,

16:45 | Funciondrio do TSE foi enviada para dar suporte & apresentagio.

16:50 | Iniciou-se a digitaglio do BU auténtico.

16:57 | Interrompeu-se apds a validagfio do codigo verilicador.

16:58 | Gierou-sc um BU falso proposto pela Comissio Avaliadora.

16:59 | O SA aceiton o codigo verifieador.

) investigador informou que pade gerar BUs falsos que geram o mesmo eddigo
verificador mas com o pleito em guestao nio conseguiu {teste de colises).

Iniciou-se a apresentacdo da falha no codigo-fonte para membros do Teste Publico de |
Seguranga.

17:30 | Fim dos trabalhos.

17:00

17:05

DO GRUPD DE A PANHAMENTO

0 teste proposto foi alcangado com sucesso. O investigador tentou ampli-lo gerando colisbes de
cindigos verificadores de Boletins de Umna forjados mas ndo teve sucesso. segundo o investigador,
devido a caracteristicas do processo eleitoral utilizado no teste. () investigador solicitou para
anexar a este formulario um relatdrio seu do plano de testes. &

R

Trivunal Supenor Elitoral — SAFS, Quadra T, Letes 1/2, BrasfhaDF — CEP: T0070-500
Hordria de lunsionamento dos protocolos: das 11h as 156, Y
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TESTE PUBLICO DE SEGURANCA

MNada a declarar.

ASSINATURA DO COORDENADOR DO GRUPD INVESTIGADOR:

Tribunal Superior Eleiloral — SAFS, Quadra 7, Lotes /2, BrasilaDF = CEP. TOOTO-600
Horano de funcisnarmsnlo dos pratocoles: das 11h &s 160
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Grupo 2

TESTE PUBLICO DE SEGURANCA

[ie s
] iy

FORMULARIO DE ACOMPANHAMENTO DOS TESTES PUBLICOS

Grupo 02

sRUPO DE INVESTIGADORES

Home Freg.
Imvesigador coardenadar Charles Figueredo de Barros gg;g;gg:g :
Investigadar 1: Igor Carpanese Figueiredo ggigg:: S

INFORMAGOES DO ACOMPANHAMENTO

16:24 do dia
: inici I Hora de bemino:
Data OR/O3/2016 Hora de inicio 09:37 ora de terming J&%}'Zl"ﬁ
Resp. Acomp Luiz Otavio Duarte l Rubrica: | M/

Tiule o teste: Ataque ao Sigilo do Voto

Inicip o tasta (datamora); 080372016 09:37

Témming do testa (datamhora) 09/03/2016 16:24

Critena de pareda. Correlagio de dados entre terminal do eleitor e terminal do mesario.

Os investigadores devem poder instalar sistemas de software na Urna Fletrdnica, em instante
posterior 4 carga dos sistemas,

Triounal Supenor Exitaral — SAFS, Quadra 7, Lotes 12, Braslls/DF — CEP. T0O70-600
Hordng de funcienaments dos protecalos: das 1thas 19h
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DE VOTACAO

TESTE PUBLICO DE SEGURANGA

Etapa Descrigaa Staturs

Foram verilicados
o3 eodigos-fonte

Alaeante identifica o protocolo de comunicagio entre terminal do
mesdrio e a uma.

do sistema.
O ;e Realizado com
z Atacante tem acesso fisico & Umna Eletrénica S
Insueesso, ao
; Y § identificar
Atacante instala um software malicioso na uma, que feari -
¥ rodando em segundo plano durante a cleigio siecAnleng. o
? criptografia
) existentes.
Durante a clcigio, o software captura as informagtes dos eleilores -

£ SCUS respectivos volos, -
Apos a eleigdo, atacante tem acesso lisico & uma e retira as -
informagdes armazenadas pelo software malicioso.

- == Relalo de acompanhamento de fatos relevantes do dia 08/03/2016 ==

Duranic o processo de preparaglo, os membros do Grupo 2 identificaram a existéncia
de barreiras impostas por mecanismos de criptografia das midias wiilizadas nas Urnas
- Elctronicas, o que levou o trabalho a se focar em formas de transpor tais barreira,
além de aprofundar o conhecimento no processe de comunicagdio entre o terminal do
mesario ¢ a Urna Eletrdnica, — |
Os investigadores, membros do Grupo 2, deram entrada no ambiente de lestes de
seguranga,

Os investigadores, membros do Grupo 2. recebem miquina adicional com sistema
GNU UBUNTU com o software Code:Blocks instalado.

O coordenador do Grupo 2. Sr. Charles Figueredo de Barros, preenche formulario
56 requisitando esclarecimentos acerca de especificidades do termo de compromisso
assinado pelos membros do Grupo 2.

8:37

9:40

W0:16 | O grupo realiza a inspegio de eodigos-fonte,

11:55 | Realizada pausa para o almogo,

Tribunal Suparior Eletorsl - SAFS, Quadra 7, Lotes 1/2. Brasilia/DF — CEP! 70070-600 ")
Hordrio de fundonamento dos protocoios: das 11h as 18h.
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13:40 | Retorno ds atividades do periodo da tarde.

O grupo realiza inspegiio de cidigos-fonte,

Scgundo o coordenador do grupo o objetivo ¢ identificar primitivas criplograficas
utilizadas na cifracdo de dados das midias, suas implementagdes. modo de operagfio,
configuragiio e chaves,

Esta ¢ condigho cssencial para que o grupo consiga alterar dados das midias para
cxecugdn de seu plano de testes.

A partir da inspecdo dos cadiges-lonte também ¢ objetivo a identificag@io de pontos
para proposigho de novos lestes.

0 coordenador do Grupo 2, Sr. Charles Figueredo de Barros, preenchen novo
formuldrio de pedido de informagio técnica o cerca de que se declaragdes pablicas
sobre @ Uma Eletrdnicas e achados de codigo-fonte ferem o termo de
con fidencialidade:

e << E o que havia a ser relatado no acompanhamenta do dia 08/03/2016 ==

16:43

= << Relato de acompanhamento de fatos relevantes do dia 09/03/2016 ==

14:30 | Sem &xilo, 0 coordenador do grupo de investigadores encerra os testes.

Visando dirimir eventual equivoco ne entendimento sobre as informagoes solicitadas
no scu Gltimo formulario de pedido de informagiio téenica (de 16:43 de 09/03) sohre
os algoritmos, eodigos-fonte ¢ mecanismos utilizados na producio dos softwares de
15:52 | Lima. a comissao reguladora apresentou esclarecimentos sobre 08 pontos presentes no
pedido. Dentre estes esclarecimentos, foram apresentadas incongruéncias entre o
entendimento dos investigadores, exposto no pedido, ¢ o que € de fato utilizado nos
sisternas.

O represeniante da SEVIN, $r. Rodrigo Coimbra, apresentou explicagdes sobre todos
0s pontos presentes no pedido original.

- == [ o que havia a ser relatado no acompanhamento do dia 09/03/2016 ==

WWHAMENTO

O plano de tesie proposto pelo grupo de investigadores pressupunha a alteragio de executiveis
das Uimas Eletrdnicas. Entretanto, o grupoe nfio obteve éxito no processo de decifragfio ¢ alteracio
de dados das midias.

Faz-se importante relatar que houve dificuldade do grupo de investigadores no entendimento dos
chdigos-fonte dos sistemas de sofiware de Umna Eletrinica, em parte pelo grunde numero de
linhas de cadigos, em parte pela restrigio de tempo e em partes pelo ndo acompanhamento do
grupo de investigadores do evento de apresentaghio dos sistemas e codigos-fonte. Tal evento dos
testes piblicos ocorreu em momento anterior 4s etapas de preparagiio e testes.

Tribunal Suparior Eledoal - SAFS, Quadra 7. Lotes 1/2, BrassalDF — CEE: T0072-500 Qﬂ
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2 o 1 DO SISTEMA ELETRONICO
DE VOTACAO

< TESTE PUBLICO DE SEGURANGA
i A LEE TR

A execugio do plano de testes foi prejudicada, em parte, pefa impossibilidade de comparecer aos
eventos anleriores ao TPS (palestra de apresentagiio ¢ inspegiio dos codigos-fonte, realizadas em
Janeiro). nos quais foram spresentadas cxplicagdes a respeito do funcionamento do sistema de
votagio. Esta impossibilidade foi causada pela janela de tempo enire os eventos, Além disso.
problemas técnicos impossibilitaram o acesso prévio aos arquivos disponibilizados pelo TSE,
arquivos esies que continham as explicagdes apresentadas ma palestra do dia 11 de janeiro e
incluiam o video da referida palestra, Sugerc-se a diminuicio desta janela temporal entre os
eventos, facililando a participacdn em todos eles, sobretudo para residentes de outras cidades ou
estados, ou a realizaglio dos eventos prévios (palestras de apresentagio do sistema ¢ inspegio do
codigo-fonte) localmente, nos respectivos IRE’s,

Duranie a fasc de preparagio, deparamos com um obstiaculo & execucdo do plano de estes, que foi
o fato das midias de carga screm cifradas. Fizemos um requerimento para que fossem
disponibilizadas midias decifradas. mas este foi indeferido. Acreditamos que o acesso a midias
decifradas simula, de forma realista, um cendrio de ataque perpetrado por agentes internos com
acesso privilegiado, embora scja vilido ressaltar que a cifragio das midias constitui uma barreira
de seguranga conlra agentes externos.

Ressallamos ¢ reconhecemos avanges positivos, como a diminuigio nas resirigdes de acesso ao
codigo-fonte. a pronlidio da comissdo reguladora em responder aos questionamentos apresentados
¢ a possibilidade de proposta de novos planos de teste mesmo durante a execugio do TPS,
Elogiamos a iniciativa do TSE em realizar os Testes Piblicos de Scguranga. Ao mesmo tempa,
ressallamos que a publicidade deste evento deve ser voltada para a afirmagiio de que o objetivo do
leste ¢ avaliar a segurangs ¢ os riscos envolvidos na wtilizagio da wma eletrénica, ¢ nio
simplesmente confirmar que a mesma € sepura.

ASSINATURA DO COORDENADOR WUPDIN\T‘STIG&DOR; |"(,-1I_.J.0._,\ “,\W,L Ep '<-—1,.,.=a
-

V%

NATURA DO RESPONSAVEL PELD ACOMPANHAMENTO

Trbunal Superior Elsitaral = SAFS. Ouadra 7, Lotes 112, Bresilia/DF — CEP. 70070800
Hessinia de funcionamento dos protocolos: das 11h 35 19h
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Compéndio

Grupo 4

TESTE PUBLICO DE SEGURANCA
1y ;

FORMULARIO DE ACOMPANHAMENTO DOS TESTES PUBLICOS
Grupo 4

SRUFPD BDE INVESTIC

’7 Nome Freq.

;
investgador coordenagor Elisabete Evaldi 08 a 10/03/2016

08 a 10/03/2016 |

Investigadar 1. Giustavo Henrique Cervi

JOES DO ACOMPANHAMENT O

oas | 08032016 Horademica | 11:00 Hata de temino: ‘15:30

nores| ﬁsd_‘(/;iuél

Rasp. Acomp | Edmar Roberto Santana de Rezende

Tituls e teste: Tentativa de fraude na destinacio dos votos.
Imicia e teste (data/hara): 0803/2016 11:00
Teérming g0 testa (datamara) 10/03/ 2006 15:30

Conseguir alterar a destinagio do voto através de controle dos
Criténio de parada: dispositivos de teclado ¢ impressora explorando uma modificagio na
midia de carga.

Triburiel Superior Eleitoral - SAFS, Quadra 7, Lates 112, Bresilis/DF — CEP- T0O70-600
Hararie de funsanaments 405 protecohas: das 11h as 19k,
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TESTE PUBLICO DE SEGURANGCA
2 o 1 DO SISTEMA ELETRONICO
DEVOTAGCAO

TESTE PUBLICO DE SEGURANCA

REVET

Descngin Stafus

Atacante tem acesso a midia de carga da urna, apos scr gerada e Executado

antes de ser utilizada na urna eletrénica.

Utilizando um computador portéiil, 1€ a midia de carga no intuito | Executado
de violar o sigilo das partiches de arguivos.

Altucante recupera arquivos do sistema operacional da uma e Executado
substitui partes de suas instrugiies.

A midia deverd ser usada normalmente para carregamento da urmna | Executado

pelo TSE sem acusar a violagio.

ACON

Fato

<< Relato de acompanhamento de fatos relevantes do dia 08/03/2016 5>

11:00

Foram apresentados os recursos computacionais ao grupo.

11:05

Realizada a conferéncia dos equipamentos enlregues.

11:10

Grupo dirigiu-se ao ambicnie de inspegdo de codigo-fonte.

11

Girupo realizou uma andlise preliminar do codigo-fonte buscando se familiarizar com
o conteddo ¢ organizagio do mesmo.

12:00

Grupo deixou o ambiente de inspegiio de cadigo-fonte.

Anilisc do péster “Visdo Sistémica do Processo Eleitoral (2016)7.

14:25

Foi preenchide um Formulirio de Requisigio de Material solicitando um computador
com sistema operacional UBUNTU instalado e um multimetro.

14:35

Grupo utilizou o sisterna GEDAL-UE para gerar uma midia de carga para a Segdo
Eleitoral 28.

k func: oas : das 11h as 19h.

Tribunal Suparior Elestoral - SAFS, Quacia 7. Lates 112, Braslia/DF - CEP 70070600 Lif— ‘Z\/L
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TESTE PUBLICO DE SEGURANCA

Grupo montol a midia de carga utilizando um sistema Ubuntu Linux e eriou um
arquivo na segunda partigio (onde encontra-se o kernel cifrado do UENUX).
Girupo realizou a carga da urna com a midia de carga modilicada com sucesso.
Nenhuma mensagem de erro ol emitida duranle a carga

14:50 | Grupo montou a midia de carga novamente £ criou um arguivo na terccira particio.

Girupo tentou realizar a carga da urna sem sucesso. Uma mensagem de erro foi
emitida durante o pocesso de oot da unma com a midia de carga modificada.

G‘m{:o montou a midia de earga, spagou o arquive /devplf existente na lerceira

15:00 | partigdo e eriou um link /dev/p0 apontado para /devivides(), com o intuite de verificar
se a impressdo seria desabilitada.

Grupo inseriu a midia de carga modificada na urma e reimprimiu o Extrato de Carga
15:05 | da dltima carga valida realizada. Nenhuma mensagem de erro foi emitida durante a
cargH.

1510 | Grupo utilizou o sistema GEDAI-UE para perar uma midia de carga para a Seyiio 29.

14:55

Grupo modilicou arquivos na terceira particio da midia de carga, apagando todos os

i argquivos ‘devIp-255 e eriando links desses urquivos para ‘devivideoU,
{5i55 Grupo realizou o carga da urna utilizando a midia medificada, no entanto esperava-se
. gue o Extrato de Carga no fosse impresso. o que niio oeorreu como esperado.
—15cm 0 computador com sistema UBUNTU Linux instalado e o multimetro foram
eniregues ao grupo.
f e Grupo preencheu Formulirio de Requisigo de Material solicitando um conector USB
extra para midias de carga.
i P Grupo modificou arquives na terceira partigio da midia de carga, apagando todos os
' arquivos /dev/uepri(l-233 e criando links desses arquivos para /dev/videol.
. Girupo realizou a carga da urna utilizando a midia medificada. no enlanto esperava-se g

17:28 | O conector UUSH extra solicitado foi entrepue a0 grupo.

que o Exiraio de Carga ndo fosse impresso, 0 que ndo ccorreu como esperado, 41

- == Relato de acompanhamento de fatos relevantes do dia 09/03/2016 ==

Grupo, em parceria com integrantes do Grupo 5, montaram a midia de carga e
realizaram a andlise de dumpy das partigdes utilizando os comandos hexdimp ¢
10:30 | sirings, com o intuito de decodificar informages que possam eventualmenle ser
alteradas, visando burlar os mecanismos de verificagio de integridade existentes no
SIstema.

11:00 | Grupo dirigiu-s¢ ao ambiente de inspegio de codigo-fonte.

Grupo realizou uma andlise do cidigo-fonte buscando por comentarios efou cadigo
que pudesse auxilia-los no entendimento do sistema,

12:00 | Grupo deixou o ambiente de inspegio de codigo-fonte.

Tribural Superiar Eleitorsl - SAFS, Quarira ¥, Lates 112, Beasilia'DF — CEF 70070800 Ll"’»’
Haordrie de funcioraments dos profocolos: das 11h e 19k,
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TESTE PUBLICO DE SEGURANGCA

2 o 1 DO SISTEMA ELETRONICO
DE VOTACAO

TESTE PUBLICO DE SEGUHANCH

Grupo, em parceria com o Investigador Jodo Felipe Souza, iniciou andlise do
hardware da urna com o abjetive de identificar possiveis comunicagies internas cntre
os dispositivos que pudessem ser interceptados,

Grupo realizou alteragdes nos dumps da midia de carga, alierando sirings existenites
na primeira particio (FAT12) e sobrescreveu a partigio da midia de carga com as
informagdes modificadas.

Grupo iniciou os 1estes de carga da urna com a midia modificada e o boat foi
realizado com sucesso. No entanto. verilicou-se que as alteragiies ndo surtiram o
efeito desejado.

Grupo preencheu Formuldrio de Requisigio de Material soliciundo o darasheer do
hardware da urna ¢ da impressora,

O datasheer da impressora fol entregue ao grupo, no entanto as mformagdes
dcm:jadas pelo grupo ndo estavam presentes no documento entregue.

O Sr. Rafacl. da Comissio Reguladora, esclareceu todas as duvidas dos integrantes do
erupo sobre detalhes do hardware da urna e da impressora,

<= Relato de acompanhamento de fatos relevantes do dia 10/03/2016 >=

Grupo dirigiu-sc a0 ambiente de inspegio de codigo-fonte.

Grupo realizou uma andlise do codigo-fonte buscando por comentdrios e/ou cadigo
que pudessc auxilid-los no entendimento do sisterma.

Grupo deixou o ambiente de inspegio de codigo-fonte.

Grupo e o investigador Joan Felipe discutiram técnicas ¢ esiraiégias para andlise das
midias eleitorais no sistema Linux.

Grupo realizou um debale final com o responsavel pelo acompanhamento aa:nnl;un-io_
e discutindo detalhadamente as estralégins utilizadas durantc o Tesle Piblico de
Seguranga para viabilizar o Plano de Testes proposto e relatando ideias que surgiram
duranie o evento.

Triounal Supersar Eleibaral — SAFS Quadrs 7, Lotes 172, Brasilia'DF — CEP. TROT0-500
b drs :das 11h 45 19h
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TESTE PUBLICO DE SEGURANCA

-

O Plano de Testes proposto pele Grupo 4 {composto pelos investigadores Elisabele Fvaldt e
Gustavo Henrigue Cervi) fol executado integralmente. contude nio alcangou os resullados
esperados.

O Gitupo realizou diversas andlises do codigo-fonte dos sistemas GEDAI-UE e UENUX com o
objetivo de entender melhor o funcionamento dos sistemas ¢ identificar possiveis pontos de
vulnerabilidade. no entanto nenhuma fragilidade foi identificada.

O Grupo tamhém realizou diversas analises da midia de carga com o objetive de avaliar se seria
possivel realizar alteragdes no contendo da midia que modificassem o comportamento do sistema
sem serem identificadas pelos mecanismos de cheeagem de integridade existentes. no entanto os
tesles realizados ndo aleangaram os resultados esperados.

Além disso, o Grupo interagiu bastante com os demais grupos buscando identificar possiveis
estratégias alternativas para alterar a destinagio do voto atraves da interceptagdo da comunicagiio
dos dispositivos de hardware internos da urna, no entanto nenhuma nova abordagem foi proposta.

e

Trinural Suparior Elattorsl — SAFS, Quadra 7, Loles 142, Brasliia/DF - CEP: 70070-600
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TESTE PUBLICO DE SEGURANCA

Em termos gerais, 0 grupo ficou consideravelmente satisfeito com o evento e o teste realizado
nos equipamentos e codigos-fonte disponibilizados para a investigagao. A equipe do TSE foi
cooperativa e atendeu com razodvel prontidio as nossas solicitacdes de equipamentos e
informacdes. Da ponto de vista técnico foi possivel confirmar a seguranca dos dispositivos &
parte do sistema que fol alvo do nosso teste, Gostariamos, no entanto, de sugerir pontos de
melhoria para as préximas edigbes: a) O ambiente foi demasiadamente turbulento,
atrapalhande um pouco a concentragdo gue o exercicio cientifico exige, sendo assim,
recomendamos o isolamento por meio de parede de vidro dos profissionais de imprensa e
outros participantes. b} O acesso as informagbes poderia ser através dos profissionais que
trabalham no projeto, auxiliando na pesquisa e testes, trabalhando em carater de cooperagdo,
Entendemos que ndo hd tempo habil para inferir toda a extensa documentagdo, portanto o
apoio de um profissional com profundos conhecimentos - para apenas consultas - seria de
grande valia para a realizagio de experimentos. c) O acesso a documentagdo pessoal do
investigador poderia ser flexibilizado permitindo a entrada de equipamentos pessoais limitados
como e-readers ou tablets, desde que ndo permitam a copia de informag@ies e captura de dudio
eimagens - o que é perfeitamente compreensivel e louvavel.

Par fim, reforcamos a nossa satisfagio com o gue vimos, seria uma falicia cientifica de nossa
parte garantir que o sistema é 100% seguro, mas podemos dizer com relativa tranquilidade que
a solugdo & de altissimo nivel tecnoldgico e conta com poderoses recursos anti-fraude.

A 77N

T P ]
ASSINATURA DO CODRDENADOR DO GRUPD INVESTIGADOR: ‘{/fé:;f £ ’:M £

Trbunal Superiot Eleilaral - SAFS, Qusdrs 7, Lotes 12, BrasiiaDF - CEP: 70070-600
Horara de funcionament dos pratacales: das 11k &8 190
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Compéndio

Grupo 5

PUBLICO DE SEGURANCA
0 FLET

FORMULARIO DE ACOMPANHAMENTO DOS TESTES PUBLICOS

Grupo 5

Nome Freq.
Investgatar copienagr Luis Fernando de Almeida 08:2.10/03/236
Investgador 1- Jeferson Leshao de Siqueira 08 a 1040372016
T"‘“"‘Nd" 2 Alison Luiz de Oliveira Chaves 08 a 10/03/2016
Invastigador 3: Vinicius Zibetti Resko 08 a 10/03/2016
Ineestgador 4 Fabio Rosindo Daher de Barrs 08 a 104032016

Diala: 08/03/2016 Hora de inicio. 10:20 Hora de térming 16:30 do dia
09032016
Resp Acomp Guilherme Cesar Soares Rupper Rubiica J ’%
=

S s Cruebra do sigilo do voto baseado em gravagio do dudio
disponibilizado para pessoas com deficiéncia visual.
Inicin o teste (datahora): 08/03/2016 10:20
Térming do teste (datathara): 09/03/2016 16:30
Critério da parada: Quando o dudio for transmitido para oulro computador.

ﬁ
\
Tribunal Supericr Elpitoral — SA4FS, Quadra 7, Lobes 112, BrasiliaDF = CEP 70070-500
Horérie de funcionamento dos profocolos: das 110 88 19h
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‘ TESTE PUBLICO DE SEGURANGA

Elapa Descrigio Simlus
1 Acesso 4 Uma Eletrinica, Exccutado.
2 Acoplar de dispositivo 4 saida de dudio. Executado,
s Iniciar volagio, Executado, |
4 Mesdrio habilita o dudio. Executado.
i Fxecutado.

Dispositive captura ¢ envia o dudio.

Fain

== Relato de acompanhamento de fatos relevantes do dia 08/03/2016 ==

10:20

Chegada dos investigadores,

10:30

Conferéncia dos materiais que serfo utilizados no leste,

Inicio do processo de geragio das midias.

11:10

Inicio do processo de Carga da Urna Eletronica.

11:40

Realizada requisivio de materiais: Cahos cthernet, switch, computador com sistema
operacional GNU/Linux e monitor.

Pausa para o petiodo de almogo.

14:15

Retorno do periodo do almoego e reinicio das atividades,

14:26

Urna Fletrdnica colocada em processo de votagio.

Tribunal Superior Elntorsl — SAFS. Quadra 7, Latas 12, Brasilia/DF - CEP mo-sm% @

Herdris de funcicnaments dis pistocslos: das 110 &s 190
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TESTE PUBLICO DE SEGURANCA

Responsdve] pela SEVIN, S, Rodrige Coimbra. informou so grupo de investigadores
14:28 | que o audio pode ser habilitado manualmente pelo mesirio através do codigo
SEEERAHRHARE.
Grupo simulou uma votagdo ¢ conscguiu ouvir o audio no fone de ouvido apos liberar
0 dudio Imente.
Grupo prepara um dispositivo portdlil (RaspberryPi — que executa o servigo leeCast)
15:00 | que possui uma interface de audio para conectar i saida de audio da Urna Eletrdnica e
transmitir o udio para outro computador via rede ethernel
Grupo conseguin efetuar o envio do dudio para outro computador através da rede
15:55 | ethernet. Como o dispositive possui interface do ipa WiFi, a transmisséo sem fio
seria facilmente bem sucedida. Foi necessdria a liberagfio manual do dudio.

16:30 | O Grupo encerrou as atividades do dia.

- << E 0 que havia a ser relatado das atividades do dia 08/03/201 6=

- <= Relato de acompanhamento de fatos relevantes do dia 0%/03/2016 =>

O Grupo de investigadores inicia o fechamento dos testes, desenvolvendo o relato dos
investigadores.

— << Teste concluido e encerrado =3

HHAMENTO

o grupo obteve sucesso no ataque, conseguindo transmitir o dudio do voto para os seguintes
casos:

L. Urnas que possuem o dudio habilitado para todos os eleitores por padrio (locais com
grande quantidade de ¢leitores com deficiéncia visual);

2. Votos de pessoas com deficiéncia visual;

3. Votos habilitados manualmente pelo mesirio mediante decisio propria (assumindo
envolvimento malicioso desie) ou por solicitagdo do eleitor.

Adicionalmente, é importante observar que a traseira da Uma Eletrénica. onde a saida de audio
fica localizada, estd visivel todo o tempo par os mesdrios. eleiiores ¢ fiscais. o que poderia
facilitar a identificacdo de dispositivos estranhos conectados.

Trisunal Superior Eleitaral - SAFS, Quacra 7, Lotes 12, BrasilialDF - CEP 70070600
Huovdnia de fungionemento dos pratacales: das 11h &5 190
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TESTE PUBLICO DE SEGURANGCA
DO SISTEMA ELETRONICO
2 0 1 DEVOTAGAO

-~ TESTE PUBLICO DE SEGURANCA
Ik L

| Este relatorio tem por objetivo apresentar informages as quais o grupo considera pertinentes e
| relevantes para entendimento do atague proposto do plano de teste apresentado no TESTE
PUBLICO DE SEGURANCA DO SISTEMA ELETRONICO DE VOTACAO promovide pels Tribunal
Superior Eleitoral (TSE).

De forma preliminar, constata-se que o constante avanco tecnoldgico properciona, dentre
outras coisas, uma tendéncia de modularizagdo e miniaturizacso de diversos dispositives,
Entretanto, observa-se que isso ndo tem comprometido a sua capacidade de atwagio, a sua
aplicabilidade e o seu processamento, dentre outros aspectos. Pelo contrdrio, verifica-se,
Inclusive, o aumento do potencial de sua atuacio e, adicionalmente, a possibilidade de inclusdo
de novas funcionalidades.

Diante desse contexto, dispositivos de dimensdes reduzidas podem ser utilizados para ataques
aos mais diversos sistemas de seguranca, inclulndo agui, o sistema eleitoral brasileiro e, mais
especificamente, a urna eletronica.

No ataque proposto e apresentado no plano de teste, propGe-se a utilizagio de um dispositivo,
como por exemnplo, do tipo Raspberry Pl, capaz de capturar o dudlo referente ao voto de um
eleitor e transmiti-lo para outros dispositivos nas proximidades, ou mesmo distantes via
internet, utilizando uma rede, por exemplo, do tipo wifi.

A motivagao do atague, além do exposto referente ao avango tecnologico, estd condicionada a
existéncia de um cendrio previsivel e factivel o qual engloba, principalmente, duas
particularidades:

a) a configuragao da urna com relagio a habilitagdo de dudio;

b} @ modo no qual o acoplamento do dispositive serd executado na urna eletrénica a fim de
habilitar a transmissdo do dudio referente ao voto do eleitor.

Com relagdo ao primeiro item, o cenario para a eficicia do atague estd condicionado aos
seguintes casos:

- urnas eletrdnicas cujo audio estd previamente habilitado para toda o processo de votagdo, ou
seja, para todo elsitor;

- urnas que apresentam o dudio habilitado somente alguns eleitores previamente cadastrados,
devido a alguma deficiéncia visual;

- urnas as quais a habilitagio do dudio estd condicionada a agdo manual do mesdrio pela
digitacdo do cédigo "8888888888" mediante decisio propria ou selicitacio do eleitor.

Para o segundo item, podem ser consideradas as seguintes opcies:

) o dispositivo pode ser acoplado na urna antes de iniciar o processo de votacdo;

b} o dispositivo pode ser acoplado na urna durante o processo de votagdo ne momento que um
eleitor necessite a utilizacio do audio para o seu voto ou pela acdo voluntaria e maliciosa de
algum compaonente da se¢do eleitoral;

¢} o dispesitivo pode ser acoplado na urna de modo tempordrio, somente durante o vota de um
determinado eleitor. Nesse caso, o eleitor o carrega consign no bolso, por exemplo, o
dispositivo de transmissio de dados e entrega para o mesdrio o plug conectado a esse
dispositivo, induzindo a acreditar ser proveniente do fone de ouvido,

| Tendo em vista a existéncia de uma das condigdes dos cendrios descritos anteriormente, o
| processo para quebra de sigilo do voto se daria da seguinte farma:

e
Tribunal Superior Elsitoral - SAFS, Quadra 7, Lotes 1/2, BrasiaDF - CEP: 70070-800 }%
Haririo oy funconame Mo das profocolos: das 11h 4= 15k
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Compéndio

URANGA

|

- o eleitor se dirige a urna eletrénica para realizagdo para exercicio de seu direito de voto;

- durante o processo de sua votagdo, o dispositivo acoplado & urna eletrnica recebe todo
dudio, mediante uma das opgbes apresentadas anteriormente, referente ao voto desse eleitor
e transmite, por melo de uma rede wifi, por exemplo, para quaisquer dispositivos na
proximidades da secio eleitoral fazendo com gue o voto desse eleitor possa ser ouvido por
outros dispositivos (celulares, computadores, tablets, etc.) A quebra do sigilo do voto seria
concretizada mediante a existéncia de uma pessoa, presente na se¢do eleitoral gue sofre o
ataque, registrando a sequéncia dos eleitores que estdo votando. Com isso, concretizaria a
quebra do sigilo do voto com a associagdo/mapeamento do dudio executado com o eleitor que
efetuou o voto.

De uma forma mais ampla do ataque, poderia-se pensar em um sistema disponibilizado de
forma online na internet. Nesse contexto, teria-se uma rede configurada para a transmissdo do
dudio via internet. Ao mesmo tempo, a pessoa presente na se¢do sofrendo o atague poderia ter
um aplicativo para dispositive mével o qual ele, também de forma online, disponibilizaria os
dados referentes i sequéncia de eleitores que estio votando. Com isso, teria-se a possibilidade
de quebra de sigilo de dmbito aberto a todos que se interessassem em saber em guem cada
eleitor esta votando na secio em atague. Um ponto importante sebre a quebra do sigilo do
voto de um eleitor é o fato desse ataque ser direcionado a uma seclio com a presenca de
pessoas publicas importantes, o qual a quebra do sigilo poderia acarretar em consequéncias
mais criticas.

Coma alternativas e propostas de agbes corretivas para o problema detectado sugere-se:

- Uma agdo mais eficiente e eficaz seria a inclusdo de criptografia no processo de geragio do
dudio e consequente utilizagio de um fone de ouvido especifico o qual impossibilitaria a
captagdo e transmissdo do voto capturado pelo dispositivo de dudio.

- Devido a possibilidade de inviabilidade econdmica efou temporal para execugio da agdo
corretiva anterior, uma alternativa seria o acoplamento & saida de dudio de um extensor fixo,
nao removivel. Assim, o conector para o fone de ouvido estarla sempre visivel inviabilizando a
agao de acoplamento de dispositivo de forma oculta,

- Alteragdo do Manual do Mesario, incluindo a inspegdo visual da parte traseira da urna
eletréinica, comparando-a com uma foto padrao impressa no respectivo manual. Sugere-se gue
essa inspecio seja efetuada antes do inicio da eleicdo e tenha, obrigatoriamente, a participacio
de todos os componentes da seclo e de possivels testemunhas adicionais (primeiros eleitores,
fiscals de partidos, por exemplo), assinando-se um documento para registro da inspecio.

- Alteragdo do Manual do Mesario, incluindo procedimento para execugdo do voto utilizando o
Audia. Messe caso, sugere-se que o fone de ouvido, obrigatoriaments, seja apresentado ao
mesario @ esse faga conexdo para, depois inicio do voto.

- Alteragdo na tela de visualizagdo da urna de tal forma que, toda a vez que o audio seja
habilitado, exiba-se uma mensagem, em forma de texto, informando a ativagdo do sudio,
possibilitando ao eleitor questionar o fato, visto que ele ndo o tenha solici =

| 72l
ASSINATURA DO COORDENADOR DO GRUPO INVESTIGADOR: M

ASSINA RES VEL PELO ACOMPANHAMENTO

Tribunal Supenar Eilaral — SAFS, Ouadra 7, Lotes 172, Brasilia/DF — CEP; T0070-600
Horédna de funcienamerta dos protocales: das 11h &s 15h
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TESTE PUBLICO DE SEGURANGCA

2 o 1 DO SISTEMA ELETRONICO
DE VOTACAO

Individual — Joao Felipe Souza

-TESTE PUBLICO DE SEGURANGA

FORMULARIO DE ACOMPANHAMENTO DOS TESTES PUBLICOS

Individual — Destruidor de Votos

Nome Frag.

Investigader coondensdar: ' Tofio Felipe Souza 09/03/2016

Diata | 09/03/2016 | Hara de inicio: 14:23 Hara de {émina: ‘ 15:46

Resp. Acomp.: | Fabio Sato lkuno Rubrica: |

Titulo do teste: Destruidor de Votos.

Inicits g beste (datamora): 09032016 14:23

Térming do teste {dataharal 0903/2016 15:46

Criléria de parada: Quando conscguir computar somente o eleitor e ndo o voto. )

RELAXAMENTO N CANISMOS E PROCEDIMENTOS I GURANGA

Nio houve pedido de relaxamento nos mecanismos e procedimentos de scguranga.

Tribunal Superior Eleiioral - SAFS, Quadra 7. Lotes. 112, Bresilia/OF — CEP. 70070800
Hordno de funconaments das profecelos: das 11has 19h.
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Compéndio

.TESTE PUBLICO DE SEGURANCA
8

Etapa Deserigas Status
Teste |
: :f\tal.‘anlc inscre dispositivo cletrénico radiocontrolado na bateria Ex o
interna da urna
O investigador ndo
rouxe o dispositivo
eletrénico. o teste fol
realizado de forma
manual. onde o
Atacante preparn ambiente e interrompe o fornecimento de energia pwe-st!gador
2 . miermompeu o
elétrica da segio, : .
formecimento de energia
manualmente direto na
bateria da Urmna
Eletrdnica com o cabo
de energia elétrica
desligado da tomada,
3 Atacante acessa a cabina de volagiio para votar, Exccutado.
Atacante aciona meeanismo para desligar # urna no momento da
4 1ﬂﬂd
gravagiio do seu voto, Executado,
s Urna registra o comparecimento, mas nioe registra o voto. o teste foi | Nao obteve resultado
bem sucedido. posilivo.
& Alaca.rfic obtém. acesso a urna depois das eleigdes para remover .
mecanismo radiocontrolado.

Tribunal Superior Elstaral — SAFS. Quadsa 7, Lotes 1/2, Brasili’/DF = CEP- 70070600

Horarie de funcionamenta dos protocolos: das 190 38 190
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TESTE PUBLICO DE SEGURANGCA
DO SISTEMA ELETRONICO

201

DE VOTACAO

. TESTE PUBLICO DE SEGURANGA
{CARRS i |[R4)

o Falo
— <= Relato de acompanhamento de fatos relevantes do dia 09/03/2016 ==

14:23 | Investigador inicia o teste.

14:30 | Insere a Midia de Carga na Uma Eletronica,

14:33 | Liga a Uma Eletronica e conligura para simulagio de eleigdo.

14:38 | Troca a Midia de Carga por Midia de Votaggo.

14:39 | Insere a Midia de Resultados
Sceue os procedimentos de checagem da Urna Eletronica (teclado, imprcs'scm ¢

1245 video)

14:53 Inicio da votagdo com a Urna Eleirdnica sem alimeniagiio de energia (somente
hateria).

14:56 | Votagdo do eleitor 1.

14:58 | Votagio do eleitor 2.

kil Votagio do eleitor 3 com Interrupgao de encrgia antes de apertar a teela “Conlirma™

’ (deslipamento da Urna Eletrinica),

15:01 A Urna Elctrmica foi religada. Ao iniciar apareceu na tela a mensagem para inserir o
cddigo de reinicio. O codigo foi inserido na Uma Eletronica,

15:02 | Verificou-se que titulo do eleitor 3 nio i computada.
€ este com o eleitor 3 com o desligamento da urna antes de apertar a tecla

15:13 | *Confirma” foi realizado novamente. Verificou-se que o titulo de eleitor foi
computado. PR ——

1545 0 mesmo teste foi realizado com o eleitor 4 onde o titulo de cleitor também foi
compultado,
€3 mesmo teste foi realizado com o eleitor de mimero 3, e verificado que o titulo de
eleitor ambém [vi computado.

— O teste [oi realizado novamente com o eleitor 6 & o titulo de eleitor ndo foi computado
na Umna Eletrnica, . B
Mais dois votos foram realizados sem o desligamento da Urna Eletronica e

15:30
computados normalmente.

15:40 | A simulagdo da eleigBo foi finalizada e impresso o BU para conferéneia,

15:45 | Resultado do BU gerado foi de 7 eleitores com 7 votos computados.

15:46 | Sem éxite, o investigador encerra os testes.

Tribunal Superiar Eleitoral = SAF5, Quadm 7, Lotes 172, Brasilia/DF - CEP- 70070600
Horario de funcionamento dos probocolos: das 11h &3 190
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Compéndio

ACOMPANHAMENTO

O} teste envolve o corte da cnerpia elétrica e da bateria durante a votag@o de um eleitor. A ideia é
que no momento da conlirmagio do voto, o corte da energia ocoma e ocorma o deslipamento Uma
Eletronica. Com isso, espera-se que o voto niio seja computado, porém que o eleitor seja
registrado normalmente,

Nada a declarar.

ASSINATURA DO COORDENADOR DO GRUPO INVESTIGADOR:

ASSINATURA DO RESPONSAVEL PELG ACOMPANHAMENTD

Tribunal Supericr Elenorsl — SAFS, Quadia 7. Lebes 112, BrashiaDF — CEP: 70070-800
Horario de funconamento dos protocolos: das 11h 4a 19h.
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TESTE PUBLICO DE SEGURANGCA

2 o 1 DO SISTEMA ELETRONICO
DE VOTACAO

TESTE PUBLICO DE SEGURANCA

FORMULARIO DE ACOMPANHAMENTO DOS TESTES PUBLICOS

Individual — Registrador do Teclado

Imvastigador conndenador ‘ Juiio Felipe Souza

INFORMAC

Data losmmm& |rmnemam 11:40 Hora da témino ‘iﬁ:xm

Rasp, Acomp - | Fabio Sato Tkune Rusica ‘ \’_‘{ICJ\;»-
1
0]

Titule do teste: Registrador do teclado
Inicic da teste (datators): O8M03/2016 11:40
Térming do teste (datamon): 08032016 1&:40)

Quando consepuir capturar o voto.
Critdrio de parade: —]

Quando conseguir digitar o voto,

RELAXAMENTC NOS MECANISMOS E PROCEDIMENTOS DE SEGURANGCA

LNEB houve pedido de relaxamento nos mecanismos & procedimentos de seguranga.

Triursal Superior Eleilaral = SAFS, Cuadra 7, Lates 162, Brasilia/DF = CEP: 700
Horario da funcionamenta dos profocolos: das 110 28 19h. )
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Compéndio

\TE PUBLICO DE SEGURANGA

Etapa Dascncio Sralug
Teste 1
1 Alacante tem acesso [Tsico a uma cletronica antes das eleigiies, Executado.
2 Atacanie viola os lacres de seguranga. Niio havia lacres.
3 Atacante abre a urna eletrinica. Executado.
| Foi conectado o
dispositive com
sucesso. A Urna
Eletrinica {oi
4 Atacante introduz o dispositivo eletrénico para registro do teclado reiniciada, entretanto
interrompeu sua
inicializagdo, pois
reconhecey um
hardware ndo validado.
5 Atacante fecha a rna, o
i Atacante reposiciona os lacres de seguranga. -
. Durante as eleigies o atacante registra a ordem de votagdo dos
cleitores.
A Atacante obiém acesso a wna eletrinics apds a realizacio das i
I eleigdes,
" Atacante realiza a retirada do dispositivo eletrdnico de registro do i
teclado ¢ obtém sequéncia de votagio.
Teste IT
1 Atacante tem acesso fisico a urna eletronica antes das eleigies. Executado,
2 Atcante viola os lacres de scguranga Nao havia lacres,
3 Atacante abre a urna eletrdnica. Executado.
O computador néo

Atacante substitui teclado original por outro teclado USH,

conseguiu ler dados do
device descripior do
teclado tio pouco as
leclas digitadas no
teclado da Uma
Eletronica

Tribunal Superior Eleforal — SAFS, Quadra 7, Lotes 1/2, Brasilia/DF - CEF 70070

Hariio de funcionamears des protocolos: das 116 &s 16k
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TESTE PUBLICO DE SEGURANGCA

2 o 1 DO SISTEMA ELETRONICO
DE VOTACAO

A

5 Atacanle fecha a umna. =

6 Atacante reposiciona os lacres de seguranca, it

Durante as eleigdes o atacante registra a ordem de votagio Jos
eleitores.

Atacante obiém avesso o uma cletronica apds a realizagio das
elewoes.

Alacante realiza a retirada do dispositive eletrinico de registro do
teclado e ohtém sequéncia de volagio.

Teste 111

1 Atacante lem acesso fisico a uma cletrénica antes das eleigdes. Executado.

z Atacante viola os lacres de seguranga. Niio havia lacres.

O computador ndo
conseguiu ler dados do
device descriptor do

3 Afacante abre a urna eletrinica. teclado tio pouco as
teclas digitadas no
teclado da Umna
Eletrdnica.

4 Atacante conecta o teclado da uma no computador via porta USB
para obter padrdes a pardmetros de confipurago do teclado virtual. | ™
Atacante substitui teclado original por uma conexdo USB com a

s miaquina para conexio do teclado virtual, hipoteticamente seria um | -

teclado fisicamente idénlico ao teclado original da urna,

8 Atacante fecha a urna. T

Alacante inicia a una eletronica e, caso seja iniciado normalmente
o teste serd bem sucedido.

Triounal Supenar Eleitaral - SAFE. Quadra 7, Laotes 172, Brasilis/OF —CEP: 7 \
Herdria de funcienaments dos profocales: das 11h 45 19k I\\j\
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Compéndio

ENTO DOS FA

Hira Fato

= << Relato de acompanhamento de [alos relevanics do dia 08/03/20016 ==

| 1142 Investigador inicia o teste.

11:44 | O investigador liga a Umna Eletronica para a verificaglo de integridade do sistema,

Realiza a abertura da Urna Eletronica e desconeeta a USB do teclado do eleitor da
placa miie,

11:51 | Conecta a USB do teclado da Uma Eletrimica no HUB USB.

Conecta 0 cabo USB no HUB USB e no SmalPhone utilizando um adaptar
USB/Microl 513,

11:54 | Confipura e testa o SmatPhone coneetado com a Uma Eletronica.

11:47

0 SmartPhone reconheceu a conexiio com a Urna Eletrénica. porém ndo reconhecen
as teclas digitadas da Uma Eletrénica.

12:25 | O investigador conecta o SmariPhone dircto na placa mie da Urna Fletrdnica,

12:18

12:27 | Liga aUrna Elctronica
_12:30 Com o SmartPhone concctado na Umna Eletrénica aparece a mensagem:
“ST1 3runtime-Error” CinputKbd-Create Instance -Falha ao conectar o SCR.
12:32 | |Mwestigador testa a Umna Eletronica ligando-a sem nenhum teclado conectado para

verificar a repetiglio do erro,

12:34 0 ermo se repete.

12:45 | Pausa para o perfodo de almogo.

13:43 | Retorno do periedo do almogo e reinicio das atividades.

Investigador conecta o teclado da Urna Eletrdnica no computador com o sistemna
operacional GNU UBLINTL para lestar os digitos.

14:33 | Investigador gera Flash de Carga e Votagiio,

14:02

14:55 ‘leste com SmartPhone conectado ao computador.

15:20 | Teste com teclado da Urna Eletrénica.

16:40 | Sem éxito, o investigador encerra os testes,

- << E 0 que havia a ser relatado >

Trivunal Supenar Elaitaral — SAFS, Cuadra 7, Lotes 172, Bresllie/DF — CEP. 70070600 A \\'i‘rr
Hedia de funcienamento dos protocalos: das 11has 18h E

135



TESTE PUBLICO DE SEGURANGCA

2 o 1 DO SISTEMA ELETRONICO
DE VOTACAO

URANGA

O plano de tesie ndo obteve sucesso uma vez que todos os procedimentos de preparacdo para os
testes foram impedidos pelas barrciras de seguranga da Uma Eletronica.

Trivunal Superiar Eleitorsl - SAFS, Qusara 7, Lotes 172, BrasHa/DF — T
Hordno de funcionamente dos protocoios: das 11h ds 19k ;
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Compéndio

—_ — —_ —

TE PUBLICO DE SEGURANGA

RN

Nada a declarar,

] ra
ASSINATURA DO COORDENADOR DO GRUPO INVESTIGADOR: f‘%)‘:&’ ﬁ%’
rd
A ~ d ]I
Had Sk TR
ASSINATURA DO RESPO \WEL PELD ACOMPANHAMENTO

Tribunal Supence Eleforal - SAFS, Quadra 7, Lotes 12, BrasilaF = CEP: FOOTC-600
Hurérlo ge luncionamentn des prolocokis: das 11h &s 180
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TESTE PUBLICO DE SEGURANGCA

2 o 1 DO SISTEMA ELETRONICO
DE VOTACAO

1ESTE PUBLICO DE SEGURANCA
LE T RONICC

FORMULARIO DE ACOMPANHAMENTO DOS TESTES PUBLICOS

Individual — ROOT KIT JE-CONNECT

HNome Freq. |

0832016 e |
09/032016 |

Investigader coordenador: Jodo Felipe Souza

INFORMACOES DO ACOMPANHAMENTO

- _ i1:39 dodia
Data: O8MN03/2016 Hora de inicio: 16:45 Hora de "Em:' w0306
Riesp. Acomp - Fabio Sato Tkuno Rubrica: H“q_ = |

Titulo do teste: RU_U'J?T JE-CONNECT.

Inicics do teste (datahorak 08/03/2016 16:45
T&lrrl"nudnlﬁ'h‘hlﬂﬂ'ﬁl’&]' 09/03/2016 11;39
Criléein de pareda: Alteracio do voto.

Apresentou relaxamento no plano de teste ao solicitar o PIN do sistema JE-Connect. ‘

Trivunal Supenar Ewitoral — SAFS, Quedre 7, Lotes 1/2, Brasiia/DF — CEP. H@’
Howdria de funcicnamento dos protocoies: das 11h &5 150
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Compéndio

'TE PUBLICO DE SEGURANCA

1
Etapa Descigio - Starus
g Atacante obtém acesso ao pendrive do kit JE-Conneel & ao pendrive g
k da chave, J
N Atacante utiliza o comando dd ¢ realiza uma cépia dos dois Eicaiitaii.
pendrivers.

Nao loi a montagem do
3 Eletua-se a montagem da imagem do pendrive do kit JE-Connect. pendrive do JE-
Connect.

Efctus-sc a alteragdo da imagem o Linux, nserindo um rootkit
com hackdoor. -

5 Inicializu-se o kit JE-Connect em uma méquina virtual. -

Realiza-se o accsso remoto ao Kit JE-Connect, via codigo malicioso
previamenie inserido.

4 Obtém-se acesso 4 VPN de transmissiio de dados. —

Realiza-se teste de penetragdo no servidor RecArquives ¢
InfoArquivos.

Exploram-se vulnerabilidades (se encontradas) ¢ alieram-sc 0%
volos.

Hordnio de funcionamentn dos pralocoles: das 110 &5 150,

Tribunal Supeor Eleitoral — SAFS, Quadra 7, Lotes 1(2, BrasiaDF — GEF% &p)
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TESTE PUBLICO DE SEGURANGCA

2 o 1 DO SISTEMA ELETRONICO
DE VOTACAO

I'STE PUBLICO DE SEGURANCA

Hora Fato

— << Relato de acompanhamento de fatos relevantes do dia 0803201 62>

16:45 | [nvestigador inicia o teste.

16:46 Analisa o JE-Conneet no computador com UBLUNTUL

16:55 | Investigador faz copia do JE-Connect usando o comando dd.

17:40 Encerra as atividades do dia =

- == i o que havia a ser relatado no acompanhamento do dia 08/03/2016 >>

- << Relate de acompanhamento de fatos relevantes do dia 09/03/2016 ==

09:30 Infcio dos lesles do dia,

0 investigador analisa o Kit JE-Connect conectado no computador com sistema
operacional UBUNTLL

Inicia a copia das informagies do pendrive com o comando dd com sucesso para ao

computador,
10:19 | Andlise das informagdes copiadas com o comando “hexdump -C™.

09:31

08:45

10:41 | Faz a cipia do Kit JE-Connect para dois pendrivers novos,

11:05 | Cdpia realizada com sucesso.

11:08 | Boot pelo pendrive copiado em uma miquing leste, porém sem sucesso.

11:30 | Boot do Kit JE-Connect com PIN fornecido pelo TSE.

11:39 | Sem éxito, 0 investigador encerra os lesles,

- <= E o que havia a ser relatado no acompanhamento do dia 09/03/2016 ==

Tribunal Superiar Ekitoral = SAFS, Quadra 7, Lotes 12, Brasilia/DF - Cl
Horarky de furicionamenta dos probocales. das 116 as 15k,

é\kﬁf"/
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Compéndio

:'ITE PUBLICO DE SEGURANGA
g

O investigador niio obleve sucesso no Plano de Teste, mesmo com o pedido de relaxamento
atendido.

Tribunal Superior Eleitaral = SAFS, Ouadra 7, Lotes 172, Brasilia/DF = Ci
Hordrio de funcionamento dos protocolos: das 110 48 18h,
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TESTE PUBLICO DE SEGURANGCA

2 o 1 DO SISTEMA ELETRONICO
DE VOTACAO

Mada a declarar. -

S - P e |
ASSINATURA DO COORDENADOR DO GRUFO INVESTIGADOR: Wf%’ o,
=

kfﬁ;c&h‘; g"i‘e ﬂ\ﬂ_, T

ASSINATURA DO RESPONSAVEL PELD ACOMPANHAMENTD

Tribunal Superiar Elsitaral - SAFS, Quadra 7, Lotes 112, Brasilia!DF - CEP- 70070-600
[ ento dos s dess 110 &8 190
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Compéndio

TESTE PUBLICO DE

SEGURANGA
(5158 -

FORMULARIO DE ACOMPANHAMENTO DOS TESTES PUBLICOS

Individual — Reflash de Urna

UPD DE INVESTIGADORES

= =

investigador caprdenator l Jodo Felipe Souza 10/03/2016
INFORR 5 } ACOMPANHAMENTO

oata '1 10(03/2016 \ Woragemics: | 14:05 P — \ 16:00

Resp. Acamp. R Fabio Sato Tkuno Rubica: ‘ &d-’

3 DO TESTE

Titulo do tests: Reflash de Uma
| nico dotese (aatamorar 10/03/2016 14:05
Temmino to teste {datathara) 09/03/2016 16:00
_Cifﬁfiﬁds parada:

RELAXAMENTO NOS MECANISMOS EFP EQIMENTOS DE SEGURANCA

| - Lacre da Urna Eletrinica;
2 - Conivéncia dos mesarios:
3 - Conivéncia dos fiscais.

7

Tribingl Superior Eleforal = SAFS, Quadra 7, Lotes 112, BrasiliaDF = CEP: 70470500
Horario de funcionaments dos protecolos: das 11h 48 19h
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TESTE PUBLICO DE SEGURANGCA
DO SISTEMA ELETRONICO
DEVOTAGCAO

201

Elapa Descngéo Staius
Preparagio para as variacies 01 e 02,

i Atacante obiém HCESS0 40 flash dc carga e a memoria de resultados Exestiido
da urna, antes das eleigdes.
Alacanie realiza copia da flash de carga e da memaria de resultados

z para uma imagem no computador através de copia bloco a bloco Execcutado
(dd).
Depois da carga da uma, o atacante obtém acesso a uma para

3 clonagem da flash interna e da flash de votagiio, bem como da Exccutado
memoria de resultados,
Variagdo 01

4 Procede-se normalmente as eleigiies. Executado

& Au_hel'mmo das eleighes, atacante obtém copia do livro com os i
eleftores presentes.

& I{i_:a_!wu—:ir: novo p‘rocodlimcnm de carga da mesma urna eletrinica Riiadn
ulilizando-se as memaorias clonadas no passo 3.

= Realiza-se procedimento simulado de votagio com a uma iekatitds
eletriinica, desta vee, dirccionando-se os votos.

4 Procede-se an envio dos dados normalmente utilizando a MR Exocutsd
geradn na eleigiio simulada.

g Fim do teste. Executado
Variacdo 02

. No dia das eleigées a uma oficial é levada para um local reservado i
com a [inalidade de se realizar uma eleigio simulada na urna oficial. e

= E levada para a eleigdo oficial uma urma qualguer. carregada com a Executa
memoria gerada no passo 2 ou 3. recutada
Equipe de apoio do atacante [ornece em tempo real o titulo de

B

= eleitor dos votanies. Tesnini

= Atacante realiza volagiio simulada paralela e direcionada ulilizando o,
08 nlimeros de titulos recebidos da equipe de apoio. A &
Ao término das cleigbes, o atacante substilul o midia de resultados

N da una qualquer utilizada na cleigfo real pela midia da urna Executado

verdadeira que contém o resultado da eleiglio simulada. O mesmo
oeorre com os boleting de urna impressos,

Tribunal Supearier Elestorsl - SAFS, Quanra 7, Lates 1(2, BrasiliaOF ~ CEP: 7
Huordrio da funcionamento das prodoccias: das 11h s 190,
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PUBLICO DE SEGURANCA
FIFT LD

Falo

- <= Relato de acompanhsmento de fatos relevantes do dia 10/03/2016 ==

14:05 Investigador inicia o teste.
Investigador pera Midia de Carga, Midia de Votagdn e Midia de Resultados no Gedai

whe [-us
taidz Investigador clona a Midia de Carga, Midia de Volagao ¢ Midia de Resultados
| compilados com o comando dd.

14:15 Faz-se a carga de votagio na Uma Eletrdnica

14:23 Foi gerado o resumo de correspondéncia 084.936

O investigador fem acesso a Flash Inierna ¢ faz clone no computador com o comando |
dd.

14:29 Coloca a Flash Interna novamente na Urna Elctronica.

14:25

14:30 Liga a Urna Eletronica.

Com Flash de Carga e Midia de Resultado. o investigador insere-as na Urna
14:40 Eletronica falsa. Resumo de correspondéncia da Uma Fletrdnica falsa 160,079, Esta
Urna Eletrdnica serd usada como Umna Eletranica oficial,

14:42 A Urna Eletrinica fulsa ¢ carregada com Flash de votagiio clonada.

Inicio da eleigio com eleitores reais votando na Uma Eletranica clonada. Apos cada
15:04 | voto do cleitor, 0 mesdrio repassa ao atacante o titulo do eleitor do votante. O atacante
de posse dessa informagdo realiza o voto na Urna Fletronica oficial.

15:08 Foram realizados mais 4 votos neste cendrio.

15:20 Aceleighio ¢ finalizada e perados os BUs das duas Urnas Fletrénicas. oficial ¢ clonada.

Para a transmissie dos resultados o atacante substitui a BU oficial pela fraudada
(clonada),

15:30 Fim do teste V2,

15:30

15:40 Inicio do teste V1.

E realizado o reflash na Urna Eletrénica que ja foi finalizada uma eleigio utilizando
as imagens clonadas no teste anterior.

Ay
Tribuenal Supenor Elettaral - SAFS, Quedra T, Lodes 142, Brasilia/DF = CEP- M %‘

Harino dg funcionemento dos protocokes: das 11h &s 16m,
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15:55 Realiza-se a eleicdo simulada com 5 votos.

2000 Finaliza a eleigio. o BU & impresso com o mesmo nimero de C.‘Drrm‘pondé'rlci.a da
i eleigdo real.

= << [ o que havia a scr relatado > *

CONCLUSOES DD GRUPO DE ACONPANHAMENTO

Os testes foram bem sucedidos. Conclui-se que em um cendrio real o teste implicaria em quebra
de procedimentos, além de corrupgfio das pessoas envolvidas no processo eleitoral e ainda ter
acesso o Urna Eletrdnica.

S DO GRUPO INVESTIGADOR

0 ataque pode ser prevenido adicionando-se um lacre a Flash Interna.

ASSINATURA DO COORDENADOR DO GRUPO INVESTIGADOR; ¢ W
B
draﬂ. n Sl b l/.. u

AESINATURA DO RESPONSAVEL PELD ACOMPANHAMENTO

Tribunal Superior Elsfioeal = SAFS, Ouadra 7, Lotes 1/2, Brasiha/DF — CEP: TOOTI-600
Harario da funcionamanto dos protocolos: das 11h &s 18
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FORMULARIO DE ACOMPANHAMENTO DOS TESTES PUBLICOS

Individual - Sequenciado de Votos

DO GRUPO DE INVESTIC

Nome Freq.

Imemstigador coardenador ‘ Jodo Felipe Souza 10432016

INFORME

-OES DO ACOMPANHAMENTO

Data ‘ 10/03/2016 | [ ‘ 17:30 W i | 18:40

Ragp. Azomp, ‘FnbinSamlkuno Rubrica: [ J

Ilm do st Sequenciador de votos,

Inicio do teste {dataiharaj: 10/03/2016 17:30
Témine do hasta (datamons): 10/03/2016 18:40
Critdno de parada Quando consegulr guebrar o sigilo do voto do eleitor.

NTO NOS MECANIS

E PROCEDIMENTOS DE SEGURANGA

1 - Lacre da Urna Eletrinica:
2 - Conivéncia dos mesérios;
3 - Conivéncia dos [iscais.

Tribunal Suparior Eleteral - SAFS, Quadra 7. Lotes 112, BrasiaDF - CEP: 700
Horaris de funcionamenta dos profocolos. das 11h és 190,
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NCA
L)

Elapa Descriglo Slalus
5 ht:!_mn!e consegue acesso fisico a urna depois de alguns volos Eittilai
registrados
2 Atacantc retira flash de votagio e flash interna da uma cletrénica. Executado
[ Atacante copia os arquivos de registro digital do voto e de =
3 comparecimento utilizando um computador e um adaptador de flash Executado
card compativel com a meméria da urna.
4 Atacante insere os cartes de memoria de volta na urna. Executade
E] Atacante espera o proximo voto. Executado
5 Atacante retira novamente as memdrias de votagao. Executado
- 0 1 TP N r ‘t "
. Atacante copia 05 arquivos de registro digital do voto ¢ de Executado
comparecimenio.
8 Alacante aguarda o encerramento das eleigics. Executado
i Uilizande as memérias geradas no passo 3, o atacante restaura o Executado
estado de memiria da votagdo da una ao instante do passo 2, "
1a Alacante encerra g votagio na urna e oblém o Resuliado 1. Exccutado
_,” Utilizando as memorias geradas no passe 7, o alacante restaura o Eixecutado
estado de memaria da votagio da uma o instante do passo 6. i
12 Atacanie encerra a votagiio na uma e ohiém o Resultado 2, Execulado
I n [ I
i Atacante compara Resultado | com o Resultado 2 ¢ identifica o Executads

voto do eleitor.

Triwunal Superar Elitaral - SAFS, Quadra 7, Lotea 1/2, Brasilia/DF — CEP.
Horérnia de funcicnaments des pratocales: das 11h as 100
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i
7 PUBLICO DE SEGURANCA
B FIRGRICT
(3, = )

—— << Relato de acompanhamento de fatos relevantes do dia 10/03/2016 ==

17:30 | [nieio do teste,

17:31 | Gerado Flash de Carga, Flash de Votagio e Midia de Resultado.

1733 | E dada carga na Urma Eletronica.

17:35 | Inicio da eleigdo.

17:45 | Sdo realizados dois votos validos.

17:45 A Urna Eletronica € desligada.

17:47 | O investigador abre a Urna EletrGnica e retira a Flash Interna e as Midias Externas.

17:48 | Investigador faz dd de todas as Midias retiradas da Urna Eletronica,

18:10 | Retoma as Midias & Uma Eletrénica,

18:11 | Inicia-se novamente a votaglo (exige o codigo de reinicio)

18:15 | I realizado um volo,

18:16 | F finalizadaa votagdo com 3 votos. E impresso a BU.

O iﬂvr:stigadnr grava as imagens geradas no tempo 17:48 com o comando dd nas
flashes

18:20 | O investigador abre a Urna Eletrdnica e substitui as midias originais pelas gravadas

18:18

18:22 | A Urna EletrGnica é ligada

Apds a Uma Eletrdnica ser ligada, o investigador finaliza a votaglio com 2 votos, 1
impresso a BU

De posse das duas BLs, € possivel saber qual loi o dllimo voto. Para que o voto seja
mapeadu, € necessirio verificar o dltimo eleitor que votow.

18:28

18:31

Com éxito, o investigador encerm os lestes.

— <<Eo que havia a ser relatado ==

I
Tribunal Superiar Eleilaral - SAFS, Quadra 7, Lotes 12, BrasilialDF — CEP- 00 A {}/
Herdra de funclonamento dos protocoles: das 110 28 106
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CLUSDES DO GRUPO DE ACOMPANHAMENTO

Dado os relaxamentos solicitados pelo investigador, o teste obtéve sucesso.

Conclui-se que em um cendrio real o teste implicaria em quebra de procedimentos, além de
corrupgio das pessoas envolvidas no processo eleitoral ¢ ainda ter acesso a Urna Eletrénica.
0 investigador néo incluiv no Plano de Teste no item 2.7, como cle mapearia 8 ordem que o
eleitor votouw,

ERVACOES GRUFPC INVESTIGAL

Pode ser aprimorada a seguranga da urna eletronica por meio da adigio de um lacre na Flash
Interna. A violagdio deste lacre indica que a Urna Eletrénica foi aberta,

==
pl Y
ASSINATURA DO COORDENADOR DO GRUPO vasnGADmW Mff?

% |
A 1 13
T - B_, PR
ASSINATURA DU RESPONSAVEL PELD ACOMPANHANENTO

Trbunal Supenar Elsitoral — SAFS. Cuadra T, Lotes 112, BrasiliaDF — GEP: T0070-500
Horsiria de funci ento dos : das 11h s 19h.
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Anexo G - Relatorio da Comissao Avaliadora

Relatério da Comissdo Avaliadora do Teste Publico de
Seguranca 2016

1 Introducdo

A Comissdo Avaliadora designada pela Resolugio TSE n° 23.444, de 30 de
abril de 2015, possui as atribui¢bes de validar a metedologia e os critérios de
Julgamento definidos para o Teste de Seguranga.

O propésito deste relatdric € apresentar os resultados dos testes dos
investigadores e grupos de investigadores.

2 Metodologia

Foram disponibilizados componentes de soffware para a realizagio do teste
cujas versdes podem ser encontradas a sequir:

e JEConnect: 14.50

* Transportador: 16,2.4-TPS2016
¢ RecArquivos: 16.1.2-TPS2016
* InfoArquivos: 16.1.6-TP52016

* GEDAI-UE versao 3.15.0.0 - Araticum e UENUX versdo 51200 —
Araticum

* GEDAI-UE versdo 3.16.1.0 - Mangueira 2 e UENUX versao 5.13.0.0 -
Mangueira

Os critérios de anélise para avaliacdo dos testes foram:
= Pontos de intervencdo: elementos do processo eleitoral atacadaos
* Impacto: quais propriedades de seguranca violadas

» Extensaa: granularidade, extensao geografica (ex. urna, secio, etc)

* Contexto: procedimentos, atores, circunstinci® do processo
eleitoral
* 1
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3 Planos de Teste

Qs planos de teste apresentados em consequéncia ao edital dos Testes
Publicos de Seguranga do Sistema Eletrdnico de Votacio, pelos 4 grupos e 1
investigador individual totalizaram 11 propostas.

a. Planos de Teste ndo Realizados e ndo Avaliados
i. Segue abaixo a relacdo dos indeferidos pela Comissdo
Reguladora por estarem em desacordo com o escopo
definido para a investigacio:

1. Grupo 2: Andlise da seguranga do anmazenamento de
arquivos e valores na memdria da uma e nas midias
remowvivers,

2. Grupe 20 Andlise de priticas -de programacio
relacionadas ao uso de primitivas criptogréficas e
outros aspectos de sequranga do codigo-fonte

3. Investigador Individual Marcelo Muzili frvasdo no
fransporte dos dados no sistema de votagdo

b. Planos de Teste Realizados e ndo Avaliados
i. Os planos de teste executados, mas que ndo apresentaram
contribui¢do relevante para o processo de aprimoramento
do Sisterna Eletronico de Votagdo nao foram avaliados por
esta comissao,

1. Grupo 2: Afaque ao sigile do voto

2. Grupo 4; Tentativa de fraude na destinacio dos votos
na wma através de controle dos dispositivos de
teclado e impressora

3. Investigador  Individual Jodo  Felipe Souza:
Registrador do teclado, Destruidor de votos e Root
Kit JE Connect

¢. Planos de Teste Realizados e Avaliados
i Os planos de teste executados, e que apresentaram
contribuicdo relevante para o processo de aprimoramento
do Sistemna Eletrdnico de Votagdo foram avaliados por esta
comissdo.
1. Grupo 1. Teste do Sistema de Apuracio por Votacdo
Totalmente Eletrénica (digitar BU) ’K Q i
~ 2
Q‘e’w’

of _PoPds
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Z Grupe 5 Quebra do sigilo do voto baseado em
gravagdo do dudio disponibilizado para pessoas com
deficiéncia visual

3. Investigador Individual Jodo Felipe Souza: Reflash de
urna -

4 Avaliacdo dos Planos de Teste Realizados e Avaliados

4.1 Grupo 1

1. Pontos de intervencdo: elementos atacados

- Boletim de Urna (BU)

2. Impacto

- alteracdo do resultado de votagao
3. Extensao

O ataque, como idealizado, afetaria o resultado de votagao de
uma secio eleitoral,

4. Anilise contextual

Visualizam-se dois cenérios para aplicabilidade do atague
proposto:

a)  Atacante externo (ndo submetido a instru¢des da
lustica Eleitoral): o atacante gera um novo Boletim de Urna impresso,
com wvotagdo falsa, mas com codigo verificador verdadeiro, e o
encaminha para inser¢ao no Sistema de Apuragio (SA). Para isso, o
atacante deve provocar situagio de contingéncia, com eliminacio da
midia de resultado, BU verdadeiro efou urna.

b)  Atacante interno [submendo a instr n;cles da Justica
Eleitoral): o atacante insere votacio falsa igo verifi cador

153



TESTE PUBLICO DE SEGURANGCA

2 0 1 DO SISTEMA ELETRONICO
DE VOTACAO

verdadeiro no Sistema de Apuragdo (SA). Para isso, o atacante deve
provocar situagao de contingéncia, com eliminacdo da midia de
resultado, BU verdadeiro efou urna.

Pré-requisitos para o sucesso do ataque;

1} Conhecimento scbre como € calculade o codigo
verificador

Acesso a um B legitimo

Acesso a uma urna em modo SA

Interceptagao e eliminacio do BU verdadeiro e midia de

o)

2
3
4

resultado
4.2 Grupo 5 -
1. Pontos de intervengde: elementos atacados

- saida de dudio
- terminal do mesario

2. Impacto
- quebra de sigilo de voto com dudio habilitado
3. Extensdo

A quebra de sigilo, nesta proposta, podera ocorrer em duas
hipoteses:

al  Voto a voto, em qualquer urna, mediante habilitacio
de audio pelo terminal do mesério;

b)  Todos os votos de uma secac PME.

bilidt ataque

4. Analise contextual

Visualizam-se trés cendrios para apli

proposto;
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a) Quebra de sigilo de voto pelo proprio eleitor: o eleitor
afirma ser PNE, conecta um transmissor na saida de dudio, o mesario
o habilita como PNE, o voto é capturado pelo receptor;

b) Quebra de sigilo de voto pelo mesério: o mesario conecta
um transmissor na saida de dudio, habilita o dudio para eleitores de
interesse, o dudio é captado pelo receptor;

¢)  Quebra de sigilo de voto de todos os votos da segio
especial para PNE: alguém conecta um transmissor na saida de audio.
Como ha prévia habilitagio do audio, todos os votos sdo capturados
pelo receptor. =

Pré-requisitos para o sucesso do ataque:

a) Acesso a saida de audio da urna
b) A saida de audio deve ser habilitada

4.3 Investigador Individual Jodo Felipe Souza

1. Pontos de intervencgio: elementos atacados
- memoria flash interna e midias externas
2. Impacto

- quebra de sigilo do dltimo voto computado antes da retirada
de memaria flash

3. Extensdo

A quebra de sigilo, nesta proposta, podera ocorrer sempre gue
houver a interrupgao da votagdo e troca da memaria flash,

- ;
4. Andlise contextual \J\<,
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Visualiza-se um cenario para aplicabilidade do ataque
proposto;

a) O atacante deve interromper a votacio, desligar a urna,
abri-la, retirar as memdrias flash, fazer copia. Apds, dele reiniciar a votacdo com
o cadigo de reinicio, computar o dltimo voto e encerrar a votagdo. Em seguida,
deve restaurar as memdrias flash para o estado anterior & encerrar novamente.
O Ultimo voto pode ser deduzido pela comparagio dos dois BU.

Pré-requisitos para o sucesso do ataque:

1) Acesso fisico irrestrito & urna .
2} Violacio do lacre

5 Recomendacdes

1) Implantar Processo Seguro Certificado de Desenvolvimento de Software
21 Revisdo da abrangéncia e necessidade do termo de confidencialidade

3) A lacragio dos sisternas deve acorrer antes da inspegao dos codigos-
fonte, que antecede a apresentacdo do plano de teste

4) Permitir quaisquer membros das equipes admitidas para realizar plano
de teste a elaboragdo de novos planos de testes adequados ao ambiente
ja disponibilizado pelo TSE

5} Realizacdo de divulgacso diaria parcial dos testes ja concluidos

6} Maior participagdo da Comissdo Awvaliadora durante a concepgdo,
planejamento e execucdo do TPS

7) Criagdo de Comissao Mista Permanente, composta por componentes das
quatro comissGes do TPS 2016

8) TPS abranger o sistema totalizador/biometria
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9) Eliminar restri¢io etaria para participagao no TPS

10)Instituir férum técnico sobre o processo eleitoral, com colaboracio
direta da Comissao Mista Permanente

Brasilia-DF, 11 de marco de 2016.
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