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Apresentação

O momento de votação é o ponto basilar da democracia brasileira, em 
que cada cidadão, em pleno exercício de seus direitos políticos, pode manifestar 
sua opinião para a escolha de seus representantes, em um processo eleitoral que 
alcança mais de 140 milhões de pessoas. 

Por meio da urna eletrônica, o eleitor exercita a sua cidadania. Com vistas ao 
aprimoramento dos aspectos relativos à segurança da informação, transparência 
e confi abilidade do processo eleitoral brasileiro, o Tribunal Superior Eleitoral 
submete os seus sistemas ao Teste Público de Segurança (TPS).

Em 2016 foi realizado, na sede do Tribunal Superior Eleitoral, o terceiro Teste 
Público de Segurança. Este relatório contempla toda a documentação produzida 
durante os testes, dentre elas, as conclusões da Comissão Avaliadora.

Comissão Reguladora do TPS 2016
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1. Introdução

O Teste Público de Segurança (TPS), evento inédito no mundo, foi criado 
por iniciativa do Tribunal Superior Eleitoral (TSE), com o objetivo de fortalecer a 
confi abilidade, a transparência, a segurança da captação e da apuração dos votos, 
bem como de propiciar melhorias contínuas no processo eleitoral brasileiro. 

Pautado na transparência institucional – um dos pilares de atuação do TSE 
e de toda a Justiça Eleitoral brasileira –, o teste reúne especialistas em Tecnologia 
e Segurança da Informação de diversas organizações, instituições acadêmicas 
e órgãos públicos. Na ocasião, os participantes tentam atacar a urna e seus 
componentes internos e externos, com o objetivo de descobrir vulnerabilidades 
do sistema com relação à possibilidade de violação de resultados e quebra do 
sigilo do voto.

A terceira edição do Teste Público de Segurança ocorreu durante os dias 8, 9 
e 10 de março de 2016, no edifício-sede do TSE, em Brasília.  O espaço foi preparado 
exclusivamente para o evento, com entrada controlada e ambiente monitorado por 
câmeras. Participaram do evento 13 investigadores, os quais tiveram acesso aos 
componentes internos e externos do sistema eletrônico de votação para criarem 
seus planos de ataque. 

Os participantes estavam divididos em quatro grupos, sendo apenas uma 
inscrição individual. Eles apresentaram, ao todo, oito propostas de planos de 
ataque. As propostas buscaram quebrar o sigilo do voto e/ou fraudar a destinação 
dos votos registrados na urna.

A primeira edição do Teste foi realizada do dia 10 a 13 de novembro de 
2009. Durante os quatro dias, os participantes tentaram violar os sistemas, sem 
sucesso. Não foi detectada qualquer falha nas barreiras de proteção contra fraudes 
e tentativas de violação.

A segunda edição ocorreu entre os dias 20 e 22 de março de 2012, quando 
foi detectada a necessidade de fortalecer a aleatoriedade da sequência dos votos 
a fi m de evitar a identifi cação da ordem de registro dos votos, o que foi realizado 
imediatamente após a descoberta do problema. A não conformidade estava 
relacionada ao algoritmo de embaralhamento dos votos no RDV (Registro Digital 
do Voto), ou seja, à ordem de gravação dos votos de cada eleitor.

No total das duas edições (de 2009 e de 2012), foram executados 27 planos 
de ataques, com as mais engenhosas ideias, todas sem sucesso. Essas experiências 
foram, entretanto, extremamente positivas, pois deram ao TSE a chance de 
aperfeiçoar a segurança e aumentar a confi abilidade dos sistemas, a partir das 
análises e conclusões feitas pelos investigadores, o que incentivou a continuação 
da iniciativa em eleições posteriores. 
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Em 30 de abril de 2015, o Plenário do TSE aprovou a Resolução nº 23.444, 
que institucionalizou a realização periódica do Teste Público de Segurança durante 
o ciclo de desenvolvimento dos sistemas de votação e apuração, constituindo, 
obrigatoriamente, parte integrante do processo eleitoral brasileiro.

A realização dos Testes Públicos de Segurança decorre da confi ança da Justiça 
Eleitoral na maturidade e qualidade dos sistemas eleitorais. A medida não consta de 
nenhum instrumento normativo; é uma iniciativa da própria JE, com o objetivo de 
fortalecer cada vez mais o processo eleitoral, colocando-o à prova para a comunidade 
e reunindo especialistas de universidades, instituições de pesquisa e estudiosos de 
todo o Brasil para contribuírem com a segurança das urnas e do voto.  

2. O Teste Público de Segurança

O Teste Público de Segurança constitui parte integrante do ciclo de 
desenvolvimento dos sistemas eleitorais de votação, apuração, transmissão e 
recebimento de arquivos, e deve ser realizado antes de cada eleição ordinária, 
preferencialmente no segundo semestre dos anos que antecedem os pleitos eleitorais. 

Presidido pelo próprio presidente do TSE, o TPS ocorre em evento aberto 
à participação da sociedade, com o objetivo de fortalecer a confi abilidade, a 
transparência e a segurança da captação e da apuração dos votos e propiciar 
melhorias no processo eleitoral, contemplando ações controladas com o objetivo 
de identifi car vulnerabilidades e falhas relacionadas à violação da integridade ou do 
anonimato dos votos de uma eleição.

Os sistemas eleitorais que são objetos de investigação do Teste Público de 
Segurança são aqueles utilizados para a geração de mídias, votação, apuração, 
transmissão e recebimento de arquivos, lacrados em cerimônia pública, incluindo 
o hardware da urna e seus softwares embarcados.

2.1 Normas reguladoras

A Resolução nº 23.444/2015 (Anexo A) foi publicada com o objetivo de 
instituir a realização periódica do TPS no ciclo de desenvolvimento dos sistemas 
de votação e apuração e permanece a principal norma sobre o tema, defi nindo-o 
como parte integrante do processo eleitoral brasileiro, devendo ser realizado antes 
de cada eleição ordinária, preferencialmente no segundo semestre dos anos que 
antecedem os pleitos eleitorais. A resolução também indica a elaboração de edital 
específi co para a realização das edições do teste.

No dia 1º de dezembro de 2015 foi publicado o Edital do Teste Público de 
Segurança 2016 (Anexo A), contemplando as regras específi cas e datas para a 
realização de todas as demais fases e ações do TPS. O edital foi debatido com a 
sociedade e as contribuições dos cidadãos contribuíram para o texto fi nal do edital.
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2.2 Comissões

A Resolução-TSE nº 23.444/2015 defi niu a atuação e as atribuições de quatro 
comissões: Comissão Organizadora, Comissão Reguladora, Comissão Avaliadora e 
Comissão de Comunicação Institucional, cujas composições estão no Anexo B. 

Destaca-se, dentre elas, a Comissão Avaliadora, cuja composição se dá 
por: um representante indicado pelo ministro presidente do TSE; membros da 
comunidade acadêmica ou científi ca de notório saber na área de Segurança da 
Informação; um representante do Ministério Público Federal; um representante da 
Ordem dos Advogados do Brasil; um representante do Congresso Nacional; um 
perito criminal federal da área de Informática, do Departamento de Polícia Federal; 
um engenheiro elétrico/eletrônico ou de computação, com o devido registro 
profi ssional no Conselho Regional de Engenharia e Agronomia (Crea), indicado 
pelo Conselho Federal de Engenharia e Agronomia (Confea); e um representante 
da Sociedade Brasileira de Computação (SBC). Essa comissão pode, ainda, valer-se 
de integrantes do TSE para assessorá-los. 

A principal função dessa comissão foi avaliar e homologar os resultados 
obtidos no evento e produzir um relatório fi nal conclusivo (Anexo G). Nesse relatório, 
foram registradas as ponderações quanto à aplicabilidade das possíveis falhas, às 
vulnerabilidades exploradas ou às possíveis fraudes identifi cadas durante o TPS.

2.3 Participação

Puderam participar do TPS 2016, na condição de técnico(s) e/ou de grupo(s) 
de técnicos, cidadãos brasileiros maiores de 18 anos, individualmente ou em 
grupo, que preenchessem os requisitos defi nidos no edital (Anexo A), que limitou 
a quantidade máxima de participantes a 25 pessoas, somando-se as participações 
individuais e em grupo, podendo cada equipe conter de dois a cinco membros. 
Também foi estabelecido o limite de 20 inscrições possíveis, isto é, a soma do 
número de grupos de investigadores e de investigadores individuais não poderia 
ultrapassar dez.

Foi vedada a participação de membros das comissões e de pessoas com 
mais de uma inscrição, seja em grupo ou individual.

2.4 Etapas 

O Teste Público de Segurança foi dividido – seguindo o defi nido no art.17 
da Resolução-TSE nº 23.444/2015 – nas fases de preparação, realização e avaliação.

a. Preparação

A fase de preparação consistiu no período em que os investigadores e/ou grupos 
de investigadores puderam confi gurar os sistemas que utilizariam no teste e elaborar 
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seu plano de testes. Foi realizada audiência pública, com o objetivo de esclarecer as 
regras do TPS. A Justiça Eleitoral também promoveu palestra informativa sobre o 
sistema eletrônico de votação, que subsidiou os participantes sobre o funcionamento 
do sistema eleitoral. Ainda nessa fase, ocorreu a publicação do edital com as regras 
específi cas e datas para a realização de todas as demais fases e ações do evento.

Foi disponibilizado local para a visualização do código-fonte em um 
ambiente controlado e segregado ao da realização do TPS. O acesso ao código só 
pôde ser realizado mediante assinatura de um termo de confi dencialidade pelos 
grupos e investigadores individuais, tendo sido vedada a extração, impressão e/ou 
reprodução, mesmo que parcial, do código-fonte e vedado ingressar no ambiente 
segregado ao da realização dos testes com qualquer instrumento que permitisse a 
cópia do código-fonte. Foram permitidas apenas anotações que não confrontassem 
o termo de confi dencialidade. Na fase de preparação, também foram preparados e 
confi gurados os sistemas adicionais que foram utilizados no teste. 

 A solicitação para participação no evento foi dividida em duas etapas. Na 
primeira, de pré-inscrição, o candidato deveria preencher o formulário de pré-
inscrição e enviá-lo ao TSE. Na segunda etapa, a inscrição em si foi realizada por 
meio do preenchimento de Plano de Teste, documento com o detalhamento de 
como se daria a tentativa de violação do sistema eletrônico de votação. O plano 
enviado pelos investigadores e grupos de investigadores que tiveram a pré-
inscrição aprovada foram submetidos à Comissão Reguladora para avaliação. 

O microcomputador disponibilizado pelo TSE, a urna eletrônica e os 
demais equipamentos foram lacrados ao término da fase de preparação. 
Esses equipamentos tiveram sua integridade verifi cada no dia do teste pelos 
investigadores e/ou grupo de investigadores e pelos componentes das comissões.

b. Realização 

Na fase de realização, os técnicos com inscrições homologadas 
compareceram ao TSE para a realização do Teste Público de Segurança e realizaram 
os planos de teste previamente defi nidos, seguindo as regras defi nidas no edital.

Ao fi nal da realização do TPS, cada investigador ou grupo de investigadores 
apresentou relatório das ações executadas e dos resultados alcançados.

Os investigadores ou grupos que identifi cassem alguma falha, 
vulnerabilidade explorada ou fraude no sistema eletrônico de votação deveriam, 
ao fi nal, fazer sugestões de melhoria relacionadas aos erros encontrados.

c. Avaliação

Na fase de avaliação, a Comissão Avaliadora, elaborou relatório de avaliação 
(Anexo G) contendo as ponderações quanto à aplicabilidade das possíveis falhas, 
às vulnerabilidades exploradas ou às fraudes identifi cadas durante o TPS.
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3. Seleção de projetos

Para que os planos de testes fossem aprovados, os investigadores precisaram 
atender as exigências estipuladas no parágrafo único do art. 20 do Edital do Teste 
Público de segurança 2016, sendo motivo de reprovação o não cumprimento dos 
requisitos abaixo relacionados, conforme o dispositivo mencionado:

I. não atenderem aos objetivos específi cos de alterar a destinação dos 
votos ou fragilizar o sigilo do voto;

II.  não atenderem ao objeto estabelecido no edital1;

III. não demonstrarem clareza quanto ao(s) objetivo(s) ou objeto(s) a ser(em) 
atendido(s); ou

IV. forem entregues após o prazo estipulado no Marco 7 do Calendário 
do Evento. (anexado ao fi nal do Edital do Teste Público de Segurança, 
Anexo A).

O documento com a declaração dos inscritos aprovados e a avaliação dos 
planos de testes encontra-se no (Anexo C) deste compêndio. 

3.1 Projetos avaliados

Após a avaliação dos planos de testes, quatro grupos de investigadores e 
um investigador individual foram classifi cados para participar do Teste Público de 
Segurança 2016. Oito planos foram aprovados, tendo quatro deles como objetivo 
quebrar o sigilo do voto e tendo os outros quatro, alterar a destinação dos votos. 

Durante o evento, o investigador João Felipe submeteu à apreciação da 
Comissão Reguladora o plano de teste intitulado Sequenciador de Votos2, que 
foi aprovado e executado, tendo obtido sucesso em dois ataques contidos em 
seu plano. 

Em anexo (Anexo D), estão todos os planos de testes submetidos à 
Comissão Reguladora, dentre os quais, os aprovados e os reprovados durante o 
processo de avaliação, assim como aqueles submetidos durante a realização dos 
testes3. A seguir estão apenas os planos aprovados durante a fase de seleção.

1 Art. 2º Os sistemas eleitorais que serão objeto do TPS são aqueles utilizados para a geração de mídias, votação, apuração, transmissão e 

recebimento de arquivos, lacrados em cerimônia pública, incluindo o hardware da urna e seus softwares embarcados.; 
2 Plano de teste submetido durante o evento e aceito pela Comissão Reguladora. 
3 Foi permitido aos participantes alterarem seus planos de testes e submeterem novos planos, os quais foram submetidos à nova aprovação da 

Comissão Reguladora, conforme previsto no art. 32, § 2º, do Edital do Teste Público de Segurança 2016.
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Investigadores /

grupo aprovado de 

investigadores

Resumo do

plano de teste

Grupo 1 O teste proposto refere-se ao Sistema de Apuração (SA), 

especifi camente, à funcionalidade identifi cada como 

Votação Totalmente Eletrônica, que permite a apuração 

por meio da digitação de um boletim de urna (BU). Essa 

operação ocorre como medida de contingência, por 

exemplo, nos casos de falhas em urna na qual não tenha 

sido possível a recuperação dos dados. Digitam-se, então, 

os dados dessa urna em uma nova, preparada com o SA.

Grupo 2 Tentativa de violar o sigilo do voto, capturando as 

comunicações realizadas entre o terminal do mesário e 

a urna.

Grupo 4 Tentativa de fraude na destinação dos votos na urna 

por meio de controle dos dispositivos de teclado e 

impressora.

Grupo 5 Quebra do sigilo do voto baseado em gravação do áudio 

disponibilizado para pessoas com defi ciência visual.

Investigador individual: 

João Felipe Souza

Ataques:

• Destruidor de votos: Teste para explorar o controle 

de transação da urna e destruir votos depois do 

registro de comparecimento dos eleitores.

• Refl ash da urna: Teste para explorar possível 

vulnerabilidade no processo de carga da urna e 

realizar eleições simuladas e direcionadas.

• Registrador do teclado: Teste para quebrar o sigilo 

do voto introduzindo dispositivo para registro das 

teclas digitadas na urna eletrônica.

• Root kit JE Connect: Teste para explorar possível 

vulnerabilidade no kit JE Connect e obter acesso ao 

RECArquivos e  InfoArquivos.
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4. Resultados

Embora a realização dos testes tenha ocorrido nos dias 8 e 10 de março de 
2016, alguns investigadores, entretanto, optaram por comparecer ao TSE também 
no dia 7 de março, data prevista no calendário do evento para a preparação do 
ambiente de trabalho dos investigadores. 

Após o término do evento, os membros da Comissão Avaliadora, de posse 
dos planos de testes e documentação de execução dos testes (Anexo F), reuniram-
se para  elaboração do relatório de avaliação dos testes públicos de segurança 
(Anexo G)4.

No dia 15 de março, foi realizada no TSE audiência pública para divulgação 
dos resultados e das conclusões do Teste Público de Segurança. O Ministro 
Henrique Neves fez a leitura do relatório da Comissão Avaliadora. 

4.1 Conclusões/Soluções a serem tomadas

Diante dos registros de falhas identifi cadas durante os testes e apresentadas 
no relatório da Comissão Avaliadora, o TSE convocará os investigadores para 
executarem novamente os mesmos testes, em uma nova versão do sistema 
eleitoral, em que terão sido feitas as devidas correções. Essa nova execução dos 
testes não poderá ter direcionamento diferente do estipulado no plano de teste 
que identifi cou a falha, vulnerabilidade explorada ou fraude. O plano pode ser 
alterado somente em função das correções realizadas nos sistemas afetados. 

4.2 Encerramento e certifi cação

Em 15 de março de 2016, durante a audiência pública com a fi nalidade de se 
divulgarem os resultados e as conclusões do TPS, foram entregues certifi cados de 
participação aos investigadores e grupos de investigadores.

Aqueles que não puderam comparecer à cerimônia, receberam o documento 
no endereço informado na inscrição. Segue abaixo lista de investigadores que 
obtiveram a certifi cação:

Grupo 1 – Sérgio Freitas da Silva

Grupo 2 – Charles Figueredo de Barros, Igor Carpanase Figueiredo

Grupo 4 – Elisabete Evaldt, Gustavo Henrique Cervi

Grupo 5 – Luis Fernando de Almeida, Jeferson Lesbão de Siqueira, Alison Luiz 
de Oliveira Chaves, Vinicius Zibetti Resko, Fabio Rosindo Daher de Barros 

Investigador Individual: João Felipe Souza

4 Nota da Comissão Avaliadora: o investigador João Felipe Souza teve sucesso em dois ataques, denominados Refl ash de Urna e Sequenciador de 

Votos. Por equívoco, constou do relatório elaborado pela Comissão Avaliadora apenas a análise do ataque denominado Sequenciador de Votos, 

erroneamente intitulado naquele documento como Refl ash de Urna.
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Anexo A – Normas para o Teste Público de Segurança 2016

Resolução-TSE n° 23.444/2015
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Edital do Teste Público de Segurança 2016
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Anexo B – Portarias de designação das comissões

Portaria-TSE n° 471/2015
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Portaria-TSE n° 553/2015
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Portaria-TSE n° 202/2016
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Anexo C – Resultado defi nitivo das inscrições
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Anexo D – Planos de teste do sistema eletrônico de votação 

Grupo 1
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Individual – João Felipe Souza
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Individual – Marcelo Muzilli
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Grupo 2

Anexo E – Formulários de acompanhamento da preparação
dos testes públicos
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Individual – João Felipe Souza
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Grupo 1

Anexo F – Formulários de acompanhamento 
dos testes públicos
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Grupo 5
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Individual – João Felipe Souza
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Anexo G – Relatório da Comissão Avaliadora
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Esta obra foi composta na fonte Myriad Pro, corpo 10 

e entrelinhas de 12 pontos, em papel AP 75g/m2 (miolo)

e papel Cartão Supremo 250g/m2 (capa).
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