TRIBUNAL SUPERIOR ELEITORAL
Informacdo Conjunta COTEL/STI n° 6/2019
Referéncia: Edital de Audiéncia Publica n® 3 (1070262)
Unidades Envolvidas: COTEL, Sipt, Segele, SECGA, ASJUR

Assunto: UE2020. Aquisi¢@o. Relatério técnico. Audiéncia Piblica.

Senhor Secretario de Administragdo,

Em atenc@o ao previsto no Capitulo II do Edital de Audiéncia Publica n° 3
(1070262), que versa sobre a agenda, e considerando o pedido de prorrogagdo de
prazo (1089644), segue abaixo Relatério técnico a respeito das contribuicdes
encaminhadas em razdo da realiza¢do da audiéncia publica para eventual aquisicdo
das urnas eletronicas modelo 2020.

Cumpre destacar que os itens do Projeto Basico referenciados neste
documento fazem remissdo a versdo publicada para a audiéncia publica realizada dia
2.7.2019. A ordenacdo de resposta obedece a ordem cronoldgica de recebimento
dos questionamentos, conforme arquivo 1084434. Ainda, este documento
contempla a manifestacdo complementar da Smartmatic (1088492), assim como as
sugestdes encaminhadas pela empresa Esdeva Industria Grafica Ltda (1088502), em

que pese este tltimo ter sido encaminhado intempestivamente.

Seguem as respostas.

Alphatech Servicos e Comércio Exterior Ltda

Questionamento

Resposta

Camada de resina

Na questdo de seguranga fisica, no item 59 do documento Anexo IV —
Especificacdes Técnicas — Seguranga, entendemos que o objetivo
principal da utilizagdo de ep6xi ou resinas para a seguranca fisica da
eletrdnica do perimetro criptogrifico é impedir que ele seja acessado
acesso, fornecendo opacidade e aumentando a probabilidade de quebra
do dispositivo quando ocorrem ataques agressivos, como perfuragdo,
fresamento, moagem, fusdo ou dissolugdo. A espessura da resina &
irrelevante como um parametro de projeto de seguranca. O importante é
sua a dureza, opacidade, adesdo, o preenchimento adequado dos
componentes e a temperatura de servigco (transi¢do vitrea). O teste de
dureza do médulo em diversas temperaturas ¢ o método de teste critico
padrio do setor para avaliagdo desta qualidade e ferramentas pontiagudas
ndo devem ser capazes de penetrar na regido limite de seguranga. Devido
a alta expansdo térmica das resinas e a confiabilidade dos processos de
aplicacdo fina e de alta velocidade de componentes eletrdnicos sobre as
placas, esses sistemas se beneficiam mais dos métodos de
encapsulamento de resina fina (<1 mm), e ndo dos métodos de
envasamento  espesso. Para essas consideracGes praticas de
implementagdo e seguranga, recomendamos remover qualquer requisito
de espessura e substituir por metodologias de teste padrdo do setor para
moédulos  criptograficos, como aqueles usados pela orientagio do
FIPS140-2 citada abaixo (em tradugdo livre):

Guia de Implementa¢cdo do FIPS PUB 140-2 e do Programa de
Validag¢do do Médulo Criptogrdfico do Instituto Nacional de Padrées e
Tecnologia (NIST)

AS.05.28: (Microplaqueta Unica - Niveis 3 e 4) O médulo criptogrdfico




deve ser coberto com um revestimento opaco invioldvel duro (por
exemplo, um epoxi opaco duro cobrindo a passivagdo).

TE05.28.02: O testador deve verificar se o revestimento ndo pode ser
facilmente penetrado na profundidade do circuito subjacente, e se ele
deixa evidéncia de violagdo. A inspec¢do deve verificar se o revestimento
cobre completamente o mddulo, é visivelmente opaco e impede a
observagdo direta, sondagem ou manipulagdo.

AS.05.39: (Multiple-Chip Embedded - Niveis 3 e 4) a forma de realiza¢do
de miltiplos chips do circuito dentro do médulo criptogrdfico deve ser
coberta com um revestimento duro ou material de encapsulamento (por
exemplo, um material epoxi rigido) que seja opaco dentro do espectro
visivel.

TE05.39.06: (Opgdo 1 - Utilizar um material opaco duro) O testador
deve verificar por inspe¢do e da documentacdo do fornecedor que o
modulo é coberto com um material opaco duro. A documentagdo deve
especificar o material que é usado. O testador deve verificar que ndo
pode ser facilmente penetrado na profundidade do circuito subjacente. O
testador deve verificar se o material cobre completamente o modulo e é
visivelmente opaco dentro do espectro visivel.

AS.05.52: (Multiple-Chip Standalone - Niveis 3 e 4) A forma de
realizagdo miiltipla do circuito dentro do médulo criptogrdfico deve ser
coberta com um material de revestimento rigido (por exemplo, um
material epoxi rigido) que seja opaco dentro do espectro visivel.
TE05.52.02: (Opgdo 1 - coberto com um material de revestimento duro e
opaco) Encapsulado dentro de um material de revestimento duro e
opaco. O testador deve verificar, a partir da documentagdo do
fornecedor e por inspecdo, se o acesso interno é possivel, que o circuito
dentro do modulo é coberto com um material de revestimento opaco
duro. A documentagdo deve especificar qual material de encapsulamento

¢é usado e suas caracteristicas de dureza.

Assim, no item 59 do documento referenciado acima sugerimos a

seguinte alteragdo:

“59. Os perimetros criptogrdficos das urnas eletrénicas, cujos TRNGs
ndo estiverem embarcados em um circuito integrado, devem estar
protegidos por resina, com uma das seguintes caracteristicas:

59.1. Opgdo A: a) espessura minima de 5 mm; b) grau minimo de dureza
de 80 SHORE-D, que dificulte e evidencie tentativas de violagdo dos
dispositivos;

59.2. Opgdo B: a) espessura minima de 1 mm; b) grau minimo de dureza
de 85 SHORE-D ou mais, que dificulte e evidencie tentativas de violagdo
dos dispositivos;

A opcdo B apresentada aqui acrescenta duas vantagens ao projeto:
primeiro, com grau de dureza de 85 Shore -D o material torna
praticamente impossivel uma violagdo ao circuito que ndo acabe por
danificar algum componente da placa, inviabilizando desta forma ataques
deste tipo. Segundo, ao se adotar um material mais duro e resistente a
diferentes tipos de ataques, ndo se necessita adicionar uma camada larga
de protecdo, simplificando o processo de fabricagdo e diminuindo os

custos.

As especificagdes de dureza e espessura serdo revistas. Contudo, pelo
menos para o MSE e MSTE, a espessura minima de 5Smm sera mantida.
O Projeto Basico sera alterado para contemplar a redagdo ajustada.

Protecdo de chaves em caso de violagdo
Considerando que, de acordo com o documento Anexo IV -
Especificacdes Técnicas — Seguranga, o moédulo do leitor biométrico é
um considerado um médulo de seguranca e deve, como tal, atender as
especificacdes deste tipo de médulo.

Reagir a ataques, como implementado em situa¢des similares aplicadas
em periféricos de terminais bancdrios, significa tomar agdes como
destruir as chaves criptograficas quando qualquer evento de invasdo é
detectado, mesmo quando o ataque é realizado com o equipamento
totalmente desligado.

Nido encontramos em nenhum ponto do documento Anexo IV -
Especificacdes Técnicas — Seguranga menc¢do a prote¢do das chaves do
dispositivo Biométrico em caso de ataques quando este esta desligado,

embora alguns itens deste documento (itens 59.5, 60 e 61) sugerem que o
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sistema deve ter meios de se proteger deste tipo de ataque de intrusdo e
apagar suas chaves de seguranca.

A forma como este tipo de protecio é implementado em leitores
biométricos em uso no mercado financeiro é através da adi¢do de uma
pequena bateria embutida dentro do perimetro criptografico, cuja a tnica
funcdo é manter os sensores de intrusdo ativos, que ativardo a destrui¢ao
(zeroization) de todos os dados de seguranca do equipamento, em
especial chaves criptograficas.

Assim, sugerimos o seguinte texto proximo aos itens 60:

“60.1 O MSLB deverd ser resistente a abertura e intrusdio (em
implementagdo similar ao padrdo FIPS140-2, nivel 3) e ser lacrado com
mecanismo interno de autodestruicdo em caso de viola¢do (Tamper
Proof), para proteger as chaves criptogrdficas armazenadas e proteger
a placa de circuito responsdvel pela captura e manipulagdao do Template
de injegcoes ou intervengdes externas.

60.2 O MSLB deverd possuir bateria interna, para preservagdo da chave
criptogrdfica, com tempo de vida util estimado em 10 anos sem

alimentagdo de energia.”

LIl ULLULILIIVIA UUS TUYUISIUS UL UULZAYAU Ud ULlld CILUULLILVG, AU sula
permitido o uso de baterias dentro dos perimetros criptograficos. Essa
vedagdo serd ampliada para todos os perimetros, ndo somente o MSE,
conforme vedagdo descrita no item 34 do Anexo IV. Nesse sentido, o
ittm 60 do Anexo IV também serd revisto. O Projeto Bésico serd

alterado para contemplar as redagdes ajustadas.

Neoyama Indistria e Comércio de Eletroeletronicos Ltda.

Questionamento

Resposta

Qual o critério logico estabelecido para exigéncia de certificagdo PIV
(FAP30 ou FAP40) apenas para os dispositivos com tecnologia Opticas

(prisma de vidro) e Eletroluminescente?

Por esta ser uma caracteristica que se aplica a tais tecnologias.

Se os sensores que possuem FAP40 tem pontuacdo superior ao FAP30, e
o que os diferencia é a area de captura, porque a area de captura é
importante apenas para os dispositivos com tecnologia Opticas (prisma de

vidro) e Eletroluminescente?

A area de captura é relevante para as 3 (trés) tecnologias, sendo

admitidas as que atendem as necessidades da Justiga Eleitoral.

Caso a diferenciagdo de pontuagdo destes sensores esteja limitada a
dimensdo area de captura efetiva, ndo seria 16gico e razoavel estabelecer
notas apenas pela area de captura e ndo pela certificagao PIV (FAP30 ou
FAP40)? Caso nido, quais sdo os outros critérios relevantes para o projeto

que levaria a exigéncia de tal certificagdo?

Além da dimensdo, os leitores biométricos estdo sendo avaliados pela
tecnologia e caracteristicas de seguranca. De toda forma, a pontuacio

serd revista para atender melhor as necessidades da Justica Eleitoral.

Qual é o entendimento técnico que levaria a dispensa da certificagdo PIV
(FAP30 ou FAP40) e de area minima de coleta para a tecnologia

multiespectral?

A certificagdo PIV se aplica as tecnologias ética e eletroluminescente. A
defini¢do de 4rea minima de captura para tecnologia multiespectral

consta do Anexo II.

Ademais, ainda que a tecnologia multiespectral seja aceita, ignorando-se

a importdncia da certificagio FBI, quais critérios estdo sendo

considerados para o estabelecimento de pontuagdo superior frente a um
leitor certificado PIV FAP 40?

Além da dimensdo, os leitores biométricos estdo sendo avaliados pela
tecnologia e caracteristicas de seguranca. De toda forma, a pontuacio

serd revista para atender melhor as necessidades da Justica Eleitoral.

Solicitamos o entendimento a ldgica que justifica a regra da pontuacdo

proposta.

Todas as pontuagdes refletem os beneficios esperados pela Justica
Eleitoral dependendo da tecnologia ofertada, visando a melhoria do

desempenho da verificagdo biométrica na se¢do eleitoral.

Uma vez que o 6rgdo ja faz uso de leitores certificados pelo FBI para o
cadastramento (apéndice F FAP 45), somente faz sentido utilizar leitores
de

verificacdo/identificagdo, ou seja, utilizar leitores certificados PIV. Estara

também certificados pela mesma entidade no processo

mesmo o TSE abrindo médo da certificagdo internacional que assegura
dispositivos/sensores de coleta/identificacdio de impressoes digitais,

garantindo a interoperabilidade das informacdes?

Os dispositivos de coleta no Kitbio tem requisitos para o cadastramento
do eleitor, ligado a diversos outros processos. No caso da urna eletronica,
os requisitos descritos no Projeto Basico sdo suficientes para a

verificagdo biométrica do eleitor na se¢do eleitoral

Assim como solicitamos uma prova de conceito para demonstrar a
usabilidade de um leitor eletroluminescente x 6ptico (prisma de vidro) x

multiespectral, antes de tdo importante tomada de decisdo.

A solicitagdo ndo serd acatada. O edital em questdo permite que as
empresas apresentem dispositivos de qualquer uma das 3 (trés)

tecnologias listadas.

SMARTMATIC BRASIL LTDA

Questionamento

Resposta




01) O edital, em seu Anexo I, Descricdo de Produtos e Servigos, pagina
19, nos informa que: “56. A Contratada cederd ao Tribunal Superior
Eleitoral todos os direitos patrimoniais e de propriedade intelectual
pertinentes ao projeto completo da UE2020, aos produtos, hardwares,
softwares e demais servigos contratados e desenvolvidos para a execucio
do objeto, abrangendo a utilizagdo ilimitada no que se refere a forma,
tempo e quantidade, nos termos do art. 111 da Lei n° 8.666/93 e nas
demais normas de regéncia.” Nosso questionamento: Qual o escopo
desse item? E quais os produtos, hardware e software estdo cobertos por

esse item?

Os requisitos de direitos patrimoniais e propriedade intelectual serdo
melhor delineados para especificar que a UE2020 e as partes
desenvolvidas exclusivamente para a urna eletronica serdo de propriedade
exclusiva do TSE, enquanto aquelas partes ou mddulos ofertados pelo
mercado ndo serdo.

O TSE busca resguardar a propriedade intelectual do equipamento de
maneira que eventual futura necessidade de reproducio total ou parcial
seja executada sem que a fabricante atual possa alegar propriedade e,
assim, tentar impedi-la. Nesse sentido, o Projeto Basico sera alterado para

contemplar nova redagdo ajustada.

02) Anexo I — Descricdo de Produtos e Servicos UE2020. Secido D.3.
Documentos de Habilitagdo — Item 17.3. O item 17.3 traz a seguinte
redagdo: “17.3. Declaragdo(des) ou atestado(s) expedido(s) por pessoa(s)
juridica(s) de direito publico ou privado comprovando que a empresa
licitante integrou/montou, cumprindo com os prazos predeterminados,
eletrdnico(s) considerando,
17.3.1. Controle de

(Electrostatic discharge - ESD) contendo, no minimo, bancadas com

equipamento(s) ao menos e

concomitantemente: Descarga Eletroestatica
tapetes dissipativos aterrados, uso de vestimentas de prote¢do (tais como
jalecos e calcanheiras, entre outras), e registro de controle de acesso apds
realizacdo de teste de verificagdo de ESD, conforme Norma ANSI/ESD
$20.20-2007.” Nosso Questionamento: O paragrafo sexto do art. 30 da
Lei n® 8.666, de 1993 estabelece que “As exigéncias minimas relativas a
instalacdes de canteiros, maquinas, equipamentos e pessoal técnico
especializado, considerados essenciais para o cumprimento do objeto da
licitagdo, serdo atendidas mediante a apresentacdo de relacdo explicita e
da declaragdo formal da sua disponibilidade, sob as penas cabiveis,
vedada as exigéncias de propriedade e de localizagdo prévia”. Segundo
entende a consulente, as condi¢des a serem comprovadas no item 17.3.1
dizem respeito as exigéncias minimas para a adequada execugdo dos
servicos sob a perspectiva técnica e normativa, enquadrando-se na
hipétese do §6° do art. 30 do Regulamento de Licitacdes e Contratos,
razdo pela qual ndo dever ser comprovado por documento emitido por
terceiro, mas sim, pelo préprio licitante. De outra banda, considerando
que a comprovagdo busca identificar a execugdo de atividades no ambito
do processo produtivo de equipamentos, o que ocorre dentro das
fabricas, ndo parece razodvel que o eventual cliente da empresa, o
adquirente dos produtos, possa atestar as condi¢des de manufatura. Por
essas razdes. entendemos que a exigéncia do item 17.3.1 deve ser
atendida na forma do §6° do art. 30 da Iei n® 8.666. de 1993. com a
declaragdo do préprio licitante. sob as penas da lei. de que no seu

processo produtivo observard as exigéncias em tela. Estd correto o
entendimento da consulente?

do de ESD de

integragdo/montagem. Assim, o texto do atestado de habilitagdo técnica

Serd revista a exigéncia uso no atestado

previsto no item 17.3 serd readequado.

03) Anexo I — Descricdo de Produtos e Servicos UE2020. Secdo D.4.
Proposta Técnica — Item 22.4. O item 22.4 traz a seguinte redag@o: “22.4.
O ME sera tratado como protétipo, podendo ser manuseado e
desmontado pela equipe técnica do TSE, responsavel pela analise, apos a
realizacdo dos testes previstos no Anexo II — Especificagdes Técnicas -

da de
rocesso_de desmontagem/montagem
levado a efeito pelo TSE. a responsabilidade pelo posterior e regular
funcionamento do protétipo ndo pode ser atribuida ao fornecedor.
Apenas caso o TSE determine que o fabricante do protétipo promova seu
desmonte e posterior montagem. acompanhando os trabalhos. esse

permanecerd responsavel pelo seu funcionamento. Estd correto esse
entendimento?

Hardware até o encerramento sessdo testes.” __Nosso

uestionamento: Apés qualquer

Eventual interveng@o da equipe técnica do TSE terd o objetivo de sanar
divida para confirmar o atendimento dos requisitos do edital. Tal
intervencdo se dard por meio de solicitacdo de acdes a licitante, a qual
serd a responsdvel pela agdo. O Projeto Bésico serd ajustado para conter

este esclarecimento.

04)Anexo I — Descrigdo de Produtos e Servigos UE2020. Secdo D.6
Avaliacdo do Modelo de Engenharia — Itens 30.7, 30.7.1 e 30.9.2. Os
itens 30.7, 30.7.1 e 30.9.2 possuem a seguinte redacdo: “30.7. Todos os
programas e dados necessarios para a realizagdo dos testes previstos na
coluna Critérios de Verificagdo do Anexo II — Especificagdes Técnicas -
Hardware sdo parte integrante do ME-UE2020 entregue, ou seja, deverdo
estar previamente carregados. 30.7.1. Qualquer carga adicional de
programa ou dados serd considerada como procedimento de manutengao,
para fins de contagem de pontos especificada no item D.8.44.6 e seus

subitens;” “30.9.2. Durante as manutencdes poderdo ser substituidos




quaisquer componentes ou modulos, mas ndo serd permitida a troca do
ME-UE2020 trazido com a Proposta Técnica; a) Ndo serd permitida a
troca de componentes ou de placas por outros de especificagdo diversa
do contido na proposta técnica; b) Constatada diferenca na identificagao
dos componentes a serem empregados na manuteng¢do, a Licitante deverd
comprovar, com documentacdo técnica do fabricante, a equivaléncia da
especificagdo; ¢) Os componentes ou materiais substituidos ndo poderao
ser retirados do recinto dos testes e permanecerdo sob a guarda do TSE.
Todos os componentes (circuitos integrados, placas, memorias, etc.) que
forem utilizados no Modelo de Engenharia deverdo ali permanecer até o
encerramento da licitacdo; “ Nosso Questionamento: Essa possibilidade
de intervencdo com insercdo de programas abre uma margem de
discricionariedade e subjetividade incompativel com o principio do
julgamento objetivo e da vinculacdo ao edital. Solicitamos a revisdo dessa
sistemdtica de intervencdes.

A previsdo editalicia constante dos respectivos itens da versdao publicada
na Audiéncia Pdblica tem o objetivo de permitir as licitantes realizar
corregoes em seu Modelo de Engenharia que surjam durante a realizagao
dos testes. Entretanto, quanto maior o niimero de interven¢des, menor a

pontuacdo do Modelo de Engenharia.

05)Anexo I — Descri¢cdo de Produtos e Servigos UE2020. Secdo D.6
Avaliacdo do Modelo de Engenharia — Item 30.10. O item 30.10 esta
assim redigido: “30.10. Os testes considerados como encerrados ndo
serdo repetidos;” Nosso Questionamento: Para este item nfio ha definicdo
de quando o teste serd considerado como encerrado. Podemos considerar
que o teste s6 serd decretado encerrado apds todas as manutengdes que se
facam necessarias conforme descri¢do do item 30.9?

O requisito em teste serd pausado e reiniciado apds a manutencgdo
efetuada pela licitante, salvo regras especificas de teste definidas no
respectivo requisito. Deve-se observar ainda o limite maximo de 20
(vinte) Perfodos de Manutencdo (PM) somados para todos os testes do
ME-UE2020.

Assim, os testes de cada requisito serdo considerados como encerrados se:
a) forem aprovados; b) continuar como reprovados até exceder os

Periodos de Manuteng@o (PM) restantes.

06)Anexo I — Descri¢cdo de Produtos e Servigos UE2020. Secdo D.8
Julgamento das Propostas — Item 45.4.1 traz a seguinte redacdo: “b) A
pontuacdo relacionada a necessidade de recarga periddica e vida util da
bateria do MEUE2020 é dada por uma tabela descritiva. No entanto, a
referida tabela ndo apresenta pontuagdo para possiveis outros resultados
uestionamento

nos testes aplicaveis. Nosso Questionamento: Nosso

Solicitamos informar quais os valores de pontuagdo para as hipéteses néo
informadas ( grafadas em vermelho na tabela seguinte

‘ Tempo Recarga (HS) || Periodo Recarga(Ano) || Vida Util (Ano) | Pontos
‘ >4 <=12 <=5 0
‘ >4 <=12 >5 <10 1
>4 <=12 =>10 3
>4 >12 <=5 7
>4 >12 >5 <10 7
>4 >12 =>10 7

Trata-se de erro material e o Projeto Bésico serd alterado para contemplar

as demais opgdes.

07)Anexo I — Descri¢do de Produtos e Servicos UE2020. Secdo E.10
Desenvolvimento dos Modelos de UE2020 — Item 49. O item 49.4possui
a seguinte redacdo: 49.4. A ndo aprovacdo da proposta de design
apresentado ensejard a rescisdo contratual, com as penalidades previstas
neste edital Nosso Questionamento: O principio legal do Julgamento
Objetivo estabelecido no art. 3° da Lei n° 8.666, de 1993, busca garantir
ndo s6 a prevaléncia do principio da isonomia, mas também dos
principios da efetiva competitividade e da impessoalidade, a fim de,
efetivamente, ser alcancado do objetivo da aquisi¢do mais vantajosa para
a Administragdo. O titulo E.11 do Termo de Referéncia, em seu item 49,
estabelece o fluxo de aprovag¢do do Modelo de Design que, na forma do
item 48.1, “consiste na solucdo de design da UE2020 antes da sua
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‘prototipagdo’”. Trata-se de uma fase prévia a confec¢do da Urna,
posterior a celebragdo do contrato, a qual pode ensejar a rescisdo
antecipada do contrato celebrado entre as partes (49.4), em flagrante
prejuizo ao interesse publico — em primeira andlise — e ao proprio
fornecedor, secundariamente. O Termo de Referéncia estabelece em seu
item 49.4.1, por seu turno, que “Para fins de avaliagdo”, ou seja, critério
de julgamento, “sera verificado o atendimento dos itens do Anexo II —
Especifica¢cdes Técnicas — Hardware que constem Modelo de Design
(MD) como modelo a ser verificado na coluna Critério de Verificagdo”.
Diante disso, ndo obstante seja denominado de Modelo de Design, o
unico critério objetivo de julgamento estabelecido pelo Termo de
Referéncia para a aprovac@o ou reprovacdo do Modelo de Design é o
cumprimento. ou ndo. “dos itens do Anexo II — Especificacdes Técnicas




— Hardware”, identificadas no modelo entregue. Sob essa perspectiva,
nenhum outro elemento de julgamento poderd — e deverd — ser
considerado para fins de avaliacdio do Modelo.
entendimento da Consulente? Caso ndo esteja correto esse entendimento,
queira essa i. Comissdo esclarecer, de maneira pormenorizada e objetiva,

quais serdo os demais critérios de avaliacdo do Modelo de Design.
SEGUNDA PERGUNTA MD:

As hipéteses de rescisdo contratual estdo expressamente disciplinadas no

Estd correto o

art. 78 da Lei n° 8.666, de 1993, de sorte que o ato de encerramento de
contrato deve estar regularmente motivado e em conformidade com o
principio da legalidade, que impde o enquadramento dos fatos ocorridos
a uma das hipéteses previstas em lei. No caso em comento, o Termo de
Referéncia, por intermédio do item 49.4, estabelece a possibilidade de
rescisdo do contrato, prévia e prematuramente, pela reprovagdo do
Modelo de Design que, como ja visto, “consiste na solu¢do de design da
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UE2020 antes da sua ‘prototipacdo’™. A vitéria da empresa no certame
licitatério, com a consequente adjudicacdo do objeto do contrato a seu
favor, lhe garante o direito subjetivo a execug¢do do contrato, sob a
presuncdo de que essa atendeu adequadamente todos os requisitos,
técnicos, formais e legais, da licitagdo. Sob esse prisma, o que se observa
de

habilitagdo/qualificacdo” apés a assinatura do contrato. Ou seja, hd uma

é que o Termo de Referéncia estd criando uma “fase
fase de reprovacdo da proposta — visto que ainda ndo houve a produgio
segundo os termos do contrato — apds a assinatura do contrato, como se
essa fosse uma continuidade, ainda, da licitacdo. O entendimento da
consulente, ao fazer a andlise dos termos do item 49.4 do Termo de
Referéncia sob a perspectiva dos arts 43, inciso V e 78 da Lei n° 8.666.
de 1993, é de que esse ndo encontra suporte legal para se entender como
valido e ser mantido produzindo efeitos no edital. Dessa forma, diante da
manifesta ilegalidade, entende a consulente que o julgamento do Modelo
de Design ndo pode determinar a rescisdo prematura do contrato por justo

motivo atribuido ao contratado. Estd correto o entendimento da

consulente?

TERCEIRA PERGUNTA MD:

Ao tratar da andlise do Modelo de Design, o Termo de Referéncia, em
seu item 49.3.1, dispde que “Eventuais melhorias identificadas na
proposta de design candidata, contidas na proposta técnica também serdo
apontadas neste relatorio”. Nessa esteira, o item 49.4.2. estabelece que
“As solicitagdes de alteragdo serdo feitas com o objetivo de que design da
UE2020 atenda adequadamente as necessidades de manuseio e uso da
urna no armazenamento, transporte e eleicdes”. As “necessidades de
manuseio e uso da urna no armazenamento, transporte e eleicdes” devem
ser avaliadas na fase da licitagdo e ndo na fase de execucdo do contrato.
Alids, se presume que o edital traga em seu bojo os requisitos necessarios
para que essa avaliacdo seja corretamente feita pela Comissdo julgadora,
considerando que o préprio Projeto Basico fixa esses requisitos como
essenciais para a execucdo do objeto. Nesse caso, porém, ndo hd
presungdo, visto que o préprio Projeto Basico fixa que a rescisdo seria
motivada no descumprimento de requisitos do edital, conforme disposto
no item 49.4.1 no qual consta que “Para fins de avaliagdo”, ou seja,
critério de julgamento, “sera verificado o atendimento dos itens do Anexo
II — Especificagdes Técnicas — Hardware que constem Modelo de Design
(MD) como modelo a ser verificado na coluna Critério de Verificagdo”.
Assim, além de ser uma indevida inversdo de fases, manifestamente ilegal
no entendimento da consulente, inclusive violando o principio da
eficiéncia nas contratagdes publicas, tem-se que tal medida pode
inviabilizar a execugdo do contrato, ainda que ndo se tenha havido uma
recusa integral do Modelo de Design proposto. Ao estabelecer a proposta
de pregos, todo e qualquer licitante ji deve ter seu Modelo de Urna
concebido e executado conforme os balizadores estabelecidos no edital, a
fim de ter uma exata dimensdo de seus custos. Assim. o Projeto de
Design é parte integrante da composicdo de precos e base de estimativa
de custos, portanto. eventuais alteragdes baseadas em novos critérios
podem modificar substancialmente o resultado financeiro do projeto. pela
necessidade de redimensionamento e realocacdo de pecas e partes. Diante

A urna eletronica modelo 2020 é um produto novo, sem semelhante no
mercado. Por isso, o Projeto Bésico busca o desenvolvimento em fases,

como qualquer equipamento eletrdnico, respeitando a legislacdo vigente.

Nesse sentido, o Modelo de Design tem por objetivo garantir o
alinhamento de expectativas entre a proposta da empresa e as
necessidades da Justica Eleitoral. Do contrario, a ndo previsdo do Modelo
de Design resultaria em um Modelo de Engenharia mais complexo tendo
a empresa de apresentar um projeto em nivel de detalhamento oneroso
para fins de licitagdo. Ainda, a especificacdo de todos os detalhes do
design no Modelo de Engenharia também seria restritiva, uma vez que
criaria limitagdes que impactariam na liberdade das licitantes para
especificar os de componentes internos, assim como a identificacdo de

modulos disponiveis no mercado.

Destaca-se que a anélise no Modelo de Design é objetiva e fundamentada

nas exigéncias do Projeto Basico, em especial o item 49.4 do Anexo 1.

Entretanto, o Projeto Basico serd revisto para avaliar a pertinéncia da
penalidade de inexecug@o contratual em caso de ndo aprovacdo do
Modelo de Design, assim como a previsdo de as licitantes apresentarem o
detalhamento de custos decorrentes do leiaute do equipamento, tais como
quantidade, tamanhos e nimero de gavetas dos moldes de injegdo
plastica , de modo que seja possivel um andlise futura, em caso de
alegagdo de impacto nos custos, em virtude de alteragdo no Modelo de
Design.




desse fato, entende a consulente que esse procedimento estabelecido no

Projeto Basico. especialmente para a fase de execucdo contratual, padece
de vicio insandvel e deve ser retirado.

08)Anexo I — Descri¢do de Produtos e Servicos UE2020. Se¢do E.15.
Direitos de Propriedade — Item 65. O item 65 traz a seguinte redagdo:
“65. A Contratada cederd ao Tribunal Superior Eleitoral todos os direitos
patrimoniais e de propriedade intelectual pertinentes ao projeto completo
da UE2020, aos produtos, hardwares, softwares e demais servigos
contratados e desenvolvidos para a execugdo do objeto, abrangendo a
utilizagdo ilimitada no que se refere a forma, tempo e quantidade, nos
termos do art. 111 da Lei n°® 8.666/93 e nas demais normas de regéncia.”
Nosso Questionamento O item 65 faz uma citagdo genérica — e absoluta —
de que o contratado deverad “ceder” ao TSE “TODOS os direitos
patrimoniais e de propriedade intelectual pertinentes ao projeto completo
da UE2020”. Essa cessdo, na forma como disposta no Projeto Bésico,
incluira, sem qualquer ressalva ou restricdo, “produtos, hardwares,
softwares e servigos contratados e desenvolvidos para a execugdo do
objeto”. O item, assim, abrangeu e tratou igualmente a cessdo de direitos
de SOFTWARE, de HARDWARE e, até, de Servicos. Como é do
conhecimento dessa i. Comissdo, os direitos sobre Hardware e Servigcos
estdo sob a égide da normatizag¢@o legal da Lei N° 9.279, de 1996, ao
passo que os direitos sobre Software estdo regulados pelas disposi¢des
especiais da Lei N° 9.609, de 1998. A composicdo da Urna nédo
pressupde a manufatura integral de todos os seus componentes, fisicos ou
ndo, de sorte que boa parte ou quase a totalidade desses estd sendo objeto
de aquisicdo perante terceiros — fabricantes diversos — ou pelo uso de
sistemas proprietarios. De igual modo, a maquina resultante do Projeto
URNAZ2020, indubitavelmente, sera de propriedade do TSE; todavia, seus
de

manifestamente proprietarios de terceiro, ndo podera ser alcangada pela

componentes hardware e software, isoladamente, quando
cessdo patrimonial pelo contratado. Da mesma forma, metodologias,
processos e procedimentos utilizados para a confec¢do, igualmente, ndo
serdo objeto de cessdo de direito patrimonial. O direito de uso de
softwares e hardwares de terceiros, seguramente, serdo dados ao TSE,

mas, como dito, sua propriedade intelectual, ndo serd alcangada. Dessa

forma. entende a consulente. que apenas a URNA2020. como objeto e

projeto acabado. serd objeto da cessdo do direito patrimonial. Esta correto
esse entendimento?

Os requisitos de direitos patrimoniais e propriedade intelectual serdo
melhor delineados para especificar que a UE2020 e as partes
desenvolvidas exclusivamente para a urna eletronica serdo de propriedade
exclusiva do TSE, enquanto aquelas partes ou mddulos ofertados pelo
mercado ndo serdo.

O TSE busca resguardar a propriedade intelectual do equipamento de
maneira que eventual futura necessidade de reprodugédo total ou parcial
seja executada sem que a fabricante atual possa alegar propriedade e,
assim, tentar impedi-la. Nesse sentido, o Projeto Basico sera alterado para

contemplar nova redagdo ajustada.

09)Anexo I — Descricdo de Produtos e Servigos UE2020. Se¢do E.18.
Controle de Qualidade na Fabricacdo das UE2020 — Item 72. O item 72
traz a seguinte redacdo: “72. A Contratada deverd garantir inteiro sigilo
do objeto contratado e dos dados processados, bem como de todo e
qualquer programa e sistema desenvolvidos, incluindo sua
documentacdo, reconhecendo a propriedade e uso exclusivo do TSE,

sendo vedada a Contratada, sua cessdo, locagdo ou venda a terceiros.”

Nosso Questionamento No caso de uso de solucdo disponivel no

mercado. seria admitida a inclusdo da cessdo de uso perpétuo. Estd
correto o entendimento?

Os requisitos de direitos patrimoniais e propriedade intelectual serdo

melhor delineados para especificar que a UE2020 e as partes
desenvolvidas exclusivamente para a urna eletronica serdo de propriedade
exclusiva do TSE, enquanto aquelas partes ou mddulos ofertados pelo
mercado ndo serdo.

O TSE busca resguardar a propriedade intelectual do equipamento de
maneira que eventual futura necessidade de reprodugdo total ou parcial
seja executada sem que a fabricante atual possa alegar propriedade e,
assim, tentar impedi-la. Nesse sentido, o Projeto Bésico sera alterado para

contemplar nova redagdo ajustada.

10)Anexo I — Descri¢do de Produtos e Servicos UE2020. Se¢do F.30,
apresenta um Cronograma de Eventos que tem como data inicial a
do da contratagdo. Nosso Questionamento:
Solicitamos uma revisdo do cronograma, considerando que esses prazos
propostos podem tornar a execuc¢do do contrato inexequivel,
notadamente diante do eventual prazo de duracdo do futuro certame
licitatério. De outra banda. caso mantidas as fases e os prazos
estabelecidos no cronograma. solicitamos esclarecimentos sobre os
critérios de atribuicio de prazo. especialmente no que tange ao
cumprimento de diversas etapas de producdo. Pela intelec¢do dos termos
dos cronograma. a uUnica data considerada como definida e “certa” é a
data de entrega da producdo das urnas. e desta forma. todos os demais
prazos se parecem extremamente exiguos e de dificil cumprimento. tendo
em vista. especialmente, o fato de que ndo existe uma previsdo de
quando de fato ocorrera a Licitacdo para esta contratagdo.

publicagdo extrato

A UE2020 tem previsdo de uso nas Eleicdes vindouras. Assim, o

cronograma visa atender essa necessidade.

11)Anexo I — Descri¢do de Produtos e Servicos UE2020. Secdo F.25.

Faturamento — Item 110. O item 110 tem a redacdo abaixo: “110. Na fase




de liquidagdo e pagamento da despesa, a unidade de execucdo
orcamentdria e financeira realizard consulta on-line ao Sistema de
Cadastramento Unificado de Fornecedores — SICAF, ou nos sitios de cada
orgao regulador, com fins de verificar a regularidade da Contratada
perante a Seguridade Social e a Fazenda Federal, o Fundo de Garantia por
Tempo de Servigo e a Justica Trabalhista.” Nosso Questionamento: Ndo
obstante a verificacdo, entende a consulente que a execucdo do servico e
o seu recebimento pela Administracdo impde o pagamento dos valores
devidos independente de pendéncia cadastral, consoante a pacifica
orientacdo dos Tribunais. Estd correto o entendimento?

Esta correto o entendimento.

12)Anexo la — Testes Complementares do Modelo de Engenharia, Item B
— Testes de Carga e Autonomia, aponta novamente a utilizagdo de LEDs.
De acordo com o item 32.17, Anexo II, os LEDs de indicacdo de energia
sdo necessarios para o MD. No entanto, o Anexo la indica a utiliza¢do de
LEDs durante os testes de carga e autonomia do ME. Nosso

uestionamento: Pedimos esclarecimentos de como se dard este

procedimento.

O Modelo de Engenharia deve ter os elementos necessarios para os testes
durante a licitagdo. Assim, como exemplo, o item 111 do Anexo II e
subitens ja demanda a presenca e funcionamento adequado dos leds de
indicacdo de energia. A forma de verificagdo do item 33.17 descreve a
avaliacdo do posicionamento dos leds no design da urna, qual seja, a

posi¢@o no painel traseiro do TE, item 33.

13)Anexo II - Especificacdes Técnicas — Hardware: Secdo B.6.
Requisitos da Placa-mae — Subitens 77.3 até 77.6, informa: 77.3.
Possibilidade de regravacdo sem a retirada da memoéria, na qual o
Firmware da placa-mae (BIOS/UEFI) estd gravado, da placa da CPU;
77.4. Um mecanismo de segurancga de regravacdo devera ser definido em
reunido, entre o TSE e a Contratada; 77.5. Mecanismo fisico para habilitar
e inibir a regravacgio; 77.6. Ndo serd permitido o uso de UEFI no modo
BIOS Legacy; Nosso Questionamento: Solicitamos esclarecer quais serdo
os critérios para definicdo do mecanismo de regravacdo considerando
que o referido item informa que o mecanismo deve ser definido entre o
TSE e a empresa contratada?

Conforme Anexo II, o mecanismo de seguranca de regravacdo devera ser
fisico e possibilitar a regrava¢do sem a retirada da memdria, na qual o

Firmware da placa-mée (BIOS/UEFI) est4 gravado, na placa da CPU.

14)Anexo 1II -
Questionamento Nosso entendimento é que a utilizacdo de um TPM pode

Especificagdes Técnicas — Hardware. Nosso
resolver as necessidades de seguranca expressas no Anexo II. Os
beneficios em termos de custo e esfor¢o de usar tecnologias padrio sdo
consideraveis. Ja existem cases de utilizagdo que comprovam a utilizagio
de TPM que cumpre rigorosamente aquilo que é exigido neste Consulta
Piblica. Com base nestas experiéncias solicitamos ao TSE que analise a
possibilidade de utilizacdo de TPM como um mecanismo de seguranga. E

possivel a revisdo como proposta?

A sugestdo ndo serd acatada por ndo atender as necessidades da Justica
Eleitoral.

15)Anexo IV - Especificagdes Técnicas — Seguranca: Secdo A.l.
Arquitetura de Seguranca da UE — Itens 1, 1.3 e 1.3.1. Os itens 1, 1.3 e
1.3.1 estdo assim redigidos: “1. A seguranca da Urna Eletronica (UE)
deve incluir os seguintes dispositivos: (1) Moédulo de Seguranga
Embarcado (MSE); (2) Médulo de Seguranga do Teclado do Eleitor
(MSTE); (3) Médulo de Seguranca da Impressora de Relatérios (MSIR);
(4) Mddulo de Seguranga do Leitor Biométrico (MSLB); (5) Médulo de
Seguranga Genérico (MSG); 1.1. O Moédulo de Seguranca Genérico
(MSG) consiste de um modelo conceitual de dispositivo periférico
seguro, que podera ser adquirido em momento posterior ao da aquisi¢do
da UE2020. Portanto, a implementacdo do hardware e firmwares de
seguranca da UE2020 devera prever a conexdo, no futuro, de novos
periféricos. 1.2. O Mddulo de Seguranca Genérico (MSG) ndo é objeto
deste Projeto Basico, ressalvado o disposto no item 1.1; 1.3. O Mddulo de
Seguranca do Leitor Biométrico (MSLB): 1.3.1. Deve se comunicar com
a UCP (Unidade Central de Processamento) da placa-mde apenas por
meio de um canal seguro (autenticado e cifrado), estabelecido a cada vez
que a urna € iniciada; Nosso i i
constante do Anexo IV, onde se é mencionado um dispositivo genérico
de seguranca MSG, o qual ndo é detalhado e que aparentemente nio faz
parte deste projeto. havendo apenas uma indicacdo de previsdo de
conexdes para novos dispositivos periféricos no futuro
esclarecer qual é o alcance desta exigéncia, 0 que deve ser entregue e
como se dard esta avaliacdo? Considerando. com relacdo aos itens 1.3 e
1.3.1 que hoje em dia existem alternativas comerciais que atendem ao
requisito _de supracitado sua _utilizacdo _traria
consideravel economia de tempo e reducdo de custos tanto para o TSE
quanto para a empresa contratada, sem contar o aumento efetivo do

solicitamos

seguranca € que

O MSG nio é objeto deste Projeto Basico, conforme item 1.2 da secdo
A.1 do seu Anexo IV. A definicdo de um possivel MSG ¢é necessaria, para
que a licitante perceba que o projeto devera possibilitar o acréscimo de
futuros periféricos ao projeto, evitando assim um projeto restritivo quanto
a disponibilidade de interfaces. Assim, o hardware e firmware deverdo ser
construidos de modo a permitir a adogdo futura de um Moddulo de

Seguranga Genérico, conforme definicdes do Anexo IV.




espectro de competidores, solicitamos que o TSE avalie a possibilidade
de permitir o uso de dispositivos comerciais que protejam essa
comunicag@o, adotando-se solucdes correntemente utilizados no
mercado. E possivel rever esse requisito?

16)Considerando que no Anexo II, nenhum dos requerimentos aplicaveis
ao ME para o Terminal de Eleitor sugerem que o TE seja entregue com
gabinete. Nosso Questionamento: Solicita-se confirmacéo se é aceitdvel
fazer a entrega dos componentes eletronicos do TE sem o gabinete. por
exemplo: conectados e protegidos por uma base e capa de acrilico.
Adicionalmente. considerando a existéncia de MD que se entende que é
onde se avaliardo todas as caracteristicas do gabinete tanto do TE como
do TM. solicita-se confirmagcdo se é aceitdvel fazer a entrega dos
componentes eletronicos do TM na mesma forma que do TE (conectados
e protegidos por uma base e capa de acrilico).

Para o Modelo de Engenharia, ndo ha exigéncia de apresentagdo de

gabinetes do terminal do eleitor ou do mesario.

17) O Edital, em seu Anexo I, item 22. Descri¢do da proposta técnica,
informa: 22.1. Descricdo de todos os itens relacionados com o
atendimento aos requisitos do Edital, tomando como base o Edital e seus
Anexos, mencionando pormenores técnicos e comerciais, excluidos os
precos Nosso Questionamento: Solicitamos esclarecimentos sobre o nivel
de detalhamento para o termo ‘“pormenores técnicos” e a se a
apresentacdo de diagramas. desenhos. manuais, entre outros. atenderd
esta exigéncia?

"Pormenores técnicos" sdo informagdes técnicas suficientes que detalhem

como estdo sendo cumpridas as exigéncias editalicias.

18) A Consulta Pablica, em seu Anexo I — Descricdo de Produtos e
Servicos na pag.24, subitem 50.4.1, que deverdo ser entregues: 20 (vinte)
displays do Terminal do Eleitor, 20 (vinte) displays do Terminal do
Mesirio, 20 (vinte) displays do Mddulo de Seguranca Embarcado, 20
(vinte) Modulos Impressores de Relatério, 20 (vinte) Leitores de
Impressdes Digitais, 20 (vinte) Midias de Aplicagdo, 20 (vinte) Midias de
Resultado, 20 (vinte) baterias, 20 (vinte) fontes de alimentagdo, 20 (vinte)
baterias do Reldgio de Tempo Real, 10 (dez) Placas-mae, 10 (dez) Placas
de Fonte, 10 (dez) Placas do terminal do mesario, 20 (vinte) unidades de
cada um dos tipos/valores/tensdes de capacitores eletroliticos utilizados
na urna (fonte, CPU e TM); Nosso questionamento: a) No item 50.4.1 sdo
solicitadas 20 unidades do MIR e 20 unidades do Leitor de Impressdes
Digitais. No item 50.4.3 é solicitada 01 placa contendo o médulo de
seguranca de cada um destes periféricos. b) O que se espera das 10 (dez)

Placas do terminal do mesério: Placas I/O com as portas USB com
Buzzer?

Por fazerem parte do Modelo de Qualificacdo, exige-se que atendam as
exigéncias do item 50 do edital (Modelo de Qualificac@o).

19) A Consulta Piblica, em seu Anexo lLa, subitem 41, informa que: A
equipe da Licitante conectard o equipamento leitor/gravador no MSE
(item 25) para que, usando um computador (item 26), implante, em
memoria ndo-volatil do microcontrolador do MSE, a parte privada do par
de chaves gerado pelo TSE no passo 39; Nosso questionamento:

a) Nosso entendimento é que a escrita da memdria ndo volatil. deve ser

feita através de comandos enviados para o firmware do MSE. Esté correto

nosso entendimento?
b) Nesse sentido. pode expor uma porta USB do microcontrolador

permite enviar comandos de um computador para atualizar as chaves da
memoria ndo volatil. Esti correto nosso entendimento?

a) Desde que atendidos os requisitos do Projeto Basico, a licitante poderd
empregar a forma que mais lhe convier para a gravacéo da parte privada

do par de chaves gerado pelo TSE.

b) Nio esta correto o entendimento. O item 25 do Anexo Ia define que a
USB ¢ a interface do computador, sem qualquer relagdo com o conector
do MSE.

20) A Consulta Pdblica, em seu Anexo La, C.4, informa sobre o Teste de
Verificacdo do Loader do Kernel Nosso questionamento:

a) O carregador do Kernel é composto de um arquivo ".EFI" e um
conjunto de binarios contidos na pasta "boot" do MC. O arquivo que
deve ser assinado é somente *.EFI? Esta correto nosso entendimento?

b) Nio estd claro onde a assinatura digital do Kernel Loader deve ser
colocada para valida¢do? Podemos considerar ser um arquivo “separado”
disponivel no sistema de arquivos do MC ao lado do arquivo .EFI? Estd
correto nosso entendimento?

c)Cada vez que a maquina ¢é reiniciada, o "firmware da placa mée" deve
ser verificado antes de validar o "Kernel Loader"? Estd correto nosso
entendimento?

d)Nos itens 83 e 84, entendemos que as mensagens relacionadas a
assinatura do Kernel Loader devem ser exibidas imediatamente apds ligar
a maquina sem executar a fase de validagdo "firmware da placa-mde".

Caso ndo se tenha que executar a verificagdo "firmware da placamae".

Trth nneventn nannn antandiceania9

a) A assinatura do loader do Kernel (item C.3 e subitens) deve se referir
ao arquivo do Loader do Kernel, de acordo com o paradigma proposto
pela licitante.

b) A validagdo serd feita pela informagdo exibida no Display do MSE,
conforme descrito nos itens 69, 70 e 74 do Anexo Ia.

¢) Nido consta tal exigéncia na descri¢do dos testes do ME no Anexo Ia.

d) Os referidos itens ndo se referem a qualquer mensagem relacionada a
assinaturas.

e) O Projeto Bésico ndo define método especifico de geragdo da MC,
devendo a licitante atender aos requisitos do item C.3 e subitens.

f) O Projeto Basico ndo define método especifico de gravacdo dos

arquivos na MC, devendo a licitante atender aos requisitos do item C.3 e
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e) O processo de geragdo do MC (descrito no requisito 78) pode ser feito
através de um script que particione o MC e depois copie os arquivos
descritos no ponto 76?

f) O processo de geragdo do MC (descrito no item 64) pode ser feito
através de um script que particione o MC e depois copie os arquivos

descritos no item 627?

subitens.

21)A Consulta Piblica, em seu Anexo IA, item C5, pag.13, informa sobre
o Teste de Verificacio do Kernel de Teste Nosso Questionamento: b)
Toda vez que a miquina é reiniciada, o "firmware da placa-mde" e o
"Kernel Loader" devem ser verificados antes de validar o Kernel. No
paragrafo 106 e 107. parece que as mensagens relacionadas com a
assinatura _do Kernel sfo exibidas imediatamente depois de ligar a
maquina sem correr validacdo "firmware da placa-mae" e validacdo de
"Kernel Loader". Onde estd a assinatura digital do "Kernel" para a
validacdo do esquema de seguranca? Pode ser um arquivo “separado”
disponivel no sistema de arquivos do MC?

Considerando que na versdo publicada do Projeto Basico ndo ha se¢ao C5
e que os itens 106 e 107 dizem respeito a se¢do D.1, e que estes sdo testes

diferentes, ndo foi possivel avaliar o questionamento.

22) A Consulta Pablica, em seu Anexo 4, item 11.2.11, pag.6, informa
que ndo serd permitido o uso de abordagem que utilize “BIOS legado”
(BIOS legacy) implementado em UEFI; Nosso Questionamento: Nosso
entendimento é que existe a opcdo de usar o BIOS ou o UEFI. desde que

ndo_seja utilizado UEFI no modo legacy BIOS. Estd correto nosso
entendimento?

Esta correto o entendimento.

23) A Consulta Pablica, em seu Anexo 7, letra C, Ensaio das urnas
eletronicas e das placas eletrOnicas, item 35, informa “Contaminagdo
das placas
Questionamento: Solicitamos esclarecer e fornecer mais informacdes

sobre como este teste serd realizado pelo CTI ou pela equipe técnica do
TSE.

idnica diferentes eletrdnicas  montadas”___Nosso

Os testes complementares ao Modelo de Qualificacdo ja constam do
Anexo VII e sdo pratica comum de mercado para producdo de
equipamentos eletronicos, durante a anélise e qualificagdo do produto.
Eventuais questionamentos devem ser encaminhados com o detalhamento

necessario para avaliacdo do TSE.

24) A Consulta Pablica, em seu Anexo 7, letra C, Ensaio das urnas

eletronicas e das placas eletronicas, item 39, informa “Cortes
Metalograficos apds Ciclagem” Nosso Questionamento: Solicitamos

esclarecer e fornecer mais informacdes sobre como este teste serd
realizado pelo CTI ou pela equipe técnica do TSE. Quais partes precisam
ser cortadas? Apds o corte. quais sdo os resultados esperados? O que é
definido como "Ciclagem"

Os testes complementares ao Modelo de Qualificacdo ja constam do
Anexo VII e sdo pratica comum de mercado para producdo de
equipamentos eletronicos, durante a andlise e qualificacdo do produto.
Eventuais questionamentos devem ser encaminhados com o detalhamento

necessario para avaliagdo do TSE.

25)A Consulta Pablica, em seu Anexo II — Especificagdes Técnicas
Hardware, informa em seu item 31, que o equipamento deve: Possuir
local rebaixado, em relagdo ao plano do gabinete, e com fechamento de
material transparente e ndo reagente ao papel térmico, para acomodar
relatérios impressos pela urna eletronica;31.1. As caracteristicas tais
como: dimensdes (altura, largura e profundidade), material e modo de
fechamento serdo definidos na fase de aprovacdo do design, conforme
secdo Desenvolvimento dos Modelos de UE2020, do Anexo I Nosso
questionamento: E possivel obter uma estimativa inicial na drea recuada

desejada? Dependendo do tamanho dessa drea. isso afetaria o desenho
industrial do TE

Estima-se que o rebaixo deva ter, pelo menos, 10cm x 7cm x 0,4cm. O

projeto basico sera alterado para conter a redac@o ajustada.

26)A Consulta Pablica, em seu Anexo II, Letra C — Requisitos do
Terminal do Mesério, item 160, informa: 160. Possuir duas portas USB
2.0 extras, com corrente de 900mA, conforme itens 171 e subitens Nosso
gquestionamento: O padrdo USB 2.0 comporta 500 mA e suporta cabos de
até 5 metros ou no caso de cabos ativos. 25 metros no maximo. O padrdo
USB 3.0. comporta 900 mA e suporta cabos de até 3 metros ou no caso
de cabos ativos. até 15 metros no mdaximo. O padrdo USB 3.0 ¢
compativel com o padrio USB 2.0 desde que observadas todas as suas
especificacdes. Considerando o cendrio técnico. solicitamos definir qual o
padrdo a ser utilizado nas portas USB requeridas e o comprimento dos
respectivos cabos.

Nio hé, no Projeto Basico, referéncia a exigéncia de porta USB, no
terminal do mesario, que comporte 900 mA, apenas 500mA. Quanto ao
comprimento do terminal do mesario, este encontra-se definido na sec¢do
C.22 do Anexo II.

Questionamento 82: Consulta Piblica, em seu Anexo II, na pag 06, figura
03. Nosso questionamento:

Quais sdo os requisitos para a porta USB 3.0 extra na Placa Méde que estd
incluido na imagem acima (fig.03)? Nao identificamos nenhuma

referéncia a esta porta no restante dos requisitos

As exigéncias constam do item 83.10 do Anexo II.

27) A Consulta Piblica,

Especificagdo do MSE, B.4. Microprocessadores , subitem 12.2. informa

em seu Anexo IV, B. Requisitos de




que os tempos maximos a serem atingidos sdo: 12.2.1. Tempo de
assinatura ECDSA (com algoritmo hash SHA512) de um bloco maior ou
igual a 1 Kbytes em até 1 milissegundos; Nosso questionamento:

Solicitamos esclarecimentos sobre qual é tempo esperado?. Nosso
questionamento se baseia na versio anteriormente publicada que indicava

tempo de 600 milissegundos pela

impossibilidade de se atingir o tempo de 1 milissengundo constante na
versdo atual

um maximo bem como

O valor de 1 milissegundo esta incorreto. O Projeto Basico serd alterado.

28) A Consulta Piblica, em seu Anexo IV, em seu item 101. Cada um
dos moédulos criptograficos presentes no MSE e MSTE deve conter um
gerador de nimero realmente aleatdrio implementado em hardware
(TRNG - True Random Number Generator). Cada um desses TRNGs
deve: 101.1. Possuir fonte de ruido redundante Nosso Questionamento:
Nosso entendimento é que a exigéncia de fonte redundante significa que
o gerador deverd ter duas fontes de ruido funcionando
concomitantemente (modo cluster). de forma que se houver falha de uma

das fontes a outra automaticamente garantird a continuidade de geracdo
de ruido necessaria. Esta correto este entendimento?

As fontes redundantes de ruido sdo usuais em implementacdes de TRNGs,
sendo um requisito no Projeto Basico da UE2020. A responsabilidade
sobre a escolha do paradigma a ser empregado para o TRNG é da

licitante, desde que atendidos os requisitos do Projeto Bésico.

29) A Consulta Piblica, em seu Anexo II, letra B.14 informa que entre os
Requisitos Gerais do Médulo de Impressdo de Relatérios ( MIR ) deve:
item 141. Permitir a impressdo de caracteres codificados pela norma
ISO/IEC 8859-1:1998(E) e UTF-8;” Nosso Questionamento:

a) Quando e como o TSE espera que este arquivo seja apresentado pelo
licitante?

b) E aceitavel imprimir a partir da memoéria interna do UE2020 um

arquivo salvo anteriormente?

A forma de avaliagdo do requisito pela licitante no Modelo de Engenharia
estd descrita na tabela “Forma de Verificagdo dos Requisitos”, do item
141, do Anexo II.

30) A Consulta Piblica, em seu Anexo lLa , letra C, informa sobre
diversos testes de seguranga. Nosso Questionamento:

a) Pela interpretagdo do texto publicado entendemos que o O TSE exige
que as assinaturas sejam validadas pelo FW durante os testes do ME. A
partir da sequéncia do teste, parece que € necessrio apenas armazenar as
chaves no MSE, e o MSE calcula e exibe assinaturas que sdo
posteriormente comparadas visualmente / manualmente pelo TSE. Esse
entendimento estd correto?

b) Nao ha etapas nos procedimentos de teste que indicam que as
assinaturas sdo armazenadas no MSE ou em qualquer outra memoria para
comparagao.

c) Se o TSE requer a validacdo automdtica de assinaturas, onde serdo

armazenadas as assinaturas previamente capturadas, para o teste do ME?

a, b e c) Ndo foi possivel identificar a qual(is) item(ns) os
questionamentos se referem. Porém, para os itens b e ¢, entendemos que
as verificagdes de assinaturas ocorrerdo conforme descrevem os itens 44,
45 e 52 para a Verificacdo do Firmware da Placa-mae; 69, 70 e 74 para a
Verificagdo do Loader do Kernel; itens 92, 93 e 97 para a Verificagdo do

Kernel de Teste.

31) No Edital, em seu Anexo La, letra C, nos informa sobre os Testes de
Seguranga: Nosso Questionamento: Nossa interpretacdo é que durante a
validacdo do Kernel. as etapas 92 e 93 parecem indicar que as mensagens
relacionadas a assinatura do Kernel sdo exibidas diretamente apds o

desligamento da unidade. sem nenhum teste no M / B Firmware nem o
Kernel Loader. Est correto nosso entendimento?

Uma situagc@o semelhante acontece em C3, onde durante a validacdo da
assinatura do Kernel Loader indica que a valida¢do do Firmware M / B
ndo deve ser feita. Esta correto nosso entendimento?

Sendo assim, no caso dos testes descritos na letra C. 2, 3 e 4 parece ser
necessério ir diretamente para o componente especifico a ser testado
(Firmware do M / B, Carregador do Kernel e Kernel). Isto é alguma
restricio de configuragio do ambiente para o teste? E aceitivel ter
configuragcdes que possam ser passadas ou transferidas para o MSE

juntamente com as chaves?

Nao foi possivel avaliar os questionamentos. Sugere-se a indicagdo de
itens especificos e, se for o caso, exemplos de interpretacio por parte da

licitante.

32) A Consulta Piblica, em seu Anexo lLa, informa que nos testes de
seguranca do item 76, € solicitado que o Display MSE exiba a mensagem
LOADER DEL KERNEL AUSENTE. Nosso Questionamento: Esta
mensagem é esperada como resultado de: Opcdo 1. Na etapa 73 alguns
setores do Kernel Loader sdo alterados. Podemos entender que o
carregador nfo é mais valido? Opcdo 2. A assinatura do Kernel
armazenada anteriormente néio corresponde mais ao arquivo modificado.
Esté correto nosso entendimento? Opcdo 3. Ao retornar as configuragcdes
de inicializa¢do ao padrio de inicio do equipamento, quando o mesmo
ndo estiver conectado com a midia de aplicacdo. o que se espera ser
exibido como mensagem?

O objetivo é apurar a capacidade da Licitante implementar a verificagdo
de um Loader de Kernel ndo auténtico. Quanto ao retorno das
configuracdes de inicializagdo, entende-se que a descricdo do Anexo Ia,
secdo C.3 estd completa, indicando a sequéncia dos testes e resultados

esperados.




33) A Consulta Piblica em seu Anexo 4 - Requisito 4, itens 4.1 a 4.7
especificam os requisitos minimos de um mddulo criptografico, no
entanto, na documentagao restante nao se identificou uso real para alguns
dos componentes, ou seja, a memoéria ndo re-gravavel é mencionada
apenas para um uso especifico MSE. Nosso Questionamento: Como esse
componente (meméria ndo regravavel) tem impacto direto no custo de
cada moédulo de seguranca. gostariamos de sugerir que se altere o
requisito 4, com a possibilidade de apresentacdo de 2 listas distintas, uma
com o minimo de requisitos e outra opcional de acordo com as
necessidades do projeto

O item 21 do Anexo IV (nimero interno da urna) é um exemplo de uso

real para esse requisito.

34) A Consulta Piblica, em seu Anexo L.a, Letra C, item 32 informa: 32.
A equipe do TSE gerard um par de chaves assimétricas usando o
algoritmo secp521rl e assinara digitalmente o arquivo do c6digo binario
do Firmware da placa-méde gerado no passo 31, com a chave criada pelo
TSE e com hash SHA-512. A referida assinatura digital devera ser
registrada para posterior conferéncia;” Nosso Questionamento:

a) Solicitamos informar em qual formato as chaves assimétricas devem
ser geradas?

b) Qual ferramenta sera usada pelo TSE?

a) O Projeto Bésico sera alterado para explicitar o formato.
b) A biblioteca utilizada serd a BearSSL, conforme especificado no Anexo
Ja e Anexo IV.

35) Sob os aspectos genéricos do Anexo 1.a da Consulta Pablica: Nosso
questionamento:

a) Ha alguma restricdo na porta de comunicagdo em que o firmware deve
ser atualizado?

b) Pode ser uma porta MCU dedicada a funcéo de bootloader seguro?

Nio foi possivel avaliar os questionamentos. Sugere-se a indicacdo de
itens especificos e, se for o caso, exemplos de interpretacdo por parte da

licitante.

36) A Consulta Pablica, em seu Anexo II, informa em seus itens 79.1.:
Permitir controle de volume, frequéncia e tempo de acionamento por
software; 79.2. “Sinal sonoro de, no minimo 85 decibéis, audivel a uma
distdncia maxima de 10 centimetros, com tolerdncia de mais ou menos 5
decibéis;” e "159.1. Permitir controle de volume, frequéncia e tempo de
acionamento por software; " Nosso Questionamento:

a) E necessdrio controlar o volume em uma mesma freqiiéncia, ou as
variagdes no volume podem resultar da variagdo na freqiiéncia?

A razdo pela qual apresentamos este questionamento & que, para
tecnologias de campainha, a Ginica maneira de alterar o volume ¢ alterar a
frequéncia. Se a mudanga de volume em uma frequéncia for necessaria, o
fornecedor precisara usar solugdes diferentes para a campainha, ou seja,

alto-falantes, o que aumentaria o custo do projeto.

E necessério o controle de volume em uma mesma frequéncia. O Projeto

Basico serd alterado para adicionar esta informacéo.

37) A Consulta Piblica, em seu Anexo II, item 80 informa: "Controladora
de video com modos nativos da resolucdo suportada pelo Display do TE
e do TM, minima de 32 bits/pixel, com memodria que comporte, no
minimo, um Double buffer para cada um dos dois videos (display) ao
mesmo tempo (Display TE e Display TM) em sua resolu¢do maxima;
Item 80.1. Os displays do TE e do TM deverdo suportar resolu¢des
padrdao menores, conforme relagdo de aspecto utilizada, sendo que, em
conjunto como display do TE, devera suportar pelo menos 1024 X 600
"Analise da

documentagdo técnica contendo, no minimo, datasheet que permita

(full screen);" De acordo com o Testes previstos:
verificar a comprovacgéo do requisito; Exibir, no display da UE2020, sem
interpolagdo, imagem colorida com minimo de 32 bits/pixel e com pelo
menos 1024 pixels de largura e 600 pixels de altura; Exibir, no display da
UE2020, sem interpolac@o, imagem colorida com minimo de 32 bits/pixel
e com resolucdo menor que 1024 pixels de largura e 600 pixels de altura,
mantendo a mesma relagdo de aspecto;” Nosso Questionamento:

a) O TSE requer que seja exibida uma imagem de 32 bits / pixel e 1024 x
600 em ambos displays, o TE e o TM. Esté correto nosso entendimento?
b) O TSE requer que seja exibida outra imagem de 32 bits / pixel e menos
de 1024 x 600 em ambos displays, o TE e o TM. Esta correto nosso
entendimento?

¢) O TSE fornecera essas imagens?

"

Para os itens e "b", deverdo ser exibidas, no display do TE e do TM,
ao mesmo tempo, imagens de 32 bits/pixel com resolu¢do maior ou igual
a 1024x600 pixels de largura/altura. Posteriormente, novamente em
ambos os displays, simultaneamente, deverdo ser exibidas imagens de 32
bits/pixel com resolu¢do menor que 1024x600 pixels de largura/altura.

O TSE utilizard imagens com as especificagdes do item no ato do teste do
ME, uma para o TE e outra para o TM.

O Projeto Basico sera alterado para contemplar a redag@o ajustada.

38) A Consulta Piblica, em seu Anexo II, item 147 informa que o
Moédulo Impressor de Relatério deve "Permitir a impressdo de cédigo de
barras, no minimo, nos padrdes INTERLEAVED 2 of 5, Codel28 e
QRCode;" De acordo com o teste previstos "O cddigo de barras no
padrdo Interleaved 2 of 5 deverd ser gerado e impresso pelo ME da

licitante contendo o nimero inserido (com ou sem o digito verificador do

Esta correto o entendimento.




padrdo) (e.g. 5438928732, resultando em figura semelhante abaixo)"

Nosso Questionamento: Podemos optar por imprimir (a) Interleaved 2 de
5 com digito verificador ou (escolha) Interleaved 2 de 5 sem digito

verificador? Esti correto nosso entendimento?

39) A Consulta Piablica, em seu Anexo II, item 195 informa que : "O TE
deve apresentar em seu respectivo display o mesmo nimero digitado no
teclado em, no maximo, 200 milissegundos;" De acordo com os testes a
serem realizados: "Posicionar cdmera para filmagem do ato de apertar a
tecla da UE2020, de maneira que haja visualizagdo completa do nimero
da tecla no respectivo display; Apertar uma tecla qualquer da UE2020 e
visualizar no respectivo display o numero da tecla digitada; Com o video

obtido, serd realizado o cédlculo do tempo relacionado entre 0 momento

da digitagdo e a visualizacdo do niimero da tecla no display, a partir da
féormula abaixo:" Nosso Questionamento: Considerando a exigéncia do
item 56 em que as teclas devem ter curso total de no minimo 3 mm,
devendo apresentar, antes do fechamento do contato, um curso minimo
de 1 mm e méiximo de 2 mm, e apdés o fechamento do contato e o

perguntamos se o tempo de curso até o fechamento do contato estd
incluido no limite de 200 milissegundos exigido?

Sim.

40) A Consulta Pablica, em seu Anexo II, Letra B.8 — Requisitos da
Memdria Interna, em seu item 85. Informa que a memdria deve ser “ Do
tipo SSD, com memdria interna do tipo NAND Flash de tecnologia SLC
(Single Level Cell); Nosso Questionamento: Tendo em vista que poderdo
ser admitidos outros tipos de meméria interna, perguntamos se o uso de
memoérias do tipo eMMC. TLC (triple Level Cell) ou QLC (Quad Level

Cell) serd permitido?

A redag@o do Projeto Basico serd alterada para explicitar que o tipo de
memoria flash deverd ser do tipo NAND SLC, mas a Memoria Interna
podera ser de outro tipo, ndo apenas SSD, desde que atendam aos demais
requisitos deste Projeto Basico e seus anexos (ex: tipo de célula SLC,
velocidade de leitura e escrita sequenciais etc.). Os tipos TLC, QLC e

outros que ndo sejam SLC ndo serdo permitidos.

41) A Consulta Piblica, em seu Anexo I, item 45.3.2. informa sobre a
Capacidade de processamento da urna eletronica (PROC) a) A
capacidade de processamento (PROC) do ME-UE2020 sera avaliada por
meio da execucdo do software CoreMark versdo 1.0.1 disponivel em
https://www.eembc.org/coremark/download.php com as seguintes
especificagdes: a.1) Resumo digital MD5 do download da versio =
a87572b06cc99c0fcef3501ec45bd0fd coremark-1.01.zip a.2) Compilado
com o GNU Compiler Collection — GCC versdao 5.3 e Kernel Linux
versdo 4.9; a.3) O resultado final sera a média do nimero de interacdes
por segundo, por core, com uma casa decimal sem arredondamento, dos
resultados de trés execugdes realizadas com as opg¢des da linha de
XCFLAGS="-g -DMULTITHREAD=4 -
DUSE_FORK=1" a.4) O executavel do CoreMark sera fornecido pela

Assessoramento Técnico a

comando abaixo: make

Comissdao de Licitagdo, previamente
compilado pelo TSE com as mesmas especificacdes acima e serd
executado durante a licitagdo no respectivo Modelo de Engenharia de
cada licitante; a.5) A responsabilidade pelo sistema operacional Linux
que executard o CoreMark serd da licitante, utilizando, obrigatoriamente,
os drivers necessarios e o kernel 4.9; Nosso Questionamento: Nossa
interpretacdo é de que cada licitante tem a liberdade para ofertar a
plataforma que melhor lhe convier. e desta forma cada licitante serd
responsdvel por informar ao TSE o pardmetro relativo a sua particular

plataforma para o correto funcionamento do software Coremark. Estd
correto 0 nosso entendimento?

Nao. A empresa deve atender as exigéncias contidas no Edital e seus
anexos, o que inclui a utilizacdo do Kernel 4.9, linha de comando

especificada e demais requisitos.

42) A Consulta Pdblica, em seu Anexo II, item 75 informa, entre outros,
como requisito da Placa Miae, que a mesma devera ser unica e acomodar,
no minimo: a Unidade Central de Processamento (UCP), a Memoria
Interna (MI), a Memodria RAM, o Mddulo de Seguranca Embarcado
(MSE) e o Firmware da placa-mde (BIOS/UEFI); 75.1
componentes deverdo estar soldados a placa-mide, com excecdo da

Todos os

memoéria RAM e Memoria Interna SSD, que devera estar em soquete
proprio; Nosso Questionamento: Solicitamos a avaliacdo deste Tribunal
sobre a possibilidade de que 0 Médulo de Seguranca Embarcado ndo seja
soldado no ME, mas sim . quando da apresentacdo do MQ. Conforme
estabelecido no Anexo 4. item 185. todos os requisitos que precisam ser
avaliados para o ME em termos de seguranca sdo detalhados no Anexo

1A. oportunidade em ndo h4 a necessidade de ter o MSE soldado a placa
mae.

Conforme explicitado em outro questionamento, o tipo SSD ndo € o tnico
permitido. Nesse sentido o Projeto Basico sera alterado.

Quanto ao questionamento, a solicitagdo ndo serd atendida. O objetivo
dos testes é verificar a capacidade das empresas licitantes implementarem
os requisitos de seguranga solicitados, entre os quais, o desenvolvimento

de um perimetro criptografico embarcado (soldado) na placa-mée.




43) A Consulta Piblica, em seu Anexo II, letra B.4. sobre os Requisitos
do Teclado do Terminal do Eleitor (TE), informa em seu item 47 que
“Todas as teclas de acionamento mecédnico devem ser do tipo Single pole,
double throw (SPDT) e ter chave de contato metélico resistivo” Nosso
Questionamento: Este requisito estd previsto para ser testado no MD. no
entanto, é indicado como um requisito classe 1. Solicitamos a este

Tribunal a possibilidade de esclarecer porque este requisito estd
classificado como classe 1?

O item ndo € classe 1, houve erro material. O Projeto Bésico sera alterado.

44) A Consulta Pablica, em seu Anexo l.a, item 13.2.1. informa que
durante os testes de autonomia: “Apresentar durante todo o intervalo do
item 13.1.2, alternando a cada 10 (dez) segundos, com tolerancia de 02
(dois) segundos para mais ou para menos, as telas abaixo, com as
seguintes especificacdes: Nosso Questionamento: No Anexo la, o item
13.2.1 refere-se a um evento 13.1.2 da etapa anterior do teste. A

referéncia correta nesse caso deveria ser 13.2..que é a etapa atual do
teste. Estd correto nosso entendimento?

Houve erro material. A referéncia correta é 13.2. O edital e anexos que

serdo publicados contemplardo a corregao.

45) A Consulta Pdblica, em seu Anexo 2, informa em seu item: 78.
Relégio de tempo real interno com calendério, acessivel e ajustivel
somente via software. Deve possuir bateria propria, instalada em soquete
que permita a sua substituicdo sem o uso de ferramentas. A bateria
utilizada deve ter vida ttil minima de 10,00 anos, a contar da entrega da
primeira UE2020; 78.1. O final da vida ttil da bateria do relégio de
tempo real deve ser sinalizado antecipadamente (com pelo menos dois
meses de antecedéncia) por um led pisca-pisca (2Hz) posicionado na face
traseira do Terminal do Eleitor. 78.2. Esse led deve ser ligado apenas
quando a urna estiver energizada. Nosso Questionamento: Solicitamos
esclarecimentos sobre o significado de "urna energizada"? Podemos

considerar que “urna energizada” é uma Urna ligada? Conectado a
corrente AC?

Urna energizada € a urna eletrénica ligada, com alimentacdo de energia

por meio da rede elétrica, bateria interna ou externa.

46) A Consulta Piblica, em seu Anexo II, letra B.14. “Requisitos Gerais
do Modulo Impressor de Relatérios (MIR)” informa: 145. Fornecer as
seguintes indicacdes de status ao software por meio de sinaliza¢do
assincrona de hardware: 145.1. Conectada; 145.2. Término de impressao;
145.5.

Temperatura de cabeca de impressdao; Nosso Questionamento: Pelo nossa

145.3. Presenca de papel; 145.4. Atolamento de papel;
interpretacdo nos parece haver inconsisténcias em diferentes partes deste
item, tais como descricdo, procedimento e critérios de aprovagdo.
Pedimos esclarecimentos sobre:

a) Quantos status devem ser mostradosr? 5 ou 6 indicadores?

b)"MI sem problemas" e "Mi com problemas" estdo relacionados com o
hot swap? ou ndo s@o um status?

¢) Quando ocorre um hot-swap, as notificagdes devem ser: "Nao
conectado" e "Mi com problemas"? ou apenas "Nao Conectado"?

d) A mensagem relacionada com o termino de impressao é: "-" ou "-
termino de impressao -"?

e) As notificagdes devem ser mostradas uma em cada linha?

Quanto a alinea "a)", devem ser apresentadas todas as mensagens
conforme procedimento.

Quanto a alinea "b)", a mensagem "MI com problemas" deve ser
apresentado quando houver qualquer problema que impossibilite o uso do
MIR, inclusive quando houver atolamento do papel.

Quanto as alinea "c)", quando da realizacdo de hot-swap, as mensagens
devem ser “MI conectado” ou “MI ndo conectado”, quando,
respectivamente, o MIR estiver conectado ou ndo conectado.

Quanto a alinea "d)", as mensagens serdo padronizadas no Projeto Basico.
Quanto a alinea "e)", cada licitante podera escolher a melhor forma de

apresentagdo.

47) A Consulta Pablica, em seu Anexos L.a e II, item 199. Informa que:
O tempo para imprimir um documento com 10 linhas, totalmente
preenchidas por caracteres “A”, e com um quadrado totalmente
preenchido, na cor preta, com area minima de 1 cm?, medido a partir da
confirmagdo no teclado do TE, deve ser de no méaximo 3 (trés) segundos;
200. O tempo para executar a impressdo de um documento contendo
1.750 linhas, conforme descrito no Anexo Ia, devera ser de, no maximo,
150 (cento e cinquenta) segundos; 201. O tempo para executar a
impressdo de um Brasdo das Armas de Republica de tamanho 4 x 4 cm
devera ser de, no maximo, 3 (trés) segundos; 202. O TSE disponibilizard

de
desempenho relativos a impressora, itens 199, 200 e 201 do Anexo II

a imagem do Brasdo. Nosso Questionamento: Os requisitos
serdo verificados através dos Testes de Carga e Autonomia constantes no
Anexo Ia. No anexo Ia, a medida do tempo para imprimir um dos
documentos (10 linhas, totalmente preenchidas por caracteres “A”, e com
um quadrado totalmente preenchido, na cor preta, com area minima de 1
cm?), sera feita a partir da confirmacio no teclado do TE até o corte final
do papel. Para os demais documentos a serem impressos, porém, nio

existe a determinag@o exata dos eventos que determinam o inicio e o final

O Projeto Basico serd revisto para indicar o inicio e o fim de cada teste.




da medida do tempo. Podemos considerar para os demais documentos

1IMpressos 0SS mesmos Criterios

ara a medida dos tempos, quais sejam:

contagem a partir da confirmac@o no teclado do TE até o corte final do
papel?

48) A Consulta Piblica, em seu Anexo l.a, informa diversos aspectos
genéricos dos testes realizados no Modelo de Engenharia. Nosso
Questionamento: Entendendo que a validacdio do ME inclui testes
descritos no Anexo 1A (Autonomia. Seguranga, Desempenho) e no
Apéndice 2. solicitamos esclarecimentos sobre qual serd a ordem dos
testes que o TSE pretende realizar?

O ME a ser apresentado pela licitante deve estar preparado para ser

testado sob todas as exigéncias estabelecidas no Edital e seus anexos.

49) A Consulta Pdblica, em seu Anexo II, indica varios requisitos
mencionando que algumas informagdes devem ser salvas na Memoria de
Resultados e em uma Midia USB externa. Nosso Questionamento
a)Solicitamos esclarecimentos se a Memoria de Resultados e a Midia USB
estejam conectadas a0 mesmo tempo?

b)Quais sdo as caracteristicas desses meios USB?

b)Em qual porta USB o TSE espera que esta memoria seja conectada?

Como ndo houve indicacdo dos itens especificos, ndo foi possivel avaliar

0s questionamentos.

50) A Consulta Pablica, em seu Anexo 1.A, informa em seus itens: 29.
Para este teste, devera ser apresentado, pela Licitante, um ambiente
computacional (hardware e software) no qual seja possivel: 29.1.
Visualizar o cédigo-fonte do Firmware da placa-mae; 29.2. Construir o(s)
codigo(s) binario(s) do Firmware da placa-mae e que serdo utilizados nos
testes do item C.2; 29.3. Comprovar que o cddigo-binario do Firmware
da placa-mde construido pelo ambiente computacional corresponda ao
codigo-fonte que estiver sendo visualizado; 30. A equipe da Licitante
apresentard o referido ambiente computacional mostrando, para a equipe
do TSE, as principais partes do cédigo-fonte do Firmware da placa-mae;
31. A equipe da Licitante construird, diante da equipe do TSE, uma
versdo do coédigo binario do Firmware da placa-méde, demonstrando os
mecanismos existentes para comprovar que o cddigo-fonte exibido
corresponde ao codigo bindrio gerado; Entretanto, sem seu item seguinte:
32. A equipe do TSE gerard um par de chaves assimétricas usando o
algoritmo secp521rl e assinard digitalmente o arquivo do cdédigo binario
do Firmware da placa-méde gerado no passo 31, com a chave criada pelo
TSE e com hash SHA-512. A referida assinatura digital devera ser
registrada para posterior conferéncia; Nosso Questionamento:
a)Solicitamos esclarecimentos como o TSE estd planejando fazer as duas
acdes, a geracdo das chaves assimétricas e a assinatura do arquivo
binario?

b) No mesmo computador fornecido pelo fornecedor?

a e b) Conforme consta no item 20 da secdo C, as licitantes deverdo
realizar os testes com algoritmos de criptografia da biblioteca BearSSL.
Nesse sentido, a geracdo de chaves e a assinatura podera ser feita tanto no

computador da licitante quanto em computador do TSE.

51) A Consulta Piblica, em seu Anexo I.A, apresenta diversas exigéncias
relacionadas a mensagens de devem ser mostradas, assim vejamos: 44. A
equipe da Licitante deverd ligar o ME-UE2020 e o firmware contido no
MSE devera assinar um contetido equivalente a 64 (sessenta e quatro)
bytes com o valor hexadecimal “AA” com a chave implantada no passo
41 (com hash SHA-512). Os primeiros 5 (cinco) digitos dessa assinatura
deverdo ser concatenados com os seus 5 (cinco) ultimos digitos e entdo
exibidos no display do MSE; 45. Logo em seguida, o firmware contido
no MSE devera assinar o Firmware da placa-mae com a chave implantada
no passo 41 (com hash SHA-512). Os primeiros 5 (cinco) digitos dessa
assinatura deverdo ser concatenados com os seus 5 (cinco) dltimos
digitos e entéio exibidos no display do MSE; 52. A equipe da Licitante
ligara o ME-UE2020 e entdo o firmware do MSE deverd assinar o
Firmware da placa-mde com a chave implantada no passo 41 (com hash
SHA-512). Os 5 (cinco) digitos mais significativos dessa assinatura
deverdo ser concatenados com os 5 (cinco) digitos menos significativos
dessa assinatura e entdo exibidos no display do MSE; 69. A equipe da
Licitante devera ligar o ME-UE2020 e o firmware contido no MSE devera
assinar um contetdo equivalente a 64 (sessenta e quatro) bytes com o
valor hexadecimal “AA” com a chave implantada no passo 66 (com hash
SHA-512). Os primeiros 5 (cinco) digitos dessa assinatura deverdo ser
concatenados com o0s seus 5 (cinco) Gltimos digitos e entdo exibidos no
display do MSE; Além dos itens 70.1; 74.1; 76; 78.1;92; 93.1; 97.1; 99 e
101.1 Nosso Questionamento: Solicitamos esclarecer por quanto tempo o
TSE requer que as referidas mensagens sejam exibidas no display do

A mensagem de um passo devera ser mantida no display do MSE até que

haja necessidade de apresentagdo outra mensagem.




MSE?

52) A Consulta Piblica, em seu Anexo II, o item 204.5. se refere a
seguranca IEC 60950-1
equipment - Safety - Part 1: General requirements), Edition 2.0 (2005),

certificagdo de (Information technology
que entendemos se aplicar ao equipamento UE2020 como um todo. O
item subsequente 204.5.1. se refere a tecnologia da bateria (Caso a
bateria seja de outra tecnologia, esta devera estar de acordo com norma
especifica que garanta sua qualidade minima.). Nosso Questionamento:
Solicitamos ao TSE esclarecimentos quanto a relacdo entre os itens 204.5.
€204.5.1

Houve erro material. O Projeto Bésico sera ajustado.

53) A Consulta Pablica, em seu Anexo 7, informa na letra C.2 — Ensaio
das Urnas Eletronicas e Placas Eletronicas, em seu item 29. “Ensaio de
corrente de toque segundo norma IEC 60950-1 (Finger Test) “ Nosso
Questionamento: A referida exigéncia menciona a utilizacdo da IEC
60950-1, mas esta norma serd substituida pela norma IEC 62368 em
dezembro 2020. Desta forma, gostarfamos de sugerir desde ji. a
utilizacdo da norma 62368 para atendimento ao requisito deste item.

A sera acatada parcialmente. O Projeto Basico serd ajustado para

contemplar, também, eventual versdo que vier a substituir a norma atual.

54) A Consulta Pablica, em seu Anexo I.A, informa em seu item 28. “A
equipe do TSE ird calcular o HASH da particdo que contenha o Sistema
Operacional e os aplicativos, garantindo que esta seja a mesma em todas
as etapas dos testes (exceto na alteracdo para verificacdo do Kernel de
Teste).” Nosso Questionamento: Entendemos pela leitura deste item que a
assinatura do sistema operacional serd obtida considerando os arquivos
essenciais do sistema operacional e os bindrios do aplicativo, deixando de

lado quaisquer logs ou arquivos temporérios. Estd correto nosso
entendimento?

O item sera retirado do Projeto Basico.

55) A Consulta Pablica, em seu Anexo IL.A, B. Teste de Carga e
Autonomia, B.1. Teste de Carga, item 108. Para realizagdo deste teste o
loader do Kernel devera estar configurado para ndo realizar a
autenticacdo do kernel; Nosso Questionamento: Em nenhum outro
momento deste anexo ou como requisito do ME é mencionado que o
Kernel Loader deve autenticar o Kernel ji que todos os testes na secdo
C.4 apontam para uma validagdo do MSE. O TSE pode. por favor.

esclarecer o que eles chamam de Kernel Loader ndo configurado para
validar a autenticidade do Kernel?

A secdo C.4 trata da verificacdo da autenticidade do Kernel de Teste pelo
Loader do Kernel.

O item 108 citado faz parte da secdo relativa a se¢do D.1, portanto ndo
relativa aos Testes de Carga e Autonomia (se¢do B).

De todo modo, a presenca do item 108 tem por objetivo esclarecer que o
teste de desempenho serd feito sem verificacdo de autenticidade do

Kernel.

56) A Consulta Pablica, em seu Anexo I. A, D. Testes de desempenho,
D.2. Tempo de cifragdo de blocos de dados, em seu itens 119. A equipe
da Licitante conectard o equipamento leitor/gravador no MSE (item C.25)
para que, usando um computador (item C.26), implante, em memoria
nao-volatil do microcontrolador do MSE, a chave secreta gerada no passo
117 e o bloco de valores aleatorios gerados no passo 118. A equipe da
Licitante definird a posi¢do de memdria onde serd inicialmente alocado o
referido bloco; 120. A equipe da Licitante desconectara o equipamento
leitor/gravador do MSE; 121. A equipe da Licitante reiniciard o ME-
UE2020 e o firmware do MSE deverd executar 250 (duzentos e
cinquenta) interagdes, em um procedimento interativo de cifracdio AES-
CTR de 128 bits com a chave implantada no passo 119, do bloco de
valores aleatérios implantados no mesmo passo; 122. A cada interagdo, o
bloco de valores aleatdrios devera ser alterado de forma que os 10 (dez)
primeiros bytes da cifragdo realizada ocupem, na mesma ordem, os 10
(dez) dltimos bytes do mesmo bloco. Nosso Questionamento Pela leitura
dos itens acima, entendemos que o processo interativo corresponde a: A
primeira interacdo criptografa o bloco de dados mencionado em 118,
armazenado no MSE em 119. Neste ponto. tomamos os primeiros 10
bytes do bloco de dados criptografado resultante. Esses 10 bytes de
dados substituirdo os tltimos 10 bytes de dados do bloco de dados

mencionado em 118 (armazenados no MSE em 119

interacdo. Nosso entendimento estd correto?

ara a proxima

Entendemos que os procedimentos descritos no Projeto Basico estdo

claros e suficientes.

57) A Consulta Pablica, em seu Anexo II, nos itens abaixo, informa: 143.
O modulo impressor deve permitir a impressdo de dois tamanhos de
fonte, normal e reduzido: 143.1. Utilizando a fonte de tamanho normal,
devera ser capaz de imprimir 1.750 linhas em um comprimento de papel
entre 5,3 e 6,0 metros de comprimento; 143.2. Utilizando a fonte de
tamanho reduzido, deverd ser capaz de imprimir 3.500 linhas em um

comprimento de papel entre 5,3 e 6,0 metros de comprimento; 143.3. O

O TSE ira avaliar a necessidade de outras restricdes ao dimensionamento




espacamento de linha em branco deve ser igual ao de uma linha

impressa, de acordo com o tamanho de fonte selecionado. Nosso

Questionamento: Em fun¢do dos itens 143.1 e 143.2. nossa interpretacdo
é de que os tamanhos das fontes “normal” e “reduzida” poderdo ser
fixados livremente pelo préprio licitante. Se ndo for este o entendimento,

solicitamos a indicacdo expressa do dimensionamento das fontes que
deverdo ser utilizadas.

das fontes da impressora no Projeto Basico.

58) A Consulta Pdblica, em seu Anexo I, item 81 informa: Equipe técnica
da Contratada 81.1. A Contratada devera: 81.1.3. Anexar o Certificado
Certified Information Systems Security Professional (CISSP®) do Gerente
de Seguranga, vélido em todo o periodo compreendido entre a data de
assinatura do contrato e a data de entrega do dltimo lote de UE2020.
82.2. Gerente de Desenvolvimento de Software: Realizar o planejamento,
o controle do desenvolvimento e o acompanhamento de revisdes, bem
como as necessidades de garantia referente ao software. E responsavel
pelo desenvolvimento do software basico e serd o contato da equipe de
desenvolvimento de software para a urna eletronica do TSE. 82.5.
Gerente de Seguranca: responsavel geral pela seguranca (fisica e 16gica)
dos dados de fabricacdo/producdo das urnas eletrnicas em ambiente
fabril, incluindo o gerenciamento das requisi¢des de certificados digitais
gerados por urna. Deve atuar para manuteng@o da conformidade do Mapa
de riscos da(s) fabrica(s). Nosso Questionamento: Na leitura do Edital,
nosso entendimento é de que esta certificacdo deveria ser exigida para o
Gerente de Desenvolvimento de Software de forma diversa do que estd
previsto na Consulta Piblica. Esti correto nosso entendimento?

O entendimento esta incorreto. Sugestdo ndo serd acatada.

59) A Consulta Piblica, em seu ANEXO I, Letra D.3 — DOCUMENTOS
DE HABILITACAO O Anexo I, em seu titulo “D.3” (Documentos de
habilitagdo técnica), ao cuidar da forma de comprovagdo de experiéncia
na execucdo dos servigos, utiliza, de maneira sindbnima, as expressdes
“Declaragdo(des)” e “Atestado(s)”, ainda destacando a sua caracteristica
de alternatividade pelo uso da particula “ou”. Nosso Questionamento
Ocorre que, no entender da consulente, tal sinonimia e alternatividade é
manifestamente ilegal segundo os termos da prépria Lei n°® 8.666, de
1993, a qual diferencia de maneira induvidosa os dois documentos e a
sua fung¢@o no processo licitatorio. A comprovagdo de capacidade
técnica, a prova em sentido estrito, na forma da lei, € feita exclusivamente
mediante Atestado de Capacidade Técnica, o qual serd sempre e
unicamente, emitido por terceiro, pessoa fisica ou juridica. Isso é o que
reza, de maneira serena e induvidosa, os §§ 1°, 3° € 4° do art. 30 da Lei
n° 8.666, de 1993. Em tempo algum o legislador ordinério previu que a
qualificacdo técnica de licitante pudesse ser comprovada, feita a prova,
ante Declaragdo firmada por ele proprio acerca da sua prdpria
experiéncia. A Declara¢@o, com instrumento valido na fase de habilitacdo
dos licitantes, s6 foi admitida para os fins do §6° do ja citado art. 30,
quando, sob as penas da lei, admite que esse Declare, em favor proprio, a
disponibilidade referente a instalagdes de canteiros, maquinas,
equipamentos e pessoal técnico especializado, considerados essenciais
para o cumprimento do objeto da licitagdo. Tal declaracdo ndo se presta
como prova, conforme nos ensina a dic¢do do pardgrafo tnico do art.
219 do Cédigo Civil, pelo qual “as declaragdes enunciativas ndo eximem
os interessados em sua veracidade do Onus de prové-las”. Dessa forma
segundo entende a consulente. o Anexo I se equivoca ao permitir que a
comprovacdo de capacidade técnica seja feita mediante Declaracfo. visto
que o Regulamento Geral de Licitacdes fixou. de maneira peremptéria e
induvidosa, que essa apenas se da por intermédio de Atestado emitido
por terceiro. Por esse motivo. entende que consulente que o Anexo I deve
ser corrigido, a fim de que a Capacidade Técnica apenas seja

comprovada mediante a apresentacdo da Atestado e ndo de Declaracdo.
Esta correto esse entendimento?

O Projeto Bésico sera ajustado para contemplar nova redagdo alterada.

60) A Consulta Pablica, em seu Anexo I, Item D.7 — Proposta de Preco O
item 35 do Anexo I estabelece que a “A Licitante devera indicar, para
cada item da proposta, qual CNPJ sera utilizado para o seu faturamento e,
por conseguinte, para a emissdo das Notas Fiscais de Remessa e de
Venda”.

Nosso Questionamento No caso da participacdo das empresas na forma

de Consorcio, essas deverdo, na forma da Lei n°® 6.404, de 1974, antes da




celebragdo do Contrato, o Termo do Contrato de Consoércio, conforme
disposicoes do art. 278 e seguintes. Na fase de licitagdo, as empresas
devem apresentar um Termo de Compromisso de Constituicdo de
Consércio, o qual, por seu turno, ainda ndo seguem a forma definida na
Lei n°® 6.404, de 1976, mas sim aquela estabelecida no art. 33 da Lei n°
8.666, de 1993. Para fins de habilitagdo, a lei ndo exige das licitantes que
essas indiquem como dar-se-d4 o faturamento segundo a regra de
recebimento de receitas e partilha de resultados, o que apenas sera feito
ao tempo da efetiva celebragdo do Contrato de Consércio. Todavia, nesse
momento e para esse fim, execug@o do contrato, o Contrato de Consdrcio
deverd trazer, apenas, “a definicdo das obrigacdes e responsabilidade de
cada sociedade consorciada, e das prestagdes especificas”. Dessa
maneira, nfo ha base legal para que a Administracdo exija. ao tempo da
licitacdo ou mesmo ao tempo da execucdo do contrato. que o Consdrcio.
preliminarmente. jd a correlacdo na forma e com o nivel de detalhamento
estabelecido pela TSE no Anexo I. Entende a consulente. assim. que pela
auséncia de matriz legal que ampare o requerimento em testilha, a
exigéncia deva ser retirada. mantendo-se prevalente os limites
estabelecidos no art. 33 da Lei n° 8.666. de 1993 e as disposicdes do art.

278 e seguintes, da Lei n® 6.404. de 1976. Esti correto o entendimento
da consulente?

Esté correto o entendimento. O Projeto Basico serd ajustado.

HID Global

Questionamento

Resposta

Sugerimos que para sensores multiespectrais além da a area minima de
captura de 2,794 x 1,77 centimetros (ou 1,1 x 0,7 polegadas), com
contabilizagdo de 10 pontos seja aberta uma opg¢do mais econdmica com
area 1,74 x 1,39 centimetros (u 0,68” X 0,55” p 1 adas).

Sugerimos para o item 182.2 do documento Anexo II — Especificagdo
Técnica - Hardware a seguinte redacdo: 182.2. Caso multiespectral, a drea
de aquisicdo pode ter as medidas retangulares de, no minimo, 0,68
polegadas no eixo vertical e, no minimo, 0,55 polegadas no eixo
horizontal ou, caso eliptica, com medidas do eixo maior com, no minimo,

1,1 polegadas e eixo menor com, no minimo, 0,7 polegadas;

A sugestdo ndo serd acatada por ndo atender as necessidades da Justica
Eleitoral.

A detecg@o de ataques de apresentag@o estd ligada diretamente a sensagio
de seguranca da populagdo. Ainda que um ataque deste tipo tenha um
alcance uma aplicabilidade contida, um eventual ataque bem-sucedido
(facilmente aplicavel em sensores Oticos e de eletroluminescéncia) e
compartilhado em redes sociais pode minara imagem da urna e do
processo de votagdo. Desta forma sugerimos a adi¢cdo, no documento
Anexo I — Descricdio de Produtos e Servicos — UE2020, sob item
45.5.1.b.4, do seguinte texto:

b.4) Apresentar funcionalidade de Deteccdo de Ataque de Apresentagdo
que permita descriminar dedos reais de dedos sintéticos e que apresente,
a0 menos:

b.4.1) Relatério de teste de conformidade ISO 30107-3 realizado por
laboratério credenciado (iBeta, Nist) mostrando resisténcia de 100% de
acerto na detec¢do de ataques, pelo menos no nivel 1 da norma OU
b.4.2) Sistema de Deteccdo de Ataque de Apresentagio PAD,
comprovado por apresentacdo de atestado de capacidade técnica

Pontuagdo: 10 pontos

Considerando o ambiente supervisionado de uma secdo eleitoral, os
requisitos do Projeto Bésico sdo suficientes, embora ndo haja vedacdo

desta tecnologia.

Sugerimos também, alternativamente ao relatdrio, esta caracteristica seja
avaliada nos testes do modelo de qualificagdo, acrescentando se¢do ao
documento Anexo Ia — Testes Complementares para Avaliagdo Modelo
de Engenharia na seguinte forma.

D.5 — Teste de Detec¢do de ataque de apresentacdo

146. (N>5) voluntarios se cadastraram previamente e se autenticaram trés
vezes com sucesso para garantir seu efetivo cadastro.

147. Na sequéncia ataques de apresentacdo (PAs) com réplicas sintéticas
dos dedos dos voluntérios (de cola, papel e silicone, por exemplo) sdo
tentados por cinco vezes cada.

148. A cada tentativa realizada, o aplicativo fornece um indice de

qualidade de impressdes digitais, uma pontuagdo de atividade e uma

A sugestdo ndo sera acatada, em funcio do exposto no item anterior.




pontuacdo de correspondéncia (match), além da exibicdo em tempo real
da imagem obtida.

149. Durante e/ou no final do teste, os voluntirios retornaram e se
autenticam mais vezes com sucesso para verificar que o aplicativo de
reconhecimento de impressdes digitais continua capaz de reconhece-los.
150. O fornecedor pode indicar um dos voluntdrios e intervir por uma
unica vez para orientagdo do uso e posicionamento do dedo, podendo
também apontar eventual desvio evidente do posicionamento do dedo

(sendo aquela tentativa descartada do teste).

A criptografia é sem duivida elemento critico da seguranca da urna e deve
ser tomada no nivel mais confidvel possivel. Assim, entendemos que
existe espago para uma melhor definicio do que se entenderd por
criptografia do tipo PRONTA (Dispositivo que implementa o canal
seguro ja integrado ao proprio leitor biométrico a partir de um projeto ja
existente e empregado em outros equipamentos também de maneira
integrada). Uma primeira medida é garantir que os algoritmos
empregados na criptografia das informacdes foram implementados da
forma correta. O NIST tem um programa gratuito de certificacdo, onde
qualquer interessado pode validar sua implementagdo. Uma vez inscrito,
o interessado recebe um pacote de informagdes (criptografadas) que deve
ser processado da maneira correta e entdo devolvido para o NIST para
checagem. Caso esteja dentro dos padrdes, o NIST certifica o algoritmo.
Importante considerar que nenhum cédigo fonte é compartilhado com o
NIST

ou o americano.

governo

program). Desta forma sugerimos a adi¢do de itens pontuaveis conforme
abaixo:
Apresentar certificacdo da aderéncia dos algoritmos ao nivel 2 da FIPS,

tem seu algoritmo listado como aprovado no site do NIST

A sugestdo ndo serd acatada, pois os requisitos do Projeto Bdsico sdo
suficientes para a seguranga da UE2020.

Positivo Tecnologia

Questionamento

Resposta

1. No item 101 da se¢do H.11 do Anexo IV sobre Geradores de Nimeros
101.

criptograficos presentes no MSE e MSTE deve conter um gerador de

Aleatérios temos o seguinte texto: Cada um dos mddulos
nimeros realmente aleatérios implementado em hardware (TRNG — True
Random Number Generator). Cada um desses TRNGs deve: 101.8. Nao
estar embutido em circuito integrado; Sobre esta solicitagdo do item
101.8, gostarfamos de observar que atualmente existem diversos Cls
especializados e certificados para a geracdo de TRNG, com fonte
redundante de entropia, implementada no silicio, com teste continuo da
fonte de entropia e que possuem certificacdio FIPS 140-2 ou outras
certificagdes pertinentes a esta categoria de funcionalidade. Os nimeros
aleatdrios fornecidos por estes CIs podem ser verificados contra os testes
estatisticos do NIST e Diehard. Entendemos que o enunciado do item
101.8 acima citado refere-se a utilizagdo do TRNG interno de MPUs e
MCUs e ndo a ClIs especializados para geracdo de TRNG. Portanto, seria
permitido o uso desses CIs especializados. Estd correto o nosso

entendimento?

Nio esta correto o entendimento. O objetivo desse requisito é que o
projeto do TRNG seja garantidamente auditavel, o que ndo seria possivel

com um Circuito Integrado de mercado.

2. No item 45.4 do Anexo I, sobre Pontuag@o para o Fator de Qualidade,
gostarfamos de esclarecimentos sobre qual seria a pontuagdo (REC_BAT)
para o caso de uma bateria que possua tempo para recarga maior que 4
horas e requeira recarga em periodo maior que 12 meses, com a
respectiva vida util média (até 5 anos, maior que 5 anos e menor que 10

anos, maior ou igual a 10 anos).

Trata-se de erro material e o Projeto Bésico sera alterado para contemplar

as demais opgdes.

3. No item 45.3.2 do Anexo I, sobre Capacidade de Processamento da
Urna Eletronica (PROC), gostariamos dos seguintes esclarecimentos:
3.1.

Collection - GCC versdo 5.3, considerando a compilagdo do GCC com a

No subitem a.2, sobre a compilagdo com o GNU Compiler

ferramenta  crosstool-NG, questionamos se devemos manter
CT_CC_GCC_USE_GRAPHITE=y e CT_CC_GCC_USE_LTO=y?
3.2.

3.3.

Qual a versao de kernel deve ser utilizada, 32 bits ou 64 bits?

No subitem a.3 entendemos que o nimero de iteragdes por

Sobre o item 3.1, o TSE fornecera o executavel para utilizagdo e a linha
de comando a ser utilizada, constara do Projeto Bésico.

Sobre o item 3.2, deve ser utilizada a versdo 64 bits.



https://csrc.nist.gov/projects/cryptographic-algorithm-validation-program

segundo, para o célculo da média, serd o valor obtido diretamente do
resultado da cada execugdo do CoreMark, da linha cuja chave é Iteration /
Sec. Esta correto o nosso entendimento?

3.4. Entendemos que o comando make XCFLAGS="-g -
DMULTITHREAD=4 -DUSE_FORK=1" refere-se ao subitem a.2 e ndo
ao subitem a.3. Esta correto o nosso entendimento?

3.5. Entendemos que a linha de comando a ser executada é:
coremarkl 0x0 0x0 0x66 0 7 1 2000 , considerando o subitem a.4, que
indica a entrega do executdvel pelo Comissdo de Assessoramento
Técnico a Licitagcdo, previamente compilado pelo TSE. Esta correto o

nosso entendimento?

Sobre o item 3.3, esta correto o entendimento.

Sobre o item 3.4, considerando o disposto no item 45.3.2.a.4, a linha de
comando de execugdo do Coremark serd definida para o bindrio a ser
fornecido.

Sobre o item 3.5, o Projeto Basico sera revisto para verificar a linha de

comando a ser executada.

4. No item 59 do Anexo II é solicitado que a bi-injecdo das teclas deve
permitir que o cédigo Braille possa ser sobreposto as informagdes
(algarismos e letras). Entendemos que em alguns casos, obrigatoriamente
os pontos do c6digo Braille das teclas necessitem ter plasticos de cores
diferentes para ficarem sobrepostos aos algarismos e letras, isto é, estes
pontos do Braille sejam divididos entre os moldes da bi-injecdo,
poderemos ter muita dificuldade para produzi-los, encarecendo o
produto. Esta solicitacdo pode ser alterada para colocarmos o cédigo
Braille fora dos algarismos e letras ou entfio usarmos gravacdo a laser,
gque garante ao menos 10 (dez) milhdes de toques?

A sugestdo ndo serd acatada.

5. No item 47 do Anexo II é solicitado que todas as teclas de
acionamento mecanico devem ser do tipo Single pole, double throw
(SPDT) e ter chave de contato metilico resistivo. No item 56 sdo pedidos
cursos minimos que ndo sdo compativeis com as teclas produzidas em
massa. Para evitarmos a utilizacdo de teclas customizadas. este requisito
poderia ser flexibilizado. permitindo outras tecnologias que garantam o
reconhecimento do estado de cada tecla nos estados de repouso ou
acionado. que € a inten¢do de utilizacdo da tecnologia SPDT?

A Justica Eleitoral necessita das caracteristicas que garanta a consisténcia
do estado de cada tecla com o objetivo de detectar anomalias. Nesse
contexto, tecnologias que garantam esse objetivo sdo de interesse da
Justica Eleitoral. Contudo, também ¢é necessario que sejam criados
critérios objetivos para aceitagdo do projeto da UE2020 pelo TSE.

No momento, a forma verificada para atendimento é a definicdo da
tecnologia SPDT em conjunto com circuito e firmware do teclado.
Solicitamos que a licitante informe tecnologias alternativas ou critérios

minimos de avaliacdo para atendimento do objetivo.

6. Consta no item 13 do Anexo I que é permitido a subcontratagdo para
fornecimento das embalagens das urnas. Considerando que as urnas
devem ser entregues dentro das embalagens, entendemos que o conjunto
urna+embalagem é 01 (um) produto industrializado. Considerando a
informagdo da subcontratacdo e necessidade de capacidade técnica do
fornecedor da embalagem, entendemos que o TSE comprard embalagens

adicionais, individualmente?

Nado hd previsio de compra de embalagem dissociadas de urnas

eletronicas.

7. No item 1.6 da Tabela D2 do Anexo I consta que a embalagem parte
do item Al da tabela D1. Entretanto consta novamente no item A3 da
tabela D1 a embalagem. Entendemos que solicitagdo da embalagem esta

duplicada, sendo necessério a revisdo das tabelas?

O item "A.3 - Embalagem" é um subitem de "A - Producdo da UE2020
com a respectiva embalagem" e sua individualizagdo tem o intuito de

identificar seu preco dentro do custo total da urna.

8. No item 16.1 do Anexo I é solicitado atestado de capacidade técnica
para fornecimento da embalagem. Entendemos que o atestado ou
declarag@o de capacidade técnica deverd ser da subcontratada e ndo da

licitante. Esta correto nosso entendimento?

O item 16.1 é expresso em afirmar que o referido atestado devera ser
apresentado pela subcontratada.

9. No item 16.2 do Anexo I ¢ solicitado atestado de capacidade técnica
para transporte das urnas. Entendemos que o atestado ou declaragdo de
capacidade técnica deverd ser da empresa subcontratada. Estd correto

nosso entendimento?

O item 16.2 é expresso em afirmar que o referido atestado devera ser

apresentado pela subcontratada.

10. Referente ao item 17.3 do anexo I, entendemos que também serd
solicitado que as declara¢des ou atestados deverdo somar uma quantidade
minima de 40 (quarenta) mil unidades fornecidas, conforme item 17.1.3.

Esté correto nosso entendimento?

Serdo revistas as caracteristicas do atestado de integragdo/montagem.

11. No item K da tabela D1 do anexo I consta o valor anual de garantia
estendida para somente 1 (uma unidade). Solicitamos confirmar a
quantidade deste item, uma vez que a quantidade de urnas eletrdnicas é
180.000

Como se trata de Sistema de Registro de Pre¢cos — SRP a quantidade de
aquisicdo ndo é necessariamente a mesma registrada no SRP. Além disso,
a contratagdo da garantia estendida é uma faculdade do Tribunal, e s6
poderd ocorrer ap6s 36 (trinta e seis) meses do recebimento das urnas,
conforme item 2.1 do Anexo V - Garantia e Manutencdo do Projeto
Basico.

Portanto, o valor a figurar na proposta de pre¢o é o valor unitdrio anual
da garantia estendida, por urna, e ndo o valor anual da garantia de todas
as urnas que serdo registradas. Contudo, por ocasio da contrataciio da
garantia estendida o prego unitirio serd multiplicado pelo quantitativo de

urna com garantia estendida contratada.




12. O item 132.10.2.c.1 do Anexo I trata sobre valores de multas
decorrentes de descumprimento de obrigagdes relacionadas a garantia
ordinaria. E tomado como base o prazo de 36 meses (prazo da garantia
ordinaria). Entendemos que, caso haja contratacdo da garantia estendida,
este prazo, para calculo do valor da multa, sera igual e proporcional aos

meses contratados. Esta correto nosso entendimento?

Esta correto o entendimento. O Projeto Basico sera ajustado.

13. No Anexo VI existe diferenca entre as listas de componentes
rastredveis apresentadas nos itens 6.1 e 36 do respectivo anexo.

Solicitamos esclarecimento sobre quais os componentes serdo rastreaveis.

Trata-se de erro material. O Projeto Bésico sera alterado.

14. As vendas ao Tribunal Superior Eleitoral (TSE) se enquadram como
do ICMS,
recolhimento da diferenga de aliquotas do ICMS instituida pela EC
87/2015 (DIFAL EC 87/15). Entretanto, o Convénio ICMS 75/97 assim

deliberou: "Clausula primeira Ficam isentas do ICMS as operagdes com

vendas a ndo contribuintes sujeitando-se, assim, ao

Coletores Eletronicos de Votos (CEV), suas partes, pecas de reposi¢do e
acessorios, adquiridos diretamente pelo Tribunal Superior Eleitoral -
TSE.". Diante do exposto, pergunta-se:

14.1 Independente da unidade federada onde venham a ser entregues os
CEV's, pode ser aplicada a isencdo do ICMS instituida pelo Convénio
ICMS 75/97, elidindo o pagamento do DIFAL EC 87/15?

14.2 Considerando que o custo do DIFAL EC 87/15 varia de acordo com
a unidade da Federacdo (UF) de destino da mercadoria, é possivel
informar uma estimativa de quantidades que serdo entregues em cada UF,
a fim de que o licitante vendedor possa valorizar adequadamente o
correspondente custo?

14.3 Nido sendo possivel atender a solicitagdo da questdo 14.2, serd
determinado algum padrdo de equalizagdo quanto ao custo do DIFAL EC
87/15, tanto aos licitantes vendedores estabelecidos nas regides Sul e
Sudeste, quanto aos demais?

14.4 Caso a distribui¢do por UF ndo se concretize conforme o estimado
nos ditames da questdo 14.2, ou caso seja adotada a equalizagdo citada na
questdo 14.3, e seja comprovado pelo licitante vendedor que a
distribuicdo real e efetiva das mercadorias estd ocasionando aumento de
custo decorrente do DIFAL EC 87/15, sera garantido o direito de

equalizagdo de pregos?

O questionamento esta sendo discutido junto a Receita Federal do Brasil

e o entendimento constara do Projeto Bésico a ser publicado.

15. A urna eletrdnica € isenta de Imposto de Importagdo e Imposto de
Produtos Industrializados (Lei 9.643). Entendemos que as pecas de
reposicdo, assim como os suprimentos (MA/MR) ndo estardo isentas
destes impostos. Sendo assim, deveremos considerar estes impostos nos
precos a Estd correto nosso

serem apresentados na proposta.

entendimento?

O questionamento estd sendo discutido junto a Receita Federal do Brasil

e o entendimento constara do Projeto Bésico a ser publicado.

16. Item 8 do Anexo I informa que a demanda est estimada em 103.598
de 48.000 wunidades,

disponibilidade orcamentaria para o ano de 2019. Entendemos que esta

urnas, com lote inicial considerando a

garantia da aquisi¢do minima de 48.000 unidades?

A versdo final do Projeto Bésico conterd o nimero passivel de aquisi¢do

no lote minimo.

SMARTMATIC BRASIL LTDA (Manifestacao complementar)

Questionamento

Resposta

61) Sobre o TECLADO do TE

A Consulta Pablica, em seu Anexo II, o item 47 especifica que todas as
teclas de acionamento mecanico devem ser do tipo Single pole, double
throw (SPDT) e ter chave de contato metalico resistivo.

Nossa Sugestdo:

Sugerimos ao TSE que ndo limite o fornecimento a uma tecnologia
especifica, no caso em tela, o SPDT, mas que exija que a tecnologia
apresentada pela ofertante consiga garantir a consisténcia dos estados de
cada tecla.

Desta forma, no nosso entendimento, cada fornecedor se encarregara de
selecionar a tecnologia que melhor se adapte a solucdo de engenharia
que esta apresentando objetivando o

atendimento ao requisito editalicio.

Isso garante ao TSE tem acesso a uma solu¢do melhor, dentro de um

A Justica Eleitoral necessita das caracteristicas que garanta a consisténcia
do estado de cada tecla com o objetivo de detectar anomalias. Nesse
contexto, tecnologias que garantam esse objetivo sdo de interesse da
Justica Eleitoral. Contudo, também ¢é necessario que sejam criados critérios
objetivos para aceitagdo do projeto da UE2020 pelo TSE.

No momento, a forma verificada para atendimento é a definicdo da
tecnologia SPDT em conjunto com circuito e firmware do teclado.
Solicitamos que a licitante informe tecnologias alternativas ou critérios

minimos de avaliagc@o para atendimento do objetivo.




conceito de eficiéncia com harmonia técnica e construtiva.

62) Memoéria Flash com tecnologia SLC

A Consulta Piblica em seu Anexo II, limita o fornecimento das
memorias Flash utilizadas na UE2020 a tecnologia SLC (Single Level
Cell). Em seu subitem 85.1. Poderdo ser admitidos outros tipos de
memoria interna, desde que atendam aos demais requisitos deste Projeto
Basico e seus anexos (ex: tipo de célula SLC, velocidade de leitura e
escrita sequenciais etc.);

Nosso Sugestdo:

O uso da memoria vinculada a tecnologia SLC importa em um
consideravel aumento no custo de produgdo da URNA e, como
consectario, no preco da Solugdo.

Por este motivo as Solucdes atualmente utilizadas pelo mercado fazem

uso de memoria flash do tipo MLC.

De acordo com a experiéncia da empresa, uma memdoria SLC custa, no
minimo, o dobro do preco de uma memdoria MLC.

A elevacdo de custo ocorre ndo somente pelo fato da propria tecnologia
SLC ser mais onerosa, mas também pela baixa oferta dessa no mercado.

No caso dos requisitos especificados para a Urna no Projeto Basico, o
uso direcionado a tecnologia SLC, segundo entende a empresa, importa
no fato de que todas as midias utilizadas na UE2020 tenham que ser
customizadas.

Dessa forma, seria importante que o edital admitisse o uso de memoria
flash do tipo MLC.

A tecnologia MLC ndo atende as necessidades da Justica Eleitoral. Assim,

a sugestdo ndo sera acatada.

63) Ferramentas para teste

A Consulta Pidblica, em seus Anexos, informa sobre a utilizagdo de
“Ferramentas de Teste”

Nossa Sugestdo:

A demonstragdo do atendimento de alguns requisitos técnicos classe 1
exigem o uso de ferramentas de software que certamente ndo sdo
utilizadas durante uma eleicdo.

A instalagdo de todos esses sistemas (Software) em uma midia de 4GB
exige altos esforcos

de customizacdo da imagem do Sistema

Operacional, que no nosso entendimento, parece completamente
dissociado do uso final da urna eletronica.

Sugere-se que seja facultado aos ofertantes a possibilidade de utilizagcdo
de midias com maior capacidade de armazenamento, apenas para a
execucdo de tais testes, sem que isso implique na abertura de
procedimentos de manuten¢do e nem que a UE2020 venha a ser

fornecida com midias com tal capacidade.

Sugestdo ndo acatada. As midias empregadas no Modelo de Engenharia

deverdo ser a mesma ofertada na proposta técnica.

64) Leitor Biométrico

Para o Modelo de Design do Terminal do Mesario (TM) o TSE
estabeleceu as dimensdes maximas (19 cm x 21 cm x 8 cm) e 0 uso de
um display LCD de 7” que ja ocupa grande parte desse espaco. No
espacgo restante deve ser integrado um leitor biométrico cuja pontuagio
técnica valoriza os seguintes aspectos:

- Maior tamanho da janela de captura (FAP40 x FAP30)

- Solugdo PRONTA, o que impede a customizacdo de uma solugdo
existente

Nossa Sugestéo:

A férmula de pontuagdo técnica estabelecida pelo TSE para esse
requisito ndo redunda em um resultado realmente eficaz para a
Administragdo e para a Solug¢do, porque, na prética, ndo se mostra
possivel configurar na Urna a Solug¢@o que conferiria a maior pontuagao
técnica ao licitante.

No entender da empresa, ¢ uma impropriedade conceitual da férmula de
pontuacdo, vis-a-vis que o se estd pretendendo ver construido
tecnicamente.

Dessa forma, entendemos que esse item mere¢a uma readequacdo pela

revisdo da formula de pontuagdo técnica e/ou do dimensional do TM.

A sugestdo ndo apresentou objetivamente outros parimetros de pontuagdo
e/ou dimensdes do Terminal do Mesirio de modo que possam ser

avaliados perante os requisitos minimos do TSE.

65) MSLB — Mddulo de Seguranga do Leitor Biométrico

O Projeto Basico prevé que a Solugdo tenha conformidade com os
padrdes NIST 800 180A/B/C para o RNG (Random Number Generator)
de solugdes MSLB PRONTAS.




Nossa Sugestdo:
Essa caracteristica, segundo o entendimento da empresa, limita
sobremaneira o universo de solu¢des passiveis de serem utilizadas.
Sendo uma solug¢do PRONTA,

atendimento a este requisito faria com que a solug¢do deixasse de ser

uma eventual customizacdo para

PRONTA, perdendo sua principal caracteristica segundo os termos do
Projeto Basico.

Existem outras certificagdes ou outros padrdes reconhecidos, inclusive ja
admitidos anteriormente pelo TSE, para garantir o atendimento desse
item.

No caso, ¢ mundialmente reconhecido o processo de Certificagdo levado
a efeito pelo Federal Bureau of Investigation — FBI, pela correta e
precisa avaliagdo de conformidade com as Especificacdes de Qualidade
de Imagem de Identificagdo de Ultima Geracéo.

Dessa forma, sugerimos a outras

aceitagdo de certificagdes,

especialmente aquela expedida pelo FBI.

Nio foi possivel entender a sugestdo, uma vez que a certificacdo FBI ndo
tem ligacdo com a seguranca do canal de comunicagdo ou gerador de

nimeros aleatérios.

66) Local Rebaixado para Acomodacdo de Relatdrios Impressos

Nossa Sugestdo:

Nos modelos anteriores de urna tais relatorios eram acomodados em um
saco plastico colado a face superior do equipamento e, do que se
depreende, o TSE esta em busca de uma solu¢do como alternativa para
esse procedimento.

Ap0s os intimeros trabalhos ja realizados pela empresa com base nas
versdes anteriores publicadas, a conclusdo que se chega é que,
considerando a série de regras estabelecidas como minimas pelo Projeto
Basico, especialmente a reserva das laterais do Terminal do Eleitor (TE)
para acoplamento de futuros periféricos, ndo ha maneira de desenvolver
tdo compartimento.

Dessa forma, sugerimos manter o saco plastico utilizado nas versdes

anteriores da urna.

A sugestdo ndo serd acatada por ndo atender as necessidades da Justica

Eleitoral.

67) TRNG - True Random Number Generator

Nossa Sugestdo:

Sugerimos eliminar a clausula que impede que o TRNG esteja embutido
em circuito integrado na implementagdo dos Modulos de Seguranca
MSE e MSTE.

Atualmente existem chips dedicados que atendem a todos os requisitos
especificados e contam com todas as certificacdes exigidas pelo
mercado.

Desta forma o TSE terd uma solu¢@o mais barata e confidvel, que exigira
uma area menor para a aplicacdo de resina do perimetro criptogréfico e
ao mesmo tempo simplificard sobremaneira o processo de certificacdo
do MSE.

Sugestdo ndo acatada. O objetivo desse requisito é que o projeto do TRNG
(incluindo o circuito) seja auditdvel, o que ndo seria possivel com um

Circuito Integrado de mercado.

68) Potenciometro para Ajuste de Luminosidade do Display do TE
Nossa Sugestio:

Em produtos largamente utilizados no mercado, como, por exemplo, os
laptops e smartphones, o “controle de luminosidade das telas” é feito
somente por software com persisténcia da tltima configuracdo.

No caso da UE2020 especifica-se um potenciometro para ajuste da
luminosidade para o display do TE, sendo que a mesma funcionalidade
deve ser feita também por software.

No mesmo equipamento, ainda, o controle de luminosidade do display
do TM ¢ feita somente por Software.

Diante dessa constatagdo, sugerimos eliminar o potencidmetro para
controle de luminosidade do display do TE de forma a simplificar o

projeto e principalmente a operagdo da UE2020.

A sugestdo ndo serd acatada por ndo atender a necessidade da Justica

Eleitoral.

69) Microcontrolador/Microprocessador do MSE Com Memoéria Flash
Maior que 5 MBytes

Nossa Sugestdo:

Para a execucdo das func¢des padrido que se esperam do MSE nio se
exige que o seu microcontrolador tenha mais que 5 MBytes de memoria
nio volatil interna.

No entanto, na afericdo do tempo de cifracdo de blocos de dados exige-
se que um bloco de 5 Mbytes de valores aleatérios seja gravado na

memoria ndo volatil interna do microcontrolador.

O Projeto Biésico terd o requisito de tamanho de memoria revisto, mas

informamos que sera externo ao Microcontrolador/Microprocessador.




Desenvolver um MSE cujo microcontrolador tenha esta caracteristica
apenas para a realizagdo de um teste em um protétipo de Engenharia, a
nosso ver, encarece desnecessariamente a solucéo.

Desta forma, sugerimos que se altere o texto para que seja aceita a
gravagdo do referido bloco de valores aleatérios em memdria ndo-volatil
interna ao perimetro

criptografico do MSE, mas externa ao

microcontrolador do MSE.

Esdeva Indistria Grafica (intempestivo)

Questionamento

Resposta

1- Temperatura interna do equipamento:
O equipamento deve trabalhar com uma temperatura interna mixima de

até 60 graus C por um periodo méximo de 24 horas de uso sem pausa.
Ou seja, se a temperatura for maior que 60 Graus, ou o tempo de uso sem
pausa seja superior a 24 hrs, o papel pode ser afetado, gerando manchas

no momento da impressdo.

Compete as licitantes conciliar as varidveis técnicas do projeto de maneira

que as exigéncias do Projeto Basico sejam cumpridas.

2- Temperatura para impressdo do papel térmico:
Na especificag@o técnica o papel estd no inicio da curva de revelagao

quando atinge os 90 graus C e a revelagdo total entre 120 e 130 graus.

Nio foi possivel entender a sugestdo da empresa. De todo modo, o Projeto
Basico sera alterado para indicar que devera haver equivaléncia entre o
papel ofertado e a curva de sensibilidade dindmica do papel Termoscript
KPH-70-0JI;

3- Certificacdo da NBR 15.540
Para a garantia de que todas as exigéncias do Edital sejam cumpridas pelo

licitante, sugerimos a inclusdo da NBR 15.540. Essa norma especifica
requisitos de um sistema de seguranca para organizacdes da cadeia
produtiva, do setor de tecnologia grafica. A aplicacdo da norma busca
garantir a capacidade de uma empresa de prover consistentemente
produtos e servigos graficos de seguranca que atendam aos requisitos do
cliente. Inclui procedimentos para a melhoria dos processos e para a
garantia da conformidade. A norma também inclui requisitos para a
analise, avaliacdo e tratamento de riscos de seguranca voltados para as

necessidades da organizagdo.

A sugestdo ndo serd acatada, pois a bobina da urna eletrdnica ndo ¢ um

produto de seguranga.

Ea informagdo.
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