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A. Aspectos Gerais

A.1. Arquitetura de Seguran¢a da UE

1. A seguranca da Urna Eletronica (UE) deve incluir os seguintes dispositivos: (1) Mddulo de Seguranca
Embarcado (MSE); (2) Mddulo de Seguranca do Teclado do Eleitor (MSTE); (3) Mddulo de Seguranca da
Impressora de Relatérios (MSIR) (4) Mddulo de Seguranga do Leitor Biométrico (MSLB); (5) Médulo de
Seguranga Genérico (MSG);

1.1. O Médulo de Seguranca Genérico (MSG) consiste de um modelo conceitual de dispositivo periférico
seguro, que poderd ser adquirido em momento posterior ao da aquisicdo da UE2020. Portanto, a
implementacdao do hardware e firmwares de seguranca da UE2020 deverd prever a conexao, no futuro, de
novos periféricos.

1.2. O Mddulo de Seguranga Genérico (MSG) ndo é objeto deste Projeto Basico, ressalvado o disposto no
item 1.1;

1.3. O Médulo de Segurancga do Leitor Biométrico (MSLB):

1.3.1. Deve se comunicar com a UCP (Unidade Central de Processamento) da placa-mae apenas por
meio de um canal seguro (autenticado e cifrado), estabelecido a cada vez que a urna é iniciada;

2. O perimetro criptografico consiste de uma fronteira explicitamente definida, que estabelece os limites
fisicos do respectivo mdédulo criptografico.

2.1. Qualquer perimetro criptografico deve ter seu fornecimento da energia elétrica obrigatoriamente
originado das fontes de alimentacdo da urna, sendo vedado o uso de bateria interna dentro do perimetro
criptografico e/ou uso de bateria adicional ou especifica.

3. Toda comunicagdo entre a UCP (Unidade Central de Processamento) da UE e cada um de seus dispositivos
periféricos (Teclado do Eleitor, Mdédulo de Impressdo de Relatdrios, Leitor Biométrico e o Dispositivo
Genérico) deve ser realizada estabelecendo-se canais seguros de comunica¢do, que utilizem maddulos
criptograficos proprios de cada periférico e do Mdédulo de Seguranga Embarcado (MSE).
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Figura 1 - Arquitetura de seguranca da comunicacao entre os dispositivos seguros da UE

4. Um moédulo criptografico contém, no minimo, salvo disposicdo em contrario neste Projeto Basico:
4.1. um microprocessador (ou microcontrolador);
4.2. memdria ndo-volatil;
4.3. memoaria ndo-regravavel;
4.4. memoria volatil;

4.5. cada uma das unidades de memoria, dos itens 4.2, 4.3 e 4.4, ndo deve ter acesso fisico externamente
ao perimetro criptografico;

4.6. gerador de numeros realmente aleatérios (TRNG);

4.6.1. com projeto completo e fonte de aleatoriedade auditados pelo TSE, para os casos do MSE e
MSTE;

4.6.2. embutido em chip especifico, em conformidade com as normas NIST SP 800-90A/B/C, para o
MSLB, MSIR e MSG;

4.7. firmwares.
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Figura 2 - Componentes minimos de um médulo criptografico

4

A.2. O Médulo de Seguranga Embarcado (MSE)

5. O Mddulo de Seguranca Embarcado (MSE) consiste de um sistema computacional confinado a perimetros
fisicos restritos, embarcado em um sistema computacional hospedeiro, que em conjunto com um firmware,
implementa funcdes criptograficas e/ou processos, inclusive algoritmos criptograficos e geracdo de chaves
criptograficas.

6. A Contratada deverd implementar solucdo baseada em microprocessador (ou microcontrolador), que
devera estar soldado na placa-méae, ndo sendo permitida uma solucdo conectada por cabos e/ou conectores;

7. O MSE deve ser utilizado na carga do sistema operacional das UEs.

7.1. A carga do sistema operacional nas UEs deve se basear em solucdes de carga usuais do mercado de
computadores pessoais, adicionados dos meios necessarios para prover, nas UEs, autenticagdo na
execucdo de seus firmwares, loaders, sistemas operacionais e aplicativos.

7.2. O loader do sistema operacional devera:
7.2.1. Residir em midia ndo-volatil com sistema de arquivos ou particionamento;
7.2.2. Fazer parte da cadeia de confianca e ter sua autenticidade e integridade comprovaveis;

7.2.3. Ser distinguivel entre os elementos dessa cadeia de confianga (MSE, Firmware da Placa-mae, e
Kernel);

8. O MSE tem como caracteristicas basicas:

8.1. Funcionar como Unica raiz de confianga, implementada em hardware, de uma pilha de inicializagao
segura que ndo poderad ser desabilitada;

8.2. Ser dedicado as fungdes criptograficas de:
8.2.1. assinatura e verificagdo com primitivas de chaves assimétricas;
8.2.2. cifracdo e decifragdao com primitivas de chaves simétricas e assimétricas;
8.2.3. resumo digital;
8.2.4. autenticagao com chaves assimétricas;

8.3. Possuir fungdes para gera¢do, armazenamento e uso seguro de chaves criptograficas;
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8.4. Possibilitar a autenticacdo de dispositivos seguros conectados a urna;

8.5. Prover método seguro e auditdvel de atualizacdo de seu préprio firmware;

8.6. Prover método seguro para provar o contelido completo de seu préprio firmware;
8.7. Permitir o bloqueio das funcionalidades do hardware da urna;

9. Estdo obrigatoriamente inclusos no conceito de PCS (Parametros Criticos de Seguranca), para as Urnas
Eletrénicas, os seguintes itens de hardware:

9.1. Dispositivos que lidam com materiais de chaves em claro (microprocessador/microcontrolador);
9.2. Geradores de nimeros aleatdrios e suas fontes de entropia (TRNG);

9.3. Dispositivos de guarda de chaves (meméria);

9.4. Eventuais controles logicos ou circuitos que sejam criticos a inicializacdo segura da urna;

10. A solugdo proposta pela Contratada devera ser aceita pela equipe técnica do TSE.

A.3. Nomenclatura para os Fluxos de Inicializagao

11. As urnas poderado utilizar as seguintes abordagens para implementar o software basico:
11.1. BIOS, bootloader, Kernel do UENUX;

11.1.1. Para efeito de compatibilidade com a nomenclatura utilizada nesse anexo, entende-se o BIOS
como o “Firmware da placa-mae”, o bootloader como o “Loader do Kernel” e o Kernel do UENUX pelo
mesmo nome;

11.2. Conforme especificacdo da versdo 2.7" do UEFI (Unified Extensible Firmware Interface):
11.2.1. SEC: fase “Security”;
11.2.2. PEl: fase “Pre-EFI Initalization”;
11.2.3. DXE: fase “Driver Execution Dispatcher”;
11.2.4. BDS: fase “Boot Device Selection”;
11.2.5. TSL: fase “Transient System Load”;
11.2.6. RT: fase “Runtime”;
11.2.7. AL: fase “Afterlife;

11.2.8. Para efeito de compatibilidade com a nomenclatura utilizada neste anexo, entende-se as fases
SEC, PEI, DXE e parte da fase BDS compreendidas como o “Firmware da placa-mae”, parte da fase BDS e
a fase TSL como “Loader do Kernel” e o RT como “Kernel do UENUX";

11.2.9. N3o sera permitido o salvamento de estados de execugao que ndo possam ser autenticados por
parametros criticos de seguranca de propriedade do TSE;

11.2.10. A fase AL podera ser tratada de maneira assincrona, por sistema computacional que venha
controlar a fonte de energia, desde que sob autorizagado do TSE;

11.2.11. N&o sera permitido o uso de abordagem que utilize “BIOS legado” (BIOS legacy) implementado
em UEFI;

! http://www.uefi.org/specifications
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11.2.12. Qualquer particdo de sistema utilizada por uma cadeia de validagdo UEFI deve ter sua
integridade e autenticidade validadas, antes de sua utilizacdo.

B. Requisitos de Especificagdo do MSE

B.4. Microprocessadores

12. O(s) microprocessador(es) do MSE devem ter desempenho suficiente para realizar tarefas de assinatura e
verificacdo.

12.1. Para efeito de afericdo, o microprocessador (microcontrolador) proposto do MSE devera executar o
algoritmo P-521 (secp521r1) da implementag&o de referéncia da biblioteca BearSSL (versdo 0.5)°.

12.2. Os tempos maximos a serem atingidos sao:

12.2.1. Tempo de assinatura ECDSA (com algoritmo hash SHA512) de um bloco maior ou igual a 1
Kbytes em até 1.000 milissegundos;

12.2.2. Tempo de verificacdo da assinatura ECDSA (com algoritmo hash SHA512) de um bloco maior ou
igual a 1 Kbytes em até 1.200 milissegundos;

12.2.3. Tempo de cifragdo simétrica AES-CTR (128 bits) de um bloco de pelo menos 5 MBytes, em
menos de 5 segundos;

12.2.4. Tempo de decifracdo simétrica AES-CTR (128 bits) de um bloco de pelo menos 5 MBytes, em
menos de 5 segundos;

13. O microprocessador principal da placa-mae deve dispor de subconjuntos de instru¢cdes SSE3 e AES;

14. Os tempos registrados no item 12 deverdo consistir das respectivas operacdes criptograficas e eventuais
sobrecargas causadas pela comunicacdo de dados e/ou implementacBes exigidas nos protocolos
implementados pela solugcdo apresentada pela Licitante/Contratada. Tais tempos serdo verificados pela
realizacdo dos testes de desempenho do Anexo la;

B.5. Armazenamento

15. Devera ser previsto o armazenamento de 12 certificados digitais, sendo 8 certificados para autenticagdo
com o mecanismo (EdDSA) descrito no item 42 e 4 certificados para sigilo, com o mecanismo descrito no item
41. O TSE fornecera todos os certificados;

16. Devera ser previsto o armazenamento de 8 pares de chaves assimétricas, sendo 1 para o processo fabril e
de manutencdo das urnas, 3 pares de chaves para assinatura digital e 4 pares de chaves para sigilo. A urna
eletronica devera gerar os pares de chaves para assinatura e sigilo, exceto aquele par de chaves de sigilo
indicado no item 17;

17. Um dos 4 pares de chaves de sigilo devera ser igual para todas as urnas. Esse par de chaves serad utilizado
para cifracdo e decifracdo, e sua geragdo obedecerd processo definido pelo TSE e informado apds a assinatura
do contrato;

18. Devera ser previsto espaco para o armazenamento equivalente a 5 (cinco) certificados digitais, referentes
aos modos de operacdo (Oficial, Simulado, Desenvolvimento, Inicializador e Manutenc¢ao);

19. Devera ser previsto o armazenamento de uma assinatura digital, com o mecanismo (EdDSA) descrito no
item 42, referente a assinatura utilizada para autenticar o firmware da placa-made com a chave de nivel 0;

2 https://bearssl.org/#download-and-installation
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20. A Contratada deverd prever espaco de armazenamento suficiente para até mais 2 (dois) niveis acima do
nivel mais alto da estrutura de chaves ilustrada na Figura 3, para atendimento a possivel vinculacdo com
autoridades certificadoras ICP Brasil;

21. Deverd ser previsto espago para armazenamento de um identificador Unico, ndo regravavel e gravado
durante a fabricacdo, de no minimo 64 bits de tamanho, que sera denominado niimero interno da urna.

21.1. A faixa de nimeros e eventual regra de formagdo dos nimeros internos sera fornecida pelo TSE e a
Contratada devera fornecer, posteriormente, o identificador de cada equipamento relacionado ao nimero
de patriménio;

22. Deverd ser previsto espago para o armazenamento equivalente a, pelo menos, 20 pares de chaves
assimétricas RSA 2048, que poderdo ser geradas pela prépria urna eletronica e/ou implantadas em processo a
ser definido pelo TSE.

23. A Contratada devera reservar espaco em hardware para as bibliotecas criptograficas a serem fornecidas
pelo TSE;

23.1. Tais bibliotecas exigem, no minimo, 64KBytes de espago em memdria ndo-volatil (para armazenar o
bindrio do firmware) e 32KBytes de espaco em memodria volatil (para tempo de execugdo);

24. Além desse espaco de memodria, deverdo ser consideradas as necessidades das implementacdes de
mecanismos de verificacdo de autenticidade e integridade do firmware, durante o processo de atualizacdo,
bem como das implementa¢des da APl para atendimento dos servicos de seguranca exigidos, para cada
maédulo criptografico;

24.1. Para que seja possivel evoluir os firmwares e conexdes das urnas eletronicas, ao longo de sua vida
util, devem ser previstos espacos de armazenamento ndo utilizados, tanto para conter o préprio firmware,
guanto para sua execucao e ainda para eventuais chaves e certificados que vierem a ser utilizados.

B.6. Especificagao

25. A Contratada deve fornecer documentacdo especifica de todas as portas fisicas, interfaces logicas e
caminhos de dados definidos como de entrada e saida do respectivo médulo criptografico;

26. A Contratada deve fornecer documentacdo especifica dos controles Iégicos e manuais do perimetro
criptografico;

27. A Contratada deve fornecer documentacdo especifica de todos os indicadores de estados légicos e fisicos
do perimetro criptografico;

28. A Contratada deve fornecer documentacdo especifica das caracteristicas elétricas, ldgicas e fisicas
aplicaveis ao perimetro criptografico;

29. A Contratada deve fornecer documentacao especifica que:

29.1. liste todas as fungdes de seguranca e operagdes criptograficas que sdo empregadas pelo perimetro
criptografico;

29.2. especificar todos os modos de operacgdo suportados, para cada funcdo de seguranca/operagio
criptografica listada no item 29.1 acima;

30. A Contratada deve fornecer documentacdo contendo diagramas de blocos detalhando todos os principais
componentes de hardware e de interconexao, incluindo:

30.1. Microprocessadores;
30.2. Buffers de entrada e saida;

30.3. Buffers com contetdo de texto em claro;
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30.4. Buffers com conteudo de texto cifrado;
30.5. Buffers de controle;
30.6. Memdrias de armazenamento das chaves criptograficas;

30.7. Memérias de armazenamento dos componentes de software do respectivo mdédulo criptografico,
tornando explicito onde foram implementados o Sistema Operacional e os algoritmos criptograficos;

30.8. Memodria de trabalho ou operacional;
30.9. Memobéria de programa;
30.10. Quaisquer outros componentes nao listados acima e que fagam parte da solugao.

31. A Contratada deve fornecer documentacdo especifica do projeto dos componentes de hardware, software
e firmware do respectivo mddulo criptografico. Linguagens de especificacdo de alto nivel para software e
firmware, além de esquemas para hardware, devem ser usados para documentar o projeto;

32. A Contratada deve fornecer documentacdo especifica de todos os dados que sdo relacionados a
seguranca, demonstrando como e onde sdo armazenados tais dados nos componentes de hardware. Dados
relacionados a segurancga incluem, mas podem nao estar limitados a:

32.1. Chaves criptograficas secretas e privadas em texto em claro e cifradas;
32.2. Dados de autenticacdo, como por exemplo, senhas e PIN;
32.3. Parametro Critico de Seguranca - PCS;

32.4. Outras informacgGes protegidas e de carater sigiloso (por exemplo, dados de auditoria e eventos de
auditoria), cuja divulga¢do ou modificagdo possa comprometer a seguranca do perimetro criptografico.

33. A Contratada deve fornecer documentacdo especifica da politica de seguranca adotada pelos mdédulos
criptograficos. A politica de seguranca deve conter explicitamente regras e/ou procedimentos derivados de
guaisquer outros padrdes ou requisitos adicionais impostos pela Contratada;

C. Requisitos de Portas e Interfaces do MSE

34. Devem ser documentadas todas as interfaces ldgicas e fisicas presentes no perimetro criptografico;

35. O perimetro criptografico deve assegurar que o fluxo de informacdo e acesso fisico sejam realizados
apenas pelas portas fisicas e interfaces légicas relacionadas na documentagao referida no item 34;

36. Todo dado que entra no perimetro criptografico via respectiva interface de entrada deve seguir somente
pelo caminho de entrada definido para essa finalidade. Da mesma forma, todo dado que sai do perimetro
criptografico via respectiva interface de saida deve seguir somente pelo caminho de saida definido para essa
finalidade;

37. Todo caminho de saida de dados deve ser logicamente desconectado dos circuitos e processos durante a
geracgdo, entrada ou destruig¢do (preenchimento com zeros “0” bindrios) de chaves criptogréficas;

37.1. As portas fisicas e interfaces logicas para a entrada e saida de componentes de chaves criptograficas,
dados de autenticacdo e PCS, devem ser fisicamente e logicamente separadas de qualquer outra porta e
interface do perimetro criptografico.

37.2. Componentes de chaves criptograficas, dados de autentica¢cdo e outras PCS, devem entrar ou sair
diretamente do perimetro criptografico (via caminho confiado ou cabo diretamente ligado).
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D. Requisitos de Papéis, Servigos e Autenticacao

D.7. Servigos

38. Deverd ser permitida a troca das chaves criptograficas, em qualquer etapa do ciclo de vida da urna, por um
processo seguro a ser definido entre o TSE e a Contratada;

39. Cifracado e decifracdo simétricas;
40. Geracado de chaves assimétricas;
41. Cifragdo e decifragdo assimétrica (ECIES, com chaves de pelo menos 521 bits);
41.1. Conforme padrdo SECG SEC 1 (sem a XOR para cifra¢do) ou IEEE 1363a;
42. Assinatura digital e verificacao;
42.1. EdDSA com chaves de pelo menos 521 bits;
42.2. RSA com chaves de tamanho de 2048 e de 4096 bits;
43. Algoritmo de resumo digital:
43.1. SHA-1;
43.2. Familia SHA-2, inclusive SHA-256, SHA-384 e SHA-512;
43.3. Familia SHA-3, inclusive Shake256;
44. Algoritmos de autenticagcdo com chave:
44.1. HMAC com Familia SHA-2;
44.2. MAC com SIPHASH;
45, Gerador de nimero aleatdrio em hardware, conforme definido nos itens 100 e 101;
46. Gerador de numero aleatério PRNG.
47. Mostrar e/ou disponibilizar o resultado do estado corrente do médulo criptografico;

47.1. Os estados serdo baseados no Modelo de Estado Finito, com requisitos definidos no item E e
subitens;

48. Atualizar firmwares dos dispositivos listados no item 1 e subitens, permitindo a atualizagdao completa dos
firmwares de todos os dispositivos ou individualmente, para cada dispositivo e cada firmware, conforme
definido no item 66.

48.1. Os moddulos criptograficos deverdo ter implementados, em seus firmwares, funcionalidade que
forneca prova de conteldo por meio de técnica criptografica que ndo possa ser falseada por firmware nao
auténtico.

48.1.1. A prova de conteuddo ndo devera envolver espago de memoria que contenha as chaves privadas,
mas deverda envolver espacos livres da memadria que armazena o firmware criptografico dos médulos
criptograficos.

48.2. Os métodos para a prova de conteldo na atualizagdo dos firmwares serao tratados em reunido inicial
com a Contratada;

49. Executar os auto-testes especificados na se¢ao J;

50. Realizar no minimo uma operagdao de uma fungdo de seguranga aprovada pelo TSE num modo
criptografico de operacdo (por exemplo, utilizando o algoritmo criptografico simétrico no modo de operacgao
CBC).
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51. As bibliotecas criptograficas previstas nos itens 39, 40, 41, 42, 43, 44, 46 consistirdo de implementagdes
proprietarias e serdo fornecidas pelo TSE.

51.1. Todas as operagdes que exigirem uso de fonte de aleatoriedade real (fisica), devem utilizar os
servicos do item 45;

51.2. Todos os demais servicos e funcionalidades descritas neste e nos demais anexos a este Projeto Bdsico
deverdo ser implementados pela Contratada, que devera se responsabilizar pelo funcionamento completo
da urna eletronica;

51.3. Adicionalmente, o TSE fornecerd a especificacdo das interfaces e informagdes que considerar
necessarias, cabendo a Contratada a integracao das mesmas ao hardware ofertado;

52. Os servicos 39, 40, 41, 42, 43, 44, 45, 46, 47, 48, 49, 50 se referem a todos os mddulos criptograficos

listados no item 1;

D.8. Autenticagao

53. Dados de autenticacdo armazenados no perimetro criptografico devem ser protegidos contra divulgacao,
modificacdo e substituicdo ndo autorizada;

E. Requisitos do Modelo de Estado Finito

54. A operagdo dos modulos criptograficos da UE deve ser especificada através de um modelo de estado finito
(ou equivalente) representado por um diagrama de transicdo de estados e/ou uma tabela de transi¢cdo de
estados.

54.1. Cada mddulo criptografico, o que inclui o MSE e os mddulos criptograficos dos periféricos indicados
no item 1, devem ter seus respectivos Modelos de Estado Finito.

54.2. O diagrama de transi¢do de estados e/ou a tabela de transicdo de estados deve incluir:
54.2.1. Todos os estados operacionais e estados de erro de cada mdédulo criptografico;
54.2.2. As transi¢des de um estado ao outro;

54.2.3. Os eventos de entrada que causam transi¢cdes de um estado para outro;
54.2.4. Os eventos de saida resultantes das transicoes de um estado para outro.
54.3. O médulo criptografico deve incluir os seguintes estados operacionais e estados de erro:

54.3.1. Estados de alimentagdo de energia: estados para alimentagdo de energia primaria, secundaria
ou backup. Esses estados podem se diferenciar em fungdo das fontes de energia que estdo sendo
aplicadas ao mddulo criptografico;

54.3.2. Estados “Entrada de chave ou PCS”: Estados para a inser¢cdo de chaves criptograficas e PCS no
madulo criptografico;

54.3.3. Estados de usudrio: Estados nos quais os usudrios autorizados obtém servicos de seguranga,
realizam operagdes criptograficas ou desempenham outras funcdes;

54.3.4. Estados de auto-teste: Estados nos quais o mdodulo criptografico realiza auto-testes;

54.3.5. Estados de erro: Estados quando o mddulo criptografico encontra um erro (por exemplo, falha
em um auto-teste ou tentativa de criptografar quando chaves operacionais ou PCS foram perdidos).
Estados de erro poderiam incluir: a) “Erros criticos”, os quais indicam um mal funcionamento do
equipamento, podendo ser necessario executar servicos de manutengdo ou reparo no moddulo
criptografico; b) “Erros leves e recuperdveis”, os quais requerem apenas uma nova inicializagdo
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(resetting) do médulo criptografico. A recuperacgdo a partir de estados de erro deve ser possivel, exceto
para os casos em que ocorram os “Erros criticos”.

54.3.6. Um médulo criptografico pode, ainda, utilizar outros estados, incluindo, mas ndo limitado a:

a) Estados de manutencdo: Estados para manutencdo e prestacdo de servicos ao moddulo
criptografico, incluindo testes de manutencdo légicos e fisicos. Se o médulo criptografico
contiver um papel de acesso de manutengao, entdo um estado de manutencdo deve ser
incluido.

54.4. N3o serd aceito qualquer tipo de estados de desvio (by-pass).

54.5. A documentacdo de cada médulo criptografico deve incluir uma representacdo do modelo de estado
finito (ou equivalente), utilizando um diagrama de transicdo de estados e/ou uma tabela de transicdo de
estados que deve especificar:

54.5.1. Todos os estados de erro e operacionais do médulo criptografico;
54.5.2. As transi¢oes correspondentes de um estado para outro;

54.5.3. Os eventos de entrada, incluidas as inser¢Ges de dados e controles que causem transicdes de um
estado para outro;

54.5.4. Os eventos de saida, incluidas condicdes internas do modulo criptografico, saidas de dados e
saidas de estado resultantes de transicGes de um estado para outro.

F. Requisitos do Nivel de Seguranca Fisica

55. O dispositivo de seguranga devera ser critico para o funcionamento da solucdo, ou seja, qualquer violacdo
ou remocdo de um dos seus componentes de hardware ou de software deverd impedir o funcionamento da
urna eletronica;

56. Todas as memdrias volateis e ndo volateis, para dados e programas do dispositivo
microcontrolador/microprocessador dos dispositivos listados no item 1 deverdo ser embarcadas e ndo
poderdo ser acessiveis externamente para leitura, por nenhum tipo de interface (GPIO, Serial, JTAG etc);

56.1. Para realizacdo de testes ou em determinadas etapas do processo fabril, devera ser possivel o uso de
interfaces para leitura/gravacdo em memodrias internas, porém apenas depois de acordado entre 0o TSE e a
Contratada;

57. Pode haver mais de um perimetro criptografico na UE;

58. Os perimetros criptograficos das urnas eletronicas, cujos TRNGs ndao estiverem embarcados em um
circuito integrado, devem estar protegidos por resina, com as seguintes caracteristicas:

58.1. espessura minima de 5 mm;

58.2. grau minimo de dureza de 85 SHORE-D, que dificulte e evidencie tentativas de violagdo dos
dispositivos;

58.3. Temperatura de transicdo vitrea acima do ponto de fusdo do material a ser empregado para
emoldurar a resina (e.g. plastico);

58.4. A resina deverad ser totalmente opaca ao espectro de luz visivel e a raios-X, devendo ser empregada,
se necessario, substancia adicional;

58.5. Devera haver alguma solugdo para impedir o funcionamento, caso haja algum acesso fisico pela face
inferior da placa de circuito impresso de um perimetro criptografico;
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59. Portas, tampas ou interfaces de acesso para manutencdo, quando presentes no perimetro criptografico,
devem ser protegidas com sensores que detectam o acesso a estas portas. A ativacdo de tais sensores deve
iniciar instantaneamente no perimetro criptografico um processo de destruicdo de informacgdes criticas
armazenadas em sua memaria, como por exemplo, chaves criptograficas ou parametros criticos de seguranca;

60. Se o perimetro criptografico possuir orificios ou fendas para ventilagdo, entdo estas devem ser construidas
de forma a prevenir qualquer tipo de sondagem ou observacgao indevida do interior deste perimetro;

61. Quaisquer ligacdes entre componentes do perimetro criptografico e elementos externos que possam
resultar em possiveis ataques a correta execu¢do dos servicos do perimetro criptografico e verificagdo da
cadeia de seguranca devem ser protegidas (ex: trilhas internas), sendo que a solugdo sugerida pela Contratada
deverd ser aprovada pelo TSE;

61.1. Todas as ligagdes entre o MSE e a CPU deverao ser inacessiveis externamente (ex: por trilhas internas
entre componentes BGA), salvo aprovagao contraria do TSE;

62. A documentacdo técnica do respectivo mdodulo criptografico deve especificar todos os componentes de
hardware, software, firmware que estdao contidos dentro da fronteira criptografica e protegidos pelos
mecanismos de segurancga fisica, além da fronteira criptografica que delimita tais componentes;

63. A documentacdo técnica do respectivo mdodulo criptografico deve especificar quais mecanismos de
seguranca fisica estdo implementados neste perimetro e seus respectivos componentes;

64. Quando aplicdvel, a documentacdo técnica do respectivo médulo criptografico deve descrever as
interfaces de acesso para manutencdo e os mecanismos de destruicdo de chaves criptograficas simétricas e
assimétricas privadas e PCSs, que sdo ativados quando a interface de acesso para manutencao for utilizada;

G. Requisitos do Ambiente Operacional
65. O uso de dispositivo de memdria externa ao microcontrolador/microprocessador é somente permitido
para armazenamento de dados nao volateis e se:

65.1. Todo o conteudo armazenado no dispositivo externo for embalado criptograficamente (cifrado,
autenticado, com garantia de protec¢do contra ataques de repeticdo);

65.2. As chaves utilizadas na embalagem do conteddo da memdria externa estiverem armazenadas
exclusivamente na memdria interna do microcontrolador;

65.3. Os algoritmos criptograficos empregados forem aprovados pelo TSE.

66. Deverd ser permitida a atualiza¢do do firmware de cada um dos dispositivos relacionados a solugao de
seguranca da urna eletroénica, listados no item 1.

66.1. Essa atualizacdo devera ser realizada por procedimento de IAP (In Application Programming), no qual
o proprio dispositivo realiza a sua atualiza¢do de firmware.

66.2. O dispositivo somente realizard a sua atualizagdo, mediante assinatura digital feita pelo TSE, contra
certificado constante no préprio firmware, garantindo-se a integridade e autenticidade do novo firmware.

66.3. Essa atualizacdo devera ser realizada sem a necessidade de abertura do gabinete da urna eletrdnica;
66.4. O processo de atualiza¢cdo deve:
66.4.1. Possibilitar a prova do conteldo gravado a partir da comparacdo com o conteudo a ser gravado;

66.4.2. Impedir que a atualizagdo chegue a qualquer estado inalcangdvel, ou seja, que a urna sempre
possa ser reiniciada em estado operacional;

66.4.3. Permitir o acompanhamento do estagio em que se encontra durante a atualizacdo;
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66.4.4. Manter registros de eventos (logs) das ultimas 10 (dez) atualiza¢des ocorridas;

a) Tais registros de eventos devem ser mantidos em area de memoria persistente do respectivo
dispositivo de seguranca;

b) Tais registros de eventos devem ser recuperaveis;
c) Deve ser possivel autenticar tais registros de eventos;

67. Quando os componentes de software e firmware forem carregados para dentro do perimetro
criptografico, devera ser utilizado um método de autenticacdo aprovado pelo TSE. Esse método de
autenticacdo devera ser utilizado para todos componentes de software e firmware validados.

68. Todo componente de software/firmware que vier a ser carregado, de fora para dentro do perimetro
criptografico deverd ser testado:

68.1. Para aferir a integridade de sua amostra original:

68.1.1. Se a amostra original ndo estiver integra, de acordo com o teste de integridade, a amostra
original do software/firmware n3o devera ser carregada;

68.2. Para aferir o sucesso da operacao de carga:

68.2.1. Depois de completamente carregado, o contelddo gravado deverd ser comparado com a amostra
original;

68.2.2. Caso o conteldo carregado for diferente da amostra original, devera ser indicado um erro;

68.2.3. O processo de carga ndo deve permitir que haja qualquer estado inalcangdvel, ou seja, o
processo de carga deve garantir que a urna sempre possa ser reiniciada em estado operacional;

69. Qualquer cédigo de deteccdo de erro, que venha a ser utilizado em algum teste, deve ter, no minimo, 16
bits de tamanho;

69.1. Caso ndo seja possivel verificar o codigo de deteccdo de erro, o respectivo teste que o utiliza deve
falhar;

70. Todos os dispositivos de hardware que representam ou lidam com PCSs (Parametros Criticos de
Seguranca) devem estar contidos conceitualmente em um perimetro criptografico sujeito aos seguintes
requisitos:

70.1. PCSs somente podem adentrar ou deixar o perimetro criptografico de forma cifrada e com verificacdo
de integridade e autenticidade, por meio de assinaturas digitais;

71. O perimetro criptografico deve incluir os seguintes estados operacionais e estados de erro:
71.1. Estados de alimentacdo de energia:

71.1.1. Estados para alimentacdo de energia primaria, secundaria ou backup. Esses estados podem se
diferenciar em func¢do das fontes de energia que estiverem sendo aplicadas ao perimetro criptografico;

71.2. Estados nos quais servigos sao realizados

71.2.1. por exemplo, inicializagdo e gerenciamento de chaves criptograficas;
71.3. Estados “Entrada de chave ou de Parametro Critico de Segurancga (PCS)”:

71.3.1. Estados para a inser¢do de chaves criptograficas e PCS no perimetro criptografico;
71.4. Estados de auto-teste:

71.4.1. Estados nos quais sdo realizados auto-testes no perimetro criptografico;

71.5. Estados de erro:
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71.5.1. “Erros criticos”: indicam um mal funcionamento da urna, podendo ser necessdrio executar
servicos de manutengao da urna;

71.5.2. “Erros leves e recuperaveis”: exigem apenas uma nova inicializacao do perimetro criptografico.

G.9. Requisitos operacionais para o Processo Produtivo e Manutengao

72. Serd definido pelo TSE, em conjunto com a Contratada, um processo especifico para seguranca no
processo de gravacao dos firmwares dos dispositivos seguros listados no item A.1.1;

73. Este processo serd baseado na estrutura de producdo do hardware definida pela Contratada, e envolvera o
desenvolvimento de versdes de firmware para utilizacao em locais diversos do local de integragdo final da
urna eletronica;

74. Estas versdes de firmware nao deverdo incluir a légica de negdcio e os algoritmos criptograficos
especificados neste Anexo. Incluirdo funcdes de auto-teste, verificacdo de Hash, verificacdo de assinatura
digital e outras, garantindo a integridade do conteudo gravado e a integridade e autenticidade dos firmwares
gue serdo gravados posteriormente;

75. Deverd ser desenvolvido mecanismo que garanta a integridade do firmware gravado nos dispositivos
seguros antes que a placa-mae seja inserida no processo de integracdo final da urna eletronica;

76. Apds a gravacado da versao final de firmware, todos os refugos e restos de producdo que contenham os
dispositivos seguros especificados neste Anexo deverdo ser entregues ao TSE apds o processo produtivo;

77. Sera estabelecido pelo TSE, e implementado pela Contratada, um processo de controle das placas que
contenham os dispositivos seguros, permitindo seu rastreamento durante toda a producdo e prestacdao de
servicos de manutencdo e garantia.

H. Requisitos de Gerenciamento das Chaves Criptograficas

78. A hierarquia de chaves e certificados digitais das urnas modelo 2009 a 2020 esta descrita na Figura 3.

78.1. A Contratada devera implementar, no MSE, todo o firmware e bibliotecas que deem suporte as
operagdes com essa estrutura de chaves e certificados digitais;

79. A estrutura dos certificados armazenados no dispositivo de seguranca possui 3 niveis (Nivel 0, Nivel 1 e
Nivel 2) e 5 modos (Oficial, Simulado, Desenvolvimento, Inicializador e Manuteng¢do), sendo esses modos
aplicaveis apenas aos Niveis 1 e 2;

80. Os modos Oficial, Simulado e Desenvolvimento sdo modos de Eleicdo e, apds as verificacdes necessarias,
deverao permitir o funcionamento pleno da urna, conforme item 150.2;

81. Os modos Inicializador e Manuten¢dao devem permitir apenas o funcionamento restrito, conforme item
150.1;

82. Ao iniciar em um modo, o MSE nao deverda permitir o acesso a informagdes exclusivas dos demais modos;

82.1. Todos os certificados digitais de todos os niveis deverdo estar disponiveis via API, assim como a
recuperacdo de campos especificos destes, exceto no modo manutencgao;

82.2. As chaves especiais (veja Figura 3) e respectivo certificado de sigilo também deverdo estar disponiveis
em qualquer modo, exceto o modo manutenc¢ao;

82.3. Todos os parametros acessiveis no modo manutenc¢do deverdo ser aprovados pelo TSE e, em caso de
necessidade de manuteng¢do, o TSE podera aprovar o acesso a parametros publicos, incluindo dados de
certificados;
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83. No momento da inicializacdo do dispositivo de seguranca, este devera:

83.1. receber os certificados digitais do TSE “AC Urna” e “Inicializador”, e a assinatura do “Firmware da
placa-mae”, assinado pela chave privada correspondente a chave publica do certificado “Inicializador”.

83.2. A insercao destes certificados e da assinatura do Firmware da placa-mae no dispositivo de seguranca
somente sera realizada mediante confirmacdo de autenticidade e integridade, por meio de verificacao de
assinatura digital com uma chave publica de um certificado fornecido pelo TSE e armazenado no cddigo do
firmware do dispositivo de seguranca (hardcoded);

Nivel 0 - Certificados Nivel 1 Nivel 2
inseminados em fabrica Certificados inseminados na urna Informacoes geradas pela urna

! 1
[/ )
! )
[/ )
[/ )
[/ 1
! )

)
i o [ Certificado | | | Parde chaves 1
i | | UEAO<id= UEAO )
! . Certificado Modo :
] v OFICIAL Oficial )
: .| | Certificado | | Parde chaves |
: Certificado | | UESO<id> UESO i
: AC RAIZ UE v2 |
! 8 o [ Certificado | | | Parde chaves )
e 7| | UEAS<id> UEAS |
{35 ‘L . Certificado Modo :
L - g SIMULADO Simulado :
i %‘0 Certificado o [ Certificado | | ___ | Parde chaves 1
: 2 AC URNA v2 " | UESS<id> UESS |
! )
T ]
! Lé Certificado Parde chaves 1

— (| TCEEO
! UEAD<id> UEAD ]
: s . Certificado Modo i
{ v v DESENVOLVIMENTO Desenvolvimento |
: \g | | Certificado | | ____ Parde chaves 1
Lo UESD<id= UESD 1
o .
! )
! o Certificado Modo 1
: - INICIALIZADOR Inicializador 1
[/ )
[/ 1
: Chave Publica de Modo 1
| MANUTENCAO (*) Manutengao 1
[/ )
[/ )
: .| | Certificado | | ___ | Parde Chaves Chave Secreta i
: | |SigiloKemnel do KERNEL de SIGILO ]
! )
| Chaves especiais 1
L y
Legenda I]:I] Certificado Digital igual para todas as urnas de um mesmo modelo
. o O: Oficial | . e . .
UE: Urna E|etrf,nica_[ g: gil;‘fi?:ﬂcﬂﬂo‘l s: Simulado I]\-El Certificado Digital individualizado para cadaurna eletrénica produzida
D: Desenvolvimento I:l Chave ou par de chaves iguais para todas as urnas de um mesmo modelo

\S‘ Chave ou par de chaves individualizado para cada urna eletrénica produzida

Figura 3 - Estrutura de chaves assimétricas da Justica Eleitoral

84. Apds o processo descrito no item 83, o dispositivo de seguranga deverd gerar 6 (seis) pares de chaves
relativos aos modos de eleicao do dispositivo de seguranca. As chaves privadas deverao ser mantidas em
modo privado e as chaves publicas deverdo ser exportadas em forma de requisi¢cdo de certificado (CSR,
compativel com o padrdo X509v3), para que possam ser certificadas pela Justica Eleitoral. O gerador TRNG do
MSE (item 100) devera ser utilizado para a gera¢do destas chaves;

84.1. A exportacdo de chaves publicas na forma de requisicdo de certificado (CSR, compativel com o
padrdo X509v3) também podera ocorrer em procedimento de atualizagdo, em momento definido de
acordo com a necessidade e conveniéncia do TSE, em momento diferente do processo descrito no item 83;
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85. Estes certificados, juntamente com os demais certificados e chaves gerados pelo TSE, serdo inseridos no
dispositivo de seguranca da UE2020 conforme estrutura definida na Figura 3.

86. Chaves secretas, chaves assimétricas privadas e PCSs devem estar protegidas, dentro do perimetro
criptografico, contra divulgacao, modificacdo e substituicdo ndo autorizada;

87. Chaves assimétricas publicas devem estar protegidas dentro do perimetro contra modificacdo e
substituicdo ndo autorizada;

88. Quando geradas internamente ao perimetro criptografico, chaves criptograficas devem ser,
obrigatoriamente, configuradas com um dos seguintes atributos: exportavel ou ndo exportavel,

89. O sistema deve impedir o acesso, por meio de outros processos, as chaves privadas e secretas, PCS e
valores intermedidrios de geracao de chaves enquanto o perimetro criptografico estiver em execucao;

90. Uma chave criptografica simétrica ou assimétrica privada quando importada ou exportada do perimetro
criptografico deve ser cifrada utilizando algoritmo aprovado pelo TSE;

91. Uma chave publica pode ser importada ou exportada do perimetro criptografico;

92. Deve ser possivel configurar, no perimetro criptografico, com atributo “ndo exportavel”, uma chave
criptografica assimétrica privada, para fins de assinatura digital. Tdo logo seja gerada tal chave, deve ser
definido tal atributo como “nao exportdvel” e ndo deverd ser possivel alterar seu valor para “exportavel”;

93. Deve ser possivel configurar, no perimetro criptografico, com atributo “ndo exportdvel”, uma chave
criptografica simétrica e/ou assimétrica privada, para fins de sigilo. Tdo logo tenha sido gerada tal chave, deve
ser definido tal atributo como “ndo exportavel” e ndo devera ser possivel alterar seu valor para “exportavel”;

94. Chaves criptograficas devem ser armazenadas dentro do perimetro criptografico em claro ou cifradas;
95. Chaves assimétricas privadas e simétricas secretas ndo devem ser acessiveis;

96. Se as chaves (publicas e privadas) forem utilizadas para realizar um método de transporte de chaves, a
chave publica deve cifrar uma sequéncia bem conhecida. O conteldo cifrado deve ser comparado a essa
sequéncia. Se essas duas sequéncias forem iguais o teste deve falhar. Se as sequéncias forem diferentes, a
chave privada deve ser utilizada para decifrar o cifrado, e o resultado deve ser comparado a sequéncia
conhecida. Se as duas sequéncias forem diferentes, o teste deve falhar. Quando componentes de software e
firmware forem carregados externamente para dentro do perimetro criptografico, este teste deve ser
executado;

H.10. Importacdo e Exportagao de Chaves Criptograficas
97. A documentacdo deve especificar os métodos de importacdo e ou de exportacdo de chaves criptograficas
empregados pelo perimetro criptografico;

H.11. Geradores de Numeros Aleatdrios

98. Se cada chamada de um gerador de nimeros aleatdrios produzir menos que 16 bits, os primeiros n bits
gerados depois da energizacdo, inicializacdo ou reset (para algum n > 15) ndo serdo utilizados, mas
armazenados para comparagao com os proximos n bits gerados. Cada subsequéncia gerada, de n bits, deve ser
comparada com os n bits previamente gerados. O teste deve falhar se quaisquer das sequéncias comparadas
de n bits forem iguais;

99. O algoritmo RNG aprovado pelo TSE deve ser usado somente para gerar um Unico inicializador para
geracdo da chave assimétrica comum a todas as urnas eletrénicas, apenas nesse caso;
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100. Cada um dos mddulos criptograficos presentes no MSE e MSTE deve conter um gerador de numero
realmente aleatério implementado em hardware (TRNG — True Random Number Generator). Cada um desses
TRNGs deve:

100.1. Possuir fonte de ruido redundante;

100.2. Possuir fonte de entropia prépria implementada em hardware;

100.3. Possuir teste continuo da fonte de entropia;

100.4. Possuir controle continuo de qualidade;

100.5. Possuir auto-teste, da saida dos valores aleatdrios, para indicar;
100.5.1. se o TRNG estd energizado;

100.5.2. se o TRNG esta apresentando valores inadequados (constantes ou restritos a um intervalo
muito pequeno);

100.6. Estar em conformidade com o preconizado no documento AIS 31, PTG.2, em sua versao 2.0;
100.7. N3o apresentar desconformidade com os testes estatisticos NIST e Diehard;
100.8. Ndo estar embutido em circuito integrado;

100.9. Possuir Interface de Aplicagdo (APl) que permita acesso aos valores gerados, bem como aos
indicadores de qualidade. Os cddigos fonte dessa API deverdo ser entregues ao TSE de forma que possam
ser submetidos para futuras auditorias as quais as urnas eletrénicas forem submetidas;

100.10. Disponibilizar projeto (esquema elétrico, B.0.M., firmwares e respectivos cédigos-fonte) ao TSE, de
forma que possa ser entregue para futuras auditorias as quais as urnas eletrénicas forem submetidas;

100.10.1. Quando submetido a auditorias, devera ser possivel comprovar, por inspe¢do visual em
amostra sem resina, que o circuito implementado (real) corresponde ao circuito que consta no esquema
elétrico (projetado);

100.11. Ter projeto aceito pela equipe técnica do TSE.

101. Cada um dos moddulos criptograficos presentes no MSLB, MSIR e MSG deve conter um gerador de
numero aleatério implementado em hardware. Cada um desses geradores de nimeros aleatérios deve:

101.1. Atender as recomendacgdes contidas nos documentos:

101.1.1. NIST 800-90A — Recommendation for Random Number Generation Using Deterministic Random
Bit Generators

101.1.2. NIST 800-90B — Recommendation for the Entropy Sources Used for Random Bit Generation
101.1.3. NIST 800-90C — Recommendations for Random Bit Generator (RBG) Constructions

101.2. Possuir fonte de entropia prépria implementada em hardware;

101.3. Possuir teste continuo da fonte de entropia;

101.4. Possuir controle continuo de qualidade;

101.5. Possuir auto-teste, da saida dos valores aleatdrios, para indicar;
101.5.1. se o gerador de numeros aleatdrios esta energizado;

101.5.2. se o gerador de numeros aleatdrios esta apresentando valores inadequados (constantes ou
restritos a um intervalo muito pequeno);
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101.6. Possuir Interface de Aplicacdo (APl) que permita acesso aos valores gerados, bem como aos
indicadores de qualidade. Os cddigos fonte dessa API deverdo ser entregues ao TSE de forma que possam
ser submetidos para futuras auditorias as quais as urnas eletrénicas forem submetidas;

101.7. Disponibilizar projeto (esquema elétrico, B.O.M., firmwares e respectivos cédigos-fonte) ao TSE, de
forma que possa ser entregue para futuras auditorias as quais as urnas eletronicas forem submetidas;

101.8. Ter especificagdo aceita pela equipe técnica do TSE.

I. Requisitos de Interferéncia e Compatibilidade Eletromagnética

102. O dispositivo contido no perimetro criptografico serd protegido contra atagques de emanacdes
eletromagnéticas, de acordo com as normas IEC 61.000-6-3 (relativo a emissdo) e IEC 61.000-6-1 (relativo a
imunidade). Dentro dessas normas, a urna eletronica devera ser avaliada e classificada no nivel: Classe B;

103. O dispositivo contido no perimetro criptografico ndo deve gerar emanacbes eletromagnéticas que
permitam, mesmo que parcialmente, a extracdao ou determinacdo probabilistica de qualquer PCS (Parametro
Critico de Seguranca), considerando a metodologia de medicdo estipulada no item 102.

104. A UE deve ser protegida contra ataques e andlises de radiacbes eletromagnéticas emanadas e
conduzidas. Em especial a UE deve:

104.1. Impossibilitar que um adversario situado a uma distancia de 0,5 metro da cabina de votagao,
mesmo que utilize equipamentos especializados, seja capaz de violar o sigilo do voto, ainda que
estatisticamente;

104.2. O Terminal do Mesario (TM), o Terminal do Eleitor (TE), o Mddulo Impressor de Relatdrios (MIR), os
modulos criptograficos listados no item 1 e o Display da urna eletronica devem ser construidos de forma a
impedir que emanacdes eletromagnéticas capturadas de fora da cabina de votacdo ou emanadas para fora
da cabina de votagdo sejam capazes de:

104.2.1. violar, mesmo que estatisticamente, o sigilo do voto;
104.2.2. interferir ou alterar as caracteristicas especificadas da urna eletronica;
104.2.3. ferir qualquer principio, garantido por legislacdo, relacionado ao voto.

105. A Contratada devera apresentar documentacdo comprovando conformidade da Urna Eletrénica as
normas de EMI/EMC para equipamentos de tecnologia da informacdo compativeis com as normas
reconhecidas internacionalmente (IEC CISPR 22 E 24, FCC CFR 47);

106. A Contratada devera apresentar documentacao constando o nome do laboratério responsavel onde foi
obtida para a Urna Eletronica a certificagdo de conformidade EMI/EMC para equipamentos de tecnologia da
informacgao;

J. Requisitos de Auto-testes
107. Para verificar o funcionamento apropriado do perimetro criptografico, duas categorias de auto-testes
devem ser realizadas:
107.1. auto-testes de energizagao:
107.1.1. tais testes devem ser executados quando o perimetro é energizado (ou alimentado com

energia elétrica);
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107.2. auto-testes condicionais:

107.2.1. tais testes devem ser executados quando uma operag¢do ou func¢do de seguranca aplicavel é
solicitada.

108. Se o perimetro criptografico falhar durante um auto-teste, o perimetro criptografico deve ser conduzido
a um estado de erro e emitir um indicador de erro com mensagem adequada pelo Display do MSE e pelo Led
da Cadeia de Seguranca.

109. O perimetro criptografico ndo deve realizar qualquer operacdo criptografica enquanto persistir o estado
de erro provocado por falhas em um auto-teste;

110. Os testes de energizacdo serdo executados pelo perimetro criptografico, assim que a urna eletrénica for
energizada;

111. Os testes de energizacdo deverdo ser executados automaticamente e sem exigir a intervencdo de
qualquer operador. O mddulo criptografico deve realizar testes dos algoritmos criptograficos do tipo “resposta
conhecida” para todas as funcdes criptograficas (cifracdo/decifracdo, assinatura digital/verificacdo e geracdo
de nuimeros aleatdrios);

112. A documentacdo deve listar todos os testes de fungdes criptograficas do tipo “resposta conhecida”;
113. A documentacao do respectivo médulo criptografico deve especificar os seguintes itens:

113.1. Os auto-testes realizados pelo respectivo mddulo criptografico;

113.2. O estado de erro que o respectivo mddulo criptografico puder entrar quando um auto-teste falha;

113.3. As condicBes e acdes necessarias para sair dos estados de erro e reiniciar a opera¢do normal do
respectivo modulo criptografico (por exemplo, isto pode incluir a manuten¢do ou retorno da urna a
Contratada para fins de reparo);

113.4. Testes da integridade de software e firmware;
113.5. Testes de fungdes criticas;

113.6. Outros testes realizados na energizacdo ou sob demanda.

K. Requisitos de Garantia do Projeto

114. Todos os cédigos-fonte de firmwares e APIs devem ser abertos ao TSE, que por sua vez, deve poder
torna-los disponiveis aos interessados em auditar as urnas eletroénicas;

114.1. O cédigo-fonte em assembly que ndo tiver codigo-fonte em linguagem de alto nivel correspondente
deve vir acompanhado do pseudo-cddigo correspondente, em linguagem natural e documentado;

114.2. O cédigo-fonte do Firmware da placa-mae deve ser compilavel de forma repetivel, por meio de um
ambiente computacional que gere cddigos binarios a partir dos cédigos-fonte. Ou seja, o conjunto de
codigos-fonte do Firmware da placa-mae, caso nao sofra alteragdes, deve sempre, por meio do referido
ambiente computacional, gerar codigos binarios idénticos.

115. Todos os protocolos, esquemas e algoritmos criptograficos a serem utilizados deverdo ser aprovados pelo
TSE.

116. A documentacdo da Contratada deve descrever o sistema de gerenciamento de configuragao para o
respectivo maddulo criptografico, com detalhamento sobre os componentes do respectivo maddulo
criptografico;
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117. A documentacdo deve listar os procedimentos especificos de instalacdo segura e inicializacdo do
perimetro criptografico;

118. A documentacdo deve especificar a relacdo entre o projeto dos componentes de hardware, o software e
o firmware do respectivo médulo criptografico;

119. O documento “Guia do Administrador” deve especificar:

119.1. Fun¢Bes administrativas, eventos de seguranca, pardmetros de seguranca, portas fisicas e as
interfaces légicas do respectivo mddulo criptografico;

119.2. Procedimentos de como administrar o respectivo mddulo criptografico de modo seguro;

119.3. SuposicBes relacionadas ao comportamento do usudrio que sido relevantes a operac¢do segura do
respectivo médulo criptografico.

120. O documento “Guia do Usuario” deve especificar:

120.1. As fungdes, portas fisicas e interfaces logicas de seguranca disponiveis para o usuario do respectivo
maédulo criptografico;

120.2. Todas as responsabilidades do usuario necessdrias para a operagdo segura do respectivo mddulo
criptografico.

121. Se o respectivo mdédulo criptografico contiver componentes de software ou firmware, a documentacado
deve especificar o cddigo-fonte com comentarios que esclarecam a correspondéncia dos componentes do
respectivo mddulo criptografico;

122. Se o respectivo mdédulo criptografico contiver componentes de hardware, a documentacdo deve listar
tais componentes, apresentando os esquemas elétricos e/ou a linguagem de baixo nivel;

123. A documentacdo deve descrever a especificacdo das portas externas e interfaces do respectivo médulo
criptografico e o propdsito dessas interfaces;

124. Todos os circuitos geradores de nuimeros aleatérios (TRNG) deverdo passar por testes que atestem a
conformidade com o item 100.

124.1. Esses testes deverdo ser condigdo para aprovagdo do Modelo de Qualificagdo e deverdo ocorrer
apdés a entrega dos equipamentos citados no item 125, em bancada com energia, espaco e tempo
disponiveis para que permanegam em execugao por, pelo menos, 7 (sete) dias corridos.

124.2. O local onde tal bancada sera instalada devera ser definido pelo TSE;

124.3. Tais testes, chamados de Testes do TRNG, se iniciardo logo apds as entregas dos equipamentos
citados no item 125.

124.3.1. Caso ocorram insucessos na realizagdo dos testes, a Contratada podera implementar as
correcOes até atingir a conformidade com o item 100, desde que a citada conformidade seja atingida
até a aprovagdo do Modelo de Qualificagao.

125. Para dar cabo dos testes do item 124, deverdo ser disponibilizados:

125.1. Uma placa-mdae, com a resina aplicada (item 58), da UE2020 com o MSE contendo o circuito TRNG a
ser testado;

125.2. Uma placa de cada um dos periféricos contendo os médulos de seguranca listados no item 1, com
TRNG e também com a resina aplicada (item 58), quando aplicavel.

125.3. Firmwares especificos para a coleta das massas de valores aleatdrios de cada um dos dispositivos
TRNG dos itens 125.1 e 125.2.

Pagina 21 de31




)

TSE

TRIBUNAL SUPERIOR ELEITORAL - TSE Anexo IV - Especifica¢des Técnicas -
Secretaria de Tecnologia da Informacgao S
eguranga

125.3.1. Tais firmwares deverdao ser carregados nos respectivos dispositivos de maneira segura,
conforme preconiza o item 75;

125.3.2. Os cédigos-fonte desses firmwares deverdao ser previamente entregues ao TSE, para que
possam ser analisados, antes de serem testados. Deverd ser possivel verificar se os cddigos-fonte
entregues e analisados correspondem aqueles que estdo em execucao;

125.3.3. As massas de valores aleatérios geradas devem possibilitar a verificacdo da origem (do
dispositivo periférico ou MSE que a originou), bem como da ordem na qual foi gerada. O tamanho em
bytes também devera estar disponivel.

126. Cada dispositivo listado no item 1 deverd dispor de 5 kits de desenvolvimento de firmware, a ser
entregue conforme Cronograma de Eventos do Anexo | — Descri¢ao de Produtos e Servicos UE2020.

126.1. Tais kits deverdao permitir o desenvolvimento de firmwares para cada médulo criptografico listado
no item 1, em bancada, pela equipe técnica do TSE.

126.2. Tais kits poderdo ser Unicos para um ou mais conjuntos de dispositivos do item 1 ou entdo distintos,
para cada um deles, conforme aplicavel.

126.3. Cada um dos kits deve ter a possibilidade de conexdao com um computador hospedeiro PC (Windows
ou Linux), executando um software que permita o desenvolvimento de firmwares para cada um dos
madulos criptograficos listados no item 1. Esse software deve ser fornecido ao TSE, e, minimamente:

126.3.1. Compilar cédigos em linguagens de baixo e alto nivel;

126.3.2. Gerar cédigo realocavel;

126.3.3. Ligar cédigos para gerar executaveis binarios;

126.3.4. Dispor de ambiente IDE (Interactive Development Environment);
126.3.5. Monitoramento de hardware;

126.3.6. Monitoramento da execucdo da aplicacao;

126.3.7. Geracdo eficiente de cédigo;

126.3.8. Otimizagao de cddigo quanto a tempo e espago;

126.3.9. Caso seja proprietario, o software deve ser licenciado, para cada um dos kits, ao TSE;

126.4. A Contratada devera expor, para a area técnica do TSE, o processo de desenvolvimento de softwares
embarcados, firmwares e drivers usando os referidos kits de desenvolvimento;

126.4.1. A carga horaria deve prever o treinamento de 8 pessoas, com pelo menos 24 horas por pessoa
(total de 192 horas);

126.4.2. O treinamento deve ser obrigatoriamente presencial;
126.4.3. O treinamento deve ser realizado em um periodo de 3 (um) dias Uteis consecutivos;
126.4.4. O treinamento deve ser iniciado conforme indicado no Cronograma de Eventos (Anexo |);

126.4.5. O treinamento deve ser realizado nas instalagdes do TSE e dispor, para uso durante todo o
tempo da capacitagdo, para cada pessoa: um kit de desenvolvimento, um PC (ja instalado no TSE) com o
software do referido kit de desenvolvimento, uma gravadora de firmwares para as memadrias onde
serdo gravados os firmwares, conforme especificado pela Contratada, na Proposta;

126.4.6. O treinamento deve tornar os servidores da area técnica do TSE capazes de compilar, ligar, usar
o ambiente do IDE, compreender as ferramentas de monitoramento, usar as ferramentas para geragao
de cddigo eficiente e otimizado por tempo/espaco, gravar e descarregar firmwares.
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L. Requisitos de Mitiga¢ao a Ataques

127. Todas as chaves criptograficas e PCSs, dados de autenticacdo, entradas de controle e saidas de status
devem ser comunicadas por meio de um mecanismo confidvel que utilize portas fisicas de E/S dedicadas ou
caminho confiavel;

128. O uso das chaves privadas da urna eletrénica devera ser restrito ao hardware de seguranca e ao modo na
qual o loader do Kernel do UENUX foi verificado, ou seja, caso este tenha sido verificado na fase de
desenvolvimento, o dispositivo devera permitir apenas o uso da chave privada de desenvolvimento, e assim
respectivamente.

129. A documentacdo técnica do respectivo médulo criptografico deve especificar quais os tipos de ataques
classificados como ndo invasivos sdo mitigados por este respectivo mddulo;

130. A documentacdo técnica do respectivo mddulo criptografico deve especificar quais outros tipos de

ataques sao mitigados por este respectivo mdédulo;

L.12. Comunicag¢ao segura entre periféricos e o terminal do eleitor

131. A Contratada devera prover solucdo com autenticacdo segura para estabelecer canais seguros de
comunicacdo entre a placa-mae da UE e

131.1. o leitor de impressao digital;
131.2. o teclado do eleitor (TE);
131.3. o mddulo impressor de relatdrios (MIR);
131.4. um dispositivo genérico (DG).
132. Os canais de comunicagao dos itens 131.1 e 131.2 devem ser cifrados e autenticados.

132.1. Para o canal seguro do item 131.2, a criptografia utilizada deve gerar um conjunto de dados
diferente a cada tecla pressionada, inclusive se pressionada a mesma tecla repetidamente;

133. A decifracdo e a autenticacdao dos dados provenientes dos dispositivos periféricos do item 131 deverdo
ser realizadas pelo MSE, em hardware, com chave especifica e protegida pelo dispositivo;

134. A chave utilizada para estabelecer a sessdo segura devera ser assinada por um certificado da hierarquia
de chaves (Figura 3), que deverd ser implantado em cada um dos médulos listados no item 1;

135. A solugdo proposta pela Contratada deverad ser aceita pela equipe técnica do TSE.

M. Requisitos de Gerenciamento do MSE

136. Se a Contratada dispuser de utilitarios de gerenciamento e diagndsticos de problemas, entdo deve tornar
a respectiva documentacdo detalhada sobre esses utilitarios disponiveis ao TSE.

M.13. Cadeia de Seguranga

137. O Firmware da placa-mae devera permitir a inicializagdo da UE2020 pela Midia de Aplicacdo (MA) ou pela
Memodria Interna (Ml);

138. Nao deve ser possivel gravar o Loader do Kernel no Firmware da placa-mae da UE2020. A tarefa do
Firmware da placa-mde deverd ser a de carregar e dar partida no Loader do Kernel, de acordo com as
definicGes a serem repassadas pelo TSE. Tais defini¢des incluirdo, por exemplo, os procedimentos para realizar
verificagdo de assinatura digital (criptografia assimétrica) do Loader do Kernel, entre outros;
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139. Todas as sinalizacdes de hardware especificadas neste Projeto Basico deverdao ser implementadas de
maneira assincrona, ou seja, a aplicacdo deverd ser notificada das altera¢Ges de estado ocorridas no hardware
pelo driver do dispositivo, sem a necessidade de consultas (polling) ao driver;

140. Ao ser energizada, o primeiro dispositivo a ser executado serd o MSE, que executard a autenticacao
(verificacdo de assinatura digital) do Firmware da placa-mae de forma ativa, ndo exigindo qualquer forma de
intervencdo da CPU da placa-mae, com seguintes caracteristicas:

140.1. O firmware da placa-mae nao podera ser executado enquanto nao houver sua valida¢cdo completa e
bem sucedida pelo MSE;

140.2. O processador devera estar desligado (desenergizado) ou em modo reset, até que a validagdo
completa e bem sucedida do MSE sobre o firmware da placa-mae esteja concluida, observado,
especialmente, o item 144.1;

140.3. O acesso as interfaces USB e midias devera estar desabilitado até que a validagdo completa e bem
sucedida sobre o firmware da placa-mae esteja concluida, observado, especialmente, o item 144.1;

140.4. Apds a verificagcdo do firmware da placa-mae ser bem sucedida e finalizada, o controle podera ser
entregue a esse firmware e o processador podera ser ligado/liberado;

140.5. A leitura, verificacdo e entrega para execucao do firmware da placa-mae corresponde a etapa 1
descrita na Figura 4;

140.6. O tempo total entre a urna ser ligada e o inicio da execucdo do firmware da placa-mae
(correspondente a etapa 1, conforme ilustrado na Figura 4), ndo pode exceder 1,0s;

141. O dispositivo devera fornecer interface de aplicacdao (APl) para que o Firmware da placa-mae valide o
Loader do Kernel do UENUX por meio de verificacao de assinatura digital;

142. O dispositivo devera fornecer interface de aplicacdo (API) para que o Loader do Kernel valide o Kernel do
UENUX por meio de verificagdo de assinatura digital;

143. As interfaces entre o dispositivo, o Firmware da placa-mae, o Loader do Kernel, e o Kernel do UENUX
deverdo ser aprovada pelo TSE;

144. Caso a autenticacdo do Firmware da placa-mae, do Loader do Kernel ou dos dispositivos de hardware nado
tenha sido completada com sucesso, o dispositivo de seguranca se encarregara de bloquear o funcionamento
da urna eletronica;

144.1. Ndo devera haver microcontroladores ou outros dispositivos externos ao perimetro criptografico
que, se atacado, permita a continuidade do funcionamento da urna eletrénica, caso a autenticacdo descrita
no item 144 ndo tenha sido completada com sucesso.

145. Na autenticacdo do Firmware da placa-mde (e Extensdo de BIOS, caso exista no projeto) devera ser
verificada a assinatura digital de todo o conteldo da memdria que contiver o Firmware da placa-mae (seja
esse Firmware da placa-mae correspondente ao BIOS ou de etapas do UEFI gravadas em firmware), com as
seguintes caracteristicas:

145.1. Ao iniciar a autenticacdo do Firmware da placa-mae, o Led da Cadeia de Seguranca devera ser aceso
com a cor VERDE, piscando em 8 Hz;_

145.2. O certificado digital do nivel 0 “Inicializador” utilizado para a verificacdo do Firmware da placa-mae
(e Extensdo do BIOS, caso exista) devera estar guardado dentro do perimetro criptografico do MSE;

145.3. Caso o Firmware da placa-mae (incluindo a Extensdo de BIOS, caso exista) ndo seja auténtico, a urna
devera ter o seu funcionamento impedido e acender o Led da Cadeia Seguranca do TE (Terminal do Eleitor)
com a cor VERDE, piscando em 2 Hz.
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145.4. N3o sera considerado, para fins de verificacdo, o espaco varidvel do Firmware da placa-mae (caso
for utilizado o BIOS, a NVRAM Non-Volatile Random Access Memory);

146. Devera autenticar o Loader do Kernel por meio de assinatura digital de todo o seu contetido. A assinatura
digital do Loader do Kernel deverd estar guardada dentro da Midia de Aplicagdo (MA)/Memoria Interna (Ml). A
verificacdo da assinatura digital do Loader do Kernel devera ser realizada, pelo dispositivo de seguranga (MSE),
com uso de uma das chaves relacionadas aos seguintes certificados (Figura 3): AC Urna e “Inicializador” (nivel
0), Oficial, Simulado e Desenvolvimento (nivel 1) ou pela chave de Manutengdo. Caso o Loader do Kernel ndo
seja auténtico, a urna devera ter o seu funcionamento impedido e acender a cor AMARELA no Led da Cadeia
Seguranca do TE, piscando em 2 Hz;

146.1. Ao iniciar a autenticacdo do Loader do Kernel, o Led da Cadeia de Seguranca devera ser aceso na cor
AMARELA, piscando em 8 Hz;

147. A autenticacdo do Kernel do UENUX, quando configurada para ser realizada pelo dispositivo de
seguranca, deve seguir o mesmo critério descrito no item 146, ou seja, utilizando a mesma chave que validou
o Loader do Kernel. Apds a carga do Kernel do UENUX, caso o sistema nao seja auténtico, a urna eletrénica
devera ter o seu funcionamento impedido depois de 4 minutos a partir do inicio da execucdo do Loader do
Kernel e acenderd a cor VERMELHA no Led da Cadeia de Seguranca do TE, piscando em 2 Hz;

147.1. Ao iniciar a autenticacdo do Kernel do UENUX, o Led da Cadeia de Seguranca devera ser aceso na
cor VERMELHA, piscando em 8 Hz;

148. Quando a autenticacao do Kernel do UENUX ocorrer com um certificado de nivel 1, deverd ser feita uma
autenticacdo do dispositivo de seguranga (MSE), conforme ilustra a Figura 4. Essa autentica¢do corresponde a
um protocolo de desafio-resposta executado por uma aplicagdo em nivel de usudrio. Em resumo, a
autenticacdo deverd ser implementada da seguinte forma:

148.1. a aplicagdo autenticadora acende o Led da Cadeia de Seguranga na cor AMARELA, piscando em 4 Hz;
148.2. a aplicagdo autenticadora requisita os certificados da urna ao MSE;
148.3. o dispositivo de seguranga MSE envia os certificados da urna para a aplicagdo autenticadora;

148.4. a aplicacdo autenticadora compara os certificados recebidos, apds a requisicdo do passo do item
148.2, com sua coépia local do certificado AC Urna;

148.5. a aplicagdo autenticadora gera 16 bytes aleatorios;

148.6. o dispositivo de seguranca MSE assina o dado gerado do item 148.5, com o componente de chave
privada do certificado nivel 2;

148.7. o dispositivo de seguranga MSE envia a assinatura realizada no item 148.6 para a aplicagdo
autenticadora e libera o MSE para uso;

148.8. a aplicacdo autenticadora verifica a assinatura com o certificado nivel 2 enviado pelo MSE, no passo
do item 148.3;

148.9. caso a verificacdo do passo do item 148.8 for bem sucedida:
148.9.1. libera a placa-mae para uso

148.9.2. caso o certificado de nivel 2 utilizado no passo do item 148.8 tenha sido o Oficial, acende o Led
da Cadeia de Segurancga do TE com a cor VERDE, continuamente, sem piscar;

148.9.3. caso o certificado de nivel 2 utilizado no passo do item 148.8 tenha sido diferente do Oficial,
acende o Led da Cadeia de Seguranca do TE com a cor VERMELHA, continuamente, sem piscar;

148.10. caso a verificagdo do passo do item 148.8 for mal sucedida:
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148.10.1. impede o uso da placa-mae;

148.10.2. impede o funcionamento dos teclados do TE e do TM;

148.10.3. acende o Led da Cadeia de Seguranca do TE com a cor VERMELHA, piscando em 1 Hz;
149. uma versao mais detalhada do processo de autenticacdo serd repassada para a Contratada.

150. O estado inicial dos mddulos TE (Terminal do Eleitor) e TM (Terminal do Mesario) deve ser bloqueado. O
desbloqueio s6 poderd ser realizado pelo Kernel do UENUX e devera atender as seguintes regras de
funcionamento:

150.1. Funcionamento restrito: somente as teclas BRANCO e CORRIGE, do TE ficardo liberadas. Isso
ocorrera quando os itens 146 e 147 forem atendidos utilizando-se apenas uma chave do nivel 0, modo
Manutencado ou modo Inicializador;

150.2. Funcionamento pleno: o teclado do TE e do TM devera operar normalmente, ou seja, todas as teclas
devem ser reconhecidas. Isso ocorrera quando os itens 146 e 147 forem atendidos utilizando-se uma chave
do nivel 1;

151. Quando a autenticac¢do pela chave de manutencdo for utilizada, o Led da Cadeia de Seguranca do TE deve
acender na cor AMARELA, continuamente. Somente as chaves de autenticagcdo do TSE poderdo permitir que a
urna eletronica possa operar sem restricoes;

152. O TSE poderd solicitar modificagbes na forma de sinalizagdo e nas mensagens retornadas ao usudrio
durante a autenticacdo dos dispositivos de seguranca, devendo estas serem formalizadas na avaliacdo do
Modelo de Qualificacao.

linha do tempo 120 _iniciar temporizado HW validado 124 min
o> s >0 - >
liberar terminais
Validar HW HW ndo validado >@
e >
o -------- travar terminais

Kernel do
UENUX
Loader licati
Firmware do Aplicativo
da Kernel
placa-mie Dados
£ 5 4 5 o4 L 4 i 4
Ler, Carregar, Carregar, Carregar, Assinar-Verificar,
vetificar vetificar vetificar verificar Cifrar-Decifrar
e executar € executar € executar e executar ° Etapa

o (2] (3 (5] (6]

Figura 4 - Cadeia de Seguranga

M.14. Logs e registros

153. O sistema deve prover mecanismo para registrar qualquer tipo das seguintes operacdes nos dados
criptograficos e PCSs:
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153.1. modificacgao,
153.2. acesso,

153.3. apagamento e
153.4. adicado;

N. Requisitos de Interoperabilidade

N.15. Caracteristicas da API (Application Programmable Interface)

154. Disponibilizar aos aplicativos o acesso estruturado a todos os recursos da UE2020, como mostrar uma
informacao textual e grafica, armazenar, recuperar, imprimir e transmitir as informacoes tratadas e geradas na
UE2020;

155. Permitir que o desenvolvimento de aplicativos da urna seja baseado somente nas interfaces
especificadas nas APIs;

156. Todos os dispositivos da urna eletrénica devem utilizar estruturas internas do kernel;

157. Quando da inexisténcia de defini¢cdes especificas, seguir padrdes de mercado: ISO 15435/1999, ISO 9945-
1/2002 [IEE 1003.1-2001], WOSA, Motif, PKCS#11 v2.30 ou superior.

158. Reldgio Interno:

158.1. Os ajustes posteriores aquele realizado em fdbrica somente poderdo ser realizados via software. O
BIOS nao devera permitir o ajuste de data e hora pelo setup.

159. Assinatura e Criptografia: Interface para assinatura digital, criptografia simétrica e assimétrica para
arquivos, PKCS#11 v2.30 ou superior

160. Nao utilizar tecnologia tida como obsoleta tanto pelo mercado como pelo meio académico

N.16. Sustentagao

161. A biblioteca criptografica (com fun¢Ges assimétricas de curvas elipticas) ird permitir utilizacdo de
quaisquer curvas de quaisquer tamanhos. Os pardmetros das curvas, inclusive seus tamanhos, serdo
argumentos de entrada dessa biblioteca;

162. Ndo sera fornecido a Contratada o cddigo fonte das bibliotecas criptograficas. Somente serdo fornecidos
os binarios compilados pelo TSE em maquina de sua propriedade.

163. A critério do TSE, qualquer algoritmo acima podera ser excluido ou substituido;

164. A Contratada é responsavel pela realizacdo de testes das bibliotecas fornecidas pelo TSE quando da
integracdo ao seu hardware, ndo podendo, apés o fornecimento das urnas eletronicas, alegar defeitos nas
mesmas para se isentar da prestagao da garantia técnica prevista neste edital;

N.17. Caracteristicas do Firmware

165. Todos os componentes do perimetro criptografico devem ser implementados por uma linguagem de alto
nivel, exceto se o uso de uma linguagem de baixo nivel (ex.: Assembly) for tido como essencial em relagdo ao
desempenho e seu uso for expressamente autorizado pelo TSE. Neste caso, quando um cddigo em assembly
for implementado, o cddigo-fonte correspondente a esse assembly deve ser entregue ao TSE;
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O. Algoritmos Criptograficos Obrigatdrios
166. O moddulo criptografico deve suportar, no minimo, as seguintes func¢des criptograficas, que serdao
fornecidas na forma de API, pelo TSE:
166.1. Criptografia de Dados:

166.1.1. Cifragdo e decifragdo simétricas AES-CTR com tamanho de chave de no minimo 256 bits, nos
modos de operacdo ECB e CBC (conforme padrdo NIST FIPS PUB 197);

166.1.2. Cifracdo e decifracdo assimétricas ECIES com chaves de no minimo 521 bits (conforme padrado
SECG SEC 1 (sem a XOR para cifra¢do) ou IEEE 1363a);

166.2. Autenticacao de Entidades com Criptografia de Chave Publica:
166.2.1. EdADSA com chaves de pelo menos 521 bits (a ser fornecida pelo TSE);

166.2.2. RSA com chaves de tamanho entre 2048 e 4096 bits (conforme padrdo ANSI X9.31 e PKCS#1
v1.5);

166.3. Resumo Digital Criptografico de Dados
166.3.1. SHA-1 (conforme padrdo NIST FIPS PUB 180-2);
166.3.2. Familia SHA-2, inclusive SHA-256, SHA-384 e SHA-512 (conforme padrdo NIST FIPS PUB 180-4);
166.3.3. Familia SHA-3, inclusive Shake256 (conforme padrdo NIST FIPS 202);
166.4. FuncGes para Autenticacao e Verificacao de Integridade
166.4.1. CBC-MAC baseado nos algoritmos AES (conforme padrdo NIST PUB 800-38B);

166.4.2. HMAC baseado nos algoritmos de resumo criptograficos implementados (conforme padrado
NIST FIPS PUB 198);

166.4.3. MAC com SIPHASH (conforme implementag¢do de Aumasson & Bernstein — SipHash: a fast
short-input PRF);

166.5. CMAC baseado nos algoritmos AES (conforme padrdo NIST PUB 800-38B);
166.6. CCM-MAC baseado nos algoritmos AES (conforme padrdo NIST PUB 800-38C).

166.7. Outros algoritmos propostos serdo submetidos ao TSE para aprovacao;

P. Requisitos de Documentacao

167. Os requisitos do perimetro criptografico sdo baseados em um subconjunto de itens contidos no Manual de
Condutas Técnicas 7 - Volume |, versdo 1.0 (MCT-7), publicado pela Estrutura de Chaves Publicas Brasileira —
ICP-Brasil, os quais o TSE entende como requisitos minimos para o projeto da Urna Eletronica. Os textos
referentes aos requisitos foram alterados com o objetivo de ajusta-los as necessidades do projeto da Urna
Eletrbnica;

168. A Contratada deve entregar documentag¢do completa da solu¢do ao TSE, abrangendo todos os mddulos de
seguranca: MSE e os mddulos criptograficos dos periféricos. Nos proximos itens, a palavra “documentacdo” se
refere a documentac¢do de todos os mddulos criptograficos da UE2020.

169. A documentacdo deve especificar todas as chaves criptograficas, seus componentes e PCSs empregados
pelo perimetro criptografico;
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170. A documentacdo deve especificar quais métodos sdo usados, pelo respectivo médulo criptografico, para
proteger chaves publicas e secretas, chaves privadas, programas e firmwares, e PCSs, contra divulgacdo,
modifica¢do e substituicdo ndo autorizada;

171. A Contratada deve fornecer documentacao especifica de qualquer componente de hardware, software
ou firmware que esteja excluido dos requisitos de seguranca apresentados neste documento e explicar a razao
para tal exclusao;

172. A documentacdo deve especificar o ambiente de desenvolvimento utilizado para implementar o
respectivo mddulo criptografico;

173. A documentacdo sobre o armazenamento e a protecao de dados em claro, de softwares e firmwares, de
chaves criptograficas, dos PCSs e dos dados de autenticagdao deve estar muito bem detalhada;

174. A documentacdo deve especificar o método de RNG, detalhado passo a passo;A documentacdo deve
especificar os métodos de armazenamento de chaves criptograficas empregados no respectivo mddulo
criptografico;

175. A documentacdo deve especificar o cddigo-fonte com comentarios que esclarecam a correspondéncia
dos componentes do respectivo médulo criptografico;

176. A documentacao do perimetro criptografico deve especificar:
176.1. Os mecanismos de autenticacdo suportados pelo perimetro criptografico;

176.2. Os tipos de dados de autenticacdo que sdo requisitados pelo perimetro para implementar os
mecanismos de autenticacdo suportados;

176.3. Os métodos autorizados que sdo utilizados para realizar o controle de acesso ao perimetro
criptografico no seu primeiro acesso e, em seguida, inicializar o mecanismo de autenticacao.

177. A Contratada deve fornecer documentacdo técnica de projeto e de produto, completa, da Urna
Eletrénica, e de cada médulo criptografico;

178. Toda a documentacdo prevista neste Anexo deverd ser entregue ao TSE até a entrega do Modelo de
Produgdo — MP.

P.18. Manuais
179. A Contratada deve fornecer:

179.1. Manual de Instalacdo, especificando a arquitetura da Urna Eletrénica na qual é suportada a
instalagdo de cada médulo criptografico;

179.2. Manual de Configuracio, detalhando as ferramentas e recursos disponiveis para a configuracdo de
cada maddulo criptografico na Urna Eletronica onde o mesmo serad implantado;

179.3. Manual de Operador, detalhando as ferramentas e recursos disponiveis de cada mddulo
criptografico;

179.4. Manual de Administrador (Security Officer), detalhando as ferramentas e recursos disponiveis
somente aos administradores de cada mddulo criptografico;

179.5. Manual de desenvolvedor detalhando a(s) API(s) proprietaria(s) para desenvolvimento de
aplicag¢des utilizando o perimetro criptografico;

179.6. Manual de Integracdo de cada modulo criptografico com a(s) API(s) de mercado para
desenvolvimento de sistemas integrados;
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179.7. Manual de Importacdo de Chaves para dentro de cada moddulo criptografico, detalhando a
aplicabilidade do uso de outros hardwares externos ao respectivo modulo.

Q. Requisitos Gerais

Q.19. Requisitos Gerais de Desenvolvimento

180. O projeto de desenvolvimento do hardware criptografico, incluindo suas interfaces com outros médulos
e dispositivos sera feito de modo interativo, sendo a solucdo para os requisitos validada e aprovada pelo TSE;

Q.20. Requisitos Gerais de Seguranga

181. A versao de producdo dos firmwares devera ser compilada com a presenca de técnicos do TSE, com os
seguintes requisitos minimos:

181.1. As respectivas ferramentas de compilacdo deverdo ser disponibilizadas, em licenca definitiva,
incluindo eventuais bibliotecas de terceiros, para o TSE atualizar e recompilar o firmware fornecido pela
Contratada;

181.2. A Contratada devera disponibilizar documentacdo de instalacdo do ambiente e geragdo do firmware
reproduzindo as mesmas condi¢des do ambiente de geracdo da versao de produgdo;

181.3. Quaisquer atualizacdes de versao e correcdes durante o periodo da garantia do Software ficara por
conta da Contratada e, apds este periodo, devera haver apenas a geragdo de nova versdo com a corre¢ao;

Q.21. Requisitos do Display do MSE

182. O Display do MSE devera mostrar mensagens especificas de sucesso e modo de inicializacdo em todas as
fases durante a cadeia de seguranca, no minimo para todas as fases onde had indicacao diferenciada pelo Led
da Cadeia de Seguranca descritos neste Anexo e quaisquer mensagens de erro correspondentes nessas fases;

182.1. A Contratada, durante o desenvolvimento da seguran¢a em hardware, deverda sugerir as mensagens
de sucesso e erro a serem apresentadas no Display do MSE, relacionadas a todo o fluxo de inicializa¢dao da
urna e utilizagdo dos servicos do MSE e demais dispositivos de seguranca, as quais serdo aprovadas pelo
TSE;

Q.22. Requisitos de Certificagao

183. O perimetro criptografico do MSE deverd ser homologado ICP-Brasil, atendendo, no minimo, os
requisitos necessarios para a geracdo de certificados tipo A4 e S4 (sob a hierarquia da raiz da cadeia V7 da ICP-
Brasil — E-521) com Nivel de Seguran¢a de Homologagdo 3 — NSH3;

183.1. A homologacdo serd por conta da Contratada e devera utilizar laboratdrios acreditados no ambito
do Sistema Brasileiro de Avaliacdo de Conformidade — SBAC do INMETRO e Organizacoes Certificadoras de
Produtos para esta finalidade;

183.2. Como referéncia, devera ser utilizado o Manual de Condutas Técnicas — 03 do ITl ou outro conjunto
de requisitos equivalente a este Anexo deste Projeto Basico;

R. Verificacdo dos requisitos de Seguranca

184. Os requisitos deste Anexo IV ao Projeto Bdsico serdo verificados durante a licitagdo nos testes de
seguranca descritos no Anexo la;
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185. Os demais requisitos serdo aferidos pelo TSE durante o desenvolvimento do projeto da UE2020, de
acordo com o item 180, sempre com o objetivo de conferir efetividade das implementagdes de seguranca
conforme os propdsitos de cada item, resultando em um hardware adequadamente seguro.
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