JUSTICA ELEITORAL
Tribunal Superior Eleitoral

SUMARIO EXECUTIVO

Destinatarios: Direcao-Geral e Presidéncia do TSE

Direcionador: Plano de Auditoria Integrada de Longo Prazo 2018-2021 (Portaria-
TSE n° 1006, de 21 de novembro de 2018).

Processo auditado: Gestaio de ativos de infraestrutura de tecnologia da
informacao e de telecomunicacdes.

Objetivo da Auditoria

Avaliar, em todos os 28 tribunais que compdem a Justica Eleitoral, a
existéncia e a qualidade dos controles internos instituidos no processo de gestao
de ativos de TI, observando os aspectos da eficiéncia, eficacia, efetividade,
economicidade e legalidade, a identificagdo e registro dos ativos, o processo de
descarte, o gerenciamento de licencas, incluindo os controles para a adequagao do
quantitativo de licencas as necessidades do servigo.

Conclusiao de Auditoria:

Em face dos resultados apurados nos exames de auditoria realizados e da
avaliacao dos controles internos instituidos no processo de gestao de infraestrutura
de TIC, com enfoque na gestao de ativos, conclui-se pela necessidade de
ajustes com o objetivo de mitigar riscos decorrentes de deficiéncias apontados no
Relatétio Consolidado de Auditoria Integrada da Justica Eleitoral n°® 1/2021 e

retratados nos achados abaixo listados:

Achados de Auditoria

Achado 1 - Deficiéncia de normativos, politicas e/ou
procedimentos associados ao ciclo de vida do ativo.

Situagio encontrada no ambito da Justica Eleitoral:



Achado 1-JE

m Ocorréncia

H 5em ocorréncia

Recomendacdes:
A STI, por intermédio da Diretoria-Geral:

a) Elaborar politica de gestao do ciclo de vida do ativo de TIC no ambito
da Justica Eleitoral, onde estejam definidos, no minimo:

1) O ciclo de vida dos ativos de TIC, suas funcdes e detalhamentos que
por ventura sejam necessarios;

i) A definicao de responsaveis, custodiantes e suas responsabilidades
pelos ativos de TIC;

iii) Previsdes de descarte dos ativos, considerando, inclusive,
caracteristicas socioambientais;

iv) Previsoes relacionadas a governanca de contratagdes, quando aplicavel;
v) Regras para a renovagdo periddica dos ativos de TIC;

vi) Um capitulo especifico para itens de TIC que suportem servigos
considerados criticos para a JE, tal como sistemas eleitorais.

b) A adogdo de procedimentos de verificagdo sistematica para avaliar a
performance dos ativos de TIC, visando a avaliagao de sua degradagao.

Achado 2 — Deficiéncias relacionadas ao registro e inventario fisico,
técnico, patrimonial, e/ou contabil e a classificacdo dos ativos
(hardware/software).

Situagio encontrada no ambito da Justica Eleitoral:



Achado 2 - JE

= Ocorréncia

| Sem ocorréncia

Recomendagdes:

A STI, em parcetia com a COMPL/SAD, por intermédio da Ditretoria-
Geral, com vistas a propor no ambito da Justi¢a Eleitoral:

a) A elaboracao de normativo ou orientagao técnica sobre a padroniza¢do de
registro de ativos de TIC, incluindo a diretriz de registrar os ativos com no minimo
0s seguintes campos:

1) Numero do contrato e prazo contratual;

ii) Nome do fiscal técnico;

iif) Valores do produto;

iv) Se ha necessidade de atualizagdo conforme contrato;

v) Informacao do ultimo inventario e quem foi o responsavel pelo
procedimento;

vi) Criticidade;

vii) Classificagdo da vida util (definida e indefinida);
viif) Quantidade de software comprado x em uso;

ix) Localizacao da instalacao;

x) Se o software agrega valor ou estd desatualizado; e
xi) Se o software estd ativo ou nao.

b) Promover os competentes registros dos softwares desenvolvidos, de
forma que tais registros tenham dados completos, atualizados, pertinentes,
suficientes e, se possivel, centralizados, a fim de permitir um melhor e mais
confiavel controle do ciclo de vida do ativo de softwate;

c) Realizar controles periédicos quanto a integridade e atualizagao dos dados
relativos aos ativos de hardware e software, inclusive os sistemas desenvolvidos
pelos Tribunais.



Achado 3 — Deficiéncias relacionadas ao descarte ou desfazimento
dos ativos (hardware e/ou software).

Situagao encontrada no ambito da Justica Eleitoral:

Achado 3-JE

u Ocorréncia

B Sem ocomencia

Recomendacdes:

A STI, por intermédio da Diretoria-Geral:

a) A elaboracao de normativo, para o ambito da Justi¢a Eleitoral, que defina
os procedimentos técnicos e administrativos de desfazimento dos ativos de
TIC, especificando o responsavel para cada uma das etapas do processo, os
critérios de inservibilidade dos ativos, e a caracterizaciao da auséncia de interesse
no uso dos ativos;

b) O registro dos procedimentos  técnicos adotados para remocao
ou destruicdo de dados contidos nas unidades de armazenamento removidas de
seus dispositivos de origem no que tange ao processo de desfazimento. Esse
registro deve ser compartilhado com os Regionais;

c) O registroda  colocacdo de componentes reaproveitiveis em
disponibilidade, registrando também o emprego destes componentes em outros
dispositivos, permitindo assim rastrear a origem e situacao atual de tais pecas bem
como contribuir para apura¢do dos custos com os ativos de TIC.

Achado 4 — Deficiéncias na gestido das licengas de software.

Situagio encontrada no ambito da Justica Eleitoral:



Achado 4 - JE

m Ocorréncia

| Sem ocorrencia

Recomendagdes:

A STI, por intermédio da Diretoria-Geral, com vistas a propor no ambito
de cada Tribunal:

a) Realizar o registro de todas as licencas de software adquiridas com seus
respectivos contratos, e aconferéncia dos inventarios de licencas em uso, se
possivel por meio de ferramentas de descoberta de software, de forma que tais
registros tenham dados completos, atualizados, confidveis, suficientes e, se
possivel, centralizados em fonte tnica, a fim de permitir um melhor controle do
ciclo de vida do ativo de software. A ferramenta acima descrita pode ser objeto de
pesquisa nos Regionais, em ferramentas gratuitas e, caso se demonstre que
nenhuma atendeu, no mercado privado;

b) Implementar processo padronizado de gerenciamento e monitoramento
de licengas,a fim de verificar se todos sio necessarios ou suficientes, e permitir
um acompanhamento da capacidade ociosa de licencas disponiveis ou mesmo da
necessidade de novas contratacoes;

c) Promover a verificagdo periddica da quantidade de instancias de software
instaladas com o numero de licengas de propriedade;

d) Regularizar a situagdo das licencasde particulares e de empresas
contratadas instalados nos equipamentos do Tribunal.

IX - OUTRAS CONSTATACOES

Achado 5 - Deficiéncias no monitoramento, desempenho,
capacidade e/ou utilizagiao dos ativos.

Situagdo encontrada no ambito da Justica Eleitoral:



Achado 5- JE

m Ocorréncia

| Sem ccorréncia

Recomendacdes:

A STI, por intermédio da Diretoria-Geral, com vistas a propor no ambito
de cada Tribunal:

a) Implementar mecanismos de controle ¢ monitoramento que forne¢am
informacdes sobre o desempenho e a utilizacao dos ativos de TIC, a fim de que os
gestores possam tomar decisoes estratégicas subsidiadas por informagdes atuais e
objetivas;

b) Utilizar estatisticas de capacidade e utilizagdo para identificar ativos
subutilizados ou redundantes que possam ser considerados para descarte ou
substitui¢dao, no intuito de reduzir custos e auxiliar a tomada de decisao para a
etapa de planejamento e execugao contratual dos ativos.

Achado 6 — Deficiéncias no planejamento da contratagiao dos

ativos.
Situagio encontrada no ambito da Justica Eleitoral:
Achado 6 - JE
u Ocorréncia
0 Sem ocormréncia
Recomendacdes:

A STI, por intermédio da Diretoria-Geral, com vistas a propor no ambito
de cada Tribunal:



a) Atentar-se para que o planejamento das aquisi¢des de TIC contenham
todos os elementos necessarios e de forma suficiente, sobretudo quanto a
probabilidade dos riscos, conforme normas e guias de boas praticas de contratagao

de TIC vigentes;

b) Planejar a renova¢ao do parque tecnoldgico, de forma que as demandas
por ativos estejam devidamente contempladas no Plano Anual de Contratagoes;

c) Adogao dos artefatos considerados obrigatérios para a etapa de
planejamento da contratagdo, a saber: DOD, ETP, TR (PB), e Mapa de
Gerenciamento de Riscos;

d) Formalizacio de Equipe de Planejamento para todos os processos de
contratacoes de ativos de TIC.

Achado 7 — Deficiéncias na execug¢io, renovagio e/ou continuidade
contratual dos ativos.

Situagao encontrada no ambito da Justica Eleitoral:

Achado 7 - JE

m Ocorréncia

| Sem ocomrencia

Recomendacdes:

A STI, por intermédio da Diretoria-Geral, com vistas a propor no ambito

de cada Tribunal:

a) Instituir politica de renovagao de parque tecnoldgico a fim de evitar a
obsolescéncia de equipamentos, levando em conta, dentre outros, a criticidade do
bem e o perfodo de garantia dos ativos;

b) Formalizacdo de politica de gestdo do ciclo de vida do ativo de TIC,
contemplando regras para a renovagao periodica dos ativos de TIC;

c) Adotar controles, com suporte automatizado (que deve ser compartilhado,
se possivel, pela JE), de prazos de vigéncias de caréncia, com alertas e avisos de
data de vencimentos, na antecedéncia necessaria para tomada de decisio no
processo de gestao dos ativos de TICs objeto dos servicos de garantia;



d) Avaliagdo e defini¢do formal dos critérios para a configuracdao da auséncia
de interesse da continuidade da contratacao dos ativos de TIC, a serem inseridos
em ato normativo;

e) Elaborar estudos, com base em aspectos técnicos e objetivos, para
aprimorar o processo de trabalho de escolha e designacgao de fiscais de contratos
de ativos de TIC, de modo que o estudo aborde, no minimo, a adequagao dos
servidores indicados quanto a sua capacitagdo, a sua disponibilidade e a
complexidade do contrato a que se pretende executar.

X — BOAS PRATICAS

Achado

...  Descrigao Tribunal
positivo

Existéncia de boas praticas internas sobre a gestdo de
ativos. O processo de gestao de ativos e configuracoes de
itens de T1 estd em fase de desenho, mas
AP1 possui grau satisfatorio de maturidade. Ha TRE-AM
ferramentas para suporte OTRS (Open-
source Ticket Request System) e futura
migracao de servicos para a solucao CITSMART.

Regular uso de sistema interno, ABIU, para registro

AP2 . N . TRE-AM
movimentacao e controle de ativos.
Instituicao do Plano Or¢amentario de Tecnologia da

AP3 Informacao e Comunicacao, pela Portaria da Presidéncia | TRE-BA

n° 364.

Estabelecimento do processo de Gerenciamento de
AP4 Configuracao e Ativos de Servico, por meio da Portaria n® [TRE-BA
305, da Diretoria-Geral.

Estabelecimento do processo de Gestao de Ativos de
AP5 Tecnologia da Informacao, por meio da Portaria do TRE-BA
Diretor-Geral n® 243.

Defini¢ao, pela STI, da Gestao de Ativos de TIC como
APO6 processo-chave para Gerenciamento de Riscos, conforme |TRE-BA
SEI n° 0051540-38.2019.6.05.8000.

Trabalho em curso pela STI, com vistas a instituir uma
AP7 politica de gerenciamento de servigos de TIC, alinhada as | TRE-GO
diretrizes estabelecidas na Resolucio CNJ n® 370/2021.

Existéncia de norma interna sobre politica de gestao de
AP8 ativos consonante a regulamentaciao do TSE sobre politica 'TRE-PA
de seguranca da informacao.



AP9

AP10

AP11

AP12

AP13

AP14

Utllizagao de trilhas de competéncia, na Secao de

Infraestrutura e Conectividade - SIC, para aferir se um

servidor possui competéncias necessarias para exercera  [TRE-PA
tiscalizacao de um contrato e consequentemente ser

responsavel pela gestio de determinado ativo de TIC.

Instituicao dos seguintes documentos de gestao de ativos:

Politica de Gestao de Ativos de TIC do TRE-PE; Politica

de Gestio de Equipamentos de TIC; processo de trabalho 'TRE-PE
de gerenciamento do plano de contratagoes institucionais,

dentre outros.

Os dados constantes em sistemas de controle patrimonial
e de gestao de ativos sao integros e possibilitam uma TRE-PR
gestao de ativos eficaz.

Os prazos de manuten¢io de suporte/garantia sao
monitorados de forma a proporcionar otimizagao dos
recursos e quando aplicavel, analisar oportunidade de
mudanga tecnolégica.

TRE-PR

Os critérios que tornam o ativo de TIC inservivel estao
definidos e os procedimentos estabelecidos sao TRE-PR
observados quando do desfazimento de bens.

Existéncia e publica¢do da Portaria DG n. 213/2019, que

institui o processo de Gerenciamento e Controle de Ativos | TRE-SC
de TIL.



