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DOCUMENTO DE OFICIALIZACAO DE DEMANDA -
DOD

DOCUMENTO DE OFICIALIZACAO DA DEMANDA (DOD)

Conforme Instrucio Normativa TSE n° 11/2021

Unidade Demandante [Secretaria de Tecnologia da informagao

Responsavel pela
Demanda

Julio Valente

1 — Indicar necessidade a ser atendida .

Aprimorar a seguranca da navegagao web por usudrios do TSE, mitigando
acessos a sites maliciosos e evitando download e implantag¢do de cddigos maliciosos
em microcomputadores da rede do Tribunal.

2 — Indicar a vinculacdo da necessidade ao Planejamento Estratégico .

As necessidades a serem atendidas neste DOD alinham-se aos seguintes
objetivos estratégicos do TSE:

OE4 - Aperfeicoar a seguranca da informagao.

3 — Explicitar a motivagio e o demonstrativo de resultado a ser alcangado .

Motivacao:

A Administra¢do Publica Federal tem envidado esfor¢os quanto
ao aprimoramento em seguranga cibernética.

O TSE, por sua vez, definiu uma "Estratégia Nacional de




Ciberseguranca v2" (1759818 - acesso restrito), onde foram delineadas as
dimensoes a serem trabalhadas para promover tal aprimoramento.

Dentre tais dimensoes, a citada estratégia nacional faz constar na
pagina 14 do supracitado documento anecessidade de uso de ferramentas
automatizadas para seguranca interna: Filtro Web.

O uso de filtro web é recomendado pelos "Controles Criticos de
Segurancga Cibernética" preconizados pelo Center for Internet Security (CIS), os
denominados CIS CONTROLS. (link para versao em portugués).

\

Na Secao de namero 9, destinada a protegdo de e-mail e
navegador web, os CIS CONTROLS preconizam a utilizagdo de processos de
protecao de navegadores web por meio da utilizagdo de ferramentas tais como os
servicos de filtragem de DNS:

"Para ajudar a impor o bloqueio de dominios mal-
intencionados conhecidos, também considere assinar servigos de filtragem
de DNS para bloquear tentativas de acesso a esses sites no nivel da rede."

O controle de namero 9.2 estabelece:

"Usar servigos de filtragem de DNS: Use os servigos de
filtragem de DNS em todos os ativos corporativos para bloquear o acesso a
dominios malintencionados conhecidos."

Tais filtros impedem que um navegador possa obter enderecos
IP (enderecos de internet) de sites maliciosos, mitigando assim a possibilidade de
que um arquivo malicioso possa ser trazido para dentro da rede mediante uma
navegacao inadvertida de um usuério.

O bloqueio manual, caso a caso, ndo ¢ efetivo. O numero de
sites maliciosos criados diariamente ¢ enorme e exige a utilizagdo de ferramentas
automatizadas e atualizadas diariamente.

Como resultados a serem alcangados, temos:
e Aprimorar a prote¢ao da rede de computadores do TSE por meio
do bloqueio de acesso a sites maliciosos;

e Mitigar a possibilidade de download de arquivo de virus,
malware ou ramsomware que possa gerar incidentes cibernéticos;

e Diminuir a ocorréncia de roubo de dados pessoais, mitigando o
acesso a sites de phishing.

e Conformidade com o Controle CIS n® 9.2: USar servigos de
filtragem DNS. (vide CIS CONTROLS, pag 33).

4 — Indicar as consequéncias caso nao haja atendimento da
demanda/necessidade



https://www.cisecurity.org/controls/cis-controls-list
https://portal.tcu.gov.br/lumis/portal/file/fileDownload.jsp?fileId=8A81881F7BE7E97D017C4DAEAD1E11B4
https://portal.tcu.gov.br/lumis/portal/file/fileDownload.jsp?fileId=8A81881F7BE7E97D017C4DAEAD1E11B4

Sem um filtro de acesso web, os usuarios de rede do TSE podem ser vetores
de infeccdo de virus, malware ou ramsomware, prejudicando o funcionamento de
servicos informatizados ou abrindo portas para que hackers tenham acesso a rede do
Tribunal.

S — Indicar a data empque deve ser iniciada a prestacao dos servicos ou a
entrega do material

A contratacao deve ser realizada até o més de dezembro de 2023, de modo a
assegurar que no ano eleitoral o TSE possa estar aderente ao controle CIS Controls.
0.2.

6 — Indicar se a demanda esta prevista no Plano de Contratacées Anual (PCA)

X|Sim | |Nao | Cédigo da demanda no PCA: STI 011

6.1 - Em caso negativo, justificar a necessidade de inclusao da demanda
no PCA

7 — Indicar o valor estimado da contratacio

O valor estimado para as contratagdes ¢ de R$ 2.000.000,00

8 — Indicar sexxidores para compor a Equipe de Planejamento da
Contratacio @

IMPORTANTE: Todas as pessoas indicadas para compor a Equipe de
Planejamento da Contratacdo devem preencher declaragdo de ciéncia de suas
atribui¢des, conforme modelo "DOD - Declaracao de Ciéncia - Eq. de
Planejamento".

8.1 - Integrante(s) Demandante(s): a quem compete detalhar as necessidades a
serem atendidas com a contratacdo (deve-se indicar ao menos 1(um) responsavel).

Funcio Indicado(a) E-mail
Integrante
Demandante
Integrante
Demandante
(opcional)

Cristiano Moreira Andrade cristiano.andrade@tse.jus.br




Integrante
Demandante
(opcional)

8.2 - Integrante(s) Técnico(s): a quem compete detalhar os aspectos técnicos e de
uso das solucoes identificadas.

8.2.1 - A unidade demandante detém conhecimento técnico para
detalhamento das solucoes?

x |Sim |Indicar ao menos 1 (um) responsavel

Funciao [Indicado E-mail

Integrante

Técnico Marcelo Carneiro Rodrigues imarcelo.carneiro@tse.jus.br

Integrante
Técnico |Rafael Santos Reis rafael.santos@tse.jus.br
[(opcional)

Integrante
Técnico
(opcional)

X | Nao | Apontar a(s) unidade(s) organica(s) que devera(ao) fazer a indicacio:

8.3 - Integrante Administrativo: a indicagdo de integrante administrativo é
exce¢do, aplicavel em razao da complexidade da necessidade/demanda ou de outro
fator relevante, e sua necessidade deve ser justificada, conforme art. 8°, §6° da IN
TSE n°® 11/2021.

8.3.1 - Ha necessidade de indicacio de Integrante Administrativo?

X |Nao

| Sim [Justificar:

9 — Indjcar servidores para atuar na fiscalizacio técnica e administrativa do
ajuste




IMPORTANTE: Todas as pessoas indicadas para atuar na fiscalizacdo técnica e
administrativa do ajuste devem preencher declaracdo de ciéncia de suas atribuigdes,
conforme modelo "DOD - Declaragao de Ciéncia - Fiscais".

9.1 - Fiscalizacdo Técnica (as atribui¢des da fiscalizac¢ao técnica estao descritas nos
arts. 28, 1 ¢ 29 da IN TSE n° 11/2021).

Funcido [Indicado E-mail
Fiscal
Técnico [Rafael Santos Reis rafael.santos@tse.jus.br
Titular
Fiscal .
L lAnderson Luis Alves da .
Técnico |. anderson.alves@tse.jus.br
.., |Silva
Substituto

9.2 - Fiscalizacio Administrativa (as atribui¢cdes da fiscalizacdo administrativa
estao descritas nos arts. 25, 28, I e 29 da IN TSE n° 11/2021).

Caso a complexidade da contratacdo exija que a fiscalizacdo administrativa seja
exercida pela unidade competente da Secretaria de Administragao, deixar os campos
em branco, para manifestacdo da Coordenadoria de Fiscalizagdo Administrativa
(Cofad/SAD).

Funcao Indicado E-mail

Fiscal
AdministrativojMarcelo Carneiro Rodrigues marcelo.carneiro@tse.jus.br
Titular

Fiscal Luiz Gustavo Marques

Administrativo . q luiz.florindo@tse.jus.br
. Florindo

Substituto

10. Encaminhamentos




Inicialmente, DECLARO que avaliei as situacdes relacionadas nos arts. 8°, §1° e
22, todos da IN/TSE n° 11/2021, razao pela qual promovi as indicagdes

dos(as) servidores(as) para atuar isoladamente ou como membro de eventual Equipe
de Planejamento da Contratacdo e como fiscal técnico, administrativo e substituto.

10.1 - Aos servidores e as servidoras indicados(as) nos itens 8.1 e 8.2, para
assinatura de declaragdo de ciéncia de suas atribui¢oes, conforme modelo "DOD -
Declaracao de Ciéncia - Eq. de Planejamento";

10.2 - A(s) unidade(s) organica(s) indicada(s) no item 8.2, para indicagdo de
Integrante(s) Técnico(s), quando for o caso, devendo utilizar, para tanto, o modelo
de documento "DOD - Indicacdo de Integrante Técnico";

10.3 - Aos servidores e as servidoras indicados(as) no item 9, para assinatura
de declaragao de ciéncia de suas atribui¢des, conforme modelo "DOD - Declaragao
de Ciéncia - Fiscais";

10.4 - A Secretaria de Administracdo (SAD), para anélise e prosseguimento.

Nome e Assinatura do titular de Secretaria ou Assessoria

(Unidade Demandante)

CRISTIANO MOREIRA ANDRADE
COORDENADOR(A)
Documento assinado eletronicamente em 06/03/2023, as 19:24, horario oficial de
Brasilia, conforme art. 1°, §2°, III, b, da Lei 11.419/2006.
‘ Tribunal
Superior
i

Eleitoral

a8 A autenticidade do documento pode ser conferida em
& https://sei.tse.jus.br/sei/controlador_externo.php?
w:1 acao=documento_conferir&id orgao_acesso_externo=0&cv=2396384&crc=93E64AF1

& informando, caso ndo preenchido, o codigo verificador 2396384 ¢ o codigo CRC
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http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2006/lei/l11419.htm
https://sei.tse.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0&cv=2396384&crc=93E64AF1
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