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Conforme Instrucio Normativa TSE n° 11/2021

Unidade Demandante | Secretaria de Tecnologia da informacao

Responsavel pela

Demanda Julio Valente

1 — Indicar necessidade a ser atendida @

Ampliar e manter a governanga e os processos de auditoria das informagdes
custodiadas nas bases tecnoldgicas da plataforma MS Windows do TSE.

2 — Indicar a vinculacdo da necessidade ao Planejamento Estratégico

As necessidades a serem atendidas neste DOD alinham-se aos seguintes objetivos
estratégicos do TSE: aperfeigcoar a seguranga da informacgao, garantir o acesso do
publico externo e interno a informacgao auténtica e de qualidade, aprimorar a
governanga institucional e garantir os recursos tecnoldgicos para a ampliagéo de
servicos digitais, inovagao e seguranga de TIC.

3 — Explicitar a motivacio e o demonstrativo de resultado a ser alcan¢cado




A COINF atua efetivamente no processo de auditoria das informacoes
contidas nos recursos computacionais do TSE na plataforma MS Windows
por intermédio de sistema integrado que apoia a seguranga de diversos
ativos, tais como: sistemas de arquivos, arquivos institucionais, correio
eletrénico, entre outros de importancia estratégica a manutengdo dos
servicos institucionais. Esse sistema permite, em tempo real, monitorar,
gerenciar e alertar os responsaveis pela gestdo dos recursos sobre eventos
suspeitos que possam traduzir riscos de seguranca de Tl, atuando de forma
pré-ativa.

O citado processo de auditoria baseia-se em modulos de servigo da solugao
Varonis DatAdvantage, adquirida e mantida desde o ano de 2014 por meio
do Contrato TSE n° 122/2014 e 05/2018.

Ocorre que o Contrato TSE n° 05/2018 (prestacdo de servicos de
manutencio, atualizacdo e suporte técnico da solucdo de auditoria em
ambiente  Microsoft - Varonis DatAdvantage), Processo SEI
2017.00.000005452-4, nado permite mais renovacdes e tem seu termo
estabelecido para 23/01/2023, conforme Despacho SAD, SEI 2188543.

Com o objetivo de atender as demandas estabelecidas neste DOD, ha a
necessidade de contratar, s.m.j., empresa especializada e homologada pelo
fabricante da solu¢cdo para manté-la, atualiza-la e suporta-la em razdo das
evolugdes tecnoldgicas e de segurancga, além de ampliar os atuais médulos
componentes visando atender ao Plano Nacional de Ciberseguranga e seus
processos operacionais.

Com isso, teremos por resultado técnico a ser alcancado, entre outros:

a) a atualizagdo frequente das bases de dados de seguranga da
plataforma MS Windows com a garantia de redugéo de incidentes;

b) a efetiva manutencdo da solu¢cdo para o pleno atendimento das
demandas atuais e futuras;

c) a manutengdo das bases de conhecimento e procedimentos
gerenciais e operacionais da atual solugdo com reduzida curva de
aprendizagem e aplicacado imediata de seus recursos; e

d) o atendimento as demandas especificas do Plano Nacional de
Ciberseguranca.

Por resultados de negdcio, temos:

a) o aumento da disponibilidade dos sistemas corporativos finalisticos
e operacionais baseados na plataforma MS Windows do TSE;

b) a redugao dos riscos de ataques cibernéticos ao TSE; e

¢) a manutencao e ampliagao da cultura de seguranga da informacgao.

4 — Indicar as consequéncias caso nao haja atendimento da
demanda/necessidade




- Aumento das vulnerabilidades de seguranca e por consequéncia falhas ou
indisponibilidades de servicos do TSE baseados na plataforma MS
Windows;

- Reducao da efetividade do processo de auditoria tecnoldgica, limitando as
acdes de melhoria de seguranga,;

- Reducdo da capacidade de planejamento operacional dos recursos
tecnoldgicos, afetando processos coligados de seguranga da informacéo; e

- Atendimento parcial ao Plano Nacional de Ciberseguranga.

S — Indicar a data empque deve ser iniciada a prestacio dos servicos ou a
entrega do material

Estima-se que a solugado a ser contratada deva estar apta a implementagdo em
marco de 2023.

6 — Indicar se a demanda esta prevista no Plano de Contratacoes Anual (PCA)

| Sim [X |Ndo [ Codigo da demanda no PCA:

6.1 - Em caso negativo, justificar a necessidade de inclusao da demanda
no PCA

A demanda visa atender o Plano Nacional de Ciberseguranca (Eixo de
ferramentas de seguranca interna - pagina 14 do Plano) e ainda ndo havia sido
levantada em virtude da dependéncia de defini¢des de processos técnicos que foram
recentemente estabelecidos, sendo categorizada nesse Plano como fundamental as
acOes de seguranca.

7 — Indicar o valor estimado da contratacio

Estima-se que a contratacdo, baseado em informacgdes iniciais que deverao ser
aprimoradas pelo Estudo Técnico Preliminar, fique em torno de R$ 2.500.00,00
(valor do ultimo apostilamento contratual - SEI 1964304 - somado a previsao da
aquisicao de novos médulos para a solucao).

8 — Indicar sexxidores para compor a Equipe de Planejamento da
Contratacao




IMPORTANTE: Todas as pessoas indicadas para compor a Equipe de
Planejamento da Contratagdo devem preencher declaragdo de ciéncia de suas
atribui¢des, conforme modelo "DOD - Declaracao de Ciéncia - Eq. de
Planejamento".

8.1 - Integrante(s) Demandante(s): a quem compete detalhar as necessidades a
serem atendidas com a contratagdo (deve-se indicar ao menos 1(um) responsavel).

Funcio Indicado(a) E-mail

[vanildo Ferreira  [ivanildo.gomes@tse.jus.br

Integrante Demandante
Gomes

Integrante Demandante

- Israel José Szerman [israel.szerman@tse.jus.br
[(opcional)

Integrante Demandante
(opcional)

8.2 - Integrante(s) Técnico(s): a quem compete detalhar os aspectos técnicos e de
uso das solucoes identificadas.

8.2.1 - A unidade demandante detém conhecimento técnico para
detalhamento das solucoes?

X |Sim |Indicar a0 menos 1 (um) responsavel |

Funcio Indicado E-mail

Integrante Técnico Israel José Szerman [ST@€l-szerman@tse.jus.or

Integrante Técnico (opcional)

Integrante Técnico (opcional)

|N50 |Ap0ntar a(s) unidade(s) organica(s) que devera(ao) fazer a indicac¢ao:

8.3 - Integrante Administrativo: a indicagdo de integrante administrativo é
excecao, aplicavel em razao da complexidade da necessidade/demanda ou de outro
fator relevante, e sua necessidade deve ser justificada, conforme art. 8°, §6° da IN
TSE n° 11/2021.

8.3.1 - Ha necessidade de indicacio de Integrante Administrativo?

X |Nao |

| Sim |Justificar:

9 — Indjcar servidores para atuar na fiscalizacio técnica e administrativa do
ajuste




IMPORTANTE: Todas as pessoas indicadas para atuar na fiscalizacdo técnica e
administrativa do ajuste devem preencher declaracdo de ciéncia de suas atribuigdes,
conforme modelo "DOD - Declaragao de Ciéncia - Fiscais".

9.1 - Fiscalizacdo Técnica (as atribui¢des da fiscalizac¢ao técnica estao descritas nos
arts. 28, 1 ¢ 29 da IN TSE n° 11/2021).

Funcido [Indicado E-mail

Fiscal
Técnico [Israel José Szerman
Titular

israel.szerman@tse.jus.br

Fiscal
Técnico [Ivanildo Ferreira Gomes ivanildo.gomes@tse.jus.br
Substituto

9.2 - Fiscalizacdo Administrativa (as atribui¢des da fiscalizagdo administrativa
estdo descritas nos arts. 25, 28, Il e 29 da IN TSE n°® 11/2021).

Caso a complexidade da contratagdo exija que a fiscalizagdo administrativa seja
exercida pela unidade competente da Secretaria de Administragao, deixar os campos

em branco, para manifestagdo da Coordenadoria de Fiscalizagdo Administrativa
(Cofad/SAD).

Funcio Indicado E-mail

Fiscal
IAdministrativo
Titular

Fiscal
IAdministrativo
Substituto

10. Encaminhamentos




Inicialmente, DECLARO que avaliei as situacdes relacionadas nos arts. 8°, §1° e
22, todos da IN/TSE n° 11/2021, razao pela qual promovi as indicagdes

dos(as) servidores(as) para atuar isoladamente ou como membro de eventual Equipe
de Planejamento da Contratacdo e como fiscal técnico, administrativo e substituto.

10.1 - Aos servidores indicados nos itens 8.1 e 8.2, para assinatura de
declaracdo de ciéncia de suas atribuicbes, conforme modelo "DOD -
Declaracao de Ciéncia - Eq. de Planejamento”;

10.2 - A unidade organica indicada no item 8.2, para assinatura do
documento "DOD - Indicagao de Integrante Técnico";

10.3 - Aos servidores indicados no item 9, para assinatura de declaragao de
ciéncia de suas atribuicdes, conforme modelo "DOD - Declaragao de
Ciéncia - Fiscais";

10.4 - A Secretaria de Administracdo (SAD), para analise e prosseguimento.

Julio Valente da Costa Junior
Secretaria de Tecnologia da Informagao

ISRAEL JOSE SZERMAN
ASSISTENTE 1V
Documento assinado eletronicamente em 11/10/2022, as 15:22, horéario oficial de
Brasilia, conforme art. 1°, §2°, III, b, da Lei 11.419/2006.

IVANILDO FERREIRA GOMES
CHEFE DE SECAO
Documento assinado eletronicamente em 11/10/2022, as 15:45, horéario oficial de
Brasilia, conforme art. 1°, §2°, III, b, da Lei 11.419/2006.
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