TRIBUNAL SUPERIOR ELEITORAL

ESTUDOS TECNICOS PRELIMINARES
1. N idade/D: da a ser Atendid

1.1. Indicacdo da necessidade:

Ampliar e manter a governanga e os processos de auditoria das informagdes custodiadas nas bases tecnologicas do TSE.

1.2. Descri¢iio da necessidade:

a) Descricao e analise do cenario atual.
O TSE disponibiliza diversos servigos informatizados em atendimento a sua missdo institucional e tantos outros de suporte as atividades administrativas e ¢

O provimento desses servigos ¢ essencialmente suportado por um complexo conjunto de plataformas de dados, sistemas operacionais, infraestruturas tecno
de manuteng@o e suporte etc.

Nesse cenario, figura a atuagdo de um importante suporte a toda infraestrutura de tecnologia da Informagdo (TI), qual seja: a auditoria das informagdes da

A Secretaria de Tecnologia da Informagao (STI), por meio da Coordenadoria de Infraestrutura de TI (COINF), ¢é responsavel pela governanga e processos
servigo de extrema relevancia no contexto de seguranga de TI. Para organizar, manter, planejar e operar essa governanga o TSE conta desde o ano de 2014 con
modulos chamado Varonis DatAdvantage. Essa solugdo permite, em tempo real, monitorar, gerenciar e alertar os responsaveis pela gestdo dos recursos sobre event
de seguranca de TI na plataforma Windows deste Tribunal, atuando de forma pro-ativa

Essa solugdo tem operado eficientemente, razdo pela qual, apds o periodo contratado inicialmente de suporte e atualizagdo (contrato nr 122/2014), foi
05/2018) que tem por termo o més de janeiro de 2023, ndo permitindo mais renovagdes.

Com o objetivo de atender as demandas estabelecidas neste Estudo, ha a necessidade de contratar, s.m.j., empresa especializada e homologada pelo fabricai
e suporta-la em razdo das evolugdes tecnologicas e de seguranga, além de ampliar os atuais modulos componentes visando atender ao Plano Nacional de Cibersegur

Atualmente a solugdo contratada atua com os seguintes modulos:
- Varonis DatAdvantage para Directory Services;

- Varonis DatAdvantage para Windows;

- Varonis DatAdvantage para Exchange;e

- Varonis DataAlert.

A ampliagdo pretendida busca atender areas tecnologicas ainda ndo gerenciadas e protegidas na plataforma Windows que, em consequéncia do massiv:
colaborativas do TSE no cenario de trabalho hibrido (presencial e remoto), necessitam ser monitoradas e¢ auditadas em atendimento ao Plano Nacional de Cib
adicionais necessarios, compativeis com a solugao atual, seriam:

- Varonis Edge — Solugdo que analisa metadados de servidores DNS, GATEWAY VPN e Web Proxies para monitorar ¢ detectar sinais de ataque no perime
- VaronisDataAlert Suit — E um servigo de assinatura de comportamentos suspeitos para ser aplicado no Varonis DatAlert;
- Varonis Onedrive Online — Solugdo que ajuda a verificar e reduzir os riscos da colaboragdo na plataforma Windows 354, rastreando e analisando permissi

- Varonis Sharepoint Online — Solugdo que ajuda a verificar e reduzir os riscos da colaboragdo na plataforma Teams, EPM (Projetos) etc, rastreando e anal
de falhas de acesso.

b) Requisitos arios a posicio da i e indispensaveis a lha da soluca

A solugdo deverd, sempre que possivel, ser capaz de aproveitar todos os processos, tecnologias e padronizagdes ja utilizadas pelos atuais sistemas e plat
aprendizado por parte dos técnicos e preservar o investimento realizado por contratagdes anteriores no atendimento das necessidades deste Estudo.

Em virtude do prazo de vencimento da garantia da atual solug@o, janeiro de 2023, ¢ preponderante que a aquisigdo/contratacdo seja realizada o mais brey
logistica envolvida para a substitui¢cao/atualiza¢do de sistemas e rotinas de trabalho que impactam na entrega efetiva da solu¢do em produg@o.

¢) Publico alvo a ser atendido.
Gestores responsaveis pela seguranga e disponibilidade da infraestrutura de TI do TSE; e
Usuarios de todos os recursos computacionais em rede sustentados direta e indiretamente pelo ambiente Windows.

d) Impactos sobre as atividades do TSE e/ou sobre o piiblico alvo a ser atendido, caso a necessidade apontada nio seja sanada.
Aumento das vulnerabilidades de seguranga e por consequéncia falhas ou indisponibilidades de servigos do TSE baseados na plataforma MS Windows;
Redugao da efetividade do processo de auditoria tecnoldgica, limitando as agdes de melhoria de seguranga;

Redugdo da capacidade de planejamento operacional dos recursos tecnologicos, afetando processos coligados de seguranga da informagéo; e

Atendimento parcial ao Plano Nacional de Ciberseguranga.

e) Objetivo(s) estratégico(s) do TSE com os quais idade est4 alinhada, assim como, caso convier, demonstrar a aderéncia com o Plano Diretor de Informatica.

Objetivo Estratégico: Aperfeigoar a seguranga da informagdo, garantir o acesso do ptblico externo e interno a informagao auténtica e de qualidade, aprimo
os recursos tecnoldgicos para a ampliagao de servigos digitais, inovagao e seguranga de TIC.

2. Processo de Contratagcio Anterior :



a) Informar o nimero do processo, contrato ou nota de empenho, e fornecedor.
As ultimas contratagdes realizadas com objetos semelhantes foram efetivadas por meio do Contrato TSE n°® 122/2014 (2015.00.000005569-4 - digitaliz
1) e de seu sucessor, o Contrato TSE n°® 05/2018 (processo 2017.00.000005452-4), que sumaria e respectivamente dizem respeito a aquisi¢do de solugdo de
garantia de atualizagdes e suporte técnico pelo periodo de 36 meses e a contratagdo de servigo de manutengao, atualizag@o e suporte técnico da solu¢@o adquirid
12 meses prorrogaveis, tendo ambos como Contratada a empresa Vert Solugdes em Informatica Ltda.

b) Exigéncias e sugestdes exaradas pela Assessoria Juridica (Pareceres Asjur) e Controle Interno/Secretaria de Auditoria do TSE:

No contrato TSE n® 05/2018, em sua fase de instru¢do processual da contratagdo, ocorreu dois apontamentos da Asjur (Parecer 716 — SEI 0595603), a sab
de indicadores e métricas objetivos para pagamento dos servigos contratados e que fosse ratificada a op¢ao pela ndo apresentacdo de garantia contratual.

Com o fito de utlizar-se desses fatos (licgdes aprendidas) para a melhoria deste processo, a primeira recomendagéo citada serd ajustada pelo estabelecir
detalhados do Termo de Referéncia e a segunda, néo se aplica a esse processo, uma vez que serd exigida a garantia de execugio contratual, conforme descrito poster

¢) Fase Externa da Licita¢do (Questionamentos, Pedidos de impugnacio, Diligéncias, Inabilitagdes, Recursos e etc): .

A fase externa do procedimento licitatorio transcorreu sem percalgos, bem como sua execugio pelos 4 termos aditivos consecutivos.
d) Execu¢ido Contratual (Dificuldades e Problemas Identificados):

Os registros do primeiro processo de contratagdo e sua execugdo revelam que houve apenas uma tnica ocorréncia relativa a aplicagdo de penalidade de ady
das condigdes fiscais da Contratada, fato esse corrigido e ndo repetido. No mais, a execugdo contratual transcorreu sem percalgos.

Os modelos de execugdo desses contratos orientaram a estrutura¢do da solugdo buscada por este Estudo, em virtude da semelhanga de seus objetos com as 1

Conclui-se que essas contratagdes lograram éxito, razao pela qual o objeto pretendido por este Estudo visa complementar e expandir a plataforma atual.
3. Diferentes Solugdes de Mercado que possam Atender a Necessidade
1* Solucio:
a) Descri¢do sucinta:
Contratagdo de uma nova solugdo em substituigdo ao sistema atualmente em uso (Varonis DatAdvantage) com ampliagdo de escopo.

b) Servicos e materiais, de consumo e/ou permanente, que compdem a solugio:

A solugdo ¢ composta por um sistema de gerenciamento de modulos especificos necessarios a operagdo de auditoria na plataforma MS Windows semell
expansdo (em relagdo a atualmente instalada) e a contratagdo de sua instalagéo, suporte por tempo determinado e treinamento de toda a plataforma.

¢) Orgiios piiblicos e/ou entidades que tenham adotado solucio similar:

Banco Central do Brasil - UASG 179087 - Contrato 50700/2021. Solugdo: IBM Security Guardium.

Exame do contrato:

a) Descricao:

Contrato celebrado entre o Banco Central e a empresa AMM TECNOLOGIA E SERVICOS DE INFORMATICA S.A. por 36 (trinta e seis meses) s
atualizag@o de licengas da suite Guardium Data Protection para Guardium Insights da IBM com garantia de atualizagdo e suporte técnico e aquisigdo de servig

b) Bens e servicos que compdem a solugiio:

Subitens Descri¢do do Bem Quantidade Unidade
ou Servico
1 Licenciamento de 1 Conjunto de licengas IBM,
direitos permanentes conforme anexo de
de uso de outros Especificagdes Técnicas
softwares,
programas de
computador
2 Servigo de 1 Implantagio da solugéo
implantagido

¢) Valor do contrato:

R$ 982.000,00 (novecentos e oitenta e dois mil reais).

d) Prazos e condicdes de pagamento:
O pagamento sera realizado em duas parcelas:
« Parcela inicial com o valor completo do Subitem 1 apds o recebimento das licengas e confirmagéo na conta do BCB no site da IBM.

« Parcela final com o valor completo do Subitem 2 ap6s o recebimento da implantagdo e emissdo do Termo de Recebimento Definitivo.

¢) Niveis minimos de servico (indicadores) definidos em tabela de severidade de atendimento.

d) Servicos e materiais ares, nio con

Naio se aplica.

e) Requisitos de t logia da informaca



A solugdo deve ser capaz de atuar como processo de auditoria técnica nas seguintes subplataformas MS Windows: Microsoft Active Directory (AD)
File Server, monitoramento de DNS, web cache e acessos VPN, monitoragdo, auditoria, governanca e permissionamento do Sharepoint Online,
permissionamento do Onedrive.

f) Potenciais fornecedores e/ou fabricantes:

Teletex Computadores e Sistemas Ltda., Horus Solutions, Union IT, além de outros players de mercado.

g) Custos estimados:

O custo estimado dessa solugdo foi obtido por intermédio de proposta de empresa do setor (SEI 2360351) cujo valor ¢ de: R$ 8.463.000,00.

2? Solugao:
a) Descricdo sucinta:
Contratagao de servicos de manutengao e atualizagdo da plataforma em uso no TSE, bem como sua expansao.

b) Servigos e materiais, de consumo e/ou permanente, que compdem a solugio:

A solugdo ¢ composta por modulos adicionais especificos necessarios a operagdo de auditoria na plataforma Varonis - MS Windows, a contratagdo
determinado para toda a plataforma e treinamento nos modulos adicionais.

¢) Orgios piblicos e/ou entidades que tenham adotado solugfio similar:
Agéncia Nacional de Energia Elétrica - ANEEL - Pregdo n° 17/2021 e TRE-PB - Contrato n°® 50/2022.

Além dos orgdos descritos acima, encontramos ainda as seguintes instituicdes que adotaram a mesma solu¢do, porém, com componentes, Servigos ¢
pretendidos pelo TSE: IGESDF (Pregéo RP n° 041/2020), ANAC (Contrato n° 30/2019), TCE-AL (Pregdo RP 05/2021) e Ministério de Minas e Energia (Pregdo RI

Exame do Pregdo 17/ANEEL (Termo de Referencia):

a) Pregdo da ANEEL cujo objeto é: Contratagdo de solug@o de seguranga da informagao para auditoria, monitoramento e gerenciamento de acessos do amb

b) Bens e servigos que compdem a solugdo:

item Descricao Un. | Quantidade Valor Valor total
unitario (R$)
(R$)
1 Renovagdo da garantia | Un. 1.200 127,75 153.300,00
técnica da licenca

perpétua do mddulo
Varonis DatAdvantage
para Windows File

Server
2 Renovacdo da garantia | Un. 1.200 141,64 169.968,00
técnica da licenga

perpétua do mddulo
Varonis DatAdvantage
para Microsoft Exchange
3 Renovagdo da garantia | Un. 1.200 127,75 153.300,00
técnica da licenga
perpétua do mddulo
Varonis DatAdvantage
para Microsoft Active

Directory

4 Subscricdo do mddulo | Un. 1.200 385,06 462.072,00
Varonis DatAlert

5 Subscricdo do mddulo | Un. 1.200 273,48 328.176,00
Varonis Data
Classification
Framework

6 Servico de apoio técnico | Un. 300 257,41 77.223,00
operacional pés-
implantagdo

Total: R$
1.344.039,00

¢) Valor do Pregdo (estimado):

R$ 1.344.039,00 (Hum milhdo, trezentos e quarenta e quatro mil e trinta e nove reais).

d) Prazos e condigdes de pagamento:

O pagamento sera realizado em parcela unica

¢) Niveis minimos de servi¢o (indicadores) definidos em tabela de severidade de atendimento.



Exame do Contrato n° 50/2022 - TRE-PB:

a) Objeto: aquisi¢do de Solugdo unificada de Auditoria de Seguranga no Active Directory, compreendendo aquisigdo de servigos de softwa:
quantidades, especificagdes e condigdes, abaixo descritos, para atender as necessidades do Tribunal Regional Eleitoral da Paraiba [...].

b) Bens e servigos que compdem a solugéo:

Item Descricao Quantidade Valor Valor total
unitario
1 Licenga de subscricéo de 2000 R$ 430,00 R$ 860.000,00
solugao deauditoria de

seguranca no ActiveDirectory
por usuario ativo do
AD,durante 60 meses de uso e
suporte do fabricante.

2 Instalacdo e configuracdo da 1 R$ R$ 11.740,00
solugdo. 11.740,00
3 Repasse tecnolégico, com 1 R$ 9.783,00 R$ 9.783,00

periodo minimo de 20 horas
para no minimo10 alunos.

4 Suporte Técnico Especializado 1 R$ 9.783,00 | R$9.783,00
durante 60 meses.

Valor total: R$
891.306,00

¢) Valor do Contrato: R$ 891.306,00

d) Prazos e condigdes de pagamento:

- O Termo de Recebimento Provisorio sera emitido por servidor ou comissdo do TRE-PB,devidamente constituida para este fim, em até 10 dia:

- O Termo de Recebimento Definitivo sera emitido por servidor ou comissdo do TRE-PB, devidamente constituida para este fim, em até 15 dia

e¢) Niveis minimos de servigo: Nao definido no Contrato.

d) Servicos e materiais ares, nio con na ¢
Naio se aplica.
e) Requisitos de t logia da informaga

A solugdo deve ser capaz manter e de ampliar o processo de auditoria técnica abrangendo, além da ja em utilizagdo no TSE, as subplataformas DatAlert Su
e acessos VPN, monitoracdo, auditoria, governanga e permissionamento do Sharepoint Online, monitoragio, auditoria, governanga e permissionamento do Onedrive

f) Potenciais fornecedores e/ou fabricantes:

Petacorp Ltda., OMTX - Omega Tecnologia da Informagdo Ltda., NTSec Solu¢des em Tecnologia Ltda., Vert Solugdes em Informatica Ltda., Infosec T
Informatica Ltda., entre outras empresas.

g) Custos estimados:

O levantamento de custo decorrente das contratagdes/pregdes da letra “c” da segunda solugdo deste Estudo ndo foi suficiente para compor u
componentes necessarios ao atendimento das necessidades do TSE, razdo pela qual a equipe de planejamento solicitou or¢amentos complementares (SE
estabelecer média comparativa com as outras solugdes deste Estudo. Dessa forma, compusemos a planilha Anexa (SEI 2407163) que resultou no valor estima

3* Solucao:
a) Descrigio sucinta:

Contratagdo de servigos de manutengdo e atualizagdo da plataforma em uso no TSE, sem expansio.

b) Servigos e materiais, de consumo e/ou permanente, que compdem a solucio:

A solugdo ¢ composta pela manutengao, atualizag@o e suporte técnico, por tempo determinado, exclusivos dos atuais modulos instalados no TSE.

¢) Orgios piblicos e/ou entidades que tenham adotado solugfio similar:
Agéncia Nacional de Energia Elétrica - ANEEL - Pregdo n° 17/2021 e TSE - Contrato n° 05/2018.

Os exames do pregdo e do contrato ja foram realizados no item anterior e no item 2 deste Estudo.

d) Servicos e materiais ¢ 1 tares, nio contemplados na solu¢io:

Nao se aplica.

e) Requisitos de t logia da informacg
A solucdo deve ser capaz de manter e atualizar o processo de auditoria técnica das subplataformas MS Windows em utilizagdo no TSE: Microsoft Activ
Server, Windows File Server e DatAlert.

f) Potenciais fornecedores e/ou fabricantes:

Infosec Tecnologia da Informagdo Ltda., Vert Solugdes em Informatica Ltda., Servix Informatica Ltda., entre outras empresas.

g) Custos estimados:



Considerando as variagdes cambiais interferentes (Dodlar) na época do contrato TSE n° 05/201 e do Pregdo n° 17/2021 e ainda a auséncia de um item a ¢
tempo real (Dat Alert)), foi utilizado o0 mesmo racional descrito na letra “g” da 2* Solugdo (levantamento de orgamentos) para compor o custo comparativo, chegand

3.1. Quadro demonstrativo consolidado das vantagens e desvantagens das solugdes avaliadas:

Solugéo Vantagens Desvantagens
Solugéo 01 - Completo atendimento as necessidades de auditoria e seguranga, além da | - Maior custo operacional e de tempo para implementagao (fisica e de processos), ¢
adequacao ao Plano Nacional de Ciberseguranga; substituicdo da solugéo em uso no TSE;

- Conhecimento de novas metodologias operacionais de auditoria, baseada na | - Grande custo de migragdo das bases de auditoria para a nova solugéo (com a possib
nova plataforma (que substituird a atual solugéo). - Maior tempo de curva de aprendizagem (necessidade de capacitagdo de toda a equi|
tempos de pronta resposta a mudangas e a falhas;

- Implementagéo disruptiva - Impacto nos processos de auditoria no periodo da substiti
- Maior custo relativo de aquisi¢do entre as solugdes identificadas com atendimento a t

Solugéo 02 - Completo atendimento as necessidades de auditoria e seguranga, além da | - Nao foram identificadas desvantagens significativas.
adequacao ao Plano Nacional de Ciberseguranga;

- Menor tempo de curva de aprendizagem (capacitagdo da equipe somente
para os novos médulos);

- Manutengdo da padronizagdo dos processos de auditoria no ambiente
Windows;

- Menor custo operacional e de tempo para implementagdo dos novos
maodulos;

- Preservagao do investimento da solugéo atual até o fim de seu ciclo de vida;

- Implementag&o nao disruptiva — Impacto reduzido nos processos de auditoria;
e

- Menor custo relativo de aquisicdo entre as solugdes identificadascom
atendimento a todas as demandas levantadas.

Solugéo 03 - Renovagéo das garantias técnicas do suporte e atualizagdo dos mddulos | - Atendimento parcial as necessidades de auditoria; e

existentes da solugdo em uso; - N&do adequagéo ao Plano Nacional de Ciberseguranga.
- Manutengdo da padronizagdo dos processos de auditoria no ambiente
Windows;

- Preservagao do investimento da solugéo atual até o fim de seu ciclo de vida;

- Implementagéo néo disruptiva — Impacto reduzido nos processos de auditoria;
- Menor custo relativo entre as solugdes analisadas, porém, sem atendimento a
todas as demandas levantadas.

Quadro 01

4. Descri¢io da Solucio Escolhida:

h Py

4.1. Justificativas para a lha da solucio e os diretos e indiretos pretendidos com a contratacio:

4.1.1. A opgao escolhida tem por base a Solugdo 02 do item 3 deste Estudo - Contratagdo de servigos de manutengdo e atualizagdo da plataforma de au
expansao e treinamento.

A escolha considerou a melhor adequacdo entre as necessidades institucionais, o atendimento aos requisitos indispensaveis (letra "b" do item 1.2 des
desvantagens descritas no Quadro 01 do item 3.1, entendendo por fatores preponderantes dessa andlise os riscos envolvidos de seguranga da informagéo, nos pro
impactos.

4.1.2. Beneficios diretos

A contratagdo pretende alcangar os beneficios diretos listados a seguir em termos de:

a) Eficacia

- Garantir o acesso efetivo e seguro dos usuarios do TSE aos recursos computacionais suportados pelo ambiente MS Windows com a redugdo dos riscos de
- Atender as demandas especificas do Plano Nacional de Ciberseguranca.

b) Eficiéncia

- Atualizar e ampliar os recursos tecnoldgicos de seguranga da infraestrutura por intermédio de processos de auditoria mais eficientes;
- Aumentar a disponibilidade dos sistemas corporativos finalisticos e operacionais baseados na plataforma MS Windows do TSE;

- Melhorar a capacidade de gestdo das auditorias técnicas;

¢) Economicidade

- Manter solug@o de custo agregado compativel com o ciclo de vida dos sistemas de auditoria técnica; e

- Adequar o custo beneficio relativo a atualizagdo dos sistemas em uso.

4.1.3. Beneficios indiretos

Os beneficios indiretos decorrentes da contratagdo podem ser considerados em razdo das consequéncias do alcance de todos os beneficios diretos an
positivos objetivos, estando a seguir listados:

- Manutengdo da imagem do TSE pela garantia da qualidade de acessibilidade aos servigos; e

- Redugido de esforgos e melhoria da dindmica dos processos de auditoria com a atualizagio tecnoldgica pretendida.

4.2. Detalhamento da solucio:

Prestagdo de servigos de manutengdo e atualizagdo tecnologica da solugdo de auditoria em ambiente MS Windows — Varonis DatAdvantage e aquisica
suporte e treinamento pelo periodo de 12 (doze) meses, admitida a prorrogacdo nos termos da Lei, consoante especificagdes, exigéncias, quantidades e prazo
detalhado sucintamente a seguir.



a) As caracteristicas basicas do servigo e/ou do material a ser contratado, com as respectivas unidades de medida e quantidades, hada das orias de calct

P

Lote Item Descrigdo Unidade
Unico 01 Servigo de manutengao, atualizagéo e suporte técnico DatAdvantage — Microsoft Active Directory (AD), Usuarios
pelo periodo de 12 meses.
02 Servigo de manutengao, atualizagdo e suporte técnico DatAdvantage — Microsoft Exchange Server, pelo
periodo de 12 meses.
03 Servigo de manutengéo, atualizagéo e suporte técnico DatAdvantage — Windows File Server , pelo
periodo de 12 meses.
04 Servigo de manutengo, atualizagdo e suporte técnico DatAdvantage parar DatAlert, pelo periodo de 12
meses.
05 Subscrigao de servigo de monitoragédo auditoria, governanga e permissionamento das
plataformas Onedrive, Sharepoint Online e Exchange Online pelo periodo de 12
meses.
06 Servigo de apoio operacional, investigacédo e analise de alertas e comportamentos Horas
suspeitos
07 Treinamento Oficial remota (Online), com duragéo de 40 horas (Turma com 30 a 40 pessoas). Turma

Tabela 01 - Itens da contratagdo

Os quantitativos levantados para o atendimento das necessidades de auditoria do ambiente Windows no TSE (descritos na ultima coluna da Tabela 01 d¢
componentes ativos (usuarios, grupos, recursos de diretorio, permissionamento de acessos a recursos compartilhados, caixas de mensagem e grupos de mensagens
MS Windows do TSE.

Os quantitativos foram levantados no sistema de controle do Active Director (AD) — Microsoft do TSE e consideraram variantes de contas de usuarios terr
desabilitadas por for¢a de normas de seguranga (processo dindmico de analise), contas corporativas (usuarios e e-mails) dos quais se extraiu os valores médios bi
positiva/negativa de 10%. Nessas estimativas foram ainda considerados a projegéio de contas de e-mail e usuarios que ja estdo sendo migradas para plataforma de
precisardo ser monitoradas pela solugdo de auditoria. A SESAP pode migrar até 1382 contas, que é o numero de licengas de Office 365 adquiridas pelo TSE.

Total de usudrios habilitados (com e sem e-m.

— Active Directory Users and Computers [DCOZtse jus.br] Usuirios habilitados 2773 ob
v Saved Quenes

- & co Name T
£ol Usubrios habilitados st A Lk et Pk — T
> Conta com e-mail &_mge(m.nntm User
[ Usudrios Habilitados com e-mail & srianasangalett Uses
£ Usuirios Habilitados sem e-mail & arianaadm User
33 tsejusbr E) daniel.cunha User

Total de usudrios habilitados com e-mail: 2.399

) Active Directory Users and Computers
File  Action View Help

o 2miL0| Xz Hm

: HActrve Directory Users and Computers [DC02.tse jus.br] Usuérios Habilitados com e-mail 739
v Saved Queries
71 Usubrios habilitados Name Type Description

Conta com e-mail

S diogo.neiva  User

o Usudrios Habilitados com e-mail B tiagoferreina  User
2 Usuinios Habilitados sem e-mail &, cristinenar.. User
3‘] tsegus.or 5!!lssi.melrel... User

_&p:e.neiva User

Usudrios desabilitados com e-mail (Contas de servigo, corporativas e usudrio recém desligados): 372

| - Active Directory Users and Computers [DCO0Z.tsejus.br] | JIEETERTET SSRGS P |
~ Sawved Queries

1] Ususrios habilitados tane 3 Type Description
£ Conta com e-mail & Administrator User SERVIGO EXCHANGE
1 Usudrios Habilitados com e-mail E«_tibgmdm User SERVICO ADMINISTR
£ Usudrios Habilitados sem e-mail 2, tpro User SERVIGO FTP - Usuir
] Ususrios desabilitados com e-mail R alysson matos User Moved from: tsejust
F3 tsejusbr R biancapago... User Moved from: tsejust
E._ carlabarros  User Moved from: tsejust

E._ carlasantoro  Ulser

O quantitativo de participantes do treinamento oficial da solu¢do considerou o nimero de servidores com atua¢do no ambiente Windows empenhado nos
informagdo e a possibilidade de multiplicagdo basica gradual do conhecimento adquirido neste treinamento.

b) Necessidade, caso existente, de servicos de manutencio preventiva, corretiva, evolutiva ou adaptativa para os equipamentos e servigos explicitados na solu¢io selec

Nos servigos e nas subscri¢des pretendidas ja estdo inclusas as manutengdes preventiva, corretiva, evolutiva ou adaptativa.

¢) Previsio, caso necessario, de garantia técnica, com o respectivo periodo, para os bens e servigos indicados na solucéo selecionada e sua patibilidade com o mer«
Havera a necessidade de garantia técnica para subscrigdes e servigos indicados na solugio selecionada.

As garantias deverdo corrigir todos e quaisquer defeitos nos servigos prestados pela Contratada que compreendem, dentre outros: os erros e falhas, func
agdes ou omissdes da Contratada; as imperfei¢des percebidas; a auséncia de artefatos ou de documentagio obrigatoria; e qualquer outra ocorréncia que impege
contratados e adjacentes ou que ndo se apresentem dentro dos padrdes e niveis de mercado.

A Contratada estara obrigada a garantir todos os servigos por ela realizados, a partir do recebimento definitivo desses, reparando ou refazendo os servigos
adicional para o Contratante, pelo periodo de vigéncia contratual.

d) Normas legais, regul tares e convencionais, exclusivas da solu¢do e com as quais deve estar em conformidade

De forma geral:

- Lei n° 13.709/2018, que dispde sobre a protegdo de dados pessoais (LGPD);

- Lein® 14.133/2021, que dispde sobre a nova lei de licitagdes e contratos administrativos;

- Decreto n° 7.174/2010, que regulamenta a contratagdo de bens e servigos de informatica e automago;

‘Decreto n°® 8.538/2015, que regulamenta o tratamento favorecido, diferenciado e simplificado para microempresas, empresas de pequeno porte, agricultc
fisica, microempreendedores individuais e sociedades cooperativas nas contratagdes publicas de bens, servigos e obras;



- Decreto n° 9.637/2018 que institui a Politica Nacional de Seguranga da Informagao;

- Decreto n° 10.024/2019, que regulamenta a licitagdo na modalidade pregao, na forma eletronica, para a aquisigao de bens e contratagdo de servigos comun
- Decreto n° 10.520/2002, que institui a modalidade de licitagdo denominada pregdo, para aquisi¢do de bens e servigos comuns;

- Resolugdo TSE n° 23.234/2010, que dispde sobre regras e diretrizes para a contratagdo de servigos no dmbito da Justica Eleitoral;

- Resolugdo TSE n° 23.501, de dezembro de 2016, que institui a Politica de Seguranga da Informagao (PSI) no ambito da Justiga Eleitoral;

- Instru¢@o Normativa (IN) n® 1/TSE/2021, que regulamenta as fases das contratagdes no ambito do Tribunal Superior Eleitoral;

+ Modelo Nacional de Interoperabilidade (MNI) do Poder Judiciario; e

- Padrdo de Interoperabilidade de Governo Eletronico — e-Ping.

Deverdo ser observadas, no que se aplicar, as boas praticas de mercado conforme estabelecido nos padrdes e metodologias descritas a seguir:
- NBR ISO/IEC n° 27001:2013 (Sistemas de gestdo da seguranga da informagdo — Requisitos);
- NBR ISO/IEC n® 27002:2013 (Codigo de pratica para controles de seguranga da informagao);
- NBR ISO/IEC n® 22301:2020 (Seguranga da sociedade — Sistema de gestdo de continuidade de negdcios — Requisitos);
- NBR ISO/IEC n® 27005:2019 (Gestdo de riscos de seguranga da informagao); e
- NBR ISO/IEC n° 31000:2018 (Gestdo de riscos — Diretrizes).

¢) Formagio e experiéncia profissional da equipe que projetara e implementara a solugio especificada, com defini¢do dos cursos académicos e técnicos, da natureza
como as respectivas formas de comprovacio dessa experiéncia

A equipe responsavel pelo suporte técnico das solugdes contratadas deve possuir, pelo menos, 01 (um) ou mais profissionais com a certificagdo Varonis Cel
similar.

f) Transferéncia de conhecimentos, de tecnologias e de técnicas referentes a execuciio contratual

Por se tratar de atualizacdo e expansdo padronizadas usando a mesma plataforma de sistemas de auditoria, interfaces de administragdo e linguagens que ¢
TSE, serdo exigidos somente, a titulo de transferéncia de conhecimento:

a) Plano de implementagdo e configuragdes das novas solugdes; e

b) Relatorios mensais de suporte técnico.

g) Necessidade de se estabelecer critérios de qualificagiio técnica operacional e/ou profissional

Sera exigida a qualificagdo técnico-operacional nos seguintes termos:

Apresentagdo de atestado(s) ou declaragdo(des) de capacidade técnica,expedido(s) por pessoa juridica de direito publico ou privado, devidamente r
competentes, que comprove(m) que a licitante ja prestou os servigos, forneceu as subscrigdes e executou treinamento oficial conforme descritos nos quantitativos dc

Item Descrigdo Unidade
01 Servigo de manutengao, atualizagéo e suporte técnico DatAdvantage — Microsoft Active Directory (AD), pelo periodo de 12 meses. Usuarios
02 Servigo de manutengao, atualizagédo e suporte técnico DatAdvantage — Microsoft Exchange Server, pelo periodo de 12 meses.

03 Servigo de manutengao, atualizagéo e suporte técnico DatAdvantage — Windows File Server , pelo periodo de 12 meses.
04 Servigo de manutengao, atualizagédo e suporte técnico DatAdvantage parar DatAlert, pelo periodo de 12 meses.
05 Subscricao de servico de monitoragao auditoria, governanga e permissionamento das plataformas Onedrive,
Sharepoint Online e Exchange Online pelo periodo de 12 meses.
06 Servigo mensal de apoio operacional Horas
07 Treinamento Oficial remoto (Online), com duragao de 20 horas (Turma minima de 20 pessoas). Turma
Quadro 02

O(s) atestado(s) ou declaragdo(des) de capacidade técnica deverdo conter nome (razdo social), CNPJ e endereco completo do respectivo contratante e da
realizados, data de emissdo, nome, cargo, telefone e assinatura do responsavel por sua emissao.

Somente serdo aceitos atestados expedidos apds o primeiro ano de garantia técnica, contados a partir do recebimento definitivo.

Os atestados/declaragdes e documentos apresentados poderdo ser diligenciados por uma Comissdo de Assessoramento Técnico (CAT) ou pela equipe de p
este Pregdo com a finalidade de verificar a veracidade das informagdes constantes nos mesmos. Nesse procedimento, poderdo ser exigidos todos os insumos (contre
de servico, ordens de pagamento, notas fiscais, termos de aceite, planilhas, relatorios, graficos, documentagdo de sistemas e ambiente operacional, sistemas info
versdo e outros) que comprovem a veracidade do contetido dos atestados. Caso seja constatada divergéncia entre as informagdes atestadas e os servigos el
desconsiderado.

Caso fique caracterizada atitude inidonea da licitante, essa estara sujeita as penalidades previstas em lei.

Serdo aceitas as somas de atestados de capacidade técnica prestados no periodo de até 01 (um) ano apds recebimento definitivo de seus itens.

h) Necessidade de prever garantia (financeira) de execucio contratual.

Para o fiel cumprimento das obrigagdes assumidas que resguardam as caracteristicas técnicas criticas da plataforma de auditoria no ambiente MS W
atendimento legal), além das questdes de ordem administrativa, a contratada apresentara no prazo maximo de 10 (dez) dias uteis, contados da data de entrega da vi
pelo TSE, comprovante de prestagdo da garantia no valor correspondente a 5% (cinco por cento) do preco contratado, em conformidade com previsdo estabelecida -

O prazo de que trata o item anterior deste podera ser prorrogado por igual periodo, a critério do Contratante, desde que solicitado dentro do prazo inicia
pena de aplicagdo das sangdes previstas neste contrato.

Nas modalidades seguro-garantia ou fianga bancaria, o prazo de validade devera ser superior ao da vigéncia do contrato em pelo menos 3 (trés) meses, d
manutengdo das garantias técnicas.

O termo final da vigéncia da apolice ou da fianga bancaria sera suspenso a partir da comunicagio feita a seguradora ou a instituigdo bancaria do evento
possa ser objeto de cobertura pela garantia, e enquanto necessario a solucao final sobre a indenizagdo.

A caugdo em dinheiro devera ser efetuada em banco oficial, em conta especifica, a beneficio do TSE. O valor depositado devera ser corrigido monetariame:

Nos casos de alteragao ou de prorrogagdo da vigéncia do contrato, e ainda por qualquer motivo que o tornar insuficiente, o valor da garantia devera ser
mesmos pardmetros utilizados na contratagao.

A base de calculo para incidéncia da multa sera o valor sem cobertura, em razdo do acréscimo contratual, da prorrogagdo ou da insuficiéncia da garantia.
A garantia, qualquer que seja a modalidade escolhida, devera assegurar o pagamento de:

a) Prejuizos advindos do ndo cumprimento do contrato;

b) Sangdes pecunidrias aplicadas a contratada;

¢) Prejuizos causados ao TSE por culpa ou dolo de representantes, prepostos e empregados da contratada; e



d) Obrigagdes trabalhistas e previdenciarias de qualquer natureza, relacionadas com a execugdo contratual ¢ ndo cumpridas pela Contratada.
A garantia somente nio sera executada nas seguintes hipoteses:
a) Caso fortuito ou for¢a maior;
b) Descumprimento das obrigagdes pela contratada decorrente de atos ou fatos exclusivamente imputados & Administragao; e
¢) Pratica de atos ilicitos dolosos por servidores da Administragao.
Para efeitos da execucdo do seguro-garantia ou da fianga bancaria, os inadimplementos contratuais deverdo ser comunicados pelo TSE a Institui¢do Gai
vigéncia.
A garantia ou a parte remanescente sera devolvida a contratada apos comprovado o cumprimento integral das obrigagdes contratuais.

Caso a quitagdo das verbas trabalhistas, quando se aplicar, ndo seja comprovada ao TSE em até 60 (sessenta) dias apos o encerramento do contrato, a ;
Administragdo para essa finalidade (IN n°05/2017 - MPOG, Anexo VII-F, item 3.j).

A garantia sera considerada extinta com a devolugdo da apolice, carta fianga ou autorizag@o para o levantamento de importancias depositadas em dinhei
declaragdo da Administragdo, mediante termo circunstanciado, de que a contratada cumpriu todas as clausulas do contrato.

4.3. Aspectos relacionados a execucio contratual:

4.3.1. O contrato iniciara sua vigéncia em data a ser definida quando de sua assinatura e tera a durag@o de 12 (doze) meses, podendo ser prorrogado nos ter

4.3.1.1. O periodo de vigéncia contratual de 12 (doze) meses justifica-se pela necessidade técnica da manutencdo da solugdo, consideradas as s
escorreito processo de suporte.

4.3.1.2. O objeto da contratagdo abrange atualizagdes/renovagdes tecnologicas das subscrigdes anteriormente adquiridas pelo TSE do conjunto DatA.
do item 4.2 deste Estudo), uma nova subscri¢do de software (item 5) e a prestag@o de servigos de apoio operacional, além de treinamento.

4.3.1.3. O modelo comercial de negocio das atualizagdes tecnologicas e da subscrigdo considera os seus pagamentos em parcela Ginica apos
demonstrado nas letras “d” dos exames dos contratos/pregdes das solu¢des levantadas no item 3 deste Estudo. Esse notorio modelo prevé servigos de m:
exclusivamente a atualizagdes esporadicas de releases (novas do componente de software) e hotfix (atualizagdes de seguranca e performance do compor
contratado, sendo executados pelo fabricante (a maioria das vezes remotamente) apds autorizagdo do contratante.

4.3.1.4. O servigo previsto no item 5 da Tabela 01 serda demandado pelo contratante por intermédio de ordens de servico que, ap6s suas execugde:
minimo de servigo e pagos.

4.3.1.5. Nao obstante a nova Lei de licitagdes permitir a vigéncia contratual de até 5 anos prorrogaveis para servigos de natureza continuada (q
equipe de planejamento da contratagdo considera que a vigéncia de 12 meses atende as expectativas de possiveis ajustes tecnologicos ou mesmo inclusé
auditoria de sistemas mais amplos de seguranca, conforme a evolugdo das caracteristicas de todos os componentes de infraestrutura de TI.

4.3.2. Descrigdo sucinta do indicadores de recebimento e pagamento dos itens contratuais.

4.3.2.1. O indicador relativo ao item 06 da Tabela 01 deste Estudo, vinculado ao processo de recebimento provisorio/definitivo e pagamento, estai
de relatérios mensais, que deverdo ser entregues juntamente com a fatura, de todas as intervengdes realizadas, preventivas ou corretivas, programadas «
importantes e detalhando os pormenores das intervengdes, de forma a manter registros completos das ocorréncias, além da tempestividade do atendimento.

43.2.2. O indicador relativo ao item 07 da Tabela 01 deste Estudo, vinculado ao processo de recebimento provisorio/definitivo e pagamen
especifico sobre questdes do treinamento, tais como: atendimento minimo do conteudo programatico, quantidade de horas efetivas de treinamento etc.

4.3.2.3. O s demais itens da contratagdo serdo recebidos provisoriamente e definitivamente quando da imediata atualizagdo do servigo com pag
natureza nao periddica) demandados quando necessarios conforme pratica técnica comum a esse tipo de servigo.

43.3.Ematé 10 (dez) dias uteis contados da data de inicio da vigéncia do contrato, a contratada devera estar apta a iniciar a prestagdo dos servigos:
4.3.4. O cronograma de execugdo do treinamento (item 7 da Tabela 01 deste Estudo) e de outras entregas previstas no contrato estardo detalhados no Termc
4.3.5. A aferi¢@o dos servigos deste Estudo se dara no momento dos recebimentos provisorios estabelecido no TR.

4.3.6. Os controles da execugio contratual e do atendimento das necessidades estardo consolidados em relatérios quadrimestrais tendo por base os Indic:
que se encontrardo detalhados no TR.

4.3.7. Situagdes que possam ensejar descumprimento do contrato.

Nos termos do Art. 156 da Lei 14.133/2021, caso a contratada descumpra total ou parcialmente o objeto contratado, garantida a prévia defesa e o ¢
penalidades:

a) adverténcia;
b) multa;
¢) Impedimento de licitar e contratar com a Administragdo, por prazo ndo superior a 3 (trés) anos. Esta penalidade sera aplicada a contratada que fall

nan

Para efeito de aplica¢@o do disposto na letra "c", serdo considerados falhas na execugdo contratual os casos de inexecugao total ou parcial que resultem na
d) Declaragao de inidoneidade para licitar ou contratar com a Administragdo, por prazo ndo inferior a 3 (trés) anos e ndo superior a 6 (seis) anos.
Seréd aplicada a penalidade descrita na letra “d” do item 1. desta segdo, a Contratada que:

d.1) Fizer declaragdo ou apresentar documentagao falsa;

d.2) Praticar ato fraudulento na execugao contratual;

d.3) Comportar-se de modo inidéneo e cometer fraude de qualquer natureza;

d.4) Praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo, ou;

d.5) Praticar ato lesivo previsto no art. 5° da Lei n° 12.846, de 1° de agosto de 2013.

Ainda com fundamento no § 7° do Art. 156 da Lei n° 14.133/2021, as sangdes previstas nas letra “a”, “c” e “d” desta se¢do poderdo ser aplicadas a
convencionais, de mora e compensatoria, podendo estas serem descontadas dos pagamentos eventualmente devidos pela Administragdo, apds o encerramento do prc
e quando cabivel, sem prejuizo do ressarcimento dos danos causados a Administragdo e das demais cominagdes legais.

Se as multas aplicadas e as indenizagdes cabiveis forem superiores ao valor de pagamento eventualmente devido pela Administragdo ao contratado, alén
descontada da garantia prestada ou sera cobrada judicialmente.

QUADRO DE INFRAGOES ADMINISTRATIVAS (*)

Penalizagao
ltem Descrigao = s - = n
¢ P Agéao administrativa Inexecugéo parcial do
Ocorréncia .
sobre a ocorréncia contrato

INFRAGOES DE IMPACTO MEDIO




Deixar de apresentar documentagdo prevista no
[Termo de Referéncia

12 ocorréncia para
ositensde 1a3
deste quadro.

Adverténcia

Nao se aplica

Da22e 3

2 |[Deixar de cumprir determinagéo formal ou orientagao|| ocorréncia para os || Multa de 0,01% sobre o = .
) R . A . Na&o se aplica
da fiscalizag@o prevista no Termo de Referéncia. itens de 1 a 3 deste| valor do contrato.
quadro.
. a P
Da 4% a2 6° A partlr da 72 ocorréncia (para
- os itens de 1 a 3 deste
b . L ) ocorréncia para os || Multa de 0,015% sobre o uadro) ser4 caracterizada a
3 escumprlmentcj dfa outras obrigagdes previstas no| itens de 1 a 3 destel valor do contrato. q ‘ . °
[Termo de Referéncia. inexecugao parcial do
quadro.
contrato.
Deixar de prestar quaisquer informagdes solicitadas|| 12 ocorréncia para
4 no prazo estipulado ou prestar informagdesios itens 4 a 6 deste Adverténcia Nao se aplica.
inveridicas. quadro.
N&o primar pela qualidade, desempenho, eficiéncia €
produtividade da sua equipe técnica visando a fiel
5 lexecugdo dos trabalhos durante toda a fase de|
lexecucdo contratual em conformidade com os| A partir da 42 ocorréncia para
parametros do fabricante da solugo. Da2%e 3° os itens 4 a 6 deste quadro
Oft?OTerClaePsfatOS Multa de 0,02% sobre o lseré carajcterizalda a
fiens 4 a © deste valor do contrato. inexecugo parcial do
N&o substituir, no prazo determinado pela quadro. contrato.
ffiscalizagdo, o profissional que apresente atitude|
6 incompativel, falta de urbanidade ou cometa
transgressdo das normas  disciplinares  do|
Contratante.
INFRAGOES DE IMPACTO GRAVE
Infringir os critérios definidos no Termo de
7 |[Confidencialidade e no Termo de Responsabilidade e
ICompromisso de Manutengdo de Sigilo, anexos do|
[Termo de Referéncia.
8 [Prestar servico em desconformidade ao
lestabelecido no objeto da contratagao.
9 |[Nao designar o preposto conforme previsto no Termo Da12a3®
de Referéncia. . Multa de 0,025%
ocorrencia para os sobre o valor do Nao se aplica
itens 7 a 14 deste plica.
contrato.
= . = . quadro.
10 |Nao cumprir os prazos de execugdo de servigos em
garantia técnica conforme o Termo de Referéncia.
11 ||Suspender ou interromper, salvo motivo de forgal
maior ou caso fortuito, os servigos contratuais.
N&o atender no prazo previsto a regularizagdo dos|
12 servicos executados fora dos requisitos exigidos no|
[Termo de Referéncia.
13 |[Deixar de executar o contrato, salvo por motivo de|
forga maior ou caso fortuito, por qualquer tempo.
. o i
N&o regularizar, no prazo previsto no Termo de Da4%e 52 A Partlr da 6* ocorréncia para
A - X I L itens 7 a 13 deste quadro
14 |Referéncia as condi¢des que ensejaram a habilitagao| ocorréncia para os Multa de 0,03% . .
. - ) . seracaracterizada a
da empresa quanto a regularidade fiscal e | itens 7 a 14 deste || sobre o valor do contrato. . . .
. inexecugao parcial do
trabalhista. quadro.
contrato.
INFRAGOES DE IMPACTO MUITO GRAVE
Apo6s 10 dias
corridos de atraso Multa de 0,05% = .
X Nao se aplica.
para o item 15 sobre o valor do contrato.
deste quadro.
|IAtrasar a entrega de bens e servigos apds 4
15 formalizagdo da demanda ou prazos prefixados,|

iniciando-se a contagem, para fins desta infragéo no|




10° dia corrido.

Do 11° dia ao 30°
dia corrido de
atraso para o item
15 deste quadro.

Multa de 0,06%

sobre o valor do contrato.

A partir do 31° dia de atraso
para o item 15 deste quadro
sera caracterizada a
inexecugao parcial do
contrato.

16 |[Causar danos ou néo zelar pelas instalagdes ou
patriménio do Contratante

12 ocorréncia
para os itens 16 e
17 deste quadro.

Multa de 0,07%

sobre o valor do contrato.

Nao se aplica.

Utilizar quaisquer produtos (metodologias, politicas,|
normas, procedimentos, softwares etc.) sem a

lautorizacdo expressa do proprietario do produto e do
Contratante, sem prejuizo de responsabilizagdo por|
danos causados a terceiros.

17

22 ocorréncia
para os itens 16 e
17 deste quadro.

Multa de 0,09%

sobre o valor do contrato.

A partir da 32 ocorréncia para
os itens 16 e 17 deste quadro
seracaracterizada a
inexecugao parcial do
contrato.

18 |[Permitir situagdo que cause dano fisico a terceiros,
lesao corporal ou consequéncias letais.

Ocorréncia Unica
para o item 18
deste quadro.

A 12 ocorrénciacaracterizara
inexecugao parcial para o item
18 deste quadro.

Quadro 03 - Infragdes

* Os valores de aplicagdo das multas foram simulados na planilha anexa (SEI 2407262).

Caso aContratadando inicie a execugdo dos servigos no prazoe condig¢des avengadas, estara configurado o retardamento da execug@o do contrato, com n
sobre o valor total do contrato, por dia de atraso injustificado, limitada sua aplicagdo até o maximo de 10 (dez) dias. No 11° (décimo primeiro) dia a Administragdo

a) Presente o interesse publico, a Administragdo podera aceitar a continuidade da execugdo dos servigos. Nesta hipotese, a multa prevista no pz
cento) do valor total do contrato, com as consequéncias previstas em lei, no ato convocatorio e neste instrumento contratual.

b) A execugdo do contrato podera ser recusada, configurando-se, nesta hipotese, ainexecugdo totaldo contrato, com a aplicagdo da multa compensat:
total do contrato, com as consequéncias previstas em lei, no ato convocatorio e neste instrumento contratual.

Quando caracterizada a inexecugdo parcial, conformea Quadro 03 — Infragdes, sera aplicada exclusivamente multa de15% (quinze por cento) sobre o val
Pacto.

A nio observancia do prazo para apresentagdo da garantia financeira contratual, conforme previsto no Termo de Referéncia, acarretara a aplicagao de mult
do valor do contrato, por dia de atraso, até¢ 0 maximo de 2% (dois por cento).

Nos casos de atraso na apresentagdo da complementacdo da garantia contratual em decorréncia do acréscimo contratual, da prorrogagdo ou da insuficié
incidéncia da multa sera o valor sem cobertura.

Caso aContratadadeixe de informar a seguradora ou fiador sobre qualquer alteragdo de obrigagdo contratual que implique sua cobertura pela garantia contre
de mora de 0,2% sobre o valor da garantia contratual, por ocorréncia.

Caso seja extrapolado o limite maximo previsto no paragrafo anterior, sera configurada a inexecugao parcial, com a aplicagdo da multa de 10% (dez por «
consequéncias previstas em lei, no ato convocatorio e neste instrumento contratual.

Na aplicagdo das penalidades previstas e seus subitens, a autoridade competente podera considerar, além das previsdes legais, contratuais e dos principios
circunstancias:

a. A natureza e a gravidade da infragdo contratual;

b. O dano que o cometimento da infragao ocasionar ao servigo e aos seus usuarios;
c. A vantagem auferida pela Contratada em virtude da infracéo;

d. As circunstancias gerais agravantes e atenuantes; e

e. Os antecedentes da Contratada.

Os prazos de adimplemento das obrigagdes contratadas admitem prorrogagdo, em carater excepcional, sem efeito suspensivo, devendo a solicitagdo ser enc
minima de 01 (um) dia do seu vencimento, anexando-se documento comprobatoério do alegado pela Contratada, ficando a aceita¢o da justificativa a critério do Con

Se a contratada ndo recolher o valor da multa que lhe for aplicada, dentro de 5 (cinco) dias uteis a contar da data da intimagdo para o pagamento, a import
ou ajuizada a divida, consoante o art. 156 da Lei n® 14.133/2021, acrescida de juros moratérios de 0,5% (meio por cento) ao més.

O Contratante promovera o registro no SICAF de toda e qualquer penalidade imposta a Contratada.
O periodo de atraso sera contado em dias corridos, salvo disposi¢do em contrario.

Fica estabelecido que os casos omissos serdo resolvidos entre as partes contratantes, respeitados o objeto do presente contrato, a legislagdo e demais norms
Lei n° 14.133/2021, aplicando-lhe, quando for o caso, supletivamente, os principios da Teoria Geral dos Contratos e as disposi¢des do Direito Privado.

Os atos administrativos de aplicagdo das sangdes, com excecdo de adverténcia, multa de mora e convencional, serdo publicados resumidamente no Diario C

ares niio con

4.4. Detalhamento dos servicos e/ou materiais

a) Necessidade ou nao de transi¢io contratual.

Nao havera necessidade de transi¢do contratual, uma vez que a atual equipe de servidores detera os conhecimentos necessarios a completa operagio da soh
capaz, caso necessario, de realizar os repasses técnicos as futuras contratantes.

b) indi

Nao havera necessidade de contratagdes adicionais.

cdo da idade, caso existente, da formalizacdo de processo de contratacio adicional

¢) ajustes em outras contratagdes existentes

Nao havera necessidade de ajustes em contratagdes existentes.

d) dos requisitos de tecnologia da informacéo necessarios a solu¢io, explicitando a existéncia ou nio de softwares, politicas, modelos ou padrdes de governo a serem o
O detalhamento das tecnologias estardo descritas no Termo de Referéncia.

As politicas, modelos e padrdes foram definidos na letra "d" do item 4.2 deste Estudo.

e) a necessidade, caso existente, de capacitagio de servidores, com indicacio de contetido programatico, carga horaria e materiais didaticos

A contratag@o prevé treinamento especifico para os servidores (item 09 da Tabela 01 deste Estudo). Os detalhamentos desse treinamento estardo descritos n



f) impactos relacionados aos requisitos de ibilidade e o que deve ser feito para garanti-los, se for o caso

Naio se aplica.

4.5. Diferencas (especificacio e quantidades) em relagfio a ultima contratacfo:

Conforme detalhado no item 2 deste Estudo, no primeiro contrato (122/2014) tivemos a aquisi¢do de solu¢do composta de 10 itens, a saber:

ltem Descrigdo Qtde.
1 Fornecimento de licenga de software — Microsoft Directory — AD (Pc. 500 Users) 4
2 Fornecimento de licenca de software — Microsoft Windows Server (Pc. 500 Users) 4
3 Fornecimento de licenca de software — Microsoft Exchange Server (Pc. 500 Caixas postais) 6
4 Servigos de implantagéo da solugdo 1
5 Treinamento (Participante) 7
6 Suporte técnico 36 para ositens 1,2 e 3 1
7 Servigo de garantia de 36 meses para o item 1 4
8 Servigo de garantia de 36 meses para o item 2 4
9 Servigo de garantia de 36 meses para o item 3 6
10 Servigos poés-implementacéo para toda a solugéo (horas) 500

Quadro 04

No segundo contrato ( 05/2018) tivemos a contratagdo da atualizagido, manutengao e suporte técnico dos componentes anteriormente adquiridos, a saber:

Iltem Descrigdo Qtde.

1 Servigo de manutengdo, atualizagéo e suporte técnico - Varonis DatAdvantage — Microsoft Active Directory — AD 1
para 2.000 Users, 12 meses.

2 Servigo de manutencéo, atualizagédo e suporte técnico - Varonis DatAdvantage — Exchange para 3.000 Users, 12 1
meses.

3 Servigo de manutengao, atualizagdo e suporte técnico - Varonis DatAdvantage — Directory Services — AD para 1
2.000 Users, 12 meses.)

4 Servigo de manutengao, atualizagéo e suporte técnico - Varonis DatAdvantage — Data Alert para 3.000 Users, 12 1
meses.

Quadro 05

A solucdo pretendida neste Estudo objetiva atualizar, manter e suportar tecnicamente os componentes anteriormente adquiridos, adquirir 04 novos méodu!
para os novos modulos e atualizagdes dos servigos anteriores e contratar servigos de apoio para toda solugao.

5. Valor Estimado da Contratagio:

G0
a

A estimativa de custo da contratagdo baseou-se no quantitativo de atendimento a letra do item 4.2 deste Estudo e seus valores médios (planilha de orgcam
intermédio dos orcamentos ja citados no Processo encaminhados a equipe de planejamento por empresas especializadas prestadores desses servigos e fornecedore
contratagdo ¢ de RS 3.717.541,60 (Trés milhdes, setecentos e dezessete mil, quinhentos e quarenta e um reais e sessenta centavos).

Lote Item Descrigdo Unidade Quantidade Valor unitario *
Unico 01 Servigo de manutengo, atualizagéo e suporte técnico DatAdvantage Usuarios 2.000 R$ 119,30
— Microsoft Active Directory (AD), pelo periodo de 12 meses.
02 Servigo de manutengao, atualizagéo e suporte técnico DatAdvantage 1.000 R$ 137,37
— Microsoft Exchange Server, pelo periodo de 12 meses.
03 Servigo de manutengo, atualizag&o e suporte técnico DatAdvantage 2.000 R$ 126,86
— Windows File Server , pelo periodo de 12 meses.
04 Servigo de manutengdo, atualizagao e suporte técnico DatAdvantage 2.000 R$ 245,91
parar DatAlert, pelo periodo de 12 meses.
05 Subscricdo de servico de monitoracao auditoria, 2.000 R$ 1.114,97

governanga e permissionamento das plataformas
Onedrive, Sharepoint Online e Exchange Online
pelo periodo de 12 meses.

06 Servigo de apoio operacional, investigagao e Hora 500 R$ 454,88
andlise de alertas e comportamentos suspeitos.
07 Treinamento Oficial remota (Online), com duragéo de 40 horas Turma 01 R$ 138.651,60

(Turma com 30 a 40 pessoas).

Valo

Tabela 02 - Valor estimado da contratagdo
* - Valor médio de pregos (Planilha comparativa de custos - SEI 2407163).

6. Justificativas para Divisibilidade ou néo da Solugio:



Para garantir a viabilidade técnica, administrativa e econdomica da contratagdo a solugdo ndo sera parcelada devendo seus itens ser licitados em lote {
empresa pelo menor prego global, considerando:

a) Mitigar riscos e prejuizos decorrentes da prestagdo dos servigos de mesma natureza tecnoldgica por diferentes empresas, uma vez que as subscrigde:
técnica e grande integragdo entre seus produtos e servigos objetivando resultados efetivos muitas vezes tnicos;

b) Reduzir custos administrativos e operacionais (aferigdo inica dos niveis de servigos e indicadores, gestdo e fiscalizagdo consolidada etc.) decorrentes
garantindo a unicidade e a otimizagdo de recursos; e

c) Evitar o risco de contratagdes conflituosas entre si, uma vez que elimina o jogo do “empurra-empurra”, onde as contratadas atribuem certas “r
profissionais da outra empresa quando da ocorréncia, por exemplo, do ndo alcance dos niveis de servigo acordados.

Decorrente da observagdo do mercado e das consideragdes anteriores deste Item, ndo foi identificada perda de economia ou possivel redugdo de competiti
contratagdo o disposto no Art. 8° do Decreto n® 8.538/2015 pela incompatibilidade de sua adequacéo ao complexo do objeto, resguardado o § 1° desse mesmo artig
123/2006.

7. Critérios e Praticas de Sustentabilidade:

Os critérios e as praticas de sustentabilidade requerida para a solugdo a ser contratada foram definidos apds a analise de objetos semelhantes (além de ot
Power B.I. da Unidade de Gestao Socioambiental, publicado no Portal:

https://app.powerbi.com/view?
r=eyJrljoiNGYxOTNIMmQtYThmZCOOMGV|LThIY2QtNThkM2U1YTg1MWI4liwidCI6ImFiNzcyYzYzLWViMzgtNGIxZS1iZWY3LTdiNjBIZDhhY2RmMSJ9&pageName=
do TSE.

Os critérios e praticas de sustentabilidade tiveram por base de referéncia as informagdes SEI: 1405446 e 1255556, sendo utilizados todos os critérios comg

As concorrentes deverdo comprovar, como condigdo para participagdo na licitagdo:

a) Nao possuir inscrigdo no Cadastro de Empregadores que tenham submetido trabalhadores a condi¢des andlogas a de escravo (Portaria Interminis
comprovacdo de atendimento a esse critério sera efetuada a partir da consulta ao Cadastro acima mencionado, do qual consta lista emitida pela Secretaria de
Previdéncia, no sitio eletronico (https://www.gov.br/trabalho-e-previdencia/pt-br/composicao/orgaos-especificos/secretaria-de-trabalho/inspecao/areas-de-atuacao/c:

b) A empresa devera comprovar, conjuntamente com a proposta, de néo terem sido condenadas, a empresa e seus dirigentes, por infringirem as leis de «
género, ao trabalho infantil e ao trabalho escravo, em afronta ao que esta previsto no art. 1° ¢ no art. 170 da Constitui¢do Federal de 1988; no art. 149 do Cédigo P
12 de margo de 2004, (promulga o Protocolo de Palermo) e nas Convengdes da OIT, no art. 29 e no art. 105. A comprovagdo devera ser efetuada a partir d:
Distribuigdo ("nada consta" ou "certiddo negativa") da Justica Federal e da justica comum para a contratada e seus dirigentes.".

c) A empresa devera atender ao Art. 93 da Lei n® 8.213/91; ¢
d) A empresa devera elaborar e implementar o Programa de Controle Médico de Satide Ocupacional (PCMSO) e do Programa de Prevengéo de Riscos Aml

Tendo em vista as particularidades técnicas dos servigos a serem contratados, a Contratada, sempre que possivel, esta desobrigada de apresentar ou comprc
de servigos de forma impressa. Dessa maneira, sempre que possivel, os documentos resultantes da contratagdo serdo apresentados em formato eletronico.

8. Observacoes Adicionais:

A equipe de planejamento entende, s.m.j., que os servigos e bens a serem contratados estdo de acordo com o Processo Produtivo Basico (PBB), confort
ratificado pelo inciso IV do Art. 2° do Decreto n° 5.906/2006 (enquadramento do objeto deste Estudo como servigos de informatica e automagao).

Quanto a contratagdo de softwares prevista neste Estudo, havera a locagao de servigos (Subscricdo de software) - Aluguel de software despesa corrente d
deste Estudo.

A equipe de planejamento da contratagdo, prevista na minuta de Portaria (SEI 2242606), ap6s a analise deste Estudo técnico delibera pela viabilid:
conformidade com as normas em vigor.

9. Informacdes complementares solicitadas:

Critérios de Seleciao do Fornecedor:

a) Forma de Adjudicagao:
a.1) Modalidade de Licitagdo ou Justificativas para Inexigibilidade ou Dispensa:

O objeto pretendido nesta contratagdo possui padrdes de desempenho e qualidade objetivamente definidos pelo edital por meio de especifica
modalidade pregdo ¢ a mais indicada.

A contratagdo em questdo conta com a possibilidade de ampla disputa em certame, afastando o enquadramento por inexigibilidade, e ndo se en

a.2) Procedimentos Auxiliares:

A equipe de planejamento entende, s.m.j., que os procedimentos auxiliares indicados na nova lei de licitagdes ndo sdo aplicdveis ao caso
definig¢des previstas no Art. 6° da Lei n® 14.133/2021, desconhecemos a regulamentagao especifica sobre os critérios desses procedimentos.

a.3) Critério de Julgamento das Propostas:

Para garantir a viabilidade técnica e econdomica dos servigos de manutencdo e atualizagdo da plataforma de auditoria em uso no TSE, sua
devera ser licitada em lote unico por uma tnica empresa com o critério de julgamento de menor prego ou maior desconto. As demais justificativas de
item 06 deste Estudo.

b) Apresentagdo de amostras na fase de licitagao e/ou prova de conceito, se for o caso:

Nao se aplica, considerando-se os notorios e claros padrdes de mercado descritos no processo.

¢) Vistoria prévia no local de execugdo dos servigos, se for o caso:

Naio aplica em virtude de se tratar de aquisigéo de subscrigdo e prestagdo de servigos a serem aplicados em plataforma computacional que prescinden

d) Carater sigiloso para o orcamento estimado da contratacdo, se for o caso:

Nio se aplica a contratagdo em questao.


https://www.gov.br/trabalho-e-previdencia/pt-br/composicao/orgaos-especificos/secretaria-de-trabalho/inspecao/areas-de-atuacao/cadastro_de_empregadores.pdf

Regras de Participa¢io no Procedimento de Contratagio:

a) Subcontratagio:

Os servigos e subscrigdes, objeto da contratagdo, encontram ampla gama de fornecedores e prestadores de servigo no mercado capazes de sua plen:
contratada transferir a outrem, no todo ou em parte, o objeto da presente licitagdo.

b) Formagao de Consorcio:

A equipe de planejamento da contratagdo entende, s.m.j., que o objeto da contratagdo ndo se adéqua a possibilidade da participagdo de pessoa
possibilidade da aplicagdo do tratamento diferenciado e favorecido a microempresas e empresas de pequeno porte. Caso a Administragdo entenda de forma
quanto aos ajustes necessarios previstos nos incisos do Art. 15 da Lei n® 14.333/2021 no futuro Termo de Referéncia.

¢) Participagdo de Cooperativas:

Pelo mesmo motivo da resposta da letra “b” (Formagdo de consorcio), entendemos, s.m.j., que o objeto da contratagdo nao se adéqua a possibilidad
a Administra¢do entenda de forma diversa, solicitamos os seus préstimos quanto aos ajustes necessarios previstos nos incisos do Art. 15 da Lei n° 14.333/202

d) Participagdo de Empresas Estrangeiras:

Nao obstante considerarmos que o objeto da contratagdo ¢ simples e recorrente no mercado nacional, a equipe de planejamento da contratagdo nac
empresas estrangeiras no certame, entretanto, informa que as possiveis adequagdes do Termo de Referéncia deverdo ser implementadas pela area
conhecimentos necessarios.

e) Participagdo de Pessoa Fisica:

A equipe de planejamento da contratagdo entende, s.m.j., pela vedagdo da participacdo de pessoa fisica no certame, considerando a necessidade
técnico previsto nos itens da contratagdo e os riscos a eles associados (manutengdes corretivas e configuragdes).

Particularidades da Contratacio:

a) Indice de reajuste:

A equipe de planejamento da contratagio entende, s.m.j., pela aplicagio do Indice de Custos da Tecnologia da Informagio (ICTI) para os reajustes, ¢
conhecimento especifico dessa matéria e os impactos subsidiarios de outros indices envolvidos nesta contrata¢do, que evidentemente sdo relevante no proce
area administrativa para consolidar esse ponto.

b) Previsdo de Conta-Deposito Vinculada:

Naio se aplica, uma vez que o objeto ndo prevé dedicacdo exclusiva de mao de obra nas dependéncias do TSE.

ISRAEL JOSE SZERMAN
ASSISTENTE IV

#¢] Documento assinado eletronicamente em 13/04/2023, as 15:45, horario oficial de Brasilia, conforme art. 1°, §2°, 111, b, da Lei 11.419/2006.
Tribunal
Superior
Eleitoral
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