TRIBUNAL SUPERIOR ELEITORAL
NUCLEO ESTRATEGICO DE GESTAO DE SEGURACA CIBERNETICA

DOCUMENTO DE OFICIALIZACAO DE DEMANDA -
DOD

DOCUMENTO DE OFICIALIZACAO DA DEMANDA (DOD)

Conforme Instrucio Normativa TSE n° 11/2021

Unidade Demandante | Nucleo Estratégico de Gestdo de Seguranca Cibernética / STI

Responsavel pela

Carlos Eduardo Miranda Zottmann
Demanda

1 — Indicar necessidade a ser atendida

Manter operacional a ferramenta de Gestdo de Vulnerabilidades utilizada pelo TSE,
com atualizac¢do de versdo, suporte técnico especializado e horas de customizagdes e
configuragdes.

2 — Indicar a vinculacdo da necessidade ao Planejamento Estratégico

A contratagdo pretendida esta alinhada ao Planejamento Estratégico do Tribunal
conforme abaixo detalhado:

1 - Planejamento Estratégico Institucional 2021/2026: Objetivo Estratégico
"Aperfeicoar a Seguranca da Informagao"

2 - PDTIC 2021-2022: Objetivo Estratégico da STI: OBJ 07 - Aprimorar a
seguranca da informagdo e a gestao de dados - Ac¢ao "Implantagao do CISControls —
Fase 1"

Obs: O PDTIC 2023-2024 ainda nao se encontra aprovado e publicado.

3 — Explicitar a motivacio e o demonstrativo de resultado a ser alcancado




Manter operacional a ferramenta de Gestdo de Vulnerabilidades adquirida pelo TSE,
adquirida através dos contratos TSE n° 109/2020 e TSE n° 128/2022, garantindo
alcancar todos os Ativos de TI pertinentes, propiciando assim, que as equipes
técnicas tenham um panorama completo sobre as vulnerabilidades existentes e
possam direcionar seus esforcos para mitiga-las, de forma a atingir melhores niveis
de seguranca cibernética com rela¢do ao ambiente de TI do tribunal.

4 — Indicar as consequéncias caso nao haja atendimento da
demanda/necessidade

Caso a necessidade/demanda nao seja atendida, o TSE nao tera
conhecimento de novas vulnerabilidades que podem comprometer a
segurancga dos ativos de TI, trazendo riscos de seguranga cibernética que
nao poderao ser tratadas em vista da falta de conhecimento (detecgao).

S — Indicar a data empque deve ser iniciada a prestacio dos servicos ou a
entrega do material

A data em que deve ser iniciada a prestagao dos servigos ou entrega do
material € a partir do dia 31 de dezembro de 2023, em virtude do término de
validade dos direitos de atualizagao e suporte das licengas ja adquiridas.

6 — Indicar se a demanda esta prevista no Plano de Contratacoes Anual (PCA)

| Sim [X [Nzo | Codigo da demanda no PCA

6.1 - Em caso negativo, justificar a necessidade de inclusao da demanda
no PCA

A demanda ndo foi originalmente incluida no PCA, entretanto trata-se de
demanda essencial aos esforcos de seguranga cibernética do TSE. Sugerimos
que o valor estimado para a contratagdo seja deduzido do orcamento reservado
para a demanda intitulada "Solu¢dao de Multiplo Fator de Autenticagdo para
aplicativos mobile (e-Titulo, Mesarios), aplciagdes WEB e outras do TSE",
cujo codigo no PCA ¢ STI 032

7 — Indicar o valor estimado da contratagao




O valor estimado para a contratacio ¢ de RS 1.800.000,00 (um milhao e
oitocentos mil reais) para a renovacao dos direitos de atualizacido e suporte pelo
periodo de 36 meses.

Tal estimativa foi baseada em informacao colhida junto ao fornecedor de que
o custo de renovagdo € equivalente a cerca de 55% do valor de aquisi¢ao das
licengas.

Considerando-se que na aquisi¢ao mais recente realizada pelo TSE, realizada
em 2022, o custo unitario da licen¢a foi de R$ 361,00, com direitos de
atualizacdo e suporte do fabricante por 12 meses, o custo unitario para
renovagao dos direitos de atualizagdo e suporte de cada licenga seria de RS
198,55.

Considerando-se a renovagao desses direitos por 36 meses, ao invés de apenas
12 meses, temos o custo unitario de renovacio de R$ 595,65

Portanto, para 2.500 licengas, temos o custo de renovagao, por 36 meses, de
1.489.125,00

Estamos prevendo ainda um valor de R$ 300.000,00 para a aquisi¢ao de
eventuais funcionalidades complementares as funcionalidades ja adquiridas,
que somado ao valor acima, atinge o valor arredondado de R$ 1.800.000,00.

8 — Indicar sexxidores para compor a Equipe de Planejamento da
Contratacio @

IMPORTANTE: Todas as pessoas indicadas para compor a Equipe de
Planejamento da Contratagdo devem preencher declaragdo de ciéncia de suas
atribuicdes, conforme modelo "DOD - Declaragdo de Ciéncia - Eq. de
Planejamento".

8.1 - Integrante(s) Demandante(s): a quem compete detalhar as necessidades a
serem atendidas com a contratacdo (deve-se indicar ao menos 1(um) responsavel).

Funcio Indicado(a) E-mail
Integrante  |(Carlos Eduardo Miranda
Demandante [Zottmann

Integrante
Demandante
[(opcional)

carlos.zottmann@tse.jus.br

Integrante
Demandante
(opcional)

8.2 - Integrante(s) Técnico(s): a quem compete detalhar os aspectos técnicos e de




uso das solucoes identificadas.

8.2.1 - A unidade demandante detém conhecimento técnico para
detalhamento das solucoes?

X |Sim |Indicar ao menos 1 (um) responsavel |

Funcido [Indicado E-mail

In,t CEraNtel meo Ramalho de Melo kemeo.melo@tse.jus.br
Técnico

Integrante

Técnico |Reinaldo Nonato da Silva reinaldo.nonato@tse.jus.br
l(opcional)

Integrante
Técnico
(opcional)

|Nﬁo |Ap0ntar a(s) unidade(s) organica(s) que devera(ao) fazer a indicac¢ao:

8.3 - Integrante Administrativo: a indicagdo de integrante administrativo €
exce¢do, aplicavel em razdo da complexidade da necessidade/demanda ou de outro
fator relevante, e sua necessidade deve ser justificada, conforme art. 8°, §6° da IN
TSE n°® 11/2021.

8.3.1 - Ha necessidade de indicacio de Integrante Administrativo?

X [Ndo |

| Sim [Justificar:

9 — Indjcar servidores para atuar na fiscalizacio técnica e administrativa do
ajuste




IMPORTANTE: Todas as pessoas indicadas para atuar na fiscalizacdo técnica e
administrativa do ajuste devem preencher declaracdo de ciéncia de suas atribuigdes,
conforme modelo "DOD - Declaragao de Ciéncia - Fiscais".

9.1 - Fiscalizacdo Técnica (as atribui¢des da fiscalizac¢ao técnica estao descritas nos
arts. 28, 1 ¢ 29 da IN TSE n° 11/2021).

Funciao [Indicado E-mail

Fl,sca} Carlos Eduardo Miranda .

Técnico carlos.zottmann@tse.jus.br
. Zottmann

Titular

Fiscal

Técnico |[Kemeo Ramalho de Melo kemeo.melo@tse.jus.br

Substituto

9.2 - Fiscalizacdo Administrativa (as atribui¢des da fiscalizagdo administrativa
estdo descritas nos arts. 25, 28, Il e 29 da IN TSE n°® 11/2021).

Caso a complexidade da contratagdo exija que a fiscalizagdo administrativa seja
exercida pela unidade competente da Secretaria de Administragao, deixar os campos
em branco, para manifestagdo da Coordenadoria de Fiscalizagdo Administrativa
(Cofad/SAD).

Funcio Indicado E-mail

Fiscal
IAdministrativo
Titular

Fiscal
IAdministrativo
Substituto

10. Encaminhamentos




Inicialmente, DECLARO que avaliei as situacdes relacionadas nos arts. 8°, §1° e
22, todos da IN/TSE n° 11/2021, razao pela qual promovi as indicagdes

dos(as) servidores(as) para atuar isoladamente ou como membro de eventual Equipe
de Planejamento da Contratacdo e como fiscal técnico, administrativo e substituto.

10.1 - Aos servidores e as servidoras indicados(as) nos itens 8.1 e 8.2, para
assinatura de declaragdo de ciéncia de suas atribui¢oes, conforme modelo "DOD -
Declaracao de Ciéncia - Eq. de Planejamento";

10.2 - A(s) unidade(s) organica(s) indicada(s) no item 8.2, para indicagdo de
Integrante(s) Técnico(s), quando for o caso, devendo utilizar, para tanto, o modelo
de documento "DOD - Indicacdo de Integrante Técnico";

10.3 - Aos servidores e as servidoras indicados(as) no item 9, para assinatura
de declaragao de ciéncia de suas atribui¢des, conforme modelo "DOD - Declaragao
de Ciéncia - Fiscais";

10.4 - A Secretaria de Administracdo (SAD), para anélise e prosseguimento.

Julio Valente da Costa Junior

Secretaria de Tecnologia da Informacao

CARLOS EDUARDO MIRANDA ZOTTMANN
CHEFE DE SECAO
Documento assinado eletronicamente em 07/06/2023, as 15:35, horario oficial de
Brasilia, conforme art. 1°, §2°, III, b, da Lei 11.419/2006.

REINALDO NONATO DA SILVA
TECNICO(A) JUDICIARIO(A)
Documento assinado eletronicamente em 07/06/2023, as 15:46, horario oficial de
Brasilia, conforme art. 1°, §2°, III, b, da Lei 11.419/2006.

KEMEO RAMALHO DE MELO
ANALISTA JUDICIARIO(A)
Documento assinado eletronicamente em 09/06/2023, as 14:45, horario oficial de
Brasilia, conforme art. 1°, §2°, IIl, b, da Lei 11.419/2006.
a Tribunal
Superior
|

Eleitoral

https://sei.tse.jus.br/sei/controlador_externo.php?
acao=documento_conferir&id orgao_acesso_externo=0&cv=2497196&crc=CE67F849
i informando, caso ndo preenchido, o codigo verificador 2497196 e o codigo CRC
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http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2006/lei/l11419.htm
http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2006/lei/l11419.htm
http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2006/lei/l11419.htm
https://sei.tse.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0&cv=2497196&crc=CE67F849
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