TRIBUNAL SUPERIOR ELEITORAL

ESTUDO TECNICO PRELIMINAR

CAPITULO 1. NECESSIDADE/DEMANDA A SER ATENDIDA
1.1 Indicacao da necessidade

Assegurar o funcionamento de equipamentos denominados Firewall, essenciais para a rede de comunicagdo de
dados do TSE.

1.2 Descricao da necessidade
a) Detalhamento da necessidade
a.1) Situagbes/problemas/dificuldades enfrentadas

A Secretaria de Tecnologia da Informacéao (STI) do Tribunal Superior Eleitoral (TSE) é responséavel por
garantir o pleno funcionamento dos sistemas informatizados e assegurar a seguranga cibernética da
instituicdo. No contexto atual, essa seguranca é diretamente impactada pela infraestrutura de
firewall, que desempenha papel fundamental na protecao da rede do TSE contra ameagas
cibernéticas, acessos nao autorizados e interrupcées indesejadas.

Fim de garantia

Atualmente, o TSE possui quatro equipamentos firewall da marca Checkpoint, modelo 23500,
adquiridos por meio do Contrato TSE 83/2019, vinculado ao processo administrativo n¢
2019.00.000002707-2. A garantia desses equipamentos, que incluia atualizacdes de software e
suporte técnico, expirou em 16/12/2024, cinco anos apds a emissdo do Termo de Recebimento
Definitivo (SEI 1220151). Com isso, os equipamentos nao contam mais com atualizacées de
seguranca, correcdes de vulnerabilidades e suporte técnico especializado.

A auséncia de atualizacOes e suporte técnico acarreta riscos operacionais significativos, uma vez que
qualquer falha de software ou hardware pode comprometer a seguranga da rede do TSE, expondo
seus sistemas a possiveis ataques cibernéticos e interrupcdes. Além disso, sem suporte, a solucao
de problemas criticos torna-se mais complexa, podendo resultar em periodos de inoperancia que
impactam diretamente os servicos prestados pelo Tribunal.

Diante desse cendrio, a STI precisa garantir a continuidade da protecdo cibernética do TSE,
minimizando riscos de indisponibilidade e vulnerabilidades na rede. A contratacdo em questao busca
solucionar essa lacuna, assegurando que oS mecanismos de seguran¢a permanecam eficazes e
alinhados as melhores praticas de protecédo da informacao.

Capacidade de processamento

H& de se observar ainda que a capacidade dos firewall do TSE manteve-se a mesma de 2019, haja
visto ndo ter sido realizado nenhum "upgrade" em tais equipamentos, ao passo em que o volume de
trafego na rede de comunicacao de dados tem aumentado de forma continua devido a publicacédo de
novos servicos informatizados a cada ano.

A titulo de exemplo, no ano de 2019 o alistamento eleitoral e transferéncia de domicilio eleitoral
seriam operacdes realizadas apenas nos Cartérios Eleitorais. Atualmente tais operacées podem ser
realizadas diretamente no site de internet do TSE.

Outro grande exemplo diz respeito a implantacao, apds o ano de 2019, no datacenter do TSE, dos
sistemas PJE de 12 e 29 Graus de todos os TRE.

Por fim, citamos a implantacao da tecnologia 5G no Brasil em julho de 2022, fazendo com que
houvesse maior demanda por trafego de rede de comunicacao de dados.

A medicdo de trafego realizada no més de marco de 2025 pela equipe técnica identificou pico de
17,1 Gigabits por segundo (Gbps) de trafego. No entanto, a capacidade dos Firewall Checkpoint
23500 alcanca apenas 11 Gbps quanto habilitadas as funcionalidades de Threat Prevention e
Sandblast (vide performance highlights, pdgina 1 do datasheet do equipamento). Para que os firewall
continuem funcionando, por vezes torna-se necessario desativar as funcbes mais avancadas de
protegdo para que seja dada vazdo ao trafego que flui pelo equipamento.

Para dimensionamento adequado da necessidade, esta equipe de planejamento entende que devera
ser considerada velocidade de 34,2 Gbps como capacidade dos futuros equipamentos, de modo a
suportar o aumento de trafego de dados quando do perido eleitoral.

Registra-se que operar um firewall com até 50% de sua capacidade de processamento é uma pratica
fundamental para garantir a resiliéncia e a eficiéncia da infraestrutura de rede. Manter essa margem
de seguranca permite que o equipamento absorva picos de tradfego, como os gerados por atividades
sazonais ou eventos inesperados, sem comprometer o desempenho ou a estabilidade. Além disso,
em cendrios de ataques cibernéticos, como DDoS ou tentativas de intrusao, essa capacidade extra é
crucial para que o firewall continue processando e filtrando o trafego de forma eficaz, bloqueando
ameacas sem sobrecarga. Por outro lado, operar continuamente préximo a capacidade maxima é um
cenario indesejado e pode levar a degradagcao do servico, aumento da laténcia e, em casos
extremos, falhas no processamento de regras de seguranca, expondo a rede a riscos desnecessarios.
Portanto, dimensionar firewalls para operar abaixo de sua capacidade total ndo apenas assegura


https://www.gov.br/anatel/pt-br/assuntos/noticias/5g-completa-um-ano-de-implantacao-no-brasil
https://www.checkpoint.com/downloads/products/23500-security-gateway-datasheet.pdf

maior robustez operacional, mas também fortalece a postura de seguranca da organizagao,
alinhando-se a boas préaticas de governanca e mitigagao de riscos.

a.2) Contexto externo

Evolucdo tecnoldgica

Mesmo com a evolucdo de tecnologias de seguranca cibernética, os equipamentos firewall
permanecem necessarios a todas as organizagdes que possuem uma rede de comunicagdo de
dados.

A evolucao tecnoldgica, no entanto, exige que os firewall possuam cada vez mais capacidade de
processamento. A exemplo de outros equipamentos de informatica, hd lancamentos de novos
modelos ao passo em que ocorre a obsolescéncia de outros.

No caso dos equipamentos utilizados pelo TSE, identificou-se que o fabricante ja publicou a data de
obsolescéncia para eles, qual seja: 31 de dezembro de 2025 (vide link). Por outro lado, os fabricantes
de firewall jd lancaram novas geracdes de produtos com capacidades que atendem as novas
demandas de trafego de rede do TSE.

A geracdo de equipamentos que sucedeu os equipamentos modelo23500 foi a geracao 16200,
conforme ¢é possivel observar no site do fabricante (https://www.checkpoint.com/support-
services/support-life-cycle-policy/).

Em sequéncia, a geracao 16200 foi substituida pelos equipamentos modelo 19200.

As imagens abaixo, retiradas do site do fabricante Checkpoint, demonstram essa evolucao de
geracgdes:

Legislacao

O Acérdao 2387/2024 do Plenario do Tribunal de Contas da Unido (TCU) refere-se a uma auditoria
operacional realizada para avaliar os controles de ciberseguranca e de seguranca da informacao
implementados pelas organizagbes do Sistema de Administracdo dos Recursos de Tecnologia da
Informacao (Sisp). Este acérdao destaca a necessidade de melhorias significativas na gestdo de
riscos de seguranca da informacdo dentro da administracdo publica federal.

De acordo com o TCU, as organizacbes publicas de tecnologia da informacdo ndo estdo
adequadamente protegidas contra ataques cibernéticos, indicando deficiéncias nos controles de
seguranca e ciberseguranca. Foram utilizados critérioso guia Controles CIS versao 8 e o
Framework do PPSI.

O acérddo sugere que essas organizagdes devem adotar medidas mais eficazes para proteger seus
sistemas e dados contra ameacas cibernéticas, alinhando-se com as melhores praticas internacionais
de segurancga da informacgao.

Um dos pontos que o TCU pontua diz respeito a implementagcado e gerenciamento de firewall para
protecdo dos equipamentos servidores e rede de comunicacdo de dados dos érgdos da
administragao publica federal (vide Tabela 1 - Percentual de organizacbes que implementam as
Medidas de Seguranca IG1 do citado Acérddo).

Considerando-se a relevancia da protecao cibernética necesséaria aos processos informatizados do
TSE, hd de ser objeto de atencdo a protecdo da rede de comunicacdo de dados por meio da
utilizacao de firewalls eficazes e com manutencao e gestdo adequadas.

a.3) Processos anteriores no TSE para atendimento da necessidade
A contratacao anterior fora conduzida no TSE por meio do processo2019.00.000002707-2.
O Estudo Técnico Preliminar entdo elaborado encontra-se no documento SEI1105978.
O Edital de Pregao Eletrénico 62/2019 encontra-se no documento SEI1173551.
O Anexo | - Termo de Referéncia encontra-se no documento SEI1173563.
O Contrato 83/2019 estd no SEI 1215061.

Consistiu da aquisicdo de 4 equipamentos firewall Marca Checkpoint, modelo 23500 Security
Gateway, a um valor total de R$ 7.748.000,00.

Atualizando-se o valor acima pelo IPCA desde a data de assinatura do Contrato TSE 62/2019
(12/12/2019) até 28/02/2025, temos um valor atualizado de R$ 10.613.482,09 (dez milhdes,
seiscentos e treze mil quatrocentos e oitenta e dois reais e nove centavos).

A atualizacdo dos valores pelo IPCA foi realizada por meio do site calculoexato.com.br, obtendo-se
uma variagao do IPCA de 36,9835% entre 12/12/2019 e 19/03/2025.

b) Publico alvo a ser atendido

O publico-alvo primério desta contratacdo sao os servidores, colaboradores e autoridades do Tribunal
Superior Eleitoral (TSE), que dependem de um ambiente de rede seguro e estavel para desempenhar suas
atividades institucionais. A protecdo da infraestrutura de Tl é essencial para garantir a integridade, a
confidencialidade e a disponibilidade dos sistemas informatizados do Tribunal, permitindo o
funcionamento ininterrupto dos servigos prestados.


https://www.procurri.com/end-of-service-life/check-point-end-of-service-life/
https://pesquisa.apps.tcu.gov.br/documento/acordao-completo/*/KEY%25253AACORDAO-COMPLETO-2686174/DTRELEVANCIA%252520desc%25252C%252520NUMACORDAOINT%252520desc/0
https://www.gov.br/sudeco/pt-br/acesso-a-informacao/comite-de-governanca-riscos-controle-e-integridade-da-sudeco/copy_of_ManualdeControlesCISverso8_SEI0328545.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_framework_psi.pdf
https://calculoexato.com.br/parprima.aspx?codMenu=FinanAtualizaIndice

Indiretamente, eleitores, advogados, partidos politicos e a sociedade em geral também sao beneficiados,
uma vez que a infraestrutura protegida pelos firewalls viabiliza o correto funcionamento de sistemas
criticos, como os de gestao eleitoral, o Processo Judicial Eletronico (PJe) e demais plataformas
institucionais do TSE. O ndo aten pode comprometer a seguranca desses sistemas, aumentando a
exposicdo a vulnerabilidades e colocando em risco a continuidade dos servigcos essenciais a democracia e
a Justica Eleitoral.

¢) Impactos sobre as atividades do TSE e/ou sobre o publico alvo a ser atendido, caso a necessidade apontada
ndo seja sanada

A nao mitigacdo dos riscos relacionados a desatualizacdo de falta de manutencdo ou garantia dos
firewalls de rede pode resultar em:

¢ Indisponibilidade de sistemas essenciais (ex.: sistemas eleitorais e administrativos);

¢ Maior tempo de resposta para resolucao de falhas criticas;

¢ Exposicdo a ataques cibernéticos, comprometendo dados sensiveis;

¢ Desgaste na imagem institucional do TSE devido a potenciais interrupcées em periodos sensiveis,
como eleicdes.

d) Objetivo(s) estratégico(s) do TSE com os quais necessidade esta alinhada, assim como, caso convier,
demonstrar a aderéncia com o Plano Diretor de Informética

A necessidade analisada no presente Estudo Técnico Preliminar esta alinhada com o seguinte Objetivo
Estratégico:

OE4 - Aperfeicoar a seguranca da informacao

Justificativa: A substituicdo dos switches obsoletos e a contratacdo de servicos de manutencao estdo
diretamente relacionadas ao aumento da seguranca da informagao, pois mitigam vulnerabilidades
técnicas que poderiam ser exploradas por invasores. O investimento em infraestrutura atualizada e
confidvel fortalece as defesas cibernéticas e garante a continuidade das operagdes em conformidade com
boas praticas de governanca.

e) Critérios de sustentabilidade para avaliacdo da necessidade

O presente estudo considera a continuidade de utilizacdo de bens j& adquiridos quando isso for possivel
(quando houver pecas de reposicdo, mesmo que recondicionadas).

Ndo ha regramento especifico de sustentabilidade para os equipamentos que sdo objeto do presente
estudo. Os regramentos a serem considerados sao genéricos, envolvendo equipamentos de tecnologia da
informacao.

CAPITULO 2. DIFERENTES SOLUCOES DE MERCADO QUE POSSAM ATENDER A NECESSIDADE

Para alcance dos objetivos pretendidos neste Estudo Técnico Preliminar, foram analisadas as seguintes solugdes:
a) 12 Solugdo: Contratacdo de servicos de expansdo de garantia dos equipamentos atuais;
b) 22 Solucao: Substituicdo dos equipamentos atuais pela geracdo mais atual; e
c) 32 Solucao: Substituicdo dos equipamentos atuais por equipamentos de quaisquer fabricantes.

2.1 12 Solucao: Contratacao de servicos de expansao de garantia dos equipamentos atuais

a) Descrigao sucinta da solugdo:

Esta solucao consiste na avaliacao de viabilidade de contratacao de suporte técnico e atualizacbes para os
quatro equipamentos firewall Check Point modelo 23500 ja instalados no TSE. A medida visa prolongar a vida
util dos dispositivos existentes, garantindo correcdes de vulnerabilidades e assisténcia técnica especializada
até o fim do periodo contratado.

Observacgdo:

Esclarecemos que a Solucao 1 ndo se mostra vidvel, haja vista que o mercado comercializa extensao de
garantia de firewalls por anualidade, nao sendo firmada por fragdo inferior a um ano.

Considerando-se que resta menos de um ano até que os Firewall CheckPoint 23500 cheguem ao fim de
vida decretado pelo fabricante, nao é possivel levar a efeito a contratacdo por 12 meses.

No entanto, esta equipe de planejamento entendeu por relevante ofertar ao adminitrador a visao do custo
anual da extensao de garantia.

Tais valores permitem balizamento para que se dimensione se é mais caro ou mais barato adquirir novos
equipamentos, em comparagao com o custo de extensao de garantia de equipamentos de mesma
natureza.

b) Indicacdo resumida dos servicos e materiais que compdem a solu¢do com as respectivas quantidades



Justificativa da

Item Quantidade | quantidade

Contratagao de garantia Consiste da quantidade
estendida, com suporte 24x7 e atualmente necessaria e
com direito de atualizagdo 4 suficiente para que o TSE
corretiva e  evolutiva dos gerencie a segmentagdo
softwares de Firewall Check de sua rede local e rede
Point, modelo 23500. WAN.

¢) Potenciais fornecedores e/ou fabricantes
Dentre os principais fornecedores, aqueles mais atuantes em licitagdes sdo:

AX4B SISTEMAS DE INFORMATICA LTDA

CG ONE (COMPUGRAF SEGURANCA DIGITAL)

CINCO TI

CONTACTA SEGURANCA EM CONECTIVIDADE LTDA
CONVERSYS IT SOLUTIONS COMERCIO

GLOBAL IP TECNOLOGIA DA INFORMACAO LDTA

ISH TECNOLOGIA S.A.

L8 GROUP S.A.

MULTIDATA LTDA

NETSCIENCE TECNOLOGIA INDUSTRIA DE EQUIPAMENTOS DE COMUNICACAO LTDA
NTSEC SOLUCOES EM TELEINFORMATICA LTDA
ORBITEL TELECOMUNICACOES E INFORMATICA LTDA
RL2 INFORMATICA LTDA

SCANSEC TECNOLOGIA LTDA

SECURITY4IT

SOLO NETWORK BRASIL S.A.

TELEFONICA BRASIL S.A.

d) Orgéos publicos e/ou entidades que tenham adotado solucdo similar e andlise dos respectivos contratos

d.1) TRIBUNAL REGIONAL DO TRABALHO DA 122 REGIAO - SANTA CATARINA
Pregdo 9665/2023 - UASG 80013
Ata de Registro de Pregos n? 01/2023 - https://pncp.gov.br/app/atas/00509968000148/2023/1136/1
Estudo Técnico Preliminar (link)

A contratacao realizada pelo TRT12 consistiu da extensao da garantia de firewalls j& implantados nos
Tribunais que participaram da formacdo da ARP TRT12 n? 01/2023.

O pregao fora adjudicado a empresa NTSEC SOLUCOES EM TELEINFORMATICA LTDA.

Particularmente, o item 1 da ARP consiste da extensdo da garantia, por 24 meses, para o equipamento
Firewall de mesma marca e modelo que o TSE possui (Check Point 23500).

A extensdo de garantia por 24 meses custou a época (a sessdo publica do Pregao 9665/2023 ocorreu em
17 de agosto de 2023), o valor de R$ 720.000,00.

Atualizando-se esse valor pelo IPCA entre 17/08/2023 e 19/03/2025 or meio do portalCélculo Exato,
temos um valor atualizado de R$ 777.993,84 para uma extensdo de garantia por 24 meses.

Depreende-se das informacdes acima que a extensao de garantia custou ao TRT12 o valor deR$ 388.996,92 por
equipamento-ano, correspondendo a um valor de R$ 1.555.987,68 para quatro firewalls a cada ano.

d.2) TRIBUNAL REGIONAL ELEITORAL DO PARA
Pregédo Eletronico N° 90045/2024 - UASG 70004

https://cnetmobile.estaleiro.serpro.gov.br/comprasnet-web/public/compras/acompanhamento-
compra/item/-1?compra=07000405900452024

A contratagao realizada pelo TRE-PA consistiu da extensdo de garantia para dois firewalls do fabricante
Palo Alto Networks, modelo PA-3260.

O valor obtido pelo TRE-PA para a contratacdo da extensdo de garantia por 36 meses para os dois
equipamentos foi de R$ 2.466.000,00.

A proposta vencedora foi apresentada ao TRE-PA pela empresa Approach Tecnologia, em 20/08/2024.
Realizando-se a atualizacdo de precos pelo IPCA, temos o valor de R$ 2.549.926,95, aplicando-se uma
variagao do IPCA no percentual de 3,4034% entre 20/08/2024 e 19/03/2025.



https://pncp.gov.br/app/atas/00509968000148/2023/1136/1
https://portal.trt12.jus.br/sites/default/files/2023-08/3928_2023_Estudo%20T%25C3%25A9cnico%20Preliminar%20-%20ETP.pdf
https://calculoexato.com.br/result.aspx?codMenu=FinanAtualizaIndice&cce=001
https://cnetmobile.estaleiro.serpro.gov.br/comprasnet-web/public/compras/acompanhamento-compra/item/-1?compra=07000405900452024

Depreende-se das informacdes acima que a extensao de garantia custou ao TRE-PA o valor deR$ 424.987,82 por
equipamento-ano, correspondendo a um valor de R$ 1.699.951,28 para quatro firewalls a cada ano.

e) Servicos e materiais complementares, ndo contemplados na solu¢do, mas que devem ser objeto de
contratagdo posterior

Nao se aplica.

f) Requisitos de tecnologia da informagdo presentes na solucao

Considerando-se que a solugao ora pretendida consiste de uma solugdo de tecnologia da informacdo,
passaremos a analisar seu contexto em relacdo a Politicas, Modelos ou Padrées de Governo a serem
observados.

A andlise da aderéncia da Solucdo 1 aos padrdes e politicas de governo envolve verificar sua conformidade
com as normativas aplicaveis, boas praticas de tecnologia da informagdo e seguranca cibernética, além das
diretrizes especificas do Tribunal Superior Eleitoral (TSE). A seguir, sao destacados os principais aspectos:

1. Conformidade com Normativas de Seguranca da Informacao
Politica de Seguranca da Informacao (PGSI):

O TSE deve seguir uma Politica Geral de Seguranca da Informacdo que estabelece requisitos
minimos para protecdo dos ativos de Tl. A manutencao de equipamentos sem suporte técnico
adequado pode violar esses requisitos, especialmente no que se refere a atualizagao de patches
de seguranca e mitigacao de vulnerabilidades.

Andlise: A contratacao de servicos de expansao de garantia garante ao menos temporariamente
o cumprimento dessas exigéncias, pois possibilita a correcéo de vulnerabilidades conhecidas e o
suporte técnico necessario.

Normas ABNT NBR ISO/IEC 27001 e 27002:

Essas normas internacionais estabelecem um framework para gestdo da seguranca da
informacao, recomendando a adocao de controles técnicos atualizados e monitoramento
constante.

Andlise: Embora a solugdo preserve o funcionamento dos equipamentos existentes, ela nédo
resolve o problema estrutural relacionado ao fim de vida dos dispositivos, o que pode
comprometer a conformidade com essas normas em médio prazo.

2. Diretrizes de Governancga de Tl

Instrucdo Normativa SLTI n2 4/2020 - Guia de Boas Praticas de Governanca de Tl:

Esta instrucdo recomenda que érgaos publicos priorizem solucdes que minimizem riscos
operacionais e financeiros, considerando a relacao custo-beneficio.

Andlise: A expansao de garantia apresenta menor custo inicial, mas ndo elimina os riscos
associados ao fim de vida dos equipamentos. Assim, a solucdo pode ser vista como insuficiente
para garantir governanca de longo prazo.

3. Aspectos Relacionados a Seguranca Cibernética
Estratégia Nacional de Seguranca Cibernética (E-Ciber):

A E-Ciber recomenda a adocdo de tecnologias atualizadas e resilientes para proteger
infraestruturas criticas contra ameacas cibernéticas.

Andlise: A manutencdo de equipamentos préximos ao fim de vida, mesmo com suporte
temporério, representa um risco significativo para a seguranga cibernética do TSE,
especialmente considerando a evolugao das ameacas digitais.

Politica de Gestao de Riscos:

O TSE deve implementar medidas para identificar, avaliar e mitigar riscos relacionados a
seguranca da informacao.

Andlise: Embora a expansdo de garantia reduza alguns riscos imediatos, ela ndo elimina os
riscos associados a obsolescéncia tecnoldgica e ao fim de vida dos equipamentos, o que pode
comprometer a eficacia da gestdo de riscos cibernéticos.

4. Padroes de Sustentabilidade e Eficiéncia

Agenda de Desenvolvimento Sustentavel (ODS):

O Governo Federal orienta os érgdos publicos a adotarem praticas sustentaveis, incluindo o uso
eficiente de recursos tecnoldgicos.

Andlise: A Solucao 1, ao prolongar o uso de equipamentos existentes, pode ser vista como uma
pratica de economia de recursos. No entanto, ela ndo contribui totalmente para a eficiéncia
tecnoldégica a longo prazo, uma vez que os equipamentos continuardo a ser obsoletos,
sobretudo com a previsdo de fim de vida prevista pelo fabricante para 31 de dezembro de 2025.



Conclusdo: Adesao aos Padrées e Politicas

A Solucéo 1 apresenta aderéncia parcial aos padrdes e politicas de governo. Ela atende a requisitos de
curto prazo, como seguranca juridica, economicidade e mitigacdo de riscos imediatos. No entanto, falha
em alinhar-se as diretrizes de modernizagao tecnolégica, sustentabilidade e seguranca cibernética de
longo prazo. Portanto, embora seja vidvel como medida tempordaria, esta solucdo ndo deve ser
considerada definitiva, devendo ser acompanhada por um plano estratégico para substituicdo dos
equipamentos antes do fim de vida anunciado pelo fabricante.

g) Custos estimados

Considerando-se as contratagdes efetivadas pelo TRT12 e pelo TRE-PA, temos o seguinte valor médio estimado
para a extensao de garantia de um firewall:

Orgao Descrigao Valor unitario
TRT12 d.1) Extensdo da garantia de firewalls ja implantados (por R$
firewall) 388.996,92
TRE- d.2) Extensdo da garantia de firewalls ja implantados (por R$
PA firewall) 424.987,82
P R$
Valor médio: 406.992,37

Multiplicando-se pelo quantitativo de firewalls a serem manutenidos, temos o seguinte valor total estimado
para solugdo 1:

- . Valor Valor Total Valor total
Iltem Descrigao Quantidade unitario e 60 meses
Contratagdo de garantia estendida,
com suporte 24x7 e com direito de R$ R$ R$

atualizacdo corretiva e evolutiva dos 4
softwares de Firewall Check Point,
modelo 23500, por 60 meses(*).

406.992,37 | 1.627.969,48 | 8.139.847,40

(*) em que pese nao ser vidvel a contratacdo da solucdo 1 haja vista o intercurso inferior a um ano até que o equipamento entre em fim de
vida, a equipe de planejamento optou por manter a estimativa de custo de eventual extensdo de garantia por 60 meses a fim de prover ao

administrador uma visao comparativa de custos entre esta solugdo e as demais.

h) Vantagens e desvantagens

Solucao 1: Contratagao de servigos de expansao de garantia dos equipamentos atuais

Vantagens:

Continuidade operacional imediata: A solugdo mantém os equipamentos ja instalados e em
funcionamento, sem necessidade de interrupcdes para substituicdo.

Custo inicial reduzido: A expansdo de garantia geralmente apresenta um custo inicial inferior a
aquisicao de novos equipamentos, permitindo uma gestao orcamentéria mais equilibrada no curto
prazo.

Familiaridade técnica: A equipe técnica do TSE ja& estd familiarizada com a operagdo e
manutencao dos equipamentos Check Point modelo 23500, reduzindo o tempo de adaptacdo e
treinamento.

Suporte técnico especializado: A contratacdo de suporte e atualizacbes garante que as
vulnerabilidades sejam corrigidas e que problemas técnicos sejam resolvidos por profissionais
qualificados.

Desvantagens:

Inviabilidade técnica de implementacao: a contratacao de garantia de um firewall, é pratica de
mercado a comercializagdo desta por um minimo de 12 meses, ndo sendo praticada a venda por oito
meses, como seria o caso concreto da presente contratagao.

Fim de vida préximo: O fabricante anunciou que o modelo 23500 tera fim de vida em 31/12/2025,
0 que significa que, mesmo com a expansdo de garantia, a solucdo é temporaria e nao resolve o
problema estrutural.

Obsolescéncia tecnolégica: Equipamentos préximos ao fim de vida podem ndo acompanhar as
demandas crescentes de seguranca cibernética, tornando-os menos eficazes contra ameacas
modernas.

Risco de descontinuidade: Apés o fim de vida, o fabricante pode cessar completamente o suporte
técnico e as atualizacdes, expondo o TSE a riscos ainda maiores no médio prazo.

2.2 22 Solugao

a) Descricdo sucinta da solucdo

Propbe-se a substituicdo dos firewalls modelo 23500 por equipamentos mais modernos do mesmo
fabricante, aproveitando a compatibilidade com a infraestrutura existente e assegurando tecnologia
atualizada, desempenho superior e suporte técnico de longo prazo. Assim, esta solucao se caracteriza



como sendo Aquisicao de Appliance de firewall Check Point modelo 19200 ou superior, com licenciamento
de softwares para habilitagcdo de todas as funcionalidades de prevengao de ameacas (threat prevention),
respectivos acessorios para instalacdo e conexao dos equipamentos a rede do TSE e garantia de 60
meses.

b) Indicagao resumida dos servigos e materiais que compdem a solu¢do com as respectivas quantidades

Item Quantidade | Justificativa da quantidade

Consiste da  quantidade
atualmente necesséria e
suficiente para que o TSE
gerencie a segmentacdo de
sua rede local e rede WAN.

Appliance de firewall Check Point
modelo 19200 ou superior, com
licenciamento de softwares para
habilitacao de todas as
funcionalidades de prevencdo de
ameacas (threat prevention),
respectivos  acessérios  para
instalagdo e conexdo dos
equipamentos a rede do TSE e
garantia de 60 meses.

4 A definicdo do modelo
19200 ou superior da-se
pelo fato de ser esta a
geragdo mais atual dos
equipamentos 23500,
conforme demonstrado no
item 1.2.a.2 deste ETP.

¢) Potenciais fornecedores e/ou fabricantes

Dentre os principais fornecedores, aqueles mais atuantes em licitacées sao:

AX4B SISTEMAS DE INFORMATICA LTDA

CG ONE (COMPUGRAF SEGURANCA DIGITAL)

CINCO TI

CONTACTA SEGURANCA EM CONECTIVIDADE LTDA
CONVERSYS IT SOLUTIONS COMERCIO

GLOBAL IP TECNOLOGIA DA INFORMACAO LDTA

ISH TECNOLOGIA S.A.

L8 GROUP S.A.

MULTIDATA LTDA

NETSCIENCE TECNOLOGIA INDUSTRIA DE EQUIPAMENTOS DE COMUNICACAO LTDA
NTSEC SOLUCOES EM TELEINFORMATICA LTDA
ORBITEL TELECOMUNICACOES E INFORMATICA LTDA
RL2 INFORMATICA LTDA

SCANSEC TECNOLOGIA LTDA

SECURITY4IT

SOLO NETWORK BRASIL S.A.

TELEFONICA BRASIL S.A.

d) Orgéos publicos e/ou entidades que tenham adotado solucdo similar e anélise dos respectivos contratos

d.1) TRIBUNAL SUPERIOR ELEITORAL

Contrato TSE 83/2019 - SEI 1211870

Por meio do Contrato TSE 83/2019 foram adquiridos quatro firewalls Check Point Modelo 23500, a um
custo unitario de R$ 1.937.000,00 (o valor total do contrato foi de R$ 7.748.000,00).

Atualizando-se o valor acima pelo IPCA desde a data de assinatura do Contrato TSE 62/2019 (12/12/2019)
até 28/02/2025, temos um valor atualizado de R$ 10.613.482,09 (dez milhdes, seiscentos e treze mil
quatrocentos e oitenta e dois reais e nove centavos), correspondendo a um valor unitario ATUALIZADO,
por firewall Check Point Modelo 23500, de R$ 2.653.370,52, com garantia de 60 meses.

A atualizacdo dos valores pelo IPCA foi realizada por meio do site calculoexato.com.br, obtendo-se uma
variagdo do IPCA de 36,9835% entre 12/12/2019 e 19/03/2025.

d.2) TRIBUNAL REGIONAL ELEITORAL DO RIO DE JANEIRO

Edital n2 90070/2024 - UASG 070017

Contrato 115/2024 - CONTACTA SEGURANCA EM CONECTIVIDADE LTDA
https://cnetmobile.estaleiro.serpro.gov.br/comprasnet-web/public/compras/acompanhamento-
compra/item/-1?compra=07001705900702024

Por meio do Pregao 90070/2024 o TRE-RJ licitou 10 Firewalls Check Point Modelo 1535 e 2 Firewalls
modelo 9800. Destinam-se a substituir modelos de Firewall que estao em processo de Fim de vida, os
modelos 1430 e 15600, respectivamente.

Apesar de consistirem de modelos inferiores aos do TSE, a contratacdo em questao presta-se a ilustrar
que a opgao de contratacdo com indicacdo de marca é praticada por 6rgaos de renome.


https://calculoexato.com.br/parprima.aspx?codMenu=FinanAtualizaIndice
https://cnetmobile.estaleiro.serpro.gov.br/comprasnet-web/public/compras/acompanhamento-compra/item/-1?compra=07001705900702024

d.3) SUPERIOR TRIBUNAL DE JUSTICA
Edital n2 00120/2023 - UASG 050001

https://cnetmobile.estaleiro.serpro.gov.br/comprasnet-web/public/landing?destino=acompanhamento-
compra&compra=05000105001202023

Consistiu de pregao onde o STJ indicou que os equipamentos existentes deveriam ser substituidos por
equipamentos do mesmo fabricante.

No Edital de Licitacao, o ST) fez constar as justificativas para indicagao de marca. Vejamos:

4.10.0 ST) dispde atualmente de equipamentos da fabricante Foftinet, e a equipe de planejamento desta
contratacdo considera que se deve manter tal fabricante para o melhor beneficio de todos os usuérios dos
servicos do Tribunal, considerando alguns aspectos negativos e desafios para uma organizagdo, citados
abaixo, em caso de substituicdo:

a. Curva de aprendizado: Cada fabricante de firewall possui sua prépria interface de gerenciamento,
terminologia, configuracdes e recursos especificos. Ao trocar de fabricante, a equipe de Tl e seguranca
precisard se adaptar a uma nova plataforma e aprender a trabalhar com ela. Isso pode exigir treinamento
adicional e tempo para se familiarizar com a nova

solugdo. Cabe ressaltar que na recente contratagdo de um servico de SOC por esta Corte, por meio do
Processo ST) n. 022086/2022, hé a exigéncia de profissional especialista com

certificados especificos nas solucdes do fabricante Fortinet. A troca do fabricante da solucédo implicaria na
troca dos profissionais alocados ou treinamento destes com a necessidade de obtencdo de novas
certificagbes para atender as obrigagdes contratuais, bem como alteragdes no referido contrato.

b. Integracdo com o ambiente existente: A migragdo para uma nova solugdo de firewall é complexa
especialmente em organizagdes que j& possuem uma infraestrutura implantada e varios sistemas
interligados. A integracdo da nova solucdo com o ambiente existente pode requerer esforgo significativo e
cuidadosa coordenagao para garantir que todos os servigos e aplicativos continuem funcionando sem
problemas.

c. Perda de configuragbes personalizadas: As configuracdes e regras personalizadas feitas na solucéo
anterior podem nao ser diretamente transferiveis para a nova plataforma, como

configuragdes de SD-WAN, Internet Database Services, inspecdo de tréfego de dados em profundidade
(deep inspection). Isso significa que a equipe de seguranga precisara recriar

todas as configuragdes personalizadas na nova solugao, o que pode ser um processo demorado e propenso
a erros, e exigir complementacdes com outras solugdes para que seja possivel obter o mesmo resultado.

d. Possiveis interru2¢des de servigo: Durante o processo de migragdo, pode haver interrupgdes
temporarias nos servigos de rede e comunicagao. Se a transigdo ndo for bem planejada e executada, isso
pode levar a periodos de tempo de inatividade ndo planejados, o que pode afetar negativamente as
operagdes da organizagao.

e. Risco de inconsisténcias de seguranca: Mudar para uma nova solugao de firewall pode criar brechas de
segurancga temporarias e até definitivas se as regras e configuragées nao forem adequadamente replicadas
na nova plataforma ou pela inexisténcia de recursos na nova solugdo. Isso pode deixar a rede vulneréavel a
ataques ou ameacas durante o periodo de transicdo.

O modelo ofertado pela empresa NCT INFORMATICA LTDA, foi o FortiGate-2600F. Consiste de modelo
inferior ao utilizado pelo TSE. Apesar de consistirem de modelos inferiores aos do TSE, a contratacdo em
questao presta-se a ilustrar que a opcdo de contratacdo com indicacdo de marca é praticada por érgaos
de renome.

e) Servicos e materiais complementares, ndo contemplados na solu¢do, mas que devem ser objeto de
contratagdo posterior

Ndo se aplica.

f) Requisitos de tecnologia da informacdo presentes na solucdo

Considerando-se que a solugao ora pretendida consiste de uma solugao de tecnologia da informacao,
passaremos a analisar seu contexto em relacdo a Politicas, Modelos ou Padrées de Governo a serem
observados.

A anélise da aderéncia da Solugdo 2 aos padrdes e politicas de governo envolve verificar sua conformidade
com normativas aplicadveis, boas praticas de seguranca cibernética, diretrizes de governanca de Tl e requisitos
técnicos especificos. A seguir, sao destacados os principais aspectos:

1. Conformidade com Normativas de Seguranga da Informacdo

Politica de Seguranca da Informacao (PGSI):

O TSE deve seguir uma Politica Geral de Seguranca da Informacdo que estabelece requisitos minimos
para protecdo dos ativos de TI, incluindo a adocao de tecnologias avancadas de prevencao contra
ameagcas.

Andlise: A substituicdo por equipamentos mais modernos da mesma marca garante funcionalidades
avancadas de threat prevention , como Application Control , IPS , URL Filtering , Anti-Bot , Anti-Virus ,
Anti-Spam , e DNS Security , atendem plenamente as exigéncias de seguranca da informacao.

Normas ABNT NBR ISO/IEC 27001 e 27002:

Essas normas internacionais recomendam controles técnicos atualizados, monitoramento constante
e capacidade de resposta a incidentes.

Andlise: A nova geracao de firewalls Check Point oferece suporte as melhores praticas de gestdo de
riscos e controles de seguranca, alinhando-se diretamente as normas ISO/IEC 27001 e 27002.

2. Diretrizes de Governanca de Tl
Estratégia de Modernizacdo Tecnolégica do Governo Federal:

O Governo Federal incentiva a modernizacdo tecnoldgica para garantir eficiéncia, seguranca e
sustentabilidade dos sistemas publicos.

Andlise: A Solucdo 2 estd totalmente alinhada a estratégia de modernizacdo tecnoldgica, pois


https://cnetmobile.estaleiro.serpro.gov.br/comprasnet-web/public/landing?destino=acompanhamento-compra&compra=05000105001202023

substitui equipamentos obsoletos por dispositivos mais avancados, garantindo desempenho superior
e maior resiliéncia.

Instrucdo Normativa SLTI n2 4/2020 - Guia de Boas Praticas de Governanca de Tl:

Esta instrucdo recomenda que 6rgaos publicos priorizem solugdes que minimizem riscos operacionais
e financeiros, considerando a relacdo custo-beneficio.

Andlise: Embora o custo inicial seja elevado, a solucdo reduz significativamente os riscos
operacionais e financeiros a longo prazo, alinhando-se as boas praticas de governanca, sobretudo ao
consideramos que os equipamentos sao fornecidos com garantia de cinco anos

3. Politicas de Compras Publicas
Lei n? 14.133/2021 (Nova Lei de Licitagdes):

A nova legislacdo enfatiza a necessidade de planejamento estratégico nas contratacdes publicas,
considerando critérios como economicidade, sustentabilidade e seguranca juridica.

Andlise: A substituicdo dos equipamentos atuais por modelos mais modernos é uma solucao
estratégica que atende aos principios de economicidade (reducdo de riscos futuros) e
sustentabilidade (uso eficiente de recursos tecnoldgicos).

Gestao de Ativos de Tl - Portaria 477/2022:

A Portaria 477/2022 prevé a substituicdo gradual de equipamentos obsoletos, alinhando-se as
necessidades institucionais e as melhores praticas de mercado.

Andlise: A Solucao 2 estd plenamente alinhada, pois promove a renovacao tecnoldgica necesséria
para garantir a continuidade e eficicia dos servigos prestados pelo Tribunal.
4. Aspectos Relacionados a Seguranca Cibernética
Estratégia Nacional de Seguranca Cibernética (E-Ciber):

A E-Ciber recomenda a adocdo de tecnologias atualizadas e resilientes para proteger infraestruturas
criticas contra ameacas cibernéticas.

Andlise: A nova geracao de firewalls Check Point oferece funcionalidades avancadas de prevengao
contra ameacas e capacidade de inspecdo de 34Gbps com as funcdes de threat prevention ativadas,
atendendo plenamente as exigéncias da E-Ciber.

Gestao de Riscos :

O TSE deve implementar medidas para identificar, avaliar e mitigar riscos relacionados a seguranca
da informacao.

Anédlise: A substituicdo dos equipamentos elimina os riscos associados a obsolescéncia tecnoldgica e
ao fim de vida dos dispositivos, mitigando riscos.

5. Requisitos Técnicos Especificos
Funcionalidades de Threat Prevention
Os requisitos técnicos especificados incluem:

Application Control.

IPS (Intrusion Prevention System)
URL Filtering

Anti-Bot

Anti-Virus

Anti-Spam

DNS Security

Capacidade de Inspecao de 34Gbps com funcdes de Threat Prevention ativadas : Os novos modelos Check
Point atendem a este requisito, garantindo alto desempenho mesmo com todas as funcionalidades
habilitadas.

Certificacdes Ambientais e de Seguranca

» Certificagbes de seguranca : CB IEC 62368-1 e UL62368-1
o Certificacbes de emissdes : CE e FCC
e Certificacdes ambientais : ROHS e ISO 14001

Capacidade de Gestao de Conexdes de

¢ Pelo menos 20 milhdes de conexdes simultaneas;
» Recepgao de até 1 milhdo de novas conexdes por segundo.

6. Padroes de Sustentabilidade e Eficiéncia
Agenda de Desenvolvimento Sustentavel (ODS):

O Governo Federal orienta os érgdos publicos a adotarem praticas sustentaveis, incluindo o uso
eficiente de recursos tecnoldgicos.

Andlise: A Solugdo 2 contribui para a eficiéncia tecnoldgica, pois substitui equipamentos obsoletos
por dispositivos modernos e certificados ambientalmente, alinhando-se a Agenda de
Sustentabilidade.

7. Conclusao: Adesdo aos Padroes e Politicas

A Solucdo 2 apresenta alta aderéncia aos padroes e politicas de governo. Ela atende plenamente aos
requisitos técnicos especificados, incluindo funcionalidades avancadas de threat prevention , capacidade
de inspecdo e gestdo de conexdes, além de certificacbes ambientais e de seguranca. Além disso, esta
alinhada as diretrizes de modernizacao tecnoldgica, governanca de Tl e seguranca cibernética,
representando uma solucdo estratégica e sustentavel para garantir a continuidade da seguranca da rede
do TSE.

Portanto, esta solugéo é altamente recomendada para atender as necessidades institucionais, mitigar
riscos e assegurar conformidade com os padrdes ja adotados.



g) Custos estimados para fins de andlise comparativa

Considerando-se o Pregao Eletronico 90906/2024, realizado pelo SERPRO ( UASG 803080), é possivel
obter-se o preco dos firewalls Checkpoint 19200. A documentacdo desse pregao esta disponivel

em https://cnetmobile.estaleiro.serpro.gov.br/comprasnet-web/public/compras/acompanhamento-
compra/item/-2?compra=80308005909062024

Os Firewall Check Point 19200 foram ofertados pela empresa NTSec, a qual sagrou-se vencedora do
Pregdo SERPRO 90906/2024. adjucataria dos itens desse pregao.

O item 1 do Pregdo do SERPRO consistiu de oito pares (clusters) de Firewalls CheckPoint 19200, com
garantia de 60 meses.

Cada par de Firewall Check Point custou R$ 3.173.837,00. Assim, cada Firewall Check Point 19200, com
garantia de 60 meses, custou R$ 1.586.918,50.

Depreende-se das informacdes acima que o custo estimado para a Solugcao 2 seria de R$ 6.347.674,00.

Iltem Descrigao Quantidade u\r:;g)rrio Valor Total
Appliance de firewall Check Point
modelo 19200 ou superior, com
licenciamento de softwares para
habilitacdo de todas as funcionalidades R$ RS
1 de prevencao de ameacgas (threat 4

. . - 1.586.918,50 | 6.347.674,00
prevention), respectivos acessorios

para instalagdo e conexdao dos
equipamentos a rede do TSE e garantia
de 60 meses.

h) Vantagens e desvantagens

Solugao 2: Substituicao dos equipamentos atuais pela geragcdo mais atual (manter o mesmo fabricante:
Check Point)

Vantagens:

« Compatibilidade e integracao: Os novos equipamentos da mesma marca garantem maior
compatibilidade com a infraestrutura existente, facilitando a migragdo e minimizando impactos
operacionais.

* Tecnologia atualizada: A adogao de equipamentos da geracao mais recente proporciona
maior eficiéncia, desempenho e capacidade de resposta as ameacas cibernéticas emergentes.

* Suporte técnico prolongado: Novos equipamentos virdo com garantia e suporte técnico
estendidos, assegurando protecdo continua por um periodo mais longo.

» Facilidade de transicao: A equipe técnica j& possui experiéncia com solugdes Check Point,
reduzindo o tempo necessério para adaptacéo e treinamento.

Desvantagens:

» Alto custo inicial: A aquisicao de novos equipamentos pode representar um investimento
inicial significativo quando comparado ao custo da contratacdo de garantia.

o Tempo de implementacao: A substituicdo dos equipamentos exigira planejamento detalhado
e possiveis interrupgdes tempordarias durante a instalacao e configuracdo.

2.3 32 Solugao: Substituicdo dos equipamentos atuais por equipamentos de quaisquer fabricantes.

a) Descricdo sucinta da solugdo

Propde-se a substituicao dos firewalls modelo 23500 por equipamentos de qualquer fabricante. Assim, esta
solugao se caracteriza como sendo Aquisicao de Appliance de firewall NGFW com Threat Prevention, com
licenciamento de softwares para habilitacdo de todas as funcionalidades de prevencdao de ameacas (NGFW e
threat prevention), respectivos acessorios para instalacdo e conexdo dos equipamentos a rede do TSE e
garantia de 60 meses.

b) Indicagcdo resumida dos servicos e materiais que compdem a solu¢do com as respectivas quantidades

Justificativa da

Item | Descrigao Quantidade quantidade



https://cnetmobile.estaleiro.serpro.gov.br/comprasnet-web/public/compras/acompanhamento-compra/item/-2?compra=80308005909062024

Iltem

Descricao

Quantidade

Justificativa da
quantidade

Appliance de firewall NGFW com
Threat Prevention, com
licenciamento de softwares para
habilitacao de todas as
funcionalidades de prevencao de
ameagcas (NGFW e threat
prevention), respectivos
acessérios para instalacdo e
conexdao dos equipamentos a
rede do TSE e garantia de 60
meses.

Consiste da
quantidade
atualmente necesséria
e suficiente para que
o TSE gerencie a
segmentagdo de sua
rede local e rede
WAN.

Migragao das configuragdes dos
firewalls atuais para os novos
equipamentos

As configuragdes de
cada um dos quatro
firewalls existentes no
TSE terdo que ser
migradas para 0s
firewall do novo
fabricante.

Servico gerenciado mensal

18 meses

Com a adocao de uma
tecnologia
desconhecida pelas
equipes do TSE,
haverd necessidade
de que sejam
contratados  servicos
de gerenciamento dos
equipamentos,  para
que realizem operagao
assistida, e resposta a
incidentes de
seguranca envolvendo
os equipamentos,
durante um periodo
que ultrapasse o final
das eleicdes gerais de
2026.

Treinamento na nova tecnologia

Considera-se, para
esse quantitativo a
necessidade de
realizacao de uma
turma de treinamento
para as equipes da
COINF que realizam
gestdao do Firewall
(SESOP e SDCiber)

¢) Potenciais fornecedores e/ou fabricantes

2R DATATEL TELEINFORMATICA LTDA

ADD VALUE PARTICIPACOES, COMERCIO E SERVIGOS DE INFORMATICA LTDA
APPROACH TECNOLOGIA LTDA

BLUE EYE SOLUCOES EM TECNOLOGIA LTDA

CG ONE (COMPUGRAF SEGURANCA DIGITAL

CINCO TI

CLARO S.A.

CONTACTA SEGURANCA EM CONECTIVIDADE LTDA
CONTACTA

CONVERSYS IT SOLUTIONS COMERCIO

FAST HELP INFORMATICA LTDA

FIRE ANT TECNOLOGIA DE REDE DE COMPUTADORES LTDA
GHF TECNOLOGIA E COMUNICACAO LTDA

GLOBAL IP TECNOLOGIA DA INFORMACAO LDTA

ISH TECNOLOGIA S.A.

L8 GROUP S.A.

MGAX4B INOVACOES EM TECNOLOGIA LTDA

MULTIDATA LTDA

NETSCIENCE TECNOLOGIA INDUSTRIA DE EQUIPAMENTOS DE COMUNICACAO LTDA
NIVA TECNOLOGIA DA INFORMACAO LTDA

NORDEN TECNOLOGIA LTDA

NTSEC SOLUCOES EM TELEINFORMATICA LTDA

ORBITEL TELECOMUNICACOES E INFORMATICA LTDA

RL2 INFORMATICA LTDA

SERVIX INFORMATICA LTDA



® SOLO NETWORK BRASIL S.A.
e TELEFONICA BRASIL S.A.
® TELTEC SOLUTIONS LTDA

d) Orgéos publicos e/ou entidades que tenham adotado solucdo similar e andlise dos respectivos contratos

d.1) TRIBUNAL REGIONAL FEDERAL DA 32 REGIAO
Pregdo Eletronico N° 90014/2024 - UASG 90029
https://cnetmobile.estaleiro.serpro.gov.br/comprasnet-web/public/compras/acompanhamento-

compra/item/-1?compra=09002905900142024

O Pregao Eletronico consistiu da aquisicao de firewalls para atender a necessidades do TRF3 e de outros
Tribunais participes a exemplo do TRF1, TRF2 e TRF4.

Teve valor final homologado em R$ 33.155.693,83.

A empresa adjudicada foi a NTSEC SOLUCOES EM TELEINFORMATICA LTDA, a qual ofertou firewalls Check
Point modelo 19100.

Apesar de consistirem de modelos inferiores aos do TSE, a contratagdao em questdo presta-se a ilustrar
que a opgao de contratacao com indicacdo de marca é praticada por érgaos de renome.

d.2) SERPRO - REGIONAL SAO PAULO
Pregdo Eletronico 90906/2024 - UASG 803080

https://cnetmobile.estaleiro.serpro.gov.br/comprasnet-web/public/compras/acompanhamento-
compra/item/-2?compra=80308005909062024

O pregao eletrénico consistiu de contratacdo de solucdes de protecdo de redes para os Clientes e Data
Centers do Serpro e para Segmentacdo de suas Redes Locais internas, com garantia técnica, compostas
por clusters de firewalls NGFW (Next-Generation Firewall, ou Firewall de Préxima Geracao).

A competicdo estabelecida pelo SERPRO foi aberta, com participacao, pelo menos, dos fabricantes
Fortinet e CheckPoint.

Assevera-se a restricao "pelo menos" no paragrafo acima, pelo fato de que, dentre as sete licitantes,
apenas duas indicaram marca e modelo dos equipamentos ofertados. Sdo elas: NCT Informatica (ofertou
equipamento Fortinet) e NTSec Solugdes (Ofertou Check Point, sagrando-se vencedora).

O item 1 do Pregao do SERPRO consistiu de oito pares (clusters) de Firewalls CheckPoint 19200, com
garantia de 60 meses.
Cada par de Firewall Check Point custou R$ 3.173.837,00.

Depreende-se das informacoes acima cada Firewall Check Point 19200 com garantia de 60 meses custou
R$ 1.586.918,50

e) Servicos e materiais complementares, ndo contemplados na solu¢do, mas que devem ser objeto de
contratacdo posterior

Ndo se aplica.

f) Requisitos de tecnologia da informagdo presentes na solugao

Considerando-se que a solucao ora pretendida consiste de uma solucdo de tecnologia da informacdo,
passaremos a analisar seu contexto em relagdo a Politicas, Modelos ou Padrées de Governo a serem
observados.

A analise da aderéncia da Solucdo 3 aos padrdes e politicas de governo envolve verificar sua conformidade
com normativas aplicaveis, boas praticas de seguranca cibernética, diretrizes de governanca de Tl e requisitos
técnicos especificos. A seguir, sao destacados os principais aspectos:

1. Conformidade com Normativas de Seguranga da Informacao
Politica de Seguranca da Informacgao (PGSI):

O TSE deve seguir uma Politica Geral de Seguranca da Informacéo que estabelece requisitos minimos
para protecao dos ativos de TI, incluindo a adogao de tecnologias avancadas de prevengao contra
ameagcas.

Andlise: A substituicdo por equipamentos de diferentes fabricantes pode atender as exigéncias de
segurancga da informacao, desde que os novos dispositivos oferecam funcionalidades avangadas de
threat prevention , como Application Control , IPS , URL Filtering , Anti-Bot , Anti-Virus , Anti-Spam , e
DNS Security . Entretanto, a diversificacdo de fornecedores pode introduzir inconsisténcias na gestao
de seguranga.

Normas ABNT NBR ISO/IEC 27001 e 27002:

Essas normas internacionais recomendam controles técnicos atualizados, monitoramento constante
e capacidade de resposta a incidentes.

Anélise: A solucdo é vidvel se os fabricantes selecionados oferecerem produtos certificados e
compativeis com as melhores praticas de gestdo de riscos e controles de seguranca. No entanto, a
integracao de diferentes tecnologias pode demandar maior esforgo para garantir conformidade.

2. Diretrizes de Governancga de Tl
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Estratégia de Modernizacdo Tecnoldgica do Governo Federal:

O Governo Federal incentiva a modernizacdao tecnoldgica para garantir eficiéncia, seguranca e
sustentabilidade dos sistemas publicos.

Andlise: A Solucdo 3 estd alinhada a estratégia de modernizacdo tecnoldgica, pois substitui
equipamentos obsoletos por dispositivos mais avancados. A diversificacdo de fornecedores também
promove flexibilidade e inovagdo.

Instrucdo Normativa SLTI n2 4/2020 - Guia de Boas Praticas de Governanca de Tl:

Esta instrucdo recomenda que 6rgaos publicos priorizem solucées que minimizem riscos operacionais
e financeiros, considerando a relacdo custo-beneficio.

Andlise: A diversificagdao de fornecedores pode reduzir a dependéncia de um Unico fabricante,
mitigando riscos financeiros e comerciais. No entanto, a complexidade de integracdo e adaptacdo
pode aumentar os custos iniciais.

3. Politicas de Compras Publicas
Lei n? 14.133/2021 (Nova Lei de Licitagoes):

A nova legislacdo enfatiza a necessidade de planejamento estratégico nas contratacdes publicas,
considerando critérios como economicidade, sustentabilidade e seguranca juridica.

Andlise: A abertura para diferentes fabricantes permite maior competitividade e melhores condigdes
contratuais, alinhando-se ao principio de economicidade. No entanto, a diversificacdo exige
planejamento detalhado para evitar inconsisténcias e garantir seguranca juridica.

Gestao de Ativos de Tl - Portaria 477/2022:
A Portaria 477/2022 prevé a substituicdo gradual de equipamentos obsoletos, alinhando-se as
necessidades institucionais e as melhores praticas de mercado.

Andlise: A Solugao 3 estd plenamente alinhada, pois promove a renovacdo tecnolégica necesséria
para garantir a continuidade e eficacia dos servicos prestados pelo Tribunal.

4. Aspectos Relacionados a Seguranca Cibernética
Estratégia Nacional de Seguranca Cibernética (E-Ciber):

A E-Ciber recomenda a adogao de tecnologias atualizadas e resilientes para proteger infraestruturas
criticas contra ameacas cibernéticas.

Andlise: A solucdo atende a E-Ciber se os novos equipamentos forem certificados e incorporarem
funcionalidades avangadas de threat prevention . A diversificacdo de fornecedores pode, no entanto,
introduzir desafios na padronizacdo de politicas de seguranca.

Politica de Gestao de Riscos (PGRC):

O TSE deve implementar medidas para identificar, avaliar e mitigar riscos relacionados a seguranca
da informacao.

Anadlise: A substituicdo dos equipamentos elimina os riscos associados a obsolescéncia tecnoldgica.
No entanto, a diversificagao de fornecedores pode aumentar a complexidade na gestao de riscos,
especialmente em termos de integragdo e monitoramento.

5. Requisitos Técnicos Especificos
Funcionalidades de Threat Prevention
Os requisitos técnicos especificados incluem:

Application Control.

IPS (Intrusion Prevention System)
URL Filtering

Anti-Bot

Anti-Virus

Anti-Spam

DNS Security

Capacidade de Inspegao de 34Gbps com funcdes de Threat Prevention ativadas : Os novos modelos Check
Point atendem a este requisito, garantindo alto desempenho mesmo com todas as funcionalidades
habilitadas.

Certificagbes Ambientais e de Segurancga
» Certificagbes de seguranca : CB IEC 62368-1 e UL62368-1

o Certificacbes de emissdes : CE e FCC
e Certificacdes ambientais : ROHS e ISO 14001

Capacidade de Gestao de Conexdes de

¢ Pelo menos 20 milhdes de conexdes simultaneas;
» Recepcao de até 1 milhdo de novas conexdes por segundo.

6. Padroes de Sustentabilidade e Eficiéncia

Agenda de Desenvolvimento Sustentavel (ODS):

O Governo Federal orienta os érgdos publicos a adotarem praticas sustentaveis, incluindo o uso
eficiente de recursos tecnoldgicos.

Andlise: A Solucao 3 contribui para a eficiéncia tecnoldgica, pois substitui equipamentos obsoletos
por dispositivos modernos e certificados ambientalmente, alinhando-se a Agenda de
Sustentabilidade. A diversificacdo de fornecedores também promove inovacdo e competicdo.

Conclusdo: Adesao aos Padroes e Politicas

A Solucdo 3 apresenta alta aderéncia aos padroes e politicas de governo, desde que os equipamentos
selecionados atendam aos requisitos técnicos especificados. Ela atende plenamente as funcionalidades
avancadas de threat prevention , capacidade de inspecao e gestdo de conexdes, além de certificacoes
ambientais e de seguranca. No entanto, a diversificacao de fornecedores introduz desafios adicionais,



como maior complexidade de integracdo, curva de aprendizado para a equipe técnica e potencial
inconsisténcia na gestao de seguranca.

Portanto, esta solugao é recomendada apenas se houver um planejamento detalhado para mitigar os
riscos associados a diversificacdo de fornecedores e garantir a padronizacdo e interoperabilidade dos
novos equipamentos.

g) Custos estimados para fins de andlise comparativa

g.1) Item 1: Appliance de firewall NGFW com Threat Prevention, com licenciamento de softwares para
habilitacdo de todas as funcionalidades de prevencao de ameacgas (NGFW e threat prevention),
respectivos acessérios para instalacdo e conexao dos equipamentos a rede do TSE e garantia de 60
meses.

Inicialmente cumpre informar que os equipamentos necessarios ao TSE possuem capacidade de
processamento superior a média utilizada pelo mercado. Devido a realizacdo de Eleicbes, o trafego
de rede que passa pelos equipamentos exige que os Firewalls a serem adquiridos pelo TSE sejam de
alta capacidade.

Pesquisando-se o Portal Nacional de Compras Publicas, somente o Edital 90906/2024 publicado pelo
SERPRO (UASG 803080) possui caracteristicas compativeis com a necessidade do TSE.

Adicionalmente, registramos que ndo é efetiva a comparacdo utilizando equipamentos de menor
capacidade que as necessérias ao TSE.

Para fins de andlise comparativa, foi realizada comparacdo de precos utilizando-se os produtos
abaixo, ofertados por licitantes para o pregao realizado pelo SERPRO. Vide documentacao do pregao
no link https://cnetmobile.estaleiro.serpro.gov.br/comprasnet-web/public/compras/acompanhamento-
compra/item/-2?compra=80308005909062024.

A empresa NCT ofertou, para o Item 1, o par (cluster) de Firewall Fortinet FG-3000F a um preco
unitario de R$ 2.487.209,00, correspondendo a um valor unitério de R$ 1.243.604,50, por firewall.

A empresa NTSec ofertou, para o item 1, o par (cluster) de Firewall Check Point 19200 a um prego
unitario de R$ 3.173.837,00, correspondendo a um valor unitério de R$ 1.586.918,50, por firewall.

. ) Capacidade de Threat | Preco unitério
Licitante | Fabricante Modelo - por firewall
) R$
NTSec Check Point 19200 36,9 Gbps 1.243.604,50
NCT Fortinet FG-3000F 33 Gbps R$1.586.918,50
o R$
Valor médio 1.415.261,50

g.2) Item 2: Migracao das configuragdes dos firewalls atuais para os novos equipamentos

Para referéncia de precos para os servicos em questao, consignou-se por referéncia os servicos exigidos
pelo SERPRO Edital 90906/2024 - UASG 803080. Considerando-se que as dimensdes dos Firewalls
necessarios ao SERPRO equivalem ao do TSE, é razoavel entender que o esforco de migracao, por firewall,
é equivalente.

Para a realizagdo desse servigco a empresa NTC ofertou valor de R$ R$ 18.586,77 por firewall, enquanto a
empresa NTSec ofertou valor de R$ 16.500,00 por firewall.

L . . . - Valor unitério por
Licitante | Fabricante Modelo Servico de migragao migracio
NTSec | Check Point 19200 1 R$ 18.586,77
NCT Fortinet FG-3000F 1 R$ 16.500,00

Valor médio R$ 17.543,38

g.3) Item 3: Servigo gerenciado mensal

Para referéncia de preco dos servicos de gerenciamento necessarios a apoiar as equipes técnicas do TSE
em uma nova tecnologia, ldentificamos os servicos do item 7 do Grupo 2 do Pregdo 9665/2023 do
Tribunal Regional do Trabalho da 122 Regido - Santa Catarina (TRT12). Vide documentacao
em https://pncp.gov.br/app/atas/00509968000148/2023/1136/1.

O item em questdo inclui o servigo gerenciado durante 24 meses para um cluster (um par) de Firewall
23500, de mesmo porte do equipamento do TSE, a um valor de R$ 309.500,00.

Considerando-se a proporcionalidade de 18 meses e que o preco ofertado cobre um par de firewalls,
temos que o custo de servicos gerenciados para um firewall durante 18 meses é de R$ 116.062,50.
Considerando-se que A Ata de Registro de Pregos oriunda desse pregdo fora publicada em 14 de
setembro de 2023, atualizamos o IPCA entre 14/09/2023 a 24/03/2025 por um fator de 7,8067%
(mediante consulta ao site calculo exato). O valor resultante foi de R$ 125.123,20

Valor unitario do
servico de 18 meses
(por firewall)

Servico gerenciado

Licitante | Fabricante | Modelo f
por firewall
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Valor unitério do
servico de 18 meses
(por firewall)

NTSec | Check Point | 23500 4 R$ 125.123,20

Servigo gerenciado

Licitante | Fabricante | Modelo por firewall

g.4) Item 4: Treinamento na nova tecnologia

Para referéncia de precos de treinamento das equipes da COINF, identificamos o item 6 do PRegao
Eletronico 65/2023 do STF (UASG 40001).

A documentacgao do referido pregao pode ser obtida em http://comprasnet.gov.br/livre/pregao/ata2.asp?
€0 _no_uasg=40001&numprp=000652023&codigoModalidade=5

A proposta emitida pela empresa NCT para o STF possui data de 10/10/2023. O valor ofertado para o
treinamento foi de R$ 60.000,00. Atualizando-se o valor por meio do site calculo exato, temos que o IPCA
acumulado entre 10/10/2023 e 24/03/2025 foi de 7,5272%

Licitante Fabricante Modelo Treinamento Valor unitario
NCT Fortinet FG-3000F 1 R$ 64.516,30

g.5) Consolidando-se os valores analisados acima, temos o seguinte quadro estimativo de custos para a
solugao 3:

Iltem Descrigao Quantidade | Valor unitério Valor Total

Appliance de firewall NGFW com Threat Prevention,
com licenciamento de softwares para habilitacdo
de todas as funcionalidades de prevengao de

1 ameacas (NGFW e threat prevention), respectivos 4
acessérios para instalacdo e conexao dos
equipamentos a rede do TSE e garantia de 60

R$ R$
1.415.261,50 | 5.661.046,00

meses.
> Migragao das confl_guragoes dos firewalls atuais a R$ 17.543,38 | R$ 70.173,52
para os novos equipamentos
. ) ) R$
3 18 meses de servicos gerenciados (por firewall) 4 125.123.20 R$ 500.492,80
4 Treinamento na nova tecnologia 1 R$ 64.516,30 | R$ 64.516,30
TOTAL 35

6.296.228,62

h) Vantagens e desvantagens

Solucdo 3: Substituicdo dos equipamentos atuais por equipamentos de quaisquer fabricantes

Vantagens:

» Ganho em concorréncia: A licitacao aberta a diversos fabricantes pode levar a uma
competi¢cdo maior, reduzindo custos e ampliando as opgoes.

* Possibilidade de melhor custo-beneficio: O interesse de fabricantes em ter o TSE em sua
lista de clientes pode ensejar a apresentagao de precos mais vantajosos.

Desvantagens:

* Complexidade de integracao: Equipamentos de diferentes fabricantes podem apresentar
desafios de compatibilidade com a infraestrutura existente, exigindo ajustes técnicos e maior
esforco de implementacao.

» Curva de aprendizado: A equipe técnica precisara ser treinada para operar e manter os novos
equipamentos, o que pode demandar tempo e recursos adicionais.

» Risco de inconsisténcias: A diversificacdo de fornecedores pode introduzir inconsisténcias na
gestao da seguranca da rede, dificultando a padronizacdo e o monitoramento.

» Custo inicial elevado: Assim como na Solugao 2, a substituicao completa dos equipamentos
implica um investimento significativo, além de custos associados a migracao e treinamento.

2.4 Resumo comparativo das solucées

Quadro Resumo Comparativo das Solucées

Unidade Custo
Solucao Descricao de Quantidades . Comentarios
- estimado
medida
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Solucao

Descricao

Unidade
de
medida

Quantidades

Custo
estimado

Comentarios

Contratagdo de garantia
estendida, com suporte
24x7 e com direito de
atualizagao corretiva e
evolutiva dos softwares
de Firewall Check Point,
modelo 23500, por 60
meses.

Por
firewall
instalado
no TSE

R$
8.139.847,40

Em que pese ndao ser
vidvel a contratagdo
da solucdo 1 haja
vista o intercurso
inferior a um ano até
que o equipamento
entre em fim de
vida, a equipe de
planejamento optou
por manter a
estimativa de custo
de eventual
extens&o de garantia
por 60 meses a fim
de prover ao
administrador  uma
visdo comparativa
de custos entre esta
solucéao e as
demais.

Substituicao dos firewalls
modelo 23500 por
equipamentos mais
modernosdo mesmo
fabricante, aproveitando
a compatibilidade com a
infraestrutura existente e
assegurando  tecnologia
atualizada, desempenho
superior e suporte técnico
de longo prazo. Assim,
esta solugao se
caracteriza como sendo
Aquisicao de Appliance de
firewall Check Point
modelo 19200 ou
superior, com
licenciamento de
softwares para
habilitacdo de todas as
funcionalidades de
prevencao de ameagas
(threat prevention),
respectivos acessorios
para instalagdo e conexdo
dos equipamentos a rede
do TSE e garantia de 60
meses.

Por
firewall
instalado
no TSE

R$
6.347.674,00

Substituicdo dos firewalls
modelo 23500 por
equipamentos de
qualquer fabricante.
Assim, esta solucao se
caracteriza como sendo
Aquisicao de Appliance de
firewall NGFW com Threat
Prevention, com
licenciamento de
softwares para
habilitagdo de todas as
funcionalidades de
prevencdo de ameagas
(NGFW e threat
prevention), respectivos
acessorios para instalagdo
e conexao dos
equipamentos a rede do
TSE e garantia de 60
meses.

Vide
tabela
no item
2.3.9.5

Vide tabela no item 2.3.9.5

R$
6.296.228,62

CAPITULO 3. A SOLUCAO ESCOLHIDA

3.1. Os motivos ou as justificativas técnicas e econémicas para a escolha da solucdo, destacando o que

a faz mais vantajosa entre todas as solucdes identificadas

A escolha da Solugdo 2 -"Aquisicdo de Appliance de firewall Check Point modelo 19200 ou superior, com
licenciamento de softwares para habilitacdo de todas as funcionalidades de prevencdo de ameacas (threat
prevention), respectivos acessdrios para instalacdo e conexdo dos equipamentos a rede do TSE e garantia de 60
meses", apresenta diversas vantagens estratégicas, técnicas e operacionais em comparagao com as demais
solucbes. A seguir, destacam-se os principais beneficios, com énfase na preservacao do conhecimento técnico da
equipe atual:

3.1.1. Preservacao do Conhecimento Técnico Especializado

Experiéncia Consolidada:

A equipe técnica do TSE possui mais de 12 anos de experiéncia na administragdo de firewalls Check Point,
tornando-se altamente especializada nessa tecnologia. A troca para um fabricante diferente exigiria que
esses profissionais aprendessem uma nova plataforma, comprometendo a eficiéncia operacional e




aumentando o tempo de adaptacgao.

Vantagem sobre a Solucdo 3: Ao manter o mesmo fabricante, a equipe técnica pode aplicar seu
conhecimento profundo imediatamente, sem interrupcées ou perda de produtividade. Tal beneficio
consiste de elemento fundamental em um cendrio de frequentes tentativas de ataques cibernéticos
a Justica Eleitoral e necessidade de protecdo dos sistemas informatizados e a imagem do TSE.

Reducdo da Curva de Aprendizado:

A migragdo para equipamentos da mesma marca minimiza a necessidade de treinamento extensivo,
reduzindo custos e esforcos associados a capacitacdo técnica.

Vantagem sobre a Solucdo 3: Em contraste, a adocao de firewalls de outro fabricante transformaria a
equipe técnica em "iniciantes", aumentando a probabilidade de erros operacionais durante o periodo
de transicao.

3.1.2. Compatibilidade e Continuidade Tecnolégica
Integracdo Simplificada:

Os novos equipamentos Check Point sao totalmente compativeis com a infraestrutura existente,
facilitando a migragao e minimizando impactos operacionais.

Vantagem sobre a Solugao 3: A substituicao por firewalls de outros fabricantes pode introduzir
desafios de integragao, como incompatibilidade de protocolos, APIs ou sistemas de gerenciamento
centralizados, possibilitando inconsisténcias na rede e instabilidades durante longos periodos.

Padronizagao de Seguranca:

Manter a mesma plataforma permite a continuidade das politicas de seguranca ja implementadas,
garantindo consisténcia na gestao de riscos.

Vantagem sobre a Solucao 3: A diversificacdo de fornecedores pode fragmentar as praticas de
segurancga, dificultando a padronizagao e aumentando a complexidade operacional.

3.1.3. Reducao de Riscos Operacionais
Suporte Técnico Familiar:

A equipe técnica ja estd acostumada com os processos de suporte técnico da Check Point, o que facilita a
resolucdo de problemas criticos e a implementacdo de atualizacdes.

Vantagem sobre a Solucdo 1: Diferentemente da expansdo de garantia, que é uma solucao
temporaria, a substituicdo por equipamentos novos garante suporte técnico prolongado, eliminando
riscos associados ao fim de vida dos dispositivos atuais.

Minimizacdo de Interrupgdes:

A migracao para equipamentos da mesma marca reduz significativamente o risco de interrupgdes durante
a implementagao, pois os processos e ferramentas ja sdo conhecidos pela equipe.

Vantagem sobre a Solucdo 3: A adogdo de uma nova tecnologia pode introduzir falhas ou
inconsisténcias durante a transicao, impactando diretamente os servicos prestados pelo TSE.

3.1.4. Modernizagao Tecnoldgica e Sustentabilidade
Tecnologia Atualizada:

A substituicao dos equipamentos antigos por modelos mais modernos da Check Point garante acesso a
funcionalidades avancadas de threat prevention, maior capacidade de inspecao e escalabilidade,
alinhando-se as melhores préaticas de seguranca cibernética.

Vantagem sobre a Solugdo 1: A expansdo de garantia mantém equipamentos obsoletos, enquanto a
Solucdo 2 promove a modernizacao tecnoldgica necessaria para proteger a infraestrutura critica do
TSE.

Eficiéncia Energética e Certificacdoes Ambientais:

Os novos equipamentos Check Point atendem a certificacdes ambientais como ROHS, WEEE e I1SO 14001,
contribuindo para a sustentabilidade e eficiéncia energética.

Vantagem sobre a Solugdo 3: Embora outros fabricantes também oferecam certificagdes ambientais,
a escolha da Check Point garante a continuidade dessas praticas dentro de uma plataforma ja
consolidada.

3.1.5. Economicidade e Planejamento Estratégico

Custo-Beneficio a Longo Prazo:

Embora a Solucdo 2 tenha um custo inicial elevado se comparado a Solucdo 1, ela elimina os riscos
associados a obsolescéncia tecnoldgica e ao fim de vida dos equipamentos, garantindo um retorno sobre
o investimento a longo prazo.

Vantagem sobre a Solucdo 1: A expansao de garantia é uma solucdo paliativa que nao resolve o
problema estrutural, enquanto a Solucao 2 oferece uma solugdo definitiva.

Planejamento Alinhado ao PDTI:

A substituicao dos equipamentos atuais por modelos mais modernos estd plenamente alinhada ao Plano
Diretor de Tecnologia da Informacdo (PDTI) do TSE, que prevé a renovacao gradual da infraestrutura
tecnoldgica.

Vantagem sobre a Solucdo 3: A diversificacdao de fornecedores pode introduzir incertezas no



planejamento estratégico, enquanto a escolha da Check Point mantém a previsibilidade e controle
sobre os investimentos.

3.1.6. Seguranga Cibernética Fortalecida

Funcionalidades Avancadas de Threat Prevention:

Os novos firewalls Check Point oferecem todas as funcionalidades de threat prevention exigidas, como
Application Control , IPS , URL Filtering , Anti-Bot , Anti-Virus , Anti-Spam e DNS Security , além de
capacidade de inspecao dsuperior a 34Gbps com as fungdes ativadas.

Vantagem sobre a Solucao 3: Embora outros fabricantes também possam oferecer essas funcionalidades,
a expertise da equipe técnica em Check Point garante uma implementagao mais rapida e eficiente.

Capacidade de Gestao de Conexdes:

Os novos equipamentos atendem aos requisitos de gestdo de 20 milhdes de conexdes simultaneas e
crescimento de até 1 milhdo de novas conexdes por segundo, garantindo escalabilidade e desempenho.

Vantagem sobre a Solugdo 1: A expansdo de garantia mantém equipamentos com capacidade
limitada, enquanto a Solucdo 2 oferece recursos adequados as demandas crescentes do TSE.

3.1.7. Maturidade na gestdo de vulneravibilidades

Um levantamento de todas as vulnerabilidades conhecidas e relacionadas a quatro grandes fabricantes de
firewall (vide Planilha de Anélise de fabricantes - falhas e tempo de correcao - SEI3189441) demonstrou que
os produtos do fabricante da solugdo escolhida pelo TSE apresentaram, ao longo dos ultimos cinco anos, um
volume muito inferior de vulnerabilidades. Tal fato evidencia zelo com a seguranca cibernética e maturidade
em seu processo de ciclo de vida do produto (testes, controles, validagdes).

Tal caracteristica consiste de elemento extremamente relevante para a conducdo de eleigdes, haja vista que a
seguranca cibernética ser essencial para um processo intimamente ligado com a soberania nacional e a
segurancga nacional.

Total de vulnerabilidades por ano
Fornecedor 2024 2023 2022 2021 2020
Check Point 2 3 6 4 7
Palo Alto 56 22 21 34 70
Fortinet 84 88 86 98 60
Cisco 6 40 136 64 105

De forma complementar, ao observarmos o tempo (em dias) que os fabricantes levaram para lancar uma
correcdo de vulnerabilidades altas e criticas, vemos que hd novamente uma vantagem consideravel para o
fabricante da solucao escolhida por esta equipe técnica.

Registre-se que uma vulnerabilidade alta ou uma vulnerabilidade critica representa uma situacao onde o
produto ofertado perdeu sua eficiéncia. Consiste de situacdo em que o produto permite a invasado da rede de
comunicacao de dados. Assim, ha extrema relevancia que as eventuais e indesejadas vulnerabilidades altas e
criticas sejam corrigidas no menor intervalo possivel.

Tempo para corrigir apenas vulnerabilidades criticas + altas (dias)
Fornecedor 2024 2023 2022 2021 2020
Check Point 1 2 1 0 2

PAN 17 2 6 18 46
Fortinet 28 34 29 30 5
Cisco 19 15 43 24 50

Os dados apresentados evidenciam a superioridade da solucdo escolhida por esta equipe técnica na gestéo de
vulnerabilidades cibernéticas. Com apenas 5 vulnerabilidades identificadas desde 2023, o fabricante se
destaca por sua robustez tecnolégica, enquanto outros concorrentes como Palo Alto (78 vulnerabilidades),
Fortinet (172 vulnerabilidades) e Cisco (46 vulnerabilidades) apresentaram nuUmeros significativamente
maiores.

Além disso, o fabricante Check Point demonstrou uma resposta répida e eficaz, corrigindo as vulnerabilidades
em média em 6 dias e as classificadas como "High/Critical" em apenas 1 dia , muito abaixo das médias de seus



concorrentes (por exemplo, Palo Alto demorou 111 dias para corrigir vulnerabilidades criticas).

Conclusdo

A escolha do fabricante Check Point para a solucdo de firewalls do TSE é uma decisdo técnica reforcada por
dois pilares relevantes: a preservacao do conhecimento técnico da equipe especializada e a maturidade
demonstrada pelo fabricante na gestdo de vulnerabilidades.

Primeiramente, a equipe técnica do TSE possui mais de 12 anos de experiéncia com solucdes Check Point, o
que garante um alto nivel de expertise e eficiéncia operacional. Ao manter a mesma tecnologia, evita-se a
perda de conhecimento impossivel de recuperar rapidamente apenas com treinamentos. Seriam necessarios
anos de experiéncia até que a recuperar a plena proficiéncia da equipe técnica do TSE adaptada a nova
tecnologia. Minimiza-se, assim, riscos de interrupcdes e garante-se a continuidade dos servigos essenciais.

Adicionalmente, a capacidade do fabricante da solucdo escolhida em mitigar rapidamente ameacas
cibernéticas reforca a seguranca cibernética, alinhando-se perfeitamente aos requisitos estratégicos da Justica
Eleitoral.

3.2 Detalhamento da solucao

a) Caracteristicas basicas do servico e/ou do material a ser contratado

A solugao que se deseja contratar consiste de"Aquisicdo de Appliance de firewall Check Point modelo 19200
ou superior, com licenciamento de softwares para habilitagdo de todas as funcionalidades de prevencdo de
ameacas (threat prevention), respectivos acessdrios para instalacdo e conexdo dos equipamentos a rede do
TSE e garantia de 60 meses".

b) Quantidades e as respectivas unidades de medida/fornecimento, com as devidas justificativas,
acompanhadas das memdrias de célculo e dos documentos que lhe ddo suporte

Iltem Descrigao Unidade | Quantidade V.allor' Valor Total
unitério
Aquisicao de Appliance de firewall Check
Point modelo 19200 ou superior, com
licenciamento de softwares para
habilitagdo de todas as funcionalidades de R$ R$

1 prevengao de ameagcas (threat unidade 4
prevention), respectivos acessérios para
instalacao e conexdo dos equipamentos a
rede do TSE e garantia de 60 meses.
Account ID do TSE: 0008229609

1.586.918,50 | 6.347.674,00

O TSE possui atualmente 4 equipamentos firewall do fabricante Check Point, modelo 23500. E deseja atualiza-
los para a geracao mais recente: Check Point modelo 19200, conforme apresentado no item 1.2.a.2 deste
Estudo Técnico Preliminar.

A aquisicdo de firewalls para o Tribunal Superior Eleitoral (TSE) mediante indicacdao de marca e modelo esta
fundamentada no Art. 41 da Lei n? 14.133/2021 , que permite tal medida em situacbes excepcionais, desde
que formalmente justificada. No presente caso, a escolha do fabricante Check Point e de seus modelos mais
recentes é necessaria e justificavel pelas seguintes razées:

3.2.b.1) Padronizacado do Objeto

O TSE ja utiliza equipamentos firewall da marca Check Point hd mais de uma década, o que resultou na
padronizacado de suas plataformas de seguranca cibernética. A substituicdo dos equipamentos atuais por
modelos mais modernos da mesma marca garante a continuidade dessa padronizagao, evitando
inconsisténcias operacionais e reduzindo os riscos associados a adocao de tecnologias incompativeis. A
manutencdo da mesma plataforma tecnoldgica também facilita a integracdo com sistemas existentes,
garantindo eficiéncia e desempenho.

3.2.b.2) Compatibilidade com Plataformas e Padrdes Ja Adotados (Inciso I, Alinea "b"):

A infraestrutura de seguranca do TSE foi desenvolvida e otimizada ao longo dos anos para operar com
solugbes Check Point. A troca para um fabricante diferente poderia comprometer a compatibilidade com
as politicas de seguranca, protocolos e ferramentas de gerenciamento ja implementadas, introduzindo
complexidade técnica desnecessaria. Além disso, a equipe técnica do TSE possui expertise consolidada na
administracdo de firewalls Check Point, o que minimiza a curva de aprendizado e maximiza a eficiéncia
operacional durante a transicao para os novos equipamentos.

3.2.b.3) Atendimento as Necessidades Especificas do TSE (Inciso |, Alinea "c"):

A Justica Eleitoral demanda um nivel elevado de seguranca cibernética para proteger sua infraestrutura
critica contra ameacas avancadas. Dados recentes demonstram que o fabricante Check Point apresenta o
menor nimero de vulnerabilidades entre os principais fornecedores de firewall, além de ser o mais agil na
correcdo dessas vulnerabilidades, com tempos médios de resolucdo. Essa maturidade na gestdo de
vulnerabilidades torna o Check Point a Unica solucdo capaz de atender plenamente as necessidades de



segurancga do TSE, especialmente considerando a criticidade dos servigos prestados pelo Tribunal.
3.2.b.4) Preservagao do Conhecimento Técnico Especializado:

A equipe técnica do TSE possui mais de 12 anos de experiéncia na administracao de solucdes Check
Point, sendo altamente especializada nessa tecnologia. A adocdo de um novo fabricante exigiria
treinamento extensivo, aumentando custos e introduzindo riscos operacionais durante o periodo de
adaptacdo. Manter o mesmo fabricante preserva o conhecimento técnico acumulado, garantindo maior
agilidade na implementacao e suporte continuo.

3.2.b.5) Seguranca Cibernética e Continuidade Operacional:

A seguranca cibernética é um pilar fundamental para a Justica Eleitoral, dada a sensibilidade das
informacgdes e processos sob sua responsabilidade. A escolha do Check Point, comprovadamente superior
em termos de robustez tecnoldgica e resposta rapida a vulnerabilidades, reforca o compromisso do TSE
com a protecao de sua infraestrutura critica. A substituicdo dos equipamentos atuais por modelos mais
modernos da mesma marca assegura a continuidade operacional, eliminando os riscos associados ao fim
de vida dos dispositivos existentes.

A indicacdo de marca e modelo em uma contratacdo publica, embora justificada com base no Art. 41 da Lei n®
14.133/2021, exige medidas robustas para mitigar o risco de sobrepreco por parte do fabricante ou seus
representantes. A equipe técnica de planejamento do Tribunal Superior Eleitoral (TSE) adotard as seguintes
estratégias para garantir a economicidade e transparéncia do processo:

a) Utilizagdo de Precos de Referéncia Baseados em Licitagcdes Competitivas

A equipe técnica utilizard pregos de referéncia obtidos de licitagdes anteriores em que todos os
fornecedores participaram, mas nas quais a Check Point foi declarada vencedora. Essa abordagem
garante que os valores considerados como base ja foram submetidos a concorréncia e validados pelo
mercado. Ao adotar esse critério, o TSE assegura que os precos praticados estejam alinhados ao
valor de mercado e refletem condigcbes competitivas, reduzindo significativamente o risco de
sobreprecgo.

b) Identificacdo e Comparacgao de "Part Numbers" com Precos Praticados pelo Fabricante

A equipe técnica identificard todos os "part numbers" necessarios para a implementacao da solucao,
incluindo equipamentos, licencas de software, servicos de suporte e acessérios. Esses itens serao
comparados com os precos efetivamente praticados pelo fabricante em outros contratos publicos e
privados. Essa andlise detalhada permitird verificar se os valores propostos estdo dentro da média de
mercado e evitard discrepancias significativas entre os pregos ofertados e os valores reais praticados
pelo fabricante.

c) Andlise Critica de Precos com Base em "Price Lists" Internacionais

Conforme recomendacdo do Acérddo TCU 1432/2024 - PLENARIO, a equipe técnica realizard uma
analise critica dos precos por meio da comparacdo com "price lists" publicados no exterior pelo
fabricante Check Point. Essa pratica permite verificar se os valores cobrados no Brasil estdo
alinhados aos precgos internacionais, considerando ajustes de cambio, impostos e eventuais custos
logisticos. A utilizagdo de listas de pregos internacionais € um mecanismo eficaz para identificar
possiveis distorcées e garantir que os precos contratados estejam em conformidade com padrées
globais.

¢) Garantia Técnica/Assisténcia Técnica/ Suporte Técnico

A solucdo a ser contratada deverd contemplar a garantia técnica do fabricante, durante um periodo de 60
meses.

Devido a relevancia dos equipamentos para o funcionamento da rede de comunicacao de dados do TSE e dos
sistemas informatizados, o atendimento em garantia deverd ser prestado em formato "24x7".

d) Normas Legais exclusivas

e Instrugao Normativa SGD/ME n? 94, de 23 de dezembro de 2022: Dispbe sobre o processo de contratacao
de solucdes de Tecnologia da Informacao e Comunicacao - TIC pelos érgaos e entidades integrantes do
Sistema de Administragao dos Recursos de Tecnologia da Informacao - SISP do Poder Executivo Federal.

e) Normas Técnicas aplicaveis

No escopo da solugéo a ser contratada sao aplicaveis as seguintes normas técnicas:

1. ABNT NBR ISO/IEC 27032

A norma ABNT NBR ISO/IEC 27032 estabelece diretrizes para a gestdo da seguranca cibernética,
abordando aspectos relacionados a protecdo de infraestruturas criticas contra ameacas digitais. Ela
enfatiza a importancia de solucées tecnolégicas robustas, como firewalls, para mitigar riscos cibernéticos
e garantir a continuidade dos servigos.

Aplicacdo na Compra:

Os novos firewalls Check Point devem ser avaliados quanto a sua capacidade de implementar
funcionalidades avangadas de threat prevention , como IPS , URL Filtering , Anti-Bot , Anti-Virus , DNS
Security , entre outras, conforme recomendado pela norma. Além disso, os equipamentos devem ser
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capazes de inspecionar trafego em alta velocidade (34Gbps ) com todas as fungdes ativadas,
garantindo desempenho sem comprometer a seguranca.

2. ABNT NBR ISO/IEC 15408 (Common Criteria)

A norma ABNT NBR ISO/IEC 15408 , conhecida como Common Criteria , define um framework para avaliar
a segurancga de produtos de Tecnologia da Informacao (Tl). Ela certifica que os equipamentos atendem a
requisitos rigorosos de seguranca funcional e garantia, com base em perfis de protecdo reconhecidos
internacionalmente.

Aplicacdao na Compra:

Os firewalls Check Point devem possuir certificagago Common Criteria ou equivalente, comprovando
sua conformidade com padroes globais de seguranca. Essa certificacao garante que os
equipamentos foram submetidos a avaliagdes rigorosas por laboratérios credenciados, validando sua
eficacia contra vulnerabilidades e ataques cibernéticos.

3. ABNT NBR ISO/IEC 27001 e 27002:

Essas normas estabelecem requisitos para sistemas de gestdo da seguranca da informacdo (SGSI) e boas
praticas para controles de seguranca. Os firewalls devem suportar politicas de seguranca alinhadas a essas
normas, facilitando a integracao com o SGSI do TSE.

f) Experiéncia profissional e formagdo da equipe técnica de execugao do contrato

N&o se aplica. Ndo ha alocagdo de equipe técnica.

g) Transicdo contratual

Ndo ha necessidade.

h) Transferéncia de conhecimento

Considerando-se que a solucdo escolhida refere-se a manutencéo da mesma tecnologia jd em uso no TSE ha
mais de 12 anos e a proficiéncia da equipe técnica do TSE na solucdo escolhida, ndao ha necessidade de
transferéncia de conhecimento.

i) Treinamento

Considerando-se que a solucdo escolhida refere-se a manutencao da mesma tecnologia jd em uso no TSE ha
mais de 12 anos e a proficiéncia da equipe técnica do TSE na solucdo escolhida, ndo hd necessidade de
treinamento.

j) Deslocamentos e Reembolso de Didrias e Passagens

Nao se aplica.

Outros aspectos relacionados a execucao contratual

a) vigéncia da ata de registro de precos, vigéncia contratual e prazo de execucédo

a.l) vigéncia da ata de registro de precos (ARP), se for o caso.

N&o se aplica, haja vista que a contratacdo ora pretendida nao exigird publicacdo de ata de registro de
pregos.

a.2) vigéncia contratual

Esta equipe de planejamento prevé a vigéncia de 63 meses para o contrato, assim detalhada:

e 3 meses para entrega dos equipamentos no TSE.

e 60 meses de garantia dos equipamentos. Durante o periodo de garantia, a empresa contratada
deverd responsabilizar-se pelo efetivo atendimento para suporte aos equipamentos, devendo
apresentar garantia contratual valida até o final do contrato.

a.3) se aplicavel, também deve ser informado o prazo de execucao do servico.

Os equipamentos devem ser fornecidos ao TSE e instalados no prazo de até 90 dias contados da
publicacdo do Contrato no PNCP.

b) Ordem de Servico Inicial



Ndo ha necessidade. O fornecimento e respectiva instalacdo dos equipamentos terd seu prazo de inicio
contabilizado a partir da publicagdo do contrato no PNCP.

c) Impactos ambientais

A aquisicao de novos firewalls Check Point pelo Tribunal Superior Eleitoral (TSE) incorpora medidas robustas
para mitigar impactos ambientais, alinhando-se as melhores praticas de sustentabilidade e conformidade com
normas internacionais. Para garantir que os equipamentos adquiridos sejam ambientalmente responsaveis,
foram estabelecidos critérios rigorosos baseados em normas técnicas reconhecidas e praticas sustentaveis.

1. Conformidade com Normas de Seguranga, Emissdes e Sustentabilidade

Os novos firewalls devem atender a um conjunto abrangente de normas que garantem seguranca
operacional, controle de emissdes e sustentabilidade ambiental:

Normas de Seguranca:

Os equipamentos devem estar em conformidade com as normasCB IEC 62368-1 , CE LVD
EN62368-1, UL62368-1 e ASNZS 62368.1 , que regulamentam a seguranca elétrica e mecanica
dos dispositivos. Essas certificacdes asseguram que os produtos nao representam riscos ao meio
ambiente ou a saude humana durante sua operacao.

Normas de Emissdes:

A mitigacdo de interferéncias eletromagnéticas é garantida pela conformidade com as normasCE ,
FCC IC , VCCI e ASNZS ACMA. Essas certificagfes garantem que os equipamentos operam dentro
dos limites aceitaveis de emissdes, minimizando impactos no ambiente eletromagnético.

Normas Ambientais:

Os firewalls devem atender as normas ROHS (Restricdo de Substancias Perigosas), REACH
(Registro, Avaliacdo, Autorizacdao e Restricdo de Substancias Quimicas), WEEE (Residuos de
Equipamentos Elétricos e Eletrénicos) e ISO 14001 (Sistema de Gestdo Ambiental). Essas normas
asseguram que os equipamentos sdo fabricados sem o uso de materiais nocivos ao meio ambiente,
promovem a reciclagem adequada e estdo inseridos em processos de gestao ambiental certificados.

2. Logistica Reversa de Pecas Substituidas

Como parte das medidas de mitigacdo de impactos ambientais, a contratada serd obrigada a assumir a
responsabilidade pela logistica reversa de pecas eventualmente substituidas durante a implementacao ou
manutencao dos equipamentos. Isso inclui a coleta, transporte e destinacdo adequada de componentes
obsoletos ou danificados, garantindo que esses materiais sejam reciclados ou descartados de forma
ambientalmente correta, conforme as normas WEEE e ISO 14001 .

3. Documentacao em Meio Eletrénico

Para reduzir o consumo de papel e promover praticas sustentdveis, toda a documentacdo técnica
relacionada aos equipamentos, incluindo manuais de operacao, guias de instalacao e certificacdes,
deverd ser fornecida exclusivamente em meio eletrénico . Essa exigéncia ndo apenas contribui para a
preservacdo dos recursos naturais, mas também facilita o acesso e armazenamento seguro das
informacdes por parte da equipe técnica do TSE.

3.4 Servicos e/ou materias complementares nao contemplados na solucao escolhida

a) Contratacdo adicional

Nao se aplica.

b) Ajustes em outras contratagées existentes

Nao se aplica.
¢) Requisitos de Tl
Nao se aplica.

d) Adequacéo das Instalacées e Infraestrutura do TSE

A instalacdo dos novos firewall deverd ocorrer de forma a nao interromper o funcionamento dos atuais
firewalls.

Devido a isso, é necessario que a equipe de rede do TSE reserve espaco no datacenter, em regidao préxima aos
atuais firewall, para que os novos sejam instalados.

Apoés a instalagdo dos novos firewalls, haverd a comutacdo da rede para estes equipamentos e, assim, os
antigos poderdo ser desativados.

CAPITULO 4. ANALISE DO PROCESSO DE CONTRATACAO ANTERIOR




4.1 Procedimento SEI, Contrato ou Nota de Empenho

A contratacdo anterior fora conduzida no TSE por meio do processo2019.00.000002707-2.
O Estudo Técnico Preliminar entdo elaborado encontra-se no documento SEI1105978.

O Edital de Pregao Eletronico 62/2019 encontra-se no documento SEI1173551.

O Anexo | - Termo de Referéncia encontra-se no documento SEI1173563.

Consistiu da aquisicao de 4 equipamentos firewall Marca Checkpoint, modelo 23500 Security Gateway, a um valor
total de R$ 7.927.000,00 (sete milhdes novecentos e vinte e sete mil reais).
Atualizando-se o valor acima pelo IPCA desde a data de assinatura do Contrato TSE 62/2019 (12/12/2019) até

28/02/2025, temos um valor atualizado de R $ 10.718.273,19 (dez milhdes, setecentos e dezoito mil
duzentos e setenta e trés reais e dezenove centavos).

A atualizacdo dos valores pelo PICA foi realizada por meio do site calculoexato.com.br, obtendo-se uma variacao do
IPCA de 35,2122% entre 12/12/2019 e 28/02/2025.

4.2 Fase Interna da Licitacao (exigéncias e sugestdoes exaradas pelas unidades técnicas da SAD e
Assessoria Juridica)

Quanto ao Despacho SEARE 1006471

A equipe de planejamento apresentara apenas uma solucdo nos Estudos Preliminares entdo realizados. Desta
feita, a equipe de planejamento pesquisou outras possiveis solucdes, com respectivo detalhamento.

Houve duvidas sobre exigéncia de manter-se o mesmo fabricante dos equipamentos anteriores visando
compatibilidade. O atual ETP dedicou uma secdo a analisar os beneficios relacionados a tal questao.

A SEARE questionou se a contratagao ds firewalls poderia ser realizada de forma conjugada com a contratagao
de servicos do Backbone da Justica Eleitoral (enlaces de comunicacdo de dados entre o TSE e os TRE), o
presente ETP detalha a vantajosidade de que os dois projetos sejam realizados de forma apartada.

Por fim, a SEARE recomendou que fossem juntados aos autos os documentos que demonstravam vantajosa a
implementacdo de VPN entre o TSE e os TRE, em detrimento da atualizacao dos firewalls dos TRE. Ressaltamos
que nao é objeto do presente ETP os firewalls dos TRE, deixando de fazer sentido tal consideracdo da SEARE.
Registre-se, no entanto, que todo o levantamento de estimativa de precos das solucdes ora aventadas, estao
detalhadas neste documento.

Quanto a Informacao AGES 96 (1135445)
Consistiu de andlise de critérios socioambientais constantes do projeto de atualizagdo dos equipamentos.
Os critérios sugeridos foram:

1. Apresentacao do Certificado de Registro no Cadastro Técnico Federal de Atividades Potencialmente
Poluidoras ou Utilizadoras de Recursos Ambientais (CTF/APP) para atendimento ao art. 17 da Lei n®
6.938/81 - Politica Nacional do Meio Ambiente.

2. Os equipamentos eletronicos ndo devem conter substancias perigosas em concentracdo acima da
recomendada na diretiva RoHS.

3. Utilizacao de embalagens fabricadas com materiais que propiciem a reutilizacdo ou a reciclagem, art.
32 da Lei n? 12.305/2010 - Politica Nacional de Residuos Sélidos.

4. Logistica reversa com destinagao ambientalmente adequada dos residuos, art. 33 da Lei n?
12.305/2010 - Politica Nacional de Residuos Sélidos.

5. Fornecimento aos empregados dos equipamentos de seguranca que se fizerem necessarios para a
execucao de servicos, art. 62 da IN MPOG n? 01/2010.

6. Realizacdo de programa interno de treinamento de seus empregados para a reducao de consumo de
energia elétrica, consumo de agua e reducdo de producao de residuos sélidos, observadas as
normas ambientais, art. 62 da IN MPOG n¢ 01/2010.

7. A contratada ndo deve possuir inscricao no cadastro de empregadores flagrados explorando
trabalhadores em condicées andlogas as de escravo;

8. A contratada, ou seus dirigentes, nao deve ter sido condenada por infringir as leis de combate a
discriminacdo de raca ou de género, ao trabalho infantil e ao trabalho escravo.

9. Elaboracao e implementacao do Programa de Controle Médico de Saude Ocupacional (PCMSO) e do
Programa de Prevencgao de Riscos Ambientais (PPRA).

10. Atendimento ao art. 93 da Lei n? 8.213/91.

Dentre os critérios acima, ndo possuem coeréncia com o objeto da presente contratacao os de nimero 5, 6 e
9, haja vista que ndo ha, na contratagdo pretendida, o fornecimento de mao de obra.

Quanto ao Parecer ASJUR 550 (1151455)

O Parecer Juridico destaca a necessidade de ajustes técnicos, legais e formais na minuta de edital e seus
anexos. As principais providéncias incluem: correcdo de inconsisténcias textuais, inclusdo de cldusulas
especificas sobre garantia e suporte, uniformizacdo de prazos e cédigos orcamentdrios, e observancia das
normas de sustentabilidade e critérios de participacdo de ME/EPP. Vejamos:
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1. Aspectos Legais e Regulatérios
Regime de Execucdo do Contrato :

O regime de execucdo do contrato deve ser claramente definido como "empreitada por preco
global", conforme o art. 62, VIII, “a” da Lei n? 8.666/93.

Manifestacdo desta equipe de planejamento: Na elaboracdo do termo de referéncia, em
consonacia com o objeto contratado, deverd ser registrado claramente o regime de execucao
observando-se o que prevé a Lei 14.133/2021.

Aplicagao do Decreto n? 8.538/2015 (ME/EPP) :

Ndo é possivel aplicar a reserva de 25% do quantitativo para microempresas (ME) e empresas
de pequeno porte (EPP) devido a auséncia de equipamentos nacionais com caracteristicas
técnicas adequadas.

Manifestacdo desta equipe de planejamento: Manter a justificativa no Termo de Referéncia (TR)
sobre a impossibilidade de aplicacdo da cota reservada.

Critérios de Sustentabilidade :

A inclusdo de critérios de sustentabilidade é obrigatéria, conforme legislacdo vigente (ex.:
Constituicdo Federal, Lei n? 12.305/2010, Diretiva RoHS).

Manifestacdo desta equipe de planejamento: Assegurar que os critérios de sustentabilidade
estejam claramente definidos no Termo de Referéncia e Edital.

2. Ajustes na Minuta de Edital e Anexos
Erros de Digitacao e Padronizacdo :

Corrigir erros ortograficos e inconsisténcias (ex.: "Checkpoint" para "Check Point", "Contrato
88/2018" para "Contrato 88/2015").

Manifestacdo desta equipe de planejamento: Realizar revisdao textual e padronizacao
terminoldgica.

Garantia Técnica e Suporte :
Incluir subitens no item 4.6 para detalhar obrigacdes de suporte técnico, como:
Disponibilizagao de sistema de abertura de chamados com acompanhamento online.
Responsabilidade total da contratada pelas despesas geradas pelo suporte técnico.
Capacitacdo e certificacdo dos técnicos de suporte pela fabricante.

Manifestacdo desta equipe de planejamento: Assegurar que as obrigacdes atinentes ao suporte
técnico estejam ricamente detalhadas no Termo de Referéncia e que a Minuta de Contrato faca
remissdo a tais obrigacdes.

Atualizacdes de Software :

Garantir que a contratada disponibilize atualizacbes de software e firmware sem custos
adicionais durante o periodo de garantia.

Manifestacdo desta equipe de planejamento: Assegurar que as obrigacdes atinentes as
atualizagOes de software e de firmware estejam ricamente detalhadas no Termo de Referéncia e
que a Minuta de Contrato faca remissao a tais obrigacdes.

Niveis de Severidade :

Questionar a area técnica sobre a necessidade de detalhar melhor os niveis de severidade (ex.:
indisponibilidade total ou parcial dos produtos).

Manifestacdo desta equipe de planejamento: Assegurar que os niveris de severidade de
incidentes e respectivos prazos de atendimento esteam ricamente detalhados no Termo de
Referéncia e que a Minuta de Contrato faca remissdo a tais obrigacdes.

Padronizacao de Prazos :

Uniformizar os prazos mencionados no edital e anexos (ex.: "contados da data de abertura do
Pregao").

Manifestacao desta equipe de planejamento: Revisar e alinhar os prazos nos documentos.

3. Outras Providéncias
Estimativa de Precos :

Garantir que a estimativa de precos seja baseada em multiplas fontes de pesquisa de mercado,
conforme jurisprudéncia do TCU.

Manifestacdo desta equipe de planejamento: Confirmar a adequacao da metodologia utilizada,
sob a luz das exigéncias da Lei 14.133/2021

Subcontratacao :
Manter a vedacao a subcontratacao integral ou parcial do objeto, conforme item 13 do TR.

Manifestacdo desta equipe de planejamento: Assegurar que as limitagdes de subcontratacao
estejam claramente registrada no ETP, TR e Edital.

Revogacgao de Processos Anteriores :

Cancelar processos anteriores (SEI 2017.00.000008300-1 e SEI 2017.00.000008899-2) que
foram substituidos ou tornados prejudicados.

Manifestacdo desta equipe de planejamento: Realizar pesquisa sobre outros eventuais
processos que tratem do mesmo objeto e formizar seu cancelamento, caso existam.

Decretos Revogados :

Observar que o Decreto n2 10.024/2019 revogou os Decretos n® 5.450/2005 e n2 5.504/2005,
sendo necessario ajustar o edital aos novos termos.

Manifestacdo desta equipe de planejamento: Realizar revisao da legislagao e normas
eventualmente citadas no ETP e TR, a fim de nao relacionar aqueles que j& tiverem sido



revogados e citar versdes atualizadas destas.

Quanto ao Parecer ASJUR 588 (1167810)

Este Parecer Juridico complementar destaca a necessidade de ajustes adicionais na minuta de edital e seus anexos,
com foco em justificativas para garantias técnicas, padronizagdo textual, inclusdo de cldusulas especificas e
alinhamento as normas vigentes. Vejamos:

1. Aspectos Legais e Regulatérios
Justificativa para Garantia Técnica de 60 Meses :

O Termo de Referéncia inicialmente previa garantia técnica de 48 meses, mas foi alterado para 60 meses,
alinhando-se as cotacdes de precos e ao estudo preliminar.

Contudo, h& necessidade de justificar a exigéncia de garantia de 60 meses com base no mercado, pois
essa decisdo pode onerar a contratagao.

Providéncia: A drea demandante deve apresentar justificativa detalhada sobre a viabilidade e
competitividade do periodo de garantia no mercado.

Assinaturas no Termo de Referéncia :

A Instrucdo Normativa n® 1/2019 exige que o TR seja assinado pela Equipe de Planejamento da
Contratacao, pela autoridade maxima da Area de TIC e aprovado pela autoridade competente (Diretor-
Geral).

Embora a aprovagao pelo Diretor-Geral ainda ndo seja obrigatéria no ambito do Tribunal Superior Eleitoral
(TSE), é recomendéavel como boa prética.

Providéncia: Garantir que o TR atenda aos requisitos formais de assinatura e aprovacgao.
Revogagao de Decretos Anteriores :

O Decreto n® 10.024/2019 revogou os Decretos n® 5.450/2005 e n? 5.504/2005, sendo necessario ajustar
o edital aos novos termos.

Providéncia: Alinhar o edital as disposicdes do Decreto n? 10.024/2019.

2. Ajustes na Minuta de Edital e Anexos
A) Minuta do Termo de Referéncia (TR)
CorregdOes Textuais e Padronizagao :

Foram corrigidos diversos erros de digitacdo e inconsisténcias textuais apontados no Parecer
anterior (ex.: "Contrato 88/2018" para "Contrato 88/2015", "Checkpoint" para "Check Point").

Providéncia: Confirmar que todas as corregées foram implementadas.
Garantia Técnica e Suporte :
O periodo de garantia técnica foi ajustado para 60 meses, conforme as cotacdes de pregos.

Foi incluida clausula para responsabilizar a contratada por todas as despesas geradas pelo suporte
técnico durante o periodo de garantia.

Providéncia: Revisar se a redacao final atende as necessidades técnicas e legais.
Atualizacdes de Software :

A &rea técnica entendeu que ndo é necesséario disponibilizar atualizacées de software tdo logo
ocorram seus langamentos, pois isso pode exigir planejamento prévio.

Providéncia: Assegurar que as necessidades de atualizagdo de software (a exemplo de prazos)
estejam claramente definidas no Termo de Referéncia.

Tabela de Infracdes :

Foi incluido um novo item na tabela de infracdes: “Deixar de cumprir determinacdo formal ou
instrucdo dos fiscais ou Comissao de Recebimento, limitado a 5 ocorréncias”.

Providéncia: Assegurar que as alteracdes eventualmente realizadas em ETP e/ou TR sejam
harmonizadas com o Edital.

B) Minuta do Contrato
Garantia Técnica de 60 Meses :
Assim como no TR, a minuta de contrato também prevé garantia técnica minima de 60 meses.
Providéncia: Justificar a exigéncia com base no mercado e verificar a viabilidade financeira.
Clausulas de Atualizacao e Suporte :

As cldusulas relativas a atualizacdes de software e firmware foram mantidas sem alteracdes, com
base na justificativa da area técnica.

Providéncia: Confirmar que a redacao atende as necessidades do TSE.

3. Outras Providéncias
Discrepancias Detectadas :

Foi identificada discrepancia entre o TR, o estudo preliminar e as cotacdes de precos quanto ao periodo
de garantia técnica.

Providéncia: Harmonizar os documentos para evitar inconsisténcias.

Definicoes Claras :

A drea técnica substituiu expressées subjetivas (ex.: "satisfatdria") por definicoes mais objetivas nos itens
do TR.

Providéncia: Revisar os ajustes para garantir clareza e objetividade.



Padronizacao de Prazos :

Os prazos mencionados no edital foram uniformizados, eliminando divergéncias entre dias Uteis e
feriados.

Providéncia: Confirmar que todos os prazos estdo consistentes.

Parecer ASJUR 643 (1186322)

O Parecer Juridico em questdo trata da andlise de uma minuta de edital para aquisicdo de uma Solucdo de
Seguranca (firewall em cluster de alta disponibilidade) destinada a atualizagao tecnolégica do parque de segurancga
da Justica Eleitoral. Este parecer complementa andlises anteriores, abordando ajustes realizados no Termo de
Referéncia (TR), na minuta de edital e no contrato, com foco na aplicacdo da disciplina prevista no § 42 do art. 21 da
Lei n® 8.666/1993.

Este Parecer Juridico destaca a obrigatoriedade de republicacdo do edital e reabertura do prazo inicial,
independentemente da natureza das alteragbes realizadas. As principais providéncias incluem: exclusdao de
exigéncias documentais, adequacdo ao Decreto n2 10.024/2019 e observancia das normas sobre alteracdes no
instrumento convocatério.

Abaixo estdo elencadas as principais recomendacgdes e providéncias exigidas no Parecer.

1. Aspectos Legais e Regulatérios
Alteracdes no Edital e Reabertura de Prazo :

Conforme o § 42 do art. 21 da Lei n? 8.666/1993, qualquer modificagcdo no edital exige divulgagao pela
mesma forma que o texto original, reabrindo-se o prazo inicialmente estabelecido, exceto quando a
alteracao nao afetar a formulagao das propostas.

Providéncia: Caso haja necessidade de republicacdo, hd de ser respeitado prazo estabelecido na Lei
14.133/2021.

Revogacao de Decretos Anteriores :

O Decreto n2 10.024/2019 revogou os Decretos n® 5.450/2005 e n? 5.504/2005, sendo necessario ajustar
o edital aos novos termos.

Providéncia: Assegurar que o Edital esteja alinhado as disposicées do Decreto n® 10.024/2019.
2. Ajustes na Minuta de Edital e Anexos
A) Termo de Referéncia (TR)
Exclusao de Exigéncias Documentais :

A COINF excluiu a exigéncia constante do subitem 5.1.4 do Capitulo 5 do TR, atendendo a solicitacéo
da empresa Pisontec Comércio e Servicos em Tecnologia da Informagdo EIRELI.

Providéncia: Assegurar que haja harmonizcao entre ETP, TR, Edital e Minuta de Contrato.
Alteracdes em Conformidade com o Decreto n© 10.024/2019 :

Foram efetuadas alteracées na minuta de edital para adequacao ao novo decreto, jad analisadas nos
Pareceres n? 618/2019 e n? 613/2019.

Providéncia: Assegurar que haja harmonizgdo entre ETP, TR, Edital e Minuta de Contrato.
B) Minuta de Edital
Suspensao da Licitacdo :
A licitacao fora suspensa conforme aviso de suspensdo (SEI 1186196).
Providéncia: Aguardar a republicagao do edital apds as modificacdes necessarias.
Republicacao e Reabertura de Prazo :

Mesmo que as alteracdes reduzam exigéncias ou ampliem o universo de competidores, é obrigatéria
a republicacao do edital e a reabertura do prazo inicial, conforme entendimento do TCU (Acérddo n®
1197/2010).

Providéncia: Caso haja necessidade de republicacdo, ha de ser respeitado prazo estabelecido na Lei
14.133/2021.

4.3 Fase Externa da Licitacao (questionamentos, pedidos de impugnacao, diligéncias, inabilitacoes,
recursos etc)

Questionamentos formulados pela empresa NEC (SEl 1175931):

1. Conforme edital, pagina 25, item “3.5.6. Suportar os protocolos HTTP, SMTP assim como inspecdo de trafego
criptografado através de HTTPS e TLS”, entendemos que nao é requerido a fungdo de AntiSpam para o equipamentos de
Firewall, entdo o protocolo SMTP pode ser desconsiderado deste item. O nosso entendimento esté correto?

N&o. O entendimento ndo esta correto.

E necessério suporte ao protocolo SMTP de modo que a solucédo de firewall possa encaminhar arquivos recebidos por
correio eletronico para analise pela solucdo Checkpoint Sandblast de propriedade do TSE, conforme item 3.5.4. "os
appliances de firewall deverdo ser capazes e estar licenciados para enviar, de forma automatica, arquivos trafegados
para analise na solugéo Check Point Sandblast em uso atualmente no Tribunal Superior Eleitoral".

No entanto, o Edital ndo exige a funcionalidade de antispam para os equipamentos de firewall.

2. Conforme edital, pagina 26, item “3.5.10. Implementar e identificar existéncia de malware em anexos de email e URL
‘s conhecidas ”, entendemos que ndo é requerido a fungdo de AntiSpam para o equipamentos de Firewall, entdo o texto
“anexos de e-mail” pode ser desconsiderado deste item. O nosso entendimento esta correto?

N&o. O entendimento néo esté correto.



A identificacdo de malwares existentes em anexos de e-mail ocorrerd por meio do encaminhamento do arquivo para a
solugdo Checkpoint Sandblast de propriedade do TSE, conforme item 3.5.4. "os appliances de firewall deverdo ser
capazes e estar licenciados para enviar, de forma automatica, arquivos trafegados para andlise na solugdo Check Point
Sandblast em uso atualmente no Tribunal Superior Eleitoral".

Conforme ja dito anteriormente, o Edital ndo exige a funcionalidade de antispam para os equipamentos de firewall.

3. Conforme edital, pagina 26, item “3.5.17. A solugdo deve suportar as seguintes topologias de implantagao: Inline,
Message Transfer Agent (MTA) e Mirror/TAP”, entendemos que ndo é requerido a fungdo de AntiSpam para o
equipamentos de Firewall, entdo o texto “Message Transfer Agent (MTA)” pode ser desconsiderado deste item. O nosso
entendimento esté correto?

N&o. O entendimento néo esta correto.

A solucdo de firewall deverd atuar tanto de forma Inline, quanto como Message Transfer Agent (MTA) e suportar
Mirror/TAP, de modo a permitir o encaminhamento de arquivos para a solugdo Checkpoint Sandblast de propriedade do
TSE, conforme item 3.5.4. "os appliances de firewall deverdo ser capazes e estar licenciados para enviar, de forma
automatica, arquivos trafegados para andlise na solugdo Check Point Sandblast em uso atualmente no Tribunal Superior
Eleitoral".

4. Conforme edital, pagina 26, item “3.5.26. Deve suportar a monitoragdo de arquivos trafegados na internet (HTTP,
HTTPS, SMTP)”, entendemos que ndo é requerido a funcdo de AntiSpam para o equipamentos de Firewall, entdo o
protocolo “SMTP” pode ser desconsiderado deste item. O nosso entendimento esta correto?

N&o. O entendimento néo estd correto.

E necessério suporte ao protocolo SMTP de modo que a solucdo de firewall possa encaminhar arquivos recebidos por
correio eletronico para analise pela solugdo Checkpoint Sandblast de propriedade do TSE, conforme item 3.5.4. "os
appliances de firewall deverdo ser capazes e estar licenciados para enviar, de forma automatica, arquivos trafegados
para analise na solugdo Check Point Sandblast em uso atualmente no Tribunal Superior Eleitoral".

Conforme j& dito anteriormente, o Edital ndo exige a funcionalidade de antispam para os equipamentos de firewall.

5. Conforme edital, pagina 28, item “3.6.42. Devera possibilitar a criagdo ou migracdo de assinaturas customizadas no
formato SNORT e/ou Suricata”, entendemos que solucdo ofertada deve permitir a criacdo e/ou customizacdo de
assinaturas de IPS, opcionalmente podendo importar assinaturas de padrao SNORT e/ou Suricata O nosso entendimento
esta correto?

N&o. O entendimento néo esté correto.

Conforme o item questionado, é necessario que a solugdo suporte assinaturas no formato SNORT ou Suricata ou ambos
os formatos.

6. Conforme edital, pagina 28, item “3.6.43. Suportar o bloqueio de virus e spywares em, pelo menos, 0s seguintes
protocolos: HTTP, SMB/CIFS e SMTP”, entendemos que ndo é requerido a funcdo de AntiSpam para o equipamentos de
Firewall, entdo o protocolo “SMTP” pode ser desconsiderado deste item. O nosso entendimento esté correto?

N&o. O entendimento néo esté correto.

A solucdo deve ser capaz de bloquear arquivos contaminados por virus e spywares recebidos por e-mail, utilizando o
protocolo SMTP.

Consideracdes da equipe de planejamento:

Pelo que se observa dos aspectos técnicos dos questionamentos, estes ndo consistiram de duvidas
ou mal entendimento das exigéncias editalicias, mas sim de uma tentativa de que fossem
desconsideradas exigéncias de compatibilidade com outras solucdes existentes no TSE.

Questionamentos formulados pela empresa Exceed Partners (SEl 1178388 e 1179215):

1. Conforme item “3.5.4. Os appliances de firewall deverdo ser capazes e estar licenciados para enviar, de forma
automatica, arquivos trafegados para andlise na solugao Check Point Sandblast em uso atualmente no Tribunal Superior
Eleitoral. O ambiente do TSE possui instalado 5 (cinco) equipamentos Check Point Sandblast;”. Entendemos que somente
o fabricante Check Point atende o requisito, por isso solicitamos a retirada do item do edital. Nosso entendimento estd
correto?

N&o, o entendimento n&do esta correto.

O item em questdo, assim como diversas outras exigéncias do Termo de Referéncia, destina-se a assegurar a
integracdo dos equipamentos ao ambiente de datacenter do TSE.

Seria inadequado para o TSE ter que adaptar o ambiente de datacenter ao produto a ser fornecido pelos licitantes. O
correto é que a solugao fornecida seja integrada ao ambiente.

Outrossim, a solugdo Check Point Sandblast suporta implantagdo com gateways Check Point de forma nativa, mas

também suporta o uso do protocolo ICAP, conforme manual
(https://scl.checkpoint.com/documents/R80.30/WebAdminGuides/EN/CP_R80.30_ThreatPrevention_AdminGuide/html_frameset.htn
topic .= documents/R80.30/WebAdminGuides/EN/CP_R80.30_ThreatPrevention_AdminGuide/190309), garantindo assim

a integragdo com produtos de terceiros. Caso a implantagéo seja realizada através do protocolo ICAP, deverdo ser
fornecidos todos produtos e licengas necessarios para o funcionamento em conjunto com a solugdo Check Point
SandBlast.

2. Conforme item “3.5.5. A solugdo deve ser capaz de bloquear uma conexao até que a classificacdo da mesma seja
completada;”. Entendemos que somente o fabricante Check Point atende o requisito, por isso solicitamos a retirada do
item do edital. Nosso entendimento esté correto?

N&o, o entendimento n&do esta correto.

O item em questdo, assim como diversas outras exigéncias do Termo de Referéncia, destina-se a assegurar a
integracao dos equipamentos ao ambiente de datacenter do TSE.

Seria inadequado para o TSE ter que adaptar o ambiente de datacenter ao produto a ser fornecido pelos licitantes. O
correto é que a solugéo fornecida seja integrada ao ambiente.

Outros fabricantes também possuem mecanismos para bloqueio de conexdes durante o processo de classificacdo de
forma nativa ou através de conjunto de produtos, a exemplo dos fabricantes a seguir:

Fortinet: https://help.fortinet.com/fsandbox/cli-olh/2-5-0/index.htm - fortimail-expired: Enable/Disable expired timeout
option for FortiMail files. By default, FortiMail will hold a mail for set period to wait for the verdict from FortiSandbox.
When FSA scans an attachment or URL from FortiMail, it will check if the verdict is still needed as FortiMail might
already have already released the email. If not, the scan will have an Unknown rating and skipped the status. Users



can run this command to enable or disable this expiration check.

Fabricante Forcepoint:
https://www.websense.com/content/support/library/email/hosted/admin_guide/email_threat_analysis . as.px - Select the
analysis mode you wish to use:Enforce holds any messages with attachments sent for analysis, and then quarantines
those messages found to contain malicious attachments.

3. Conforme item “3.5.17. A solugdo deve suportar as seguintes topologias de implantagdo: Inline, Message Transfer
Agent (MTA) e Mirror/TAP;”. Entendemos que somente o fabricante Check Point atende o requisito, por isso solicitamos a
retirada do item do edital. Nosso entendimento est& correto?

N&o, o entendimento n&o esté correto.

O item em questdo, assim como diversas outras exigéncias do Termo de Referéncia, destina-se a assegurar a
integracdo dos equipamentos ao ambiente de datacenter do TSE.

Seria inadequado para o TSE ter que adaptar o ambiente de datacenter ao produto a ser fornecido pelos licitantes. O
correto é que a solugao fornecida seja integrada ao ambiente.

Outros fabricantes também suportam tais topologias de implantagdo nativamente ou através de conjunto de produtos.

Fabricante Fortinet: https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiSandbox.pdf - Pagina 4:
Integrated mode with FortiGate: HTTP, SMTP, POP3, IMAP, MAPI, FTP, IM and their equivalent SSL-encrypted versions -
Integrated mode with FortiMail: SMTP, POP3, IMAP - Sniffer mode: HTTP, FTP, POP3, IMAP, SMTP, SMB.

Fabricante Cisco: https://www.cisco.com/c/en/us/products/collateral/security/amp-appliances/datasheet-c78-
733182.html - Cisco AMP for Networks builds on the Cisco Firepower Next-Generation Intrusion Prevention System
NGIPS. When the system is deployed in line, it detects and blocks client-side exploit attempts that can lead to malicious
file downloads, commonly referred to as drive-by attacks.
https://www.cisco.com/c/en/us/products/collateral/security/email-security-appliance/data-sheet-c78-729751.html -
Cisco Email Security Appliance now includes Cisco Advanced Malware Protection. It offers file reputation scoring and
blocking, static and dynamic file analysis (sandboxing), and file retrospection for the continuous analysis of threats,
even after they have traversed the email gateway. Users can block more attacks, track suspicious files, mitigate the
scope of an outbreak, and remediate quickly. Advanced Malware Protection is available to all Email Security Appliance
customers as an additionally licensed feature.
https://www.cisco.com/c/en/us/td/docs/security/firepower/60/configuration/guide/fpmc-config-guide-v60/fpmc-config-
guide-v60_chapter_01011010.html - Passive Interfaces on the Firepower System: You can configure one or more
physical ports on a managed device as passive interfaces.

4. Conforme item “3.6.42. Devera possibilitar a criacdo ou migracéo de assinaturas customizadas no formato SNORT e/ou
Suricata;”. Entendemos que somente o fabricante Check Point atende o requisito, por isso solicitamos a retirada do item
do edital. Nosso entendimento esté correto?

N&o, o entendimento n&o esté correto.

O item em questdo, assim como diversas outras exigéncias do Termo de Referéncia, destina-se a assegurar a
integrac@o dos equipamentos ao ambiente de datacenter do TSE.

Seria inadequado para o TSE ter que adaptar o ambiente de datacenter ao produto a ser fornecido pelos licitantes. O
correto é que a solugéo fornecida seja integrada ao ambiente.

Outros fabricantes também suportam assinaturas criadas no padrdo SNORT ou SURICATA, conforme demonstrado a
sequir.

Fabricante Cisco: https://www.cisco.com/c/en/us/support/docs/security/firesight-management-center/117924-technote-
firesight-00.html.

Fabricante Forcepoint: https://support.forcepoint.com/KBArticle?id=How-to-use-Firewall-Enterprise-user-defined-IPS-
signatures.

5. Entendemos que presente licitacdo tem por objeto a aquisicdo de Solucao de Seguranga para atualizagao do parque
de seguranca da Justica Eleitoral, contemplando o fornecimento de Firewall em um cluster de alta disponibilidade, pelo
prazo de 12 (doze) meses, contemplando neste periodo a garantia e suporte técnico, estad correto nosso entendimento?

N&o, o entendimento ndo esta correto.

O prazo de 12 (doze) meses indicado no Objeto do Edital diz respeito a vigéncia do contrato. O prazo de garantia e
suporte técnico deverd ser de, no minimo, 60 (sessenta) meses, conforme especificado no item 4.3: "O periodo de
Garantia Técnica deverd ser de, no minimo, 60 (sessenta) meses, e serd contado a partir da data de recebimento
definitivo do(s) equipamento(s) e/ou software(s)." Durante o periodo de 60 meses da garantia deverdo ser prestados
todos os servigos indicados na Secdo 4 do Termo de Referéncia - Anexo | do Edital.

Consideracdes da equipe de planejamento:

Pelo que se observa dos aspectos técnicos dos questionamentos, estes nao consistiram de duvidas
ou mal entendimento das exigéncias editalicias, mas sim de uma tentativa de que fossem
desconsideradas exigéncias de compatibilidade com outras solucdes existentes no TSE.

Questionamento formulado pela empresa Pisontec (SEl 1182576):

1. Diante de todo o exposto, em respeito aos principios da Legalidade, da Ampla Concorréncia e da Isonomia,
entendemos que, tendo em vista a afronta a legislacdo vigente, bem como ao entendimento do TCU e da SEFTI, ndo se
aplica o subitem 2.4.1 transcrito acima, no sentido de exigir documentacgdo especifica de comprovacgéo. Estd correto o
nosso entendimento?

Sim. O entendimento esta correto. O subitem 2.4.1. do Capitulo VIII do Edital ndo devera ser aplicado a contratacdo em
questdo.

Consideracdes da equipe de planejamento:

O item 2.4.1 do Capitulo VIII do Edital dizia respeito a apresentacao, dentre os documentos da proposta da
licitante, de declaracdo de comprovacao de parceria com o fabricante, através de declaracdao emitida pelo
fabricante, ou documento impresso pelo site do fabricante ou Contrato de Distribuicao.

Por se tratar de documentacdo néo prevista na lei 14.133/2021, ndo podera ser exigida dentre os documentos
a serem apresentados no pregdo. A interrupcao do pregao e ajuste do Edital foi acertada a época.

A equipe de planejamento devera se atentar para que nenhum documento ndo previsto em lei seja exigido na
presente contratagao.



4.4 Execucao Contratual (dificuldades e problemas identificados)

Nao foram identificadas ressalvas ou dificuldades.

4.5 Diferencas em relacao a ultima contratacao (especificacdao e quantidades)

N&o ha diferencas em relacdo a Ultima contratagao. Vejamos:

Conforme é possivel observar no site do fabricante (https://www.checkpoint.com/support-services/support-life-cycle-
policy/), os equipamentos 16200 sucederam a série 23500. E, por dua vez, a geragao 19200 sucedeu a série 16200.

Assim, a atualizacdo tecnolégica pretendida consiste da substituicdo dos 4 equipamentos 23500 por outros 4
equipamentos equivalentes, de geracao atual, qual seja: o modelo 19200.

Appliance
Product/Model

21400 Appliance

21600 Appliance

21700 Appliance

21300 Appliance

23500 Appliance

16000 Appliance

16200 Appliance

164600 HS

General successor End of End of
Availability ’roduct Engineering Support
Availability Support
Active | Aug-2011 Jun- 15600 Jan-2016 Jun-2020 Jun-2022
2017
Active  Oct-2012 31-0ct- 21700 Feb-2013 31-0ct-2017 31-Oct-
2014 209
Active = Feb-2013 Jun- 23500 Jan-2016 Jun-2020 Jun-2022
2017
Active  Jul-2014 Jun- 23800 Jan-2016 Jun-2020 Jun-2022
2017
Active  Jan-2014 Dec- 16200 Apr-2020 June-2024 Dec-2025
2020
Active Jun-2019 Mar-2022 16200 May-2020 Mar-2025 Mar-2027
Active May-2020 MIA 19200 an-2024
Active April-2020 N/A 19200 Jan-2024

4.6 Necessidade de transicao contratual

Supported Software Versions

R80.40, R80.30, R80.20, RB0.10,
R77, R76, R75

R30.30, R30.20, R80.10, R77,
R76, R75

RB0.40, R0.30, R80.20, RE0.10,
R77, R76. R75

RB80.40, R80.20, R80.20, R80.10,
R77.30, R77.20%, R75.47*

R32, R31.20, R81.10, R81,
R80.40, R80.30, R80.20, RB0.10,
R77.30*

R80.30, R80.40, R81, R81.10,
R81.20, RS2

R80.30%, RBO.40™, R81, R81.10
R81.20, R32

RS0.20*, RS0.40%, R81, R81.10,
R81.20, R82

Nao hd necessidade de realizacdo de transicdo contratual, considerando-se a expertise da equipe técnica do TSE na
tecnologia pretendida.

CAPITULO 5. VALOR ESTIMADO DA CONTRATACAO

ltem

Descricao

Unidade

Quantidade

Valor

unitario

Valor Total

Aquisicdo de Appliance de firewall
Check Point modelo 19200 ou superior,
com licenciamento de softwares para
habilitacao de todas as funcionalidades
de prevencao de ameacgas (threat
prevention), respectivos acessoérios
para instalagdo e conexdao dos
equipamentos a rede do TSE e garantia
de 60 meses.

Account ID do TSE: 0008229609

unidade

R$

1.586.918,50

R$
6.347.674,00

A estimativa de precos acima foi realizada com base no Pregao 90906/2024 SERPRO (UASG:

803080), cuja documentacéao

desse

pregdo

esta

disponivel

https://cnetmobile.estaleiro.serpro.gov.br/comprasnet-web/public/compras/acompanhamento-

compra/item/-2?compra=80308005909062024

em

O item 1 desse Pregdo foi vencido pela empresa NTSec, a qual ofertou oito pares (clusters) de


https://cnetmobile.estaleiro.serpro.gov.br/comprasnet-web/public/compras/acompanhamento-compra/item/-2?compra=80308005909062024

Firewall Check Point modelo 19200 com garantia de 60 meses.

Cada par de Firewall Check Point foi ofertado pela NTSec a um valor de R$ 3.173.837,00. Assim, cada
Firewall Check Point 19200, com garantia de 60 meses, custou R$ 1.586.918,50.

Observacgao: Devido a grande capacidade de processamento necessaria para o atendimento ao TSE,
nao é comum encontrar contratacdes que se utilizem de equipamentos de dimensdes/capacidades
similares a necessaria ao TSE.

Até a data de conclusao deste estudo técnico preliminar, dentre os Pregdes realizados nos ultimos 12
meses, apenas o citado acima teve por objeto um equipamento equivalente ao pretendido pelo TSE.

CAPITULO 6. DIVISIBILIDADE DA SOLUCAO

A contratacdo ora pretendida consiste do fornecimento de quatro unidades do mesmo equipamento idénticos.

A solucado proposta para a aquisicao dos firewalls ndo é passivel de divisibilidade, uma vez que a contratacdo consiste no
fornecimento de quatro unidades idénticas do mesmo equipamento. A padronizacdo dos dispositivos é essencial para
garantir compatibilidade, interoperabilidade e facilitar a gestdo técnica da infraestrutura de seguranca do Tribunal
Superior Eleitoral (TSE). Fracionar o fornecimento desses equipamentos, dividindo a responsabilidade entre empresas
distintas, ensejaria um aumento desnecessdrio de riscos operacionais e complexidade na integracdo, além de
potencializar inconsisténcias no suporte técnico e na aplicagao de atualizagdes.

Portanto, a contratacdo centralizada de todos os equipamentos com um Unico fornecedor é a abordagem mais eficiente
e segura para atender as necessidades do TSE, alinhando-se aos principios de economicidade, seguranca juridica e
eficiéncia previstos na Lei n? 14.133/2021.

CAPITULO 7. ASPECTOS ADMINISTRATIVOS RELACIONADOS

7.1 Exigéncias para selecdo do fornecedor
a) Justificativas para inexigibilidade ou dispensa, se for o caso

Nao se aplica.

b) Procedimentos auxiliares

Nao se aplica.

c¢) Critério de julgamento das propostas

O julgamento das propostas devera ocorrer mediante apresentacdo de menor prego.

d) Exigéncias de qualificacdo técnica profissional

Nao se aplica.

e) Apresentacdo de amostras na fase de licitagcdo e/ou prova de conceito

Nao se aplica.

f) Vistoria prévia no local de execucgédo dos servigos

A realizacao de vistoria técnica no local de execucao dos servicos é recomendada, pois permite que a licitante
tenha uma visao real do local de instalagao dos firewall, garantindo que a empresa tenha ciéncia dos
ambientes fisicos e das condicOes operacionais que poderao influenciar o fornecimento.

A vistoria, contudo, ndo é obrigatdria, cabendo a licitante avaliar a necessidade de sua realizagdo. Caso opte
por nao realiza-la, a licitante assume integralmente os riscos decorrentes do desconhecimento das condicdes

reais dos equipamentos e dos ambientes de instalagao, nao podendo alegar, posteriormente,
desconhecimento de aspectos técnicos ou dificuldades nao previstas para a adequada execucao do contrato.

7.2 Regras de participacao no procedimento de contratacao

a) Subcontratacdo

SIM
X NAO



b) Formacdo de Consdrcio

X SIM
NAO

N&o ha limite para o nimero de empresas consorciadas.

¢) Participacédo de cooperativas

X SIM
NAO

d) Participacdo de empresas estrangeiras

X SIM
NAO

Justificativa caso a resposta seja "nao":

e) Participagdo de pessoa fisica
SIM
X NAO
Justificativa caso a resposta seja "nao":
Por se tratar de contratacdo com valor estimado superior a R$250.000,00.

7.3 Particularidades da contratacao

a) Necessidade de assinatura de termos de ciéncia e confidencialidade

Durante a execucado do contrato, a empresas contratada terd acesso a informacdes sensiveis da infraestrutura
de tecnologia do Tribunal Superior Eleitoral (TSE), incluindo a arquitetura da rede de comunicagao de dados,
enderecamento IP, segmentacdo de rede e demais aspectos estratégicos relacionados a seguranca da
informacdo. Em razao da criticidade desses dados, serd exigida a assinatura de um Termo de Sigilo e
Confidencialidade por parte da contratada, comprometendo-se a adotar todas as medidas necessarias para a
protecdo das informagdes acessadas.

A empresa contratada nao podera divulgar, reproduzir, compartilhar ou utilizar, para qualquer finalidade alheia
a execucao do contrato, as informacdes obtidas durante a prestacao dos servicos, sob pena de aplicacdo das
sancdes previstas no contrato e na legislacdo vigente. Além disso, deverd garantir que seus empregados,
prepostos e eventuais subcontratados tenham ciéncia dessa obrigacdo, adotando praticas adequadas de
controle e protecdo dos dados sensiveis da Administracao.

7.4 Regras para o Sistema de Registro de Precos (se for o caso)

a) Aceitabilidade de Proposta em quantitativo inferior ao maximo previsto em edital

Nao é aplicavel o Sistema de Registro de Precos.

b) Pregos diferentes para o mesmo item

Ndo é aplicavel o Sistema de Registro de Precos.

¢) Registro de mais de um fornecedor ou prestador de servi¢co

Nao é aplicavel o Sistema de Registro de Precos.

d) Possibilidade de adeséo futura

Ndo é aplicavel o Sistema de Registro de Precos.



CAPITULO 8. INFORMACOES COMPLEMENTARES

8.1 Previsao no Plano de Contratacoes Anual (PCA)

A presente contratagao esta prevista no Plano de Contratagdes Anual 2025 sob c6digoSTI_16.

8.2 Restricoes de carater técnico, operacional, regulamentar, financeiro e/ou orcamentario:
Nao foram identificadas restricées.

8.3 Acessibilidade

A contratagao dos novos firewalls ndo envolve, diretamente, o atendimento ao publico ou a necessidade de
adaptacado de infraestrutura fisica para acessibilidade. No entanto, a Administracdo assegurara que eventuais
interagbes presenciais da equipe contratada com os setores internos do Tribunal Superior Eleitoral (TSE) ocorram
em ambientes acessiveis, garantindo que profissionais com deficiéncia ou mobilidade reduzida possam exercer suas
atividades sem restricdes.

Caso haja necessidade de deslocamento da equipe da contratada para a execucao dos servicos em locais fisicos do
TSE, sera exigido que a empresa adote medidas que garantam a acessibilidade de seus profissionais, conforme
previsto na legislacao vigente. Além disso, qualquer sistema, documentacao ou relatério produzido no ambito da
contratacdo devera ser disponibilizado em formato acessivel, quando aplicavel, garantindo a plena inclusdo de
servidores e colaboradores com deficiéncia que necessitem dessas informacdes.

8.4 Classificacao Contabil (contratacao de softwares)
Nao se aplica.
8.5 Outras observacoes

Nao se aplica.
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