TRIBUNAL SUPERIOR ELEITORAL

ESTUDOS TECNICOS PRELIMINARES

1. Necessidade/Demanda a ser Atendida
1.1. Indicacdo da necessidade, sob a perspectiva do interesse publico:

1.1.1. Identificacdo e gestdo das vulnerabilidades existentes ao ambiente de tecnologia da informagéo do TSE, de forma a contribuir
ocorréncia de incidentes de seguranca cibernética que afetem o tribunal. Complementagdo das funcionalidades ja existentes na solug
de forma a também viabilizar essa identificacdo e gestao de vulnerabilidades no ambiente de containers, implementado no tribunal e
equipe de ciberseguranca do TSE de funcionalidades que facilitem a tarefa de comunicar o status de riscos cibernéticos a alta gestéac
compreendida sob o ponto de vista negocial.

1.2. Descricdo da necessidade:
1.2.1. Descricdo e andlise do cenario atual:

1.2.1.1. Com a necessidade de disponibilizar cada vez mais servigos on-line, as organizagdes, sejam publicas ou privadas, e de |
Tecnologia da Informagao e Comunicacdo - TIC como meio para atingirem seus objetivos. Dessa forma, ocorre um aumento d:
mundial - Internet, o que expde ao mundo externo uma maior quantidade de vulnerabilidades existentes em seu ambiente de ~
crescimento dos incidentes de seguranca.

1.2.1.2. Segundo a referéncia do Gartner sobre Gerenciamento de Exposigdo Cibernética (Exposure Management), "Até 2026, as
investimentos em seguranga com base em um programa continuo de gerenciamento de exposigdo, terdo trés vezes ment
(Implement a Continuous Threat Exposure Management - CTEM -Program, Gartner, julho de 2022) (hi
2APCAC3H&ct=220729&st=5sb )
1.2.1.2.1. O Gerenciamento de Exposicdo Cibernética é o processo de avaliar e gerenciar riscos e vulnerabilidades (G
cibernética.
1.2.1.2.2. Através do Gerenciamento de Exposicdo o TSE tem uma visdo completa de toda a superficie de ataque (vulner:
precisa de acordo com a priorizagdo sugerida em termos de probabilidade e impacto da ocorréncia de um incidente.
1.2.1.2.3. A andlise e a pontuacdo baseadas em risco de "Ciber Exposicdo" ponderam as vulnerabilidades, os dados de
maturidade de avaliagao dos riscos e do impacto positivo das corregdes sugeridas.

1.2.1.3. De acordo com o Global Risks Report de 2023, publicado pelo World Economic Forum 110 risco de ciber crimes e insegu

and cyber insecurity) figura em oitavo lugar tanto na estimativa dos riscos mais relevantes a curto prazo (2 years - 2 anos) qt
conforme a figura abaixo:
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1.2.1.4. O Centro de Estudos, Respostas e Tratamento de Incidentes de Seguranga no Brasil (CERT.BR), por sua vez, prové graficos ant
seguranca. No grafico abaixo, podemos observar que de janeiro a junho de 2023, j& ocorreram 69% de incidentes em comparagao con



Notificagdes de incidentes recebidas pelo CERT.br
2012 a Junho de 2023
Ano total

2023 333.905
2022 481.652
2021 457.270
2020 531.039
2019 774.850
2018 637.443
2017 T88.674
2016 618.343
2015 722.205
2014 1.047.031

2013 352.925

2012 466.029
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Imagem 01 - Notificagdes de Incidentes recebidos pelo CERT.BR (Fonte: CERT.BR disponivel em https://stats.cert.br/incidentes/ acess:

1.2.1.5. Grande parte dos incidentes reportados acima poderia ter sido evitada, ou, ao menos, os impactos nas organizagdes envolvi

correta gestao de vulnerabilidades.

1.2.1.6. Vulnerabilidade é um conjunto de fatores internos ou causa potencial de um incidente indesejado, que podem re
organizagao, os quais podem ser evitados por uma agao interna de seguranga da informagdo (NC 04/INO1/DSIC/GSI/PR).

1.2.1.7. Vulnerabilidade é definida, segundo o CERT.BR, como uma condicdo que, quando explorada por um atacante, po

seguranca.

1.2.1.8. As vulnerabilidades sao originadas de falhas, na maioria da vezes ndo intencionais, e podem ser classificadas como:

1.2.1.8.1. Fisicas: Acesso a ativos por pessoas ndo autorizadas, devido a falta de controle de acesso;

1.2.1.8.2. Hardware: Falhas no hardware, ndo atualizacdo de firmware, podem provocar indisponibilidades no sisten

hardware com keyloggers;

1.2.1.8.3. Naturais: Desastres naturais podem comprometer a seguranga dos dados armazenados;

1.2.1.8.4. Humanas: Sao falhas associadas ao operador de sistema que, de forma intencional ou ndo, na execugéo ¢
funcionamento dos sistemas, bem como eventualmente possibilita o sequestro de dados, instalagao e ativagao de n

1.2.1.8.5. Software: falhas na implementagao dos requisitos de seguranca ou na codificagdo dos sistemas operacion
desenvolvimento de sistemas, abrindo "brechas" com potenciais pontos de exploracao de vulnerabilidades no ambit



1.2.1.9. Os atacantes se utilizam, como uma das primeiras etapas do planejamento e realizacdo de um ataque, de técnicas de varred
como alvo, com o intuito de identificar vulnerabilidades ali existentes. Esse processo da varredura € tecnicamente conhecido com:
CERT.BR reportados de janeiro a junho de 2023, demonstram que os incidentes por "Scan" correspondem a 68,67% do total de

incidentes.
Totais mensais e anual classificados por categoria de incidente -- Janeiro a Junho de 2023
Més Total Dos (%) Fraude (%) Invasédo (%) scan (%) Web (%) out
jan 59.030 11.827 20,04 2.843 4,82 63 0,11 41.691 70,63 605 1,02 2.00:
fev 47.990 7.503 15,63 2.510 5,23 82 0,17 37.037 77,18 643 1,34 21!
mar 53.792 8.258 15,35 2.987 5,55 105 0,20 40.289 74,580 1.230 2,28 92
abr 41.809 6.404 15,32 2.669 6,38 165 0,39 30.185 72,22 1.027 2,486 1.34!¢
mai £9.974 2.369 3,39 3.631 5,19 143 0,20 44.519 63,62 363 0,52 18.94
jun 61.310 3.460 5,64 2.814 4,59 100 0,16 35.576 58,03 295 0,48 19.06
Total 333.805 39.821 11,83 17.454 5,23 658 0,20 229,307 68,67 4,163 1,25 42 .50

Imagem 02 - Notificagdes de Incidentes recebidos pelo CERT.BR (Fonte: CERT.BR disponivel em https://stats.cert.br/incidentes/ acess:

1.2.1.10. Isso significa que, para a construgdo de um sistema de defesa cibernética eficaz, o TSE necessita conhecer as vulner
esse conhecimento precisa ser complementado por informagdes que indiguem como tratar tais vulnerabilidades, de forma
identificadas e exploradas por atacantes. Essa é a fungao principal de uma solucdo de Gestdo de Vulnerabilidades.

1.2.2. O objetivo a ser alcangado:

1.2.2.1. Manter operacional a ferramenta de Gestdo de Vulnerabilidades utilizada pelo TSE, para auxiliar na prevencao e limita
com analise continua e adaptavel de risco e confianga, a fim de manter a confidencialidade, a disponibilidade e a integrid
cobertura e de suas funcionalidades, atualizagdo de versdo, suporte técnico especializado e horas de customizagdes e configL
dos contratos TSE n? 109/2020 e TSE n2 128/2022, garantindo alcangar todos os Ativos de de Tl pertinentes, propiciando as
panorama completo sobre as vulnerabilidades existentes e possam direcionar esforgos para mitiga-los, de forma a atingir melfr
relagdo ao ambiente de Tl do Tribunal.

1.2.3. Publico alvo a ser atendido:
1.2.3.1. Equipes de seguranca cibernética e de administracdo do ambiente de Tl do TSE de forma geral.

1.2.3.2. De forma indireta, Usudrios internos e externos da Justica Eleitoral que utilizam equipamentos e sistemz
possibilidade de ocorréncia de incidentes cibernéticos que afetem a utilizacao desses equipamentos e sistemas.

1.2.4. Impactos sobre as atividades do TSE e/ou sobre o publico alvo a ser atendido, caso a necessidade apontada ndo seja sanada:
1.2.4.1. Uma vez que o TSE ndo tenha conhecimento de novas vulnerabilidades que poderdo comprometer a s
seguranca cibernética derivados de vulnerabilidades existentes no ambiente computacional do TSE ndo podel
conhecimento (deteccao), fragilizando assim o ambiente e incrementando a probabilidade da ocorréncia de incident

1.2.4.2. Dependendo do tipo de vulnerabilidade, poderd ocorrer indisponibilidade de sistemas, bloqueio e usurp
Eleitoral, com o potencial de comprometer inclusive a realizagao de eleigdes.

1.2.5. Objetivo(s) estratégico(s) do TSE com os quais necessidade esté alinhada, assim como, caso convier, demonstrar a aderéncia «
1.2.5.1. A contratacao pretendida estd alinhada ao Planejamento Estratégico do TSE conforme abaixo:

1.2.5.1.1. Planejamento Estratégico Institucional 2021-2026: Objetivo Estratégico "Aperfeicoar a Seguranca da
1.2.6. Requisitos necessarios a composicao da necessidade e indispensdveis para a escolha da solugao que melhor atenderd essa nec
1.2.6.1. A solugdo deve ser capaz de identificar, no parque de tecnologia da informagdo do TSE, vulnerabilidades j& catalogadas

vulnerabilidades de aceitagdo mundial, além de possuir funcionalidades que permitam a identificacdo de quais vulnerabilidades
de Tl do tribunal, e deve ser capaz de gerar visualizagdes e relatérios que possam suportar decisdes referentes a priorizagdo do 1

2. Analise do Processo de Contratacao e Execucao Contratual Anterior no TSE:



2.1. Processo SEI, Contrato ou Nota de Empenho e Contratada:

2.1.1. Contrato TSE n? 128/2022 - Processo SEI n? 2022.00.000003508-0:

2.1.1.1. O processo licitatério foi conduzido pelo TSE, com objetivo de ampliar o licenciamento contratado anteriormente atrav
SEI n®2020.00.000008444-6);

2.2. Fase Interna da Licitacdo (Exigéncias e sugestoes exaradas pela Assessoria Juridica (Pareceres Asjur) e Controle Internc
2.2.1. De acordo com o Parecer da ASJUR, 2273740, a exigéncia de ampliagdo da cota para participagdo de ME/EPP, foi invidvel uma
divisao do licenciamento.

2.3. Fase Externa da Licitacdo (Questionamentos, Pedidos de impugnacao, Diligéncias, Inabilitacées, Recursos e etc):
2.3.1. Conforme a Ata do Pregdo Eletrénico TSE n? 086/2022, SEI 2309381, ndo houve questionamentos, pedidos de impugnacao, dili¢
certame anterior.

2.4. Execucao Contratual (Dificuldades e Problemas Identificados):
2.4.1. A execucgédo do contrato vem ocorrendo de forma satisfatéria.
2.4.2. As licengas foram fornecidas nas quantidades contratadas e em conformidade com as quantidades e prazos previstos em contre

2.5. Necessidade de Transi¢cao Contratual:

2.5.1. Ndo aplicavel, uma vez que trata-se de contratagdo para renovacgdo de licenciamento de produto jéd adquirido e instalado p¢
prestados ao longo dos contratos anteriores, a excecao da prestacao eventual de servigos de suporte.

3. Diferentes Solucdes de Mercado que possam Atender a Necessidade
3.1. - 12 Solucao:

3.1.1. Substituicdo da solucdo de Gestdo de Vulnerabilidades ja adquirida por outra disponivel no Portal do Software Publico Brasileiro
3.1.1.1. O Software Publico Brasileiro é um tipo especifico de software livre que atende as necessidades de modernizagdo ¢
Poderes da Unido, dos Estados, do Distrito Federal e dos Municipios e é compartilhado sem 6nus no Portal do Software Publico Br
3.1.1.2. O principal objetivo do Portal é promover o desenvolvimento de uma ambiente colaborativo que néo sé reduz os cu
desenvolvimento de artefatos tecnoldgicos. O conceito de utilizagdo livre de cddigo fonte, é central para o Portal do Software Put
3.1.1.3. J& sdo 81 softwares catalogados para compartilhamento. Ndo foi encontrada solucdo de gestdao de vulnerabilid:
ETP. (https://softwarepublico.gov.br/social/search/software_infos).

3.1.2. Vantagens:
3.1.2.1. Ainiciativa, se estivesse disponivel, resultaria na economia de recursos publicos.

3.1.3. Desvantagens:
3.1.3.1.Necessidade de manter equipe exclusiva para manutengdes preventivas, reativas e adaptativas (customizacoes);
3.1.3.2. Dificuldade de atualizagdes para deteccdo de novas vulnerabilidades.

3.1.4. Orgaos publicos e/ou entidades que adotaram solugdo similar:

3.1.4.1. Nao foram encontradas.

3.2. - 22 Solugdo:

3.2.1. Desenvolvimento interno de uma solucao de Gerenciamento de Vulnerabilidades:
3.2.1.1. Para viabilizar essa solugao seria necessario necessario que a STI/TSE desenvolvesse uma solucao (hardware e softwar
ja catalogadas em repositério internacional confidvel, realizasse rotinas de varreduras (scans) de vulnerabilidades sobre o amb
diversos tipos de ativos (servidores de rede, servidores de aplicagdes, servidores de bancos de dados, estagdes de trabalho, etc
riscos e impactos dessas vulnerabilidades sobre o ambiente do TSE.
3.2.1.2. Este tipo de desenvolvimento demandaria da equipe de Tl do TSE uma expertise que esta ndo possui, além de repres
complexa, composta por diversos médulos, o que demandaria tempo consideravel para sua execugao;

3.2.1.3. Nao foram encontrados 6rgaos/instituicdes que possuem software de gerenciamento de vulnerabilidades desenvolvidos
3.2.2. Vantagens:

3.2.2.1.Todo conhecimento seria interno ao TSE;
3.2.3. Desvantagens:

3.2.3.1.Necessidade de manter equipe exclusiva para manutengdes preventivas, reativas e adaptativas;
3.2.3.2. Dificuldade de atualizacOes para deteccao de novas vulnerabilidades;

3.2.3.3. Dificuldade de manter equipe qualificada e especialistas técnicos nas varias areas da Tecnologia da Informagdo (co
solugdo desenvolvida.

3.2.4. Orgaos publicos e/ou entidades que adotaram solugdo similar:
3.2.4.1. Nao foram encontradas.

3.3. - 32 Solucao:

3.3.1. Renovar o licenciamento da solugdo de Gestdo de Vulnerabilidades atualmente utilizada pelo TSE (Tenable.sc+) e adquirir mo«
fungdes de gestdo de vulnerabilidades em ambiente de conteiners, e fagam a Gest&o da Exposicao cibernética do Tribunal, conforme |

3.3.1.1. Renovacao do licenciamento do Tenable.sc (o atual licenciamento dos direitos de atualizagdo de versdes e ¢
30/12/2023)

3.3.1.1.1. Rastreamento automatizado de ativos, vulnerabilidades e progresso de SLA com base em uma variec
3.3.1.1.2. Gerenciamento de vulnerabilidades para visibilidade continua dos ativos e vulnerabilidades do TSE.

3.3.1.2. Cloud Security:
3.3.1.2..1. Visibilidade e correcao continua de riscos em recursos e ativos emcloud;
3.3.1.2.2. Protecdo especifica para Kubernetes, containers, ambiente serverless;
3.3.1.2.3. Integragao nativa com AWS, Azure, GCP e plataformas cloud;

3.3.1.3. Lumin:
3.3.1.3.1. Visualizacdo dos riscos cibernéticos;

3.3.1.3.2. Apoio a decisdo, analise e calcule a eficacia das operacdes de seguranca e faca uma analise compar:
segmento;

3.3.1.3.3. Acompanhamento da reducgao de riscos ao longo do tempo;

3.3.1.4. Vantagens



3.3.1.4.1. A continuidade de utilizagdo da ferramenta de Gestdo de Vulnerabilidades jd adquirida pelo TSE, apr¢
empregado na instalagdo e configuragdo da solugdo, bem como o conhecimento técnico ja adquirido pela equij

3.3.1.4.2. Expansado das funcionalidades disponiveis no licenciamento atual, permitindo que o tribunal efetue a
componentes de seu parque atualmente nao atendidos.;

3.3.1.5. Desvantagens

3.3.1.5.1. Maior dificuldade na fiscalizacdo e gestdo contratual, pois seriam adquiridos trés licenciamentos disti
maodulos;

3.3.1.5.2. Maior dificuldade na configuragao da console de geréncia da solugao, pois os trés licenciamentos teri
separadamente na console;

3.3.1.5.3. Nesse modelo, a console de geréncia permaneceria sendo instalada e operada na infraestrutura do t
equipe técnica seja a responsavel pelas tarefas de manutencdo e atualizacdo das versdes de software dessa cc

3.4. - 42 Solucao:

3.4.1. Renovar o licenciamento do médulo responsavel pela funcionalidade de gerenciamento de vulnerabilidades de ati\
o licenciamento dos mddulos adicionais citados na 32 Solucdo por meio de um pacote de Licenciamento integrado dispor
como "Tenable One Standard".

3.4.1.1 Vantagens

3.4.1.1.1. Todos os médulos sao licenciados sob um mesmo pacote de licenciamento, facilitando a gestao e fis«
3.4.1.1.2. As quantidades de licengas passam a poder flutuar entre os médulos licenciados. Assim, caso, em un
necessarias mais licengas para o médulo Tenable Cloud Security e menos licencas para o Tenable.sc+, essa flu
necessidade de modificacao do licenciamento (i.e., sem a necessidade de modificacdes contratuais);

3.4.1.1.3. Disponibiliza, sob o mesmo pacote de licenciamento, as funcionalidades adicionais abaixo detalhada:
licenciamento individual);

3.4.1.1.4. A console de gerenciamento passa a operar em provedor de nuvem do proprio fabricante, desonerar
manutencgao e atualizacdo do software dessa console de gerenciamento.

3.4.1.2. Desvantagens

3.4.1.2.1. Nao vislumbramos nenhuma desvantagem dessa opcdo em comparagao a 32 solugao.

e Observacodes

o A utilizacdo da console de gerenciamento da solugao em ambiente de nuvem do fabricante poderia trazer riscc
tratados, mais notadamente com relacdo a sua confidencialidade. Entretanto, esse risco é mitigado pelos contr
fabricante, tais como a utilizacdo de Duplo Fator de Autenticagdo (2FA) como controle de acesso a console, o is
diferentes clientes, e <garantia técnica de ndo acesso das informacdes dos clientes por parte do préprio fabric
informagdes contidas no documento "Your Data Security and Privacy Requirements Define How We Operate", a
nimero 2604878

= Qutras solugdes de seguranca adquiridas pelo tribunal ja fazem uso do modelo de console instalada ¢
a exemplo da solucao antimalware (conhecida como EDR/XDR, adquirida pelo tribunal por meio do cc
n?2021.00.000012017-0);

o O licenciamento da solucao de Gestao de Vulnerabilidades para o pacote 'Tenable One Standard" representa ui
modelo de licenca perpétua de software (atualmente contratado pelo tribunal, e que é o modelo associado a 3¢
subscri¢cdo. Tal mudanca ndo representa desvantagem para o tribunal, na medida em que esse tipo de solucdo
perpétuo, é diretamente dependente dos direitos de atualizacdo da solugao, que englobam o fornecimento de .
vulnerabilidades conhecidas e suas respectivas formas de mitigacao, direitos esses que ndo compdem as licen:
vigentes para que a solugao seja eficaz.

= E importante observar que as estimativas de precos solicitadas ja contemplaram a converséo das lice
tribunal em abatimento do valor da subscricao do pacote "Tenable One Standard".

3.5. - 52 Solucao:

3.5.1. Renovar o licenciamento do moédulo responsavel pela funcionalidade de gerenciamento de vulnerabilidades de ati
licenciamento dos mdédulos adicionais citados na 32 Solugao, e ainda dois mddulos adicionais, responséaveis pelo Gerenci:
(Attack Surface Managemnt) e pela Identificacao de Caminhos de Ataque que podem ser explorados por eventuais ataca
de um pacote de Licenciamento integrado disponibilizado pelo fabricante, conhecido como "Tenable One Enterprise":
3.5.1.1. Todos os médulos sao licenciados sob um mesmo pacote de licenciamento
3.5.1.2. As quantidades de licengas passam a poder flutuar entre os médulos licenciados. Assim, caso, em um deter
necessarias mais licengas para o mddulo Tenable Cloud Security e menos licencas para o Tenable.sc+, essa flutuagci
de modificacdo do licenciamento (i.e., sem a necessidade de modificacdes contratuais)
3.5.1.3. Disponibiliza, sob o mesmo pacote de licenciamento, as funcionalidades adicionais abaixo detalhadas (em ¢
0 pacote Tenable One Standard).
3.5.1.3.1. Attack Surface Management (Gerenciamento da Superficie de Ataque):
3.5.1.3.1.1. Descoberta continua de ativos externos (ativos da organizagdo que estejam expostos a Intern
conhecidos e desconhecidos.
3.5.1.3.1.2. Visao do ambiente sob a perspectiva de um invasor externo.
3.5.1.3.1.3. Eliminagao de pontos cegos e construgdo de uma linha de base eficiente.

3.5.1.3.2. Attack Path Analysis (Anédlise de Caminhos de Ataque):

3.5.1.3.2.1. Mapeia e prioriza caminhos criticos que invasores podem explorar, tanto no ambiente interno
ambiente na nuvem.

3.5.1.3.2.2. Baseado no framework MITRE ATT&CK para visualizar a viabilidade de técnicas de ataque.
3.5.1.3.2.3. Foco preventivo em disrupgao de exploragao antes do ataque.
3.5.1.3.3. Asset Inventory (Inventario de Ativos):

3.5.1.3.3.1. Visibilidade completa de todos os ativos, independente da fonte (Maquinas Virtuais (VM), WEB



3.5.1.3.3.2. Eliminacdo de pontos cegos e controle granular portags (associacdo de etiquetas aos ativos).
3.5.1.3.3.3. Fonte confiavel e Unica de informacdes sobre ativos.
3.5.1.4. Vantagens:
3.5.1.4.1. Essa opcao traz o maior conjunto de funcionalidades relativas ao Gerenciamento de Exposicao Ciberi

3.5.1.4.1.1. A funcionalidade de Gerenciamento da Superficie de Ataque permite conhecer, em tempo rea
efetivamente sob o alcance de potenciais atacantes externos;

3.5.1.4.1.2. A funcionalidade de Andlise de Caminhos de Ataque permite uma melhor visibilidade sobre os
auxiliando a priorizar a implantagao das correcdes de seguranga mais urgentes;

3.5.1.4.2. A utilizagao da console de gerenciamento hospedada na nuvem do fabricante elimina os esforcos pai
solugao, bem como para a atualizacdo para novas versoes;

3.5.1.4.3. Este modelo permite a flutuagao (flexibilizagdo/mobilidade) do licenciamento entre funcionalidades d
cenarios de utilizacdo, bem como na avaliacdo de eventuais novas funcionalidades vem a ser disponibilizadas |
licenciamento adicional (quantidade).

3.5.1.5. Desvantagens:
3.5.1.5.1. Das 3 opg¢des entendidas como vidveis (32, 42 e 52 solucdo), é a que apresenta maior custo;

3.5.1.5.2. As funcionalidades de "Attack Surface Management" e "Attack Path Analysis" sao ofertas recentes da
andlise mais detida sobre as informagdes que provéem.

* Observacoes:

o A exemplo da 42 solugdo, A utilizagao da console de gerenciamento da solugdo em ambiente de
riscos a seguranca dos dados por ela tratados, mais notadamente com relacdo a sua confidenci:
mitigado pelos controles de seguranga implantados pelo fabricante, tais como a utilizagdo de Dt
controle de acesso a console, o isolamento entre os ambientes de diferentes clientes, e <garant
informacoes dos clientes por parte do préprio fabricante>, conforme comprovado por informacd
Security and Privacy Requirements Define How We Operate", acostado ao presente processo sol

= Qutras solugcbes de seguranca adquiridas pelo tribunal ja fazem uso do modelo de con
do fabricante, a exemplo da solucdo antimalware (conhecida como EDR/XDR, adquirid
TSE n? 11/2022 - Processo SEI n22021.00.000012017-0);

o O licenciamento da solucdo de Gestdo de Vulnerabilidades para o pacote 'Tenable One Enterpris
licenciamento, do modelo de licenca perpétua de software (atualmente contratado pelo tribunal
Solucdo), para o modelo de subscricdo. Tal mudanca ndo representa desvantagem para o tribun
solugéo, mesmo quando licenciada de modo perpétuo, é diretamente dependente dos direitos d
englobam o fornecimento de atualizacdes das bases de dados de vulnerabilidades conhecidas e
mitigagao, direitos esses que ndao compdem as licengas perpétuas, e devem estar sempre vigen

= E importante observar que as estimativas de precos solicitadas ja contemplaram a cor
adquiridas pelo tribunal em abatimento do valor da subscricdo do pacote "Tenable On

3.6. Orgéos publicos e/ou entidades que adotam solucéo similar:
3.6.1. Os seguintes érgados publicos adotam solugdes Tenable.

3.6.1.1 Tenable sc+: TRE-PB, e todos os demais TREs que foram participes da respectiva Ata de Registro de precos
3.6.1.1.1 Ata de Registro de Pregos n? 101/2020 TRE-PB,

3.6.1.2 Tenable One (versdo Standard ou Enterprise)
3.6.2.1. Tribunal Regional do Trabalho da 82 Regiao - TRT 8;
3.6.2.1.1. Pregdo Eletrénico n® 004/2022 (SRP);
3.6.2.2. Procuradoria Geral do Estado da Bahia - PGE BA;
3.6.2.2.1. Pregdo Eletronico n® 007/2022;
3.6.2.3. Empresa Mato-Grossense de Tecnologia da Informagao - MTI/MT;
3.6.2.3.1. Pregdo Eletronico n® 023/2022.

Quadro Resumo Comparativo

Custo

Solucao Descricao Itens e Quantidades Estimado (R$)

Substituicdo da solucdo de Gestdo de Vulnerabilidades ja sem custo de Solucdo  con

12 adquirida por outra disponivel no Portal do Software Publico -X - . .
quirida p Y X licenciamento | desvantagens
Brasileiro
28 Desenvolvimento de uma solugdo prépria de Gerenciamento sem custo de Solucao cons
a -X-

de Vulnerabilidades licenciamento |desvantagen:

Renovar o licenciamento da solu¢cao de Gestao de Tenable.sc+: 2.500 licencas
Vulnerabilidades atualmente utilizada pelo TSE (Tenable.sc+) e . N
32 adquirir médulos da mesma solugdo que atendam as fungdes Tenable Cloud Secur!ty: 300 §$ Esta sqlu_gao

de gestdo de vulnerabilidades em ambiente de containers, e licencas|2.315.100,00 necessarias a
fagcam a Gestdo da Exposigao cibernética do Tribunal Tenable Lumin: 2.500 licencas




Custo

Solucao Descricao Itens e Quantidades Estimado (R$)
Renovar o licenciamento do mdédulo responsavel pela A solucdo cc
funcionalidade de gerenciamento de vulnerabilidades necessitadas
de ativos de rede (Tenable.sc+) e contratar o R$ flutuagdo de |
42 licenciamento dos mddulos adicionais citados na 32 2.500 licencas|> 535 000 00 Assim, sera pe
Solucdo por meio de um pacote de Licenciamento ) ) ! de Cloud Seci
integrado disponibilizado pelo fabricante, conhecido de vulnerak
como "Tenable One Standard" necessidade d

Renovar o licenciamento do mdédulo responsavel pela
funcionalidade de gerenciamento de vulnerabilidades
de ativos de rede (Tenable.sc+), contratar o
licenciamento dos mdédulos adicionais citados na 32

Solucdo, e ainda dois médulos adicionais, responsaveis A solucgo co

opgao anteric

5 pelo Gerenciamento da Superficie de Ataque (Attack ) R$ Attack  Surfa
Surface Managemnt) e pela Identificacdo de Caminhos 2.500 licencas|> ¢52 500,00 Superficie de
de Ataque que podem ser explorados por eventuais de Caminhos ¢

atacantes (Attack Path Analysis), por meio de um
pacote de Licenciamento integrado disponibilizado pelo
fabricante, conhecido como "Tenable One
Enterprise"

4. A Solucao Escolhida:
4.1. Os motivos ou as justificativas técnicas e econémicas para a escolha da solucdo, destacando o que a faz mais
identificadas:

4.1.1. A solugdo entendida como mais adequada para o TSE é a 42 Solugdo - "Renovar o licenciamento do médulo responsavel |
vulnerabilidades de ativos de rede (Tenable.sc+), contratar o licenciamento dos médulos adicionais citados na 32 Solugao, e ainda m
de Licenciamento integrado disponibilizado pelo fabricante, conhecido como "Tenable One Standard".

4.1.2. A escolha se justifica pelo fato de a solucdo contemplar as funcionalidades minimas necessitadas pelo tribunal, relaciona
vantagens sobre a mesma, notadamente as funcionalidades adicionais fornecidas em funcao deste modelo de licenciamento, e a desc
tarefas de manutencdo e atualizacdo de versdes da console de gerenciamento, que, por ser instalada em ambiente de nuver
responsabilidade deste.

4.1.3. A titulo de informacdo, destacamos ainda que a solucdo Tenable continua posicionada como lider do mercado de solugdes !
comprovado pelo documento elaborado pelo Gartner, intitulado Gartner Peer Insights ‘Voice of the Customer’:
Vulnerability Assessment (2604880).

4.1.3.1. O quadro abaixo, extraido do citado documento, evidencia que o produto Tenable encontra-se com em primeiro lugar
produto (Eixo Y - Overall Rating) quanto na quantidade de adogdes pelos diversos clientes do mercado de cibersegurancga (Eixo X

Gartner Peer Insights “Voice of the Customer”

Vulnerability Assessment

MARKET AVERAGE
Each quadrant is sorted alphabetically '
Suonglgesions ey @ Customers’ Choice

Arctic Wolf Tenable
Digital Defense

F-Secure
Holm Security
Palo Alto Networks

Alert Logic Qualys
BreachLock Rapid7
Tripwire

JOVHIAY LIAHYIN

Aspiring Established

OVERALL RATING

USER INTEREST AND ADOPTION =——p As of Sep 2021 © Gartner, Inc

Gartner

4.1.3.2. Essa informacdo confirma que a continuidade da utilizagao da solugdo Tenable, pelo TSE, nos disponibiliza a melhor so
vulnerabilidades.



4.2. Detalhamento da solucao:
a) Caracteristicas basicas do servico e/ou do material a ser contratado:

a.1l) O Tenable One Standard é uma solucao de software composta pelos seguintes itens:

Moédulos Descricao

Avaliacao continua e em tempo real.

Conformidade e seguranca com base em riscos para investiga
e priorizar de forma célere os ativos e as vulnerabilidades mai
cruciais.

Tenable Security Center+

Avaliagcao de vulnerabilidades;

Implantacdo em diversas plataformas.

Mais de 50 modelos pré-configurados que ajudam a entender
rapidamente onde ha vulnerabilidades.

Nessus

Visualizacdo dos riscos cibernéticos.

Apoio a decisdo, analise e cdlculo da eficacia das operacdes d
Tenable Lumin seguranca, e realizagdo de uma analise comparativa com
empresas do mesmo segmento.

Acompanhamento da redugao de riscos ao longo do tempo.

Visibilidade e correcdo continua de riscos em recursos e ativos em cloud.
Protegéo especifica para Kubernetes, containers, ambiente serverless.
Integragdo nativa com AWS, Azure, GCP e plataformas cloud.

Tenable Cloud Security

Gerenciamento da infraestrutura e aplicagées WEB.
Verificacao de vulnerabilidades abrangente de forma répida c
Tenable Web App Scaning ajustes minimos.

Visibilidade de componentes vulneraveis de aplicacdes WEB e
de vulnerabilidades de cédigo personalizado.

b) Quantidades e as respectivas unidades de medida/fornecimento, com as devidas justificativas, acompanhadas das memérias d
suporte:

b.1) Atualmente o TSE possui o licenciamento do software de gestdo de vulnerabilidades com cobertura de 2.500 ativos, cobrind
de ativos de rede (switches, roteadores, storages, etc.). Porém ndo estd coberto ainda o ambiente de "containers" (ambiente
aplicagbes, adotado pelo tribunal no passado relativamente recente). Assim, as vulnerabilidades existentes no ambiente de
gerenciadas, e, caso sejam identificadas por atacantes, podem vir a representar incidentes cibernéticos sobre o ambiente de Tl ¢

b.2) A expansdo do licenciamento previa uma expansdo da quantidade de servidores virtuais para atender as demandas do
velocidade esperada. Atualmente, a quantidade de ativos de rede, englobando servidores de rede fisicos e virtuais, switches,
2009 ativos, conforme detalhamento abaixo:

Servidores virtuais no ambiente VMware: 1700;
Servidores virtuais no ambiente ABIS: 114;
Servidores fisicos (bare metal): 20;

Demais ativos de rede: 175.

b.3) Conforme citado anteriormente, o tribunal implementou o ambiente de containers. Hoje temos cerca de 1200 servigos in
significa que temos 1200 imagens de conteiners.

b.4) Atualmente, portanto, temos 3209 ativos que necessitam ser gerenciados quanto a vulnerabilidades.

b.5) Segundo informagdes prestadas pela SESOP, a estimativa é de que a quantidade de servidores virtuais seja triplicada.
teriamos 5100 servidores virtuais.

b.6) A proposta que trazemos neste ETP é de formalizacdo de uma Ata de Registro de Precos (ARP) que contemple parte do cre
demanda inicial sobre essa eventual ARP em quantidade idéntica a atual.

b.6.1) Assim, a proposta é de formalizacdo de um Registro de Precos para 3.500 licencas, porém com adesao inicial de 2
atenderiam a eventual crescimento dos ambientes de servidores e de containers durante o periodo de 12 meses de sua vic

¢) Garantia Técnica/Assisténcia Técnica/ Suporte Técnico:

c.1) A contratacdo deverad prever o suporte por parte do fabricante da solucdo, pelo periodo de 36 (trinta e seis) meses, [
licitagbes, atualizagbes de versdes e aplicagdes de parches, durante o mesmo periodo, e consultoria para fins de customiza
praticas definidos pelo fabricante e configuragdo avangada da solugdo.

d) Normas Legais exclusivas:

d.1) Resolugdo n? 396, de 7 de junho de 2021, do Conselho Nacional de Justica - CNJ, que institui a Estratégia Nacional de Se
ENSEC-P).
d.2) Estratégia Nacional de Ciberseguranca da Justica Eleitoral (2021 a 2024)

e) Normas Técnicas aplicaveis:

e.1) Nao ha normas estritamente técnicas que definam como deve ser realizada a Gestdo de Vulnerabilidades.

e.2) Entretanto, os principais frameworks de seguranga atualmente observados pelo mercado recomendam a execugao do pi
exemplo do CIS Controls (utilizado pelo CNJ como base para a Estratégia Nacional de Seguranga Cibernética do Poder Judiciario
auditorias sobre seguranca cibernética, e pela prépria Estratégia Nacional de Seguranca da Justica Eleitoral), bem como da ISO 2
e.3) Res. 23644/2021 que institui a Politica de Segurancga da Informagéo da Justica Eleitoral.



e.4) Portaria 460 de 13 de Julho de 2021, que institui a Norma de Gerenciamento de Vulnerabilidades do TSE.

f) Experiéncia profissional e formacéo da equipe técnica de execucdo do contrato:

f.1) Todo suporte (instalagdo, configuragcdao, manutencdes), deverdo ser prestados por pessoa com certificagdo no software
licitagao.
f.1.1) A data de validade da certificacdo devera estar dentro do periodo de vigéncia do contrato.

g) Transicdo contratual:

g.1) Nao aplicavel, uma vez que trate-se de renovacgéo de licenciamento do software de gestdo de vulnerabilidades atualmente
de servicos associados as licengas existentes.

h) Transferéncia de conhecimento:
h.1) Serad exigida uma atividade de transferéncia do conhecimento a respeito das diferengas na utilizacdo entre o Tenable.s
funcionalidades adicionais a este produto que integram esta licitagdo.

i) Treinamento:
i.1) Nao aplicavel.
j) Deslocamentos e Reembolso de Didrias e Passagens:

j.1) Nao aplicavel.

4.3. Outros aspectos relacionados a execucao contratual:
a) Prazo de execugdo e/ou vigéncia contratual

a.1) A execucao do contrato devera ser iniciada a partir do 12 dia Gtil apds a assinatura do contrato;
a.2) A vigéncia do contrato serd de 12 meses, prorrogaveis

b) Ordem de Servico Inicial:

b.1) O prazo de fornecimento da solucao devera se iniciar na data da assinatura do contrato, por este motivo, ndo serd necessal
c) ltens de controle da execugdo contratual e verificagdo para recebimento e pagamento do objeto:

c.1) Recebimento:

c.1.1) Apds a assinatura do contrato, a contratada deverd fornecer o licenciamento em até 05 (cinco) dias Uteis;
c.1.1.1) No momento da entrega das licengas serd emitido o Termo de Recebimento Provisério 01 - TRPO1, pelo fiscal
c.1.1.1.1) A fiscalizacdo deverd emitir o Termo de Recebimento Definitivo 01 - TRDO1, apds confirmacéo de que
especificado no Termo de Referéncia, no prazo maximo deé 05 (cinco) dias uteis apds a emissdo do TRPO1 e ;
c.1.2) A contratada devera realizar a instalacdo conforme as melhores praticas do fabricante e migracdo do ambiente atu
20 (vinte) dias Uteis apds a emisséo do TRDO1;
c.1.3) Os fiscais do contrato deverdo emitir o Termo de Recebimento Provisério 02 - TRP02, em até 01 (um) dias util
previstos no subitem acima;
c.1.4) Apéds a validagdo dos servigos previstos no subitem "c.1.2)", a fiscalizacdo deverad emitir o Termo de Recebimento |
util;
c.1.4.1) No caso de os fiscais entenderem que a instalacdo do item "c.1.2)" nao esteja em conformidade com o Ti
realizar a correcdo dos servigos previstos no referido subitem em até 10 (dez) dias Uteis;
c.1.5) A contratada deverd realizar o repasse de conhecimento, com carga horaria ndo inferior a 40h (quarenta horas), ¢
fiscais de contrato e a contratada.
c.1.5.1) Os fiscais de contrato deverdo emitir o TRDO3 em até 05 (cinco) dias Uteis, apds o término das 40h (quare
equipe técnica do TSE.
c.1.6) O servigo de suporte e horas de customizagdes deverdo ser executados sob demanda, dentro da vigéncia do contra
Referéncia.

c.2. Pagamento

c.2.1. O pagamento seré efetuado até o 102 (décimo) dia (til, a partir do atesto da nota fiscal/fatura pelo servidor respon
para o crédito em conta corrente da contratada, observada a ordem cronolégica estabelecida na legislagdo de licitagdes e ¢
c.2.2. O atesto de cada item contratado, licenciamento, instalagao/configuragao/customizacdo, repasse de conhecimento
sob demanda sera pelo fiscal administrativo, designado pela autoridade competente, por meio da emissdo de Nota Técnice
n? 14/2017 - TSE. O fiscal administrativo terd o prazo de 5 (cinco) dias Uteis para emitir a NTA e remeter o processo a Cc
Financeira - CEOFI, contados do recebimento do documento fiscal, do Termo de Recebimento Definitivo - TRD e dos dema
pagamento da despesa.

c.2.3. A contratada deverd entregar o faturamento com toda documentagdo exigida para liquidagdo e pagamento apds o re
c.2.4. Na fase de liquidagdo e pagamento da despesa, a unidade de execugdo orgamentdria e financeira realizard consulta
de Fornecedores - SICAF, ou nos sitios de cada 6rgao regulador, com fins de verificar a regularidade da contratagdo perante
Fundo de Garantia por Tempo de servico e a Justica Trabalhista.

d) Indicadores de Desempenho e Remuneragao Variavel:
d.1. Nao aplicavel.
e) Impactos ambientais:

e.1. Ndo aplicavel, uma vez que trata-se de renovacao de licenciamento de produto j& adquirido e instalado pelo TSE. As funcion
ativadas sobre a solugdo ja existente, ndo gerando qualquer impacto ambiental.

f) Elementos da Matriz de Alocacao de Riscos:

f.1. Tendo em vista que a matriz de alocagdo de riscos iréd descrever as ameagas que possam vir a comprometer o sucesso e o ¢
de que formas devem ser tratadas, ela permeard todo processo de contratagao:



01 - RISCOS DO PROCESSO DE CONTRATACAO

Risco 01: N&o aprovagdo do Termo de Referéncia

Probabilidade: |Baixa

Dano
- ~ Paralisagdo do Softwa
Impossibilidade da contratacao Vulnerabilidades
Acao Preventiva R«
Revisar criteriosamente todos os documentos da elaboracdo do TR Equipe de Planejamen
Acao de Contingéncia R
Manutencdo do modelo atualmente praticado Equipe de Planejamen
Risco 02: [Morosidade na conclus&o do procedimento licitatério
Probabilidade:[Baixa
Dano Im

Aumento no prazo estime

Atraso na contratacdo servigos e possibilidade d
Gestao de Vulnerabilidad

Acao Preventiva Resg

Acompanhamento minucioso do processo de contratacdo Equipe de Planejamento «
Acao de Contingéncia Resg

Sensibilizar a alta gest&o para a importancia da contratacdo Equipe de Planejamento «

Risco 03: Atraso no tramite dos documentos

Probabilidade:|Baixa

Dano

Atraso na conclusdo do processo licitatério

Aumento no pra:
servigos

Acao Preventiva

Agenda de reunido com os dirigentes das Unidades responsaveis

Equipe de Planej

Acao de Contingéncia

Monitorar a tramitacdo dos documentos, buscando sensibilizar as Unidades correspondentes da importéancia na
agilidade da tramitagao

Equipe de Planej

Risco 04: Baixa qualidade dos documentos

Probabilidade:|Baixa

Dano

Atraso na conclusdo do processo licitatério

Aumento no pra:
servicos

Acao Preventiva

Revisdo dos artefatos por toda a equipe de planejamento da contratacao

Equipe de Planej

Buscar o envolvimento dos diversos atores envolvidos no processo para que os documentos alcancem o grau de
maturidade necessario para a aprovacao nas diversas fases

Equipe de Planej

Acao de Contingéncia

Elaboracdo de novos documentos, com vistas a melhoria na qualidade

Equipe de Planej

Risco 05: N&o conclusao do processo licitatério e/ou assinatura do contrato

Probabilidade:|Baixa

Dano

Impossibilidade de deteccao de novas vulnerabilidades em ativos e aplicativos do TSE

Impossibilidade ¢

Acao Preventiva

Monitorar criteriosamente a tramitagdo do processo, inclusive na fase externa

Equipe de Planej

Acao de Contingéncia

Sensibilizar a alta gestao do TSE sobre a importéncia e necessidade dos servigos dispostos na contratagao

Equipe de Planej

Risco 06: Impugnacao do processo licitatério

Probabilidade:|Baixa

Dano

Atraso na contratacao

Possibilidade de
Vulnerabilidades




Acao Preventiva

Monitorar criteriosamente a tramitagdo do processo, inclusive na fase externa

Equipe de Planej

Acao de Contingéncia

Ajustar documentagao do processo

Equipe de Planej

02 - RISCOS DO PROCESSO DE GESTAO CONTRATUAL

Risco 01: Descumprimento de cldusulas contratuais pela contratada

Probabilidade:|Baixa

Dano

Indisponibilidade do servigo

Dificuldade na g¢

Atraso na entrega do servico

Impossibilidade «

Acao Preventiva

Acompanhar a execucgao do contrato e cobrar da contratada o cumprimento das cldusulas

Equipe de fiscali.

Acao de Contingéncia

Cobrar a contratada quanto a importancia do cumprimento das obrigagdes assumidas

Equipe de fiscali

Aplicacao de sancbes administrativas

Equipe de fiscali

Risco 02: Suspensao dos servigos e/ou revogacao do contrato

Probabilidade:|Baixa

Dano

Impacto

Indisponibilidade da solucao

Impossibilidade de efetuar pagamet

Acao Preventiva

Responsavel

Gestao eficiente e efetiva do contrato

Equipe de fiscalizacdo do contrato

Acao de Contingéncia

Responsavel

Elaborar novo processo de contratacao

Equipe de fiscalizagdo do contrato €
planejamento contratagao

Risco 03: Contratada se tornar inidénea durante a execucao do contrato

Probabilidade:|Baixa

Dano

Impedimento de continuidade dos servigos

Impossibilidade ¢

Acao Preventiva

Acompanhar a execucao do contrato e, antes de efetuar pagamentos, verificar a documentacdo comprobatéria

Equipe de fiscali

Acao de Contingéncia

Suspender a liquidacdo da fatura

Equipe de fiscali

03 - RISCOS DA SOLUCAO DE TECNOLOGIA DA INFORMACAO

Risco 01: Falha na entrega dos servigos contratados

Probabilidade:|Baixa

Dano

Indisponibilidade do servico

Ocorréncia de in

Acao Preventiva

Acompanhar a execugdo dos servicos

Equipe de fiscali

Acao de Contingéncia

Exigir da contratada o restabelecimento urgente do funcionamento da solucdo assim como da prestagao de
servigos

Equipe de fiscali.

Aplicagao de san¢bes administrativas

Equipe de fiscali:

Risco 02: Morosidade na disponibilizacdo dos produtos apds a contratagao

Probabilidade:|Baixa

Dano

Atraso na implementacgdo e entrega dos servigos

Ocorréncia de in

Acao Preventiva




Acompanhar a execucdo dos servicos e cobrar da contratada a execucdo dos servicos Equipe de fiscali

Acdo de Contingéncia

Exigir da contratada a devida prestacdo. dos servicos conforme contratado Equipe de fiscali:

Aplicacéo de sangdes Equipe de fiscali:

4.4. Diferencas (especificacdo e quantidades) em relacao a ultima contratacao:
4.4.1. Atualmente o TSE detém 2.500 licengas do produto Tenable.sc+, tendo sido 1.000 licengas adquiridas originalmente por meio
licencas adquiridas por meio do contrato TSE 128/2022;

4.4.2. O quantitativo adicional previsto neste ETP é devido a expansao do escopo da solucdo, para que seja capaz de efetuar o gerenc
os objetos do tipo "container".

4.5. Servicos e/ou materiais complementares ndao contemplados na solucado escolhida:
N&o aplicavel.



5.1. Os valores para a contratacdo foram estimados a partir de propostas comerciais recebidas de fornecedores dos produtos do fe
2605096 (Servix) e 2605101 (Global Sec). Foram adotados como base os valores informados no primeiro documento (Servix), por ser¢
propostas.

5.1.1 Aquisicao inicial sobre a Ata de Registro de Precos.

5.1.1.1. O valor para a aquisigdo inicial sobre a Ata de Registro de Precos a ser firmada foi calculado com base no quantitativo
produto Tenable.sc+ (2.500). O mesmo quantitativo foi considerado para a funcionalidade Lumin, pois as regras de licencian
funcionalidade deve ser licenciada para o total de ativos gerenciados. A quantidade de licengas para a geréncia de vuli
inicialmente em 300, embora a quantidade ja existente de imagens de containers seja de 1200. Tal decisdo deveu-se ao fato de
em containers é uma disciplina que serd iniciada a partir desse novo licenciamento, e sua utilizacdo pode evidenciar boas
necessario o gerenciamento de um sub-conjunto dos containers existentes (por hipétese, podemos chegar a concluséo de que
vulnerabilidades de um determinado ambiente de containers, tal como o ambiente de desenvolvimento).

5.1.1.2. A primeira tabela traz os valores referentes a aquisicdo de cada um dos mddulos por meio de licenciamentos apat
apresentadas no item 3 deste ETP), e a segunda tabela traz os valores referentes ao licenciamento na modalidade Tenable One
as apresentadas no item 4 deste ETP - solugao efetivamente escolhida).

5.1.1.3. Esclarecemos que, na modalidade de licenciamento Tenable One Standard, a quantidade de licengas pode flutuar entr
produto. Assim, considerando-se que o crescimento previsto desde a Ultima contratacdo ainda ndo se materializou, parte das
serdo utilizadas para o inicio do trabalho de gerenciamento de vulnerabilidades de conteiners. Em fungdo disso, as 300 li
disponibilizadas no cenério de licenciamento baseado no Tenable One.

Tenable - Eventual Aquisicao dos médulos apartados

Produto Qtd. Prazo P. unitario P. total
Tenable.sc+ 2500 36 meses 442,00 1.105.000,00
Tenable Cloud Security (CS) 300 36 meses 1.617,00 485.100,00
Tenable Lumin 2500 36 meses 290,00 725.000,00

2.059,00 2.315.100,00

TSE - Tenable One - 2500 licencas - Aquisicao inicial sobre a Ata

P. unitario P. total

Aquisigao Tenable One Standard 2500 36 meses 1.206,00 3.015.000,00 135%
Upgrade do Tenable.sc+ para Tenable One Standard 2500 36 meses 894,00 2.235.000,00

5.1.1.4. Observa-se que a solucao escolhida tem custo ligeiramente inferior ao da 32 opcdo, contemplando todas as func
adicionais. A segunda tabela também evidencia que a modalidade escolhida, de upgrade do licenciamento atual para o lice
inferior ao custo de uma eventual aquisigao inicial do mesmo produto, comprovando que as licencas atualmente detidas pel
abatimento no custo de licenciamento.

5.1.1.5. Assim, temos que o custo para a aquisicao inicial proposta sobre a Ata de Registro de Precos serd de R$ 2.235.000,
de 36 meses.

5.2 Valor total da Ata de Registro de Precos

5.2.1. Conforme citado anteriormente, neste ETP estamos definindo a formalizacdo de uma Ata de Registro de Precos para um total ¢
Standard, de forma a acomodar o crescimento do parque de Tl do TSE, tanto em termos da quantidade de ativos de rede, quanto da g

5.2.2. Nesse cenério, o valor total da Ata de Regisro de Precgos sera o seguinte:

Tenable - Eventual Aquisicao dos médulos apartados - 3500 licencas

Produto Qtd. Prazo P. unitario P. total

Tenable.sc+ 2500 36 meses 442,00 1.105.000,00
Tenable Cloud Security (CS) 1000 36 meses 1.617,00 1.617.000,00
Tenable Lumin 3500 36 meses 290,00 1.015.000,00

2.059,00 3.737.000,00

TSE - Tenable One - 3500 licencas - Valor total da Ata

P. unitario P. total

Aquisicao Tenable One Standard 3500 36 meses 1.206,00 4.221.000,00 135%
Upgrade do Tenable.sc+ para Tenable One Standard 3500 36 meses 894,00 3.129.000,00

5.2.3. As tabelas acima evidenciam que, no caso de eventual consumo total da Ata de Registro de Pregos, o custo da 42 solugao (lic
solugdo escolhida, representa economia ainda maior em relagao ao custo da 32 solugédo.

5.2.4. Assim, o valor total da Ata de Registro de Precos seria de R$ 3.129.000,00.
5.2.5. Destacamos que sao valores estimativos, que devem sofrer diminuigdo como resultado da eventual realizagdo do Pregdo.
6. Divisibilidade da Solucao (Avaliacao do Parcelamento e/ou Agrupamento):
6.1. A solugdo nao é divisivel, visto que trata-se de software de gestdo de vulnerabilidades integrado, composto por mddulos especificc

gerenciamento.

7. Aspectos Relacionados a Escolha do Fornecedor, a Forma de Contratacao, e as Regras de Participacdo no Procedimento de Ca



7.1. Critérios de Selecao do Fornecedor:
a) Forma de Adjudicagao:
a.1) Modalidade de Licitagao ou Justificativas para Inexigibilidade ou Dispensa:
a.1.1) Pregéao Eletronico
a.2) Procedimentos Auxiliares:

a.2.1) Nao aplicavel.
a.3) Critério de Julgamento das Propostas:
a.3.1) Menor prego.
b) Exigéncias de Qualificagdo Técnica Profissional e Operacional:

b.1) A empresa contratada devera ser parceiro do fabricante do software e os servigos deverao ser prestados por colaborado
vulnerabilidades.

c) Apresentagao de amostras na fase de licitacdo e/ou prova de conceito, se for o caso:
c.1) Ndo hé necessidade.
d) Vistoria prévia no local de execucao dos servicos, se for o caso:
d.1) Ndo aplicavel.
e) Carater sigiloso para o orgamento estimado da contratagéo, se for o caso:
e.1l) Nao aplicavel.
f) Critérios técnicos de julgamento das propostas (somente para as licitagdes com julgamento por técnica e preco ou maior retorno ec
f.1) Nao aplicavel.

7.2. Regras de Participacao no Procedimento de Contratacao:
a) Subcontratagao:

a.1) Ndo hé a necessidade de previsao de subcontratagdo, em razédo da simplicidade do objeto.
b) Tratamento diferenciado e favorecido a Microempresas e Empresas de Pequeno Porte (ME/EPP):
b.1) Ndo ha dbice para a aplicagdo de tratamento diferenciado para ME/EPPs. A empresa deverd ter ciéncia de que o objeto

deverd ser certificada pelo fabricante do software.

c) Formacgdo de Consércio:
c.1) Nao aplicavel. Trata-se de software com console Unica para gestdo de vulnerabilidades.

d) Participacdo de Cooperativas:
d.1) Nao aplicavel. A participacdo de cooperativas no certame ndo ampliard a competitividade e n&o proporcionaréd a ot
inviabilidade técnica para o fornecimento do objeto de modo fracionado.

e) Participacdo de Empresas Estrangeiras:

e.1) Nao aplicavel, uma vez que, o fabricante do software possui vérios representantes (revendas) em todo territério nacional.

f) Participacdo de Pessoa Fisica:
f.1) Nao se aplica uma vez que trata-se de fornecimento de licenca de software, instalagdo, configuracdo, customizagao e suport

7.3. Particularidades da Contratacao:
a) Indice de reajuste:
a.1l) O indice de reajuste que deverd ser necessario, em caso de prorroga¢ao de contrato, é o IPCA, conforme o Novo Regime Fi:
n2 95/2016.
b) Garantia de Execucao Contratual:
b.1) Ndo é necessaria, uma vez que cada item somente serd pago apds completamente entregue e formalmente aceito.
c) Previsdo de Conta-Depésito Vinculada:

c.1) Nao ha necessidade de conta-depdsito uma vez que ndo haverd méo de obra exclusiva.

7.4. Regras para o Sistema de Registro de Precos (se for o caso):
a) Aceitabilidade de Proposta em quantitativo inferior ao maximo previsto em edital:

b) Precos diferentes para o mesmo item:

c) Registro de mais de um fornecedor ou prestador de servigo:

8. Situacdes que Possam Ensejar Descumprimento do Contrato (Penalidades):



8.1. Prazo de execucgédo e/ou vigéncia contratual:

8.1.1. Caso a contratada descumpra total ou parcialmente o objeto contratado, garantida a prévia defesa e o contraditério, ficard sujei

8.1.1.1. Adverténcia;
8.1.1.2. Multa;

8.1.1.3. Impedimento de licitar e contratar com a Unido e descredenciamento do SICAF, pelo prazo de até 05 (cinco) anos;

8.1.1.3.1. Seré aplicada a penalidade descrita no subitem "c)", a contratada que:

8.1.1.3.1.1. ensejar o retardamento da execugao do objeto contratado;
8.1.1.3.1.2. falhar ou fraudar na execugdo do contrato;

8.1.1.3.1.2.1. para efeito de aplicagdo do disposto no subitem 8.1.1.3.1.2., serd considerada falha na execugao

e nos de inexecugao parcial que resultem na rescisao contratual.
8.1.1.4. Comportar-se de modo inidoneo;

8.1.1.5. Fizer declaracao falsa; ou
8.1.1.6. cometer fraude fiscal.

8.2. As sangdes previstas nos subitens 8.1.1.1. e 8.1.1.3, poderado ser aplicadas a contratada, justamente com as multas convencionais e de
dos pagamentos a serem efetuados, apds o encerramento do procedimento de penalidade, e quando cabivel, sem prejuizo do ressarcimer

das demais cominagdes legais.

8.2.1. Para efeito de aplicacdo de penas de adverténcia e multa, as infragdes sdo atribuidas graus, conforme as tabelas abaixo:

TABELA GRAU X PERCENTUAL
GRAU CORRESPONDENCIA
1 Adverténcia
2 1% sobre o valor total contratado
3 1,5 % sobre o valor total da licenca ndo entregue
4 1,5% sobre o valor referente ao servigo de suporte e garantia
5 3% inexecucgdo parcial
6 5% inexecucao total

L . va._._ |Limite maximo
Item Descr";ao Incidéncia de aplicagéo Grau
Deixar de cumprir quaisquer das obrigacoes
1 |previstas no Edital e ndo prevista neste Por A L (umAa) . 1
tabela de multas ocorréncia |ocorréncia
Deixar de cumprir quaisquer obrigacdes
previstas no Edital e nao previstas nesta Por 3 (trés)
2 |tabela de multas, apés reincidéncia ocorréncia locorréncias 2
formalmente notificada pelo fiscal do
contrato.
Deixar de cumprir o prazo para entrega do . 10 (dez) dias
3 objeto. Por dia corridos 3
Deixar de cumprir os prazos previstos, no 72 (setenta e
Termo de Referéncia, para os tempos de Por hora duas horas)
4 latendimento as solicitagbes de suporte e dteis 4
atualizacbes da solugado.
5 |[Inexecucéao parcial Unica 5
6 |Inexecucao total Unica 6

9. Critérios e Praticas de Sustentabilidade Socioambiental:




9.1. Critérios e praticas de sustentabilidade exigidos na contratacdao e os meios e momento para comprovacao:

9.1.1. A partir de consulta ao sistema “Painel Gerencial - Critérios de Sustentabilidade,”, selecionamos a Informagdo SEGE
referéncia (doc. 1672942), por se tratar de aquisicdo de licengas de software, bastante semelhante, portanto, a aquisicac

9.1.2. A referida informacao traz a seguinte recomendacgao quanto aos critérios de sustentabilidade:
"10. Em suma, sugere-se a verificacdo sobre a incidéncia dos seguintes critérios de sustentabilidade:

e A contratada ndo deve possuir inscricdo no cadastro "lista suja" de empregadores flagrados explorando tr.
as de escravo;

e A contratada ou seus dirigentes ndo devem ter sido condenados por infringir as leis de combate a discrim
trabalho infantil e ao trabalho escravo;

o Apresentacdo do Programa de Controle Médico de Saude Ocupacional (PCMSO);

» Atendimento a reserva de vagas para pessoas com deficiéncia;

e Priorizagcdo do uso de midia digital.

» Acessibilidade para o uso de softwares e aplicativos."

9.1.3. No entendimento desta Equipe de Planejamento da Contratagdo, apenas os seguintes critérios de sustentabilidade

9.1.3.1. A contratada nao deve possuir inscricao no cadastro "lista suja" de empregadores flagrados explorando trat
de escravo;

9.1.4. A comprovacao devera ser efetuada a partir da consulta a lista de empregadores flagrados explorando trabalhadol
escravo emitida pelo a Secretaria de Trabalho do Ministério do Trabalho e Previdéncia, no sitio eletrénico (https://www.g¢
br/composicao/orgaos-especificos/secretaria-de-trabalho/inspecao/areas-de-atuacao/cadastro_de_empregadores.pdf).

9.1.5. A contratada ou seus dirigentes nao devem ter sido condenados por infringir as leis de combate a discriminacdo de
infantil e ao trabalho escravo;

9.1.6. A comprovacao devera ser efetuada a partir da apresentagdo de Certidao Judicial de Distribuigédo ("nada consta" ol
Federal e da justica comum para a contratada e seus dirigentes.

9.1.7. Priorizagao do uso de midia digital.

9.1.8. As licengas adicionais de uso da ferramenta, a serem fornecidas em decorréncia da eventual contratacdo, devem
meio de arquivo digital que possa ser obtido a partir da internet.

9.2. Justificativa fundamentada para eventual afastamento de critérios ou praticas de sustentabilidade sugeridos pela Unidz
9.2.1. Os seguintes critérios foram afastados:

9.2.1.1. Apresentagdo do Programa de Controle Médico de Salude Ocupacional (PCMSO) e Atendimento a reserva de vagas par:
contratacdo é primordialmente referente ao licenciamento do produto, e conta apenas com servicos pontuais, como a instalagac
de conhecimento a respeito das diferengas entre o licenciamento atual (Tenable.sc+ e Tenable One Standard), e demandas ever
9.2.1.2. Acessibilidade para uso de softwares e aplicativos, uma vez que ndo se trata de software para utilizacdo para o publicc
de ciberseguranca do tribunal, que ndo tem necessidades de acessibilidade. Adicionalmente, trata-se de solugdo de mercado mt
de acessibilidade, assim como seus competidores.

9.3. Acessibilidade:

9.3.1. Ndo aplicavel, visto que trata-se de fornecimento de subscricao de licenciamento de software, e da eventual prestacdo de servic

10. Informacées Complementares:
10.1. Restricoes de carater técnico, operacional, regulamentar, financeiro e/ou orcamentario:
10.1.1. Nao ha. Trata-se software ja adquirido previamente e em utilizagdo no TSE, de forma que todos os requisitos necessarios ja se
10.2. Cessdao de Direitos patrimoniais do projeto:
10.2.1. Nao aplicavel, visto se tratar de subscricdo de licenciamento de software com servico de suporte eventual.

10.3. Classificacao Contabil (contratacao de softwares):

10.3.1. A classificacio contébil ¢ LOCACAO DE SERVICOS (SUBSCRICAO DE SOFTWARE) - ALUGUEL DE SOFTWARE DESPESA CORRENT
10.3.2. Nao é possivel estimar com certo grau de certeza o tempo (ou prazo) de utilidade do ativo intangivel a ser adquirido,
COMPL/SAD n2 3/2021 (1764143), subscricao de software.

10.4. Vedacoes de Contratacao:
10.4.1 Nao ha.

10.5. Outras Observacgoées:

10.5.1 Nao ha.

CARLOS EDUARDO MIRANDA ZOTTMANN

CHEFE DE SECAO
E Documento assinado eletronicamente em 14/09/2023, as 19:17, horério oficial de Brasilia, conforme art. 12, §22, lll, b, da L
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