TRIBUNAL SUPERIOR ELEITORAL

ESTUDO TECNICO PRELIMINAR

1. Necessidade/Demanda a ser Atendida

1.1.

1.2.

Indicacao da necessidade:

Prover solucdo integrada para recepcao, normalizacdo e categorizacao - de forma centralizada - de logs dos ativos computac
de Eventos de Segurancga, em inglés, Security Information and Event Management (SIEM) para posterior envio as equip
potencialmente representem incidentes de seguranca que ameacem os servicos de tecnologia da informacéao prestados pelo
técnica no Tratamento e Resposta a Incidentes na rede do Tribunal Superior Eleitoral.

Descricdo da necessidade:

a) Descrigao e andlise do cendrio atual.

A Resolucdo 396 CNJ (1676014) instituiu a Estratégia Nacional de Seguranca Cibernética do Poder Judicidrio - EN
Fundamentado em tal Resolugdo, o TSE produziu a Estratégia Nacional de Ciberseguranca da Justica Eleitoral (SEl

Importante pontuar que o Gerenciamento e Correlagdo de Eventos de Segurancga, em inglés, Security Information anc
para a operacao de seguranca da Justica Eleitoral. Dentre os eixos estruturantes da Estratégia, Nacional de Cibersegurai
Especializados (p. 16), o qual engloba, dentre outros, a exigéncia de "provimento de servicos de Security Operations
dessa aquisicdo.

No presente momento, o Tribunal Superior Eleitoral ndo possui contrato que diga respeito a tais servicos, tendo havido
2022. O Gerenciamento e Correlagdo de Eventos de Seguranga (SIEM) préprio permite que a organizagcao personalize a ¢
a configuracdo de regras, alertas, dashboards e relatérios especificos para o ambiente e os requisitos de negdcio da or
genérica e menos adaptada as necessidades especificas do TSE. Um SIEM préprio permite ao TSE controle total sobre
informacdes sensiveis. Com um SIEM terceirizado, o TSE acabara tendo menos controle sobre o sistema SIEM o que a rr
riscos cibernéticos tendo a diminuir as capacidades de defesa. Implementar e gerenciar um SIEM préprio ajuda deser
seguranca do TSE. Isso é valioso para a organizacao a longo prazo, pois a equipe interna estard melhor equipada para re
mitigagao.

Existe, portanto, um vacuo quanto aos servicos de monitoramento ostensivo de seguranca da informacdo no ambito da J

O presente estudo técnico preliminar tem por objetivo identificar solugbes que possam ser escolhidas para atender a ex
da Justica Eleitoral (SEI 2077819), tendo em vista o SIEM ser ferramenta fundamental para operacdao com sucesso. Sec

"e2) Provimento de servigo Security Operations Center (SOC) para toda a J.E.

*0 Security Operations Center é um termo genérico que descreve parte ou a totalidade de
reacao a incidentes de seguranca. A funcdo principal de um SOC é centralizar toda a operag
propde, de toda a J.E. O SOC reunird ndo somente softwares, mas protocolos de seguranca
possa ser continuamente acompanhado.

*De acordo com Bidou (2021), podemos distinguir seis operacdes a serem executadas por u
Armazenamento e dados; Andlise de incidentes; Coordenacao de reacdo; Observacao e conte

O SIEM (Gerenciamento e Correlagdo de Eventos de Segurancga) é uma solugdo fundamental para qualquer Centro de Og
monitorar, detectar, responder e mitigar as ameacas de seguranca em tempo real. Para fazer isso de maneira eficaz, é
eventos de seguranga que ocorrem na rede.

b) Requisitos necesséarios a composigao da necessidade e indispensaveis a escolha da solugdo.

Ha de se ter em mente que o prestador de servigos terd acesso a dados sensiveis da rede de comunicacdo de dados da
dos principais ativos de rede, em tempo real, para a solugao de SIEM do prestador de servigos instalada no datacenter d¢

O SIEM permitird enviaréd ao Security Operation Center (SOC) a identificacdo de eventos de seguranga; Coleta de dados /
reacdo; Observacao e contencao de possiveis incidentes de seguranca.

O servico de SIEM deverd ser composto por infraestrutura de processamento, conectividade e armazenamento de dados
Os dados do SIEM deverdo operar de modo online por 6(seis) meses. Apds o periodo de 6 (seis) meses, o TSE provera are

Equipe minima que provenha 180 (cento e oitenta) horas de suporte e consultoria especializada mensalmente, dedicac
capacitado, sem dedicacdo exclusiva para o TSE. Os profissionais devem passar por sindicancia da vida pregressa. As &>
eventos e incidentes de seguranca no contexto do TSE. As 180 horas sao fruto de uma conta simples, com base no e
virgula cinco) dias por més de expediente mensais, ou seja, a janela de suporte para o TSE.

240 (duzentos e quarenta) horas de consultoria especializada do fabricante durante a vigéncia do contrato. Foram es
meses de contrato.

Para assegurar a operacionalidade, seguranga e atualizacdo continua de sistemas de hardware e software, é fundament:
envolvendo tanto o parceiro (revendedor) quanto o fabricante. Cada um desses atores desempenha papéis especificos
funcionalidade e seguranca dos sistemas:

- Suporte e Servicos do Parceiro: O parceiro é primordialmente responsavel pela implementagdo, manutencgao e supc
configuracdo do sistema para garantir seu funcionamento adequado. No dia a dia, o parceiro oferece suporte técnico ri
mantendo o sistema otimizado para o ambiente especifico do cliente. Ele também implementa e gerencia politicas de s
do cliente e monitorando continuamente a segurancga para responder prontamente a ameagas comuns. O parceiro mant
facilita uma compreensao detalhada das necessidades operacionais e estratégicas, permitindo uma customizacdo e otim

- Suporte e Servigcos do Fabricante: O fabricante, por sua vez, oferece um nivel de suporte mais especializado e é acio
profundo. Isso inclui a resolucéo de problemas complexos que o parceiro ndo pode manejar, como falhas no software q
sdo necessarias atualizacOes significativas e patches criticos que impactam a seguranca e a estabilidade do sistema.
cibernética e gerenciam a qualidade do software entregue ao parceiro e cliente. Eles também sdo responsaveis por fc
servicos fornecidos. A utilizacdo comnlementar dos servicos de pnarceiros e fabricantes é crucial nara manter a eficién
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oferece suporte adaptado e imediato para questdes do dia a dia, enquanto o fabricante fornece recursos especializado:
de agbes de correcdo em nivel de desenvolvimento e engenharia. Essa estrutura garante que qualquer problema, des
desenvolvimento da solucdo, possam ser resolvidos de maneira eficiente, mantendo o sistema seguro, estavel e atualiza

Recursos funcionais para verificagao automatizada de seguranca do ambiente de rede corporativa, incluindo servigo de ¢

Em seu auge de operacao, o SIEM podera operar com dados processados dos 27 (vinte e sete) Tribunais Regionais |
Tribunais Eleitorais do pais, o SIEM devera ter a capacidade de processar, aproximadamente, 90.000 (noventa) mil e\
30.000 (trinta mil) eventos por segundo a serem adquiridos pela Justica Eleitoral. O consenso técnico indica que a uti
medida do necessdario em 5 (cinco) parcelas de 6.000 (seis mil) eventos por segundo, de modo a otimizar custos garantir

Quanto a divisao dos 30.000 EPS em 5 parcelas de 6.000 EPS, o projeto leva em consideracdao que a implementacao !
casos de uso, configuracdo de equipamentos, tanto no TSE, quanto nos TRE, e envio de logs a serem processados
imediato dos 30.000 Eventos por Segundo. Assim, esta unidade técnica considerou realizar a configuracao inicialment
Brasil. Os quantitativos de EPS estimados para cada um sdo: TSE - 1934 EPS, TRE-AM - 967 EPS, TRE-ES - 706 EPS, TRE-
5.959 Eventos por Segundo. A medida que mais regionais forem sendo adicionados, mais logs forem recepcionados e p
necessarios blocos adicionais de EPS, conforme previsto no item 4.21. 'A solugdo seré contratada com licenciamento en
ao ja habilitado, o contratante solicitara, por meio de OS especifica, novo grupo de licenciamento."

A presente solucdo também deve possuir por custas da contratada a instalacao de circuito dedicado de comunicacdo de

c) Publico alvo a ser atendido.

O Publico alvo que ira utilizar a solucdo diretamente é composto de servidores e colaboradores da Secretaria de Tecnol
na area de seguranca da informacao.

Indiretamente, a utilizacdo de servicos prestados pelo SIEM beneficia toda a Justica Eleitoral, haja vista que tais servicos
todos os Tribunais Eleitorais.

d) Impactos sobre as atividades do TSE e/ou sobre o publico alvo a ser atendido, caso a necessidade apontada ndo seja sanada.

Caso a necessidade nao seja atendida, a Justica Eleitoral terd dificuldade em executar sua Estratégia Nacional de Ciber:
na Estratégia, o que geraria fragilidade no processo de segurancga cibernética, ficando prejudicada, neste caso, a ca
incidentes de seguranga potencialmente danosos ao ambiente de Tl como um todo e as Eleigdes vindouras.

A efetiva aquisicdo e implantacdo do SIEM é medida essencial com relagao a ciberseguranca, uma vez que permitird o et
24x7 (vinte e quatro horas, 7 dias por semana, 365 dias por ano e nos anos bissextos, 366 dias por ano) de eventuais ¢
potenciais ataques cibernéticos de forma bem mais agil do que o TSE consegue atualmente, e a consequente ativagao
sistemas de Tl potencialmente impactados no ambito do TSE e dos Tribunais Regionais Eleitorais.

Manter-se-4 alto o risco de que tentativas de ataques cibernéticos, ou mesmo ataques cibernéticos bem sucedidos, nao
de seguranca ocorrido em 2018, noticiado pelo site "Tecmundo" (1), em que um atacante obteve acesso a rede interna
varios meses, tendo obtido cédigos-fonte, documentos sigilosos e até mesmo credenciais (conjunto de usuario e se
magistrados.

[1] - https://www.tecmundo.com.br/seguranca/136004-hackers-invadem-sistema-urna-eletronica-pegam-dados-confidenc

e) Objetivo(s) estratégico(s) do TSE com os quais necessidade estd alinhada, assim como, caso convier, demonstrar a aderéncia com o Plan

A presente contratacdo estd diretamente associada ao Objetivo Estratégico 4 - Aperfeicoar a seguranca da inform
2. Processo de Contratacao Anterior:
a) Processo SEI, Contrato ou Nota de Empenho e Contratada:
N3do houve contratacdo anterior.

b) Exigéncias e sugestdes exaradas pela Assessoria Juridica (Pareceres Asjur) e Controle Interno/Secretaria de Auditoria do TSE:

Nao se aplica.

c) Fase Externa da Licitacdo (Questionamentos, Pedidos de impugnacao, Diligéncias, Inabilitagcdes, Recursos e etc):
Nao se aplica.

d) Execugdo Contratual (Dificuldades e Problemas Identificados):
Nao se aplica.

3. Diferentes Solucdées de Mercado que possam Atender a Necessidade

3.1. A analise de mercado, descrita a seguir, considerou as solugdes que mais se ajustam ao atendimento das necessidades le\
técnico incipiente no qual o TSE se encontra referente a ndo utilizacdo de solucdes similares anteriores a este processo e considt
SERPRO (j& descrita na letra “a” do item 1.2 deste Estudo) que balizou as fundamentagbes de atendimento técnico, observou-se
medidas diversas para o provimento, muitas vezes, do mesmo servico, razao pela qual essa equipe de planejamento focou na
solugdes realizada considerou os valores contratuais e de pregdes de forma generalizada em ordem de grandeza.

12 Solucao:
a) Descricdo sucinta:
Fornecimento sob demanda de subscricées de solucao correlacao de eventos de seguranca da informacdo (Security Information an

efetivamente 30.000 (trinta mil) eventos por segundo, incluindo infraestrutura computacional, implantacdo, garantia e servigo ¢
prorrogaveis nos termos da lei.
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b) Servicos e materiais, de consumo e/ou permanente, que compdem a solugdo:

Grupo Item Descricao Sucinta do Servico

Licenca de subscrigcdo para solugdo de gerenciamento e correlagao de eventos de seguranga da informacao (¢
1 Security Information and Event Management) com tecnologia Security Analytics e UEBA (User and Entity Behe
Analytics) ou UBA (User Behavior Analytics) para 20 usuarios simultaneos
Fornecimento de Infraestrutura de processamento, conectividade e armazenamento (instalagao, manutencao
de pecas) de dados necesséria e suficiente as operagdes da solucdo de gerenciamento e correlagao de eventc

2 ) M ) N
seguranga da informagao - SIEM (a ser instalado nas dependéncias do Contratante), composto por cluster de
em alta disponibilidade, incluindo equipamento de geréncia e equipamento de tratamento de logs e evidéncic
1 3 Subscricdo de fornecimento de lista de reputacao de enderecgos IP que cubram a protecao de servicos malicio:

VPN, Proxy, bem como a visibilidade de trafego malicioso no ambiente da Contratante (internet e rede local).
180 (cento e oitenta) horas mensais de Servico de operacdo assistida em regime de consultoria
4 especializada para suporte e parametrizagao da solugao de gerenciamento e correlagdo de eventos
seguranca da informacao - SIEM.
240 (duzentos e quarenta) horas, durante a vigéncia do contrato, de suporte técnico especializado realizado
exclusivamente pelo fabricante, sob demanda.
Subscricdo, com licenciamento somente para o TSE, para simulagdo de ataque e verificacdo de brechas de se
do ambiente de rede corporativa, incluindo servigo de diretério e firewall de aplicagdes.

O hardware entregue ao TSE devera ser estimado de acordo com a quantidade de eventos por segundo (EPS) a ser processada. Detal
serdo descritos no Termo de Referéncia.

A presente solugdo é composta por servigos de projeto, implantagdo e operagédo do SIEM contratado no mercado.

M3do de obra de consultoria para customizagdo da operagao do SIEM.

Lista de ips maliciosos para protecdo da rede da Justica Eleitoral, contendo: VPN, Proxy.

Verificagdo automatizada de WAF para o TSE, que possui corpo funcional com 897 (oitocentos e noventa e sete funcion
contas/pessoal/cargos-e-funcoes/arquivos/2023/dezembro/tse-anexo-iv-a-cargos-efetivos-pdf-dezembro-2023/@@download/file/anexo:
Verificagdo automatizada de seguranca do ambiente Active Directory, que possui corpo funcional com 897 (oitocentos e noventa

prestacao-de-contas/pessoal/cargos-e-funcoes/arquivos/2023/dezembro/tse-anexo-iv-a-cargos-efetivos-pdf-dezembro-2023/@@downlc

Os servicos do SIEM e de hardware deverdo cobrir:

Coleta e analise de trafego de rede e eventos de ativos do TSE correlacionando os dados, operando em regime 24 x 7, visando
de contramedida e contengao pelo SOC.

Instrugao dos eventos de modo a permitir identificar sua correlagao.

Excepcionalmente, conforme descrito no Estudo Técnico Preliminar (ETP) 3024809, o servico de operacao assistida mencion
segunda-feira anterior ao primeiro turno e terminando na terga-feira apds o primeiro turno. O mesmo se aplica ao segundo turr
votacao.

Durante a semana, o hordrio de trabalho serd das 09:00 as 19:00, e nos sabados e domingos, serd das 07:00 as 22:00.
Capacidade agnostica de lidar com SIEM em ambientes com mais de 50.000 EPS durante os Ultimos 24 meses.

c) Orgéos publicos e/ou entidades que tenham adotado solugdo similar:

Em pesquisa utilizando fontes abertas e no Portal Nacional de Contratagdes publicas nao foram localizados contratos que tenham adc
Eleitoral.

d) Servigos e materiais complementares, ndo contemplados na solugao:

A prestacédo de SIEM como servigo atribui a contratada a disponibilizagdo de todo e qualquer material e servigo necessario aos servigo
Ndo estd contemplado na solugdo monitoracdo, alertas em urnas.

e) Requisitos de tecnologia da informacao:

Havera necessidade de integragao entre a rede de computadores do TSE e da contratada, para que sejam transmitidos os dados de ar
no dia a dia na customizagcao e parametrizacdo no dia a dia do SIEM por parte da contratada.

f) Potenciais fornecedores e/ou fabricantes:

IBM

MICROSOFT
SPLUNK

EVERYTI

CIPHER

ISH

KRYPTUS

NCT INFORMATICA
NETWORK SECURE
STEFANINNI
SERPRO

THS TECNOLOGIA
VORTEX

YSSY SOLUCOES

g) Custos estimados:

8.1. O preco méximo estimado da contratacao é de R$ 16.153.791,72 (dezesseis milhdes, cento e cinquenta e tré
centavos), conforme Planilha de Valores Maximos de Referéncia (2852015) e tabela abaixo:




Grupo

Unico

Itens

Objeto

Licenca de subscricdo para solugao
de gerenciamento e correlacdo de
eventos de seguranca da informacgéao
(SIEM - Security Information and
Event Management) com tecnologia
Security Analytics e UEBA (User and
Entity Behavior Analytics) ou UBA
(User Behavior Analytics) para 20
usuérios simultaneos

Unidade de
medida

Dimensionado|
para 6.000
eventos por

segundo
(EPS)

Qtd

Valor Unitario

R$ 1.765.49:

Fornecimento de Infraestrutura de
processamento, conectividade e
armazenamento (instalagao,
manutengao e suporte de pegas) de
dados necesséria e suficiente as
operagdes da solugao de
gerenciamento e correlacdo de
eventos de seguranga da informagao
- SIEM (a ser instalado nas
dependéncias do Contratante),
composto por cluster de hardware em
alta disponibilidade, incluindo
equipamento de geréncia e
equipamento de tratamento de logs e
evidéncias.

Dimensionado|
para 30.000
eventos por

segundo
(EPS)

R$ 2.301.46¢

Subscricdo de fornecimento de lista
de reputagao de enderecos IP que
cubram a protecdo de servicos
maliciosos de VPN, Proxy, Proxy
Residencial, Proxy Malware ou redes
de Bots, bem como a visibilidade de
trafego malicioso no ambiente da
Contratante (internet e rede local).

R$ 1.450.10°

180 (cento e oitenta horas) de
servico de consultoria especializada
de suporte e parametrizacdo da
solucao de gerenciamento e
correlacao de eventos de segurancga
da informagao.

R$ 1.597.32:

240 (duzentos e quarenta) horas,
durante a vigéncia do contrato, de
suporte técnico especializado
realizado exclusivamente pelo
fabricante.

R$ 361.468,

Subscricdo, com licenciamento
somente para o TSE, para simulacédo
de ataque e verificagdo de brechas
de seguranga do ambiente de rede
corporativa, incluindo servigo de
diretério e firewall de aplicagdes.

un.

R$ 1.615.96¢

PRECO MAXIMO DE REFERENCIA

R$ 16.1]

8.3. Apds a realizagdo de pesquisa de pregos em conformidade com a IN SEGES/ME n? 65/2021, conclui-se quepresente contrataca

h) Vantagens e desvantagens:

Vantagens:

- Menor tempo de maturagdo para a prestacao dos servigos, uma vez que a empresa a ser contratada ja seria especialize

- Em caso de contratagcao de SIEM como servico, é necesséria a destinacdo de um espaco fisico no datacenter do TSE pat
servidores de rede e equipamentos para processamento e armazenamento de dados. Este nimero devera ser fornecido

SIEM figuem armazenados no datacenter do TSE, o que diminui o risco de vazamentos de dados sensiveis.

- O SIEM comeca a gerar beneficios de modo mais efetivo, tendo em vista a experiéncia que o prestador de servico ja po:

Desvantagens:

- Risco com relagao a confidencialidade dos dados tratados pelo SIEM, que usualmente envolvem o conhecimento das vu
potenciais incidentes de seguranca detectados, e a forma de reacao das equipes técnicas a esses incidentes.

- Menor profundidade de acdo junto as equipes internas, uma vez que a propria distancia fisica ente a equipe do SIEM (e;

interagdo entre ambas.



- Complexidade associada a logistica de implantacdo, uma vez que devem ser combinadas as aquisicdes e contratacdes
hardware, o que pode trazer importantes desafios a formatagdo da forma de contratagao.

- O compartilhamento da mao de obra do SIEM pode precisar de um gerenciamento mais detalhado dos acordos de nivel
22 Solucao:
a) Descrigcdo sucinta:
Aquisicao de licenca perpétua de SIEM, com servico de SOC, sem limite de eventos por segundo, com hardware fornecido pela empres
b) Servicos e materiais, de consumo e/ou permanente, que compdem a solugdo:

O hardware entregue ao TSE devera ser estimado de acordo com a quantidade de eventos por segundo (EPS) a ser processada. Detal
serdo descritos no Termo de Referéncia.
Nessa solugdo a empresa contratada fornecerd a totalidade dos elementos para implantagdo de um SIEM DENTRO do TSE, incluindo hi

Verificagcdo automatizada de WAF;
Verificagdo automatiza de seguranca do ambiente Active Directory.
Ferramenta de apoio e segurancga ofensiva com base de dados com mais de 40 (quarenta) mil exploits.

c) Orgéos publicos e/ou entidades que tenham adotado solugdo similar:

Dataprev
Pregdo 563/2018
UASG 238014

O pregdo 563/2018 teve como objeto a implantagdo de SOC integrado com SIEM, em trés unidades da Dataprev.

Conforme Termo de Adjudicagdo, a empresa contratada deveria fornecer equipamentos, softwares e servigos a Dataprev, para oper:
Janeiro, Sao Paulo e Distrito Federal, pelo periodo de 60 (sessenta) meses.

Considerando-se que o Edital previa a implantagdo de trés SOC integrados com SIEM e o valor total do Pregdo ficou em R$ 45.000.000

modelo similar no TSE por R$ 15.000.000,00 (quinze milhdes de reais).

Logo, a estimativa do servigo, nos moldes licitados pela Dataprev por 30 meses resultaria em um valor de R$ 7.500.000,00 (sete m
esse tipo de produto é indexado pelo ddlar e que o valor da moeda estrangeira fechou o ano de 2018 em torno de R$ 3,87 (trés reai
hoje tem valor aproximado de R$ 5,00 (cinco reais), o valor projetado para esta aquisicdo em 2023 seria de R$ 9.689.922,48 (nove mi
quarenta e oito centavos)

Nao foram encontradas outras licitacdes ou contratacdes similares.

d) Servicos e materiais complementares, ndo contemplados na solugao:

O TSE teria que fornecer o ambiente (espago no datacenter) para implantagao do hardware do SIEM.
Ndo estd contemplado na solugdo monitoracao, alertas em urnas.

e) Requisitos de tecnologia da informacao:

Os softwares a serem fornecidos pela contratada deverdo ser compativeis com os sistemas operacionais utilizados pelo TSE.

f) Potenciais fornecedores e/ou fabricantes:

IBM

MICROSOFT
SPLUNK

EVERYTI

CIPHER

ISH

KRYPTUS

NCT INFORMATICA
NETWORK SECURE
STEFANINNI
SERPRO

THS TECNOLOGIA
VORTEX

YSSY SOLUCOES
NEC

VM Tecnologia

g) Custos estimados:

Considerando-se o que fora apresentado na alinea "c" supra, a implantagcdo de um SIEM no TSE segundo modelo de contratagédo d
perpétua, custaria por volta de R$ 9.689.922,48 (nove milhdes seiscentos e oitenta e nove mil, novecentos e vinte e dois reais e quare

h) Vantagens e desvantagens:

Vantagens:

- Em uma Unica contratacao, o TSE levaria a efeito todos os elementos para implantacdo do SIEM em suas dependéncias
- Toda a integragao entre os elementos de SIEM e hardware seriam de responsabilidade da contratada.

- O esforgo por parte do TSE no que tange a logistica de operacdo seria simplificado.

- Por ser interno, ndo ha exigéncia de enlace dedicado de comunicacdo com a contratada.



- Os dados e logs ficariam sob dominio da Justica Eleitoral (nao seriam transmitidos para a contratada).

Desvantagens:
- Maior custo de aquisicao tendo em vista a exigéncia de licenga perpétua.

- Em caso de o produto ndo atender efetivamente as necessidades da Justica Eleitoral, a licenca perpétua pode ser um pi
produto ruim.

- Essa modalidade de aquisicdo ndo tem sido praticada no mercado.

- Sob a perspectiva qualitativa, ha maiores riscos quanto a qualidade do servico em questdo tendo em vista a relagao ev
menos alertas forem gerados pelo SIEM (correlacao de eventos), menor esforco o time de operacao de seguranca (SOC) -
contexto, tendo em vista o alto nivel de ameacas cibernéticas a que a Justica Eleitoral é sujeita.

32 Solucao:
a) Descricdo sucinta:

Aquisicao de Servigos Gerenciados de Seguranga da Informagdo com foco no tratamento de eventos e incidentes de seguranca, par
o TSE ndo atua criticamente na gestdo dos Servicos Gerenciados de Seguranca da Informacgao, recebendo apenas os produtos do tral
por segundo a serem adquiridos pela Justica Eleitoral.

b) Servicos e materiais, de consumo e/ou permanente, que compdem a solugao:

O hardware entregue ao TSE deverd ser estimado de acordo com a quantidade de eventos por segundo (EPS) a ser processada. Detal
serdo descritos no Termo de Referéncia.

Nessa solugdo a empresa contratada fornecerd a totalidade dos elementos para implantacdo de um SIEM dentro do TSE, incluindo har
O fornecedor devera prover todo o arcabouco de hardware, software e pessoas para prestar o servico durante o periodo de contrato.
O servigo entregue deverd abarcar todas as necessidades de hardware e software para o tratamento de eventos e incidentes de segul
A contratada seria responsavel pela aquisicdo/contratacdo e implantagéo de hardwares, softwares e servicos necessarios a operagao ¢
Ao TSE seria necessario a liberagdo de espago no rack do datacenter.

c) Orgdos publicos e/ou entidades que tenham adotado solugdo similar:

A presente solugdo tem, por caracteristica ser formada por diversas contratagdes distintas para formar o "TODO", contendo: Mo de
Verificagdo automatizada de WAF; Verificagdo automat

Isso diminui a visibilidade sobre o custo total.

A contratacao de postos de trabalho para o SIEM/SOC poderd estar apartada da contratacdo de softwares e da compra de hardware e
Esta equipe de planejamento buscou, no entanto, encontrar érgéos que pudessem ter seguido essa opgdo. No entanto, ndo é possive
o SIEM estivesse implantado e operacional.

Conselho Superior da Justica Federal:
- Pregdo: 03/2021
- Objeto: Servicos Gerenciados de Seguranca da Informacgao

e Servigo de administragao, operagao e manutengao e atendimento a requisicdes
e Servico de gestdo de vulnerabilidades

e Servigo de gestdo de incidentes de segurancga (CSIRT - Blue Team)

e Servico de monitoramento e visibilidade de ataques cibernéticos

Servigos de testes de invasao (Red Team)

OBS: O SIEM/SOC é equivalente ao Servico de monitoramento e visibilidade de ataques cibernéticos, item 2 do Grug
necessarios para a implantagao do SIEM/ SOC dentro do CJF. Ha& custos adicionais de equipamentos e softwares. Est
planejamento nas demais contratacoes realizadas pelo CJF.

Conselho da Justica Federal

(http://www.justicafederal.jus.br/cjf/documentos/edital-pe-1-2020-servicos-gerenciados-de-seguranca.pdf)

- Contrato: 8/2020
- Objeto: Servicos Gerenciados de Seguranca da Informacao

a) Servico de operacao e atendimento a requisicoes.

b) Servigco de gestao de incidentes de seguranca (CSIRT - Blue Team).

c) Servico de gestdo de vulnerabilidades.

d) Servigco de monitoramento e visibilidade de ataques cibernéticos.

e) Servico de orquestracao, automacao e resposta de seguranca (SOAR).
f) Servigo de testes de invasao (Red Team)

OBS: O SIEM/SOC é equivalente aos servicos “d” e “e”

CJF
Pregdo 01/2020

O Pregao 01/2020, processo CJF - SEI 0001989-89.2019.4.90.8000, realizado pelo Conselho Superior da Justica Federal, teve como o
cibernéticos ao custo, durante 24 meses, de R$ 45.784,69 e para o servigo de orquestragdo, automagao e resposta de seguranga por
reais e onze centavos). O valor total corresponde a um quantitativo de 440 (quatrocentos e quarenta) eventos por segundo. O porte
segundo, o que corresponde em numeros arredondados a 205 (duzentos e cinco) vezes do tamanho do CJF. Em uma conta simples, 2(
seis reais e onze centavos) totaliza R$ 14.494.752,55 (quatorze milhdes, quatrocentos e noventa e quatro mil reais, setecentos e cing
eventos por segundo a serem adquiridos pela Justica Eleitoral custardo, aproximadamente, R$ 4.831.584,18 (quatro milhdes, oitoce
centavos).


http://www.justicafederal.jus.br/cjf/documentos/edital-pe-1-2020-servicos-gerenciados-de-seguranca.pdf

A diferenga de porte quantitativo e qualitativo dificulta uma comparacgéo objetiva, mas estabelece um parédmetro de valor razoavel.

d) Servigos e materiais complementares, ndo contemplados na solugao:

O TSE teria que fornecer espaco fisico no datacenter (rack) para implantagao do SIEM/SOC.
Ndo estd contemplado na solucdo monitoracéo, alertas em urnas.

e) Requisitos de tecnologia da informacdo:

A empresa contratada, no papel de integrador das solucbes, devera ser responsavel por gerenciar as interdependéncias das solugd
alguma eventual incompatibilidade entre as solucdes gerar impedimentos na efetiva implantacdo e operagao do servigo.

f) Potenciais fornecedores e/ou fabricantes:

IBM
SYMANTEC

TREND

ISH

NEC
STEFANINNI
VM Tecnologia
Microsoft
Splunk
Microfocus

g) Custos estimados:

SOFTWARES

e Softwares (incluindo preco de aquisicao e atualizacédo e suporte peloperiodo de trés anos):
o R$ 4.480.000,00, considerando-se o menor preco de proposta recebida pelo TSE, conforme pagina 6 do documento
o R$ 13.440.000,00, contemplando o licenciamento adicional para atender também aos TREs (a partir de uma estima’
em relacéo ao TSE;

HARDWARES

e Os custos estimados para aquisicao de hardwares variam de acordo com a arquitetura da empresa fornecedora da ferrar
relativos a hardware.
e Servidores de rede para suportarem os softwares:
o 2 servidores para aquisicao inicial
= Preco unitario: R$ 500.000,00 (conforme estimativa obtida no processo 2020.00.000012104-0 - Aquisicao de se
= Subtotal: R$ 1.000.000,00
o 2 servidores para eventual expansao futura
= Preco unitério: R$ 500.000,00 (conforme estimativa obtida no processo 2020.00.000012104-0 - Aquisicdo de se
= Subtotal: R$ 1.000.000,00

SERVICOS

e Equipe composta pelos seguintes profissionais (Salarios estimados com base no salério determinado para o perfil "Engen
Especialista", constante do Termo de Referéncia que embasou a contratacao de servicos na area de apoio ao desenvolvi
SEl n. 1230733), e na informacdo publicada na pagina https://www.salario.com.br/ocupacao/cargos/cbo-212320-cargos/,
Informacao: Brasilia - DF"). A serem confirmados por pesquisa de precos de mercado.

e Em tempo, registramos que o volume de profissionais estimado abaixo adveio de consultoria obtida pelo TSE, conforme |

o 1 supervisor do SOC
= Saldrio do perfil: R$ 25.042,02
= SubTotal: R$ 25.042,02

o 10 analistas de nivel 1
= Saldrio do perfil: R$ 16.000,00
= SubTotal: R$ 160.000,00

o 6 analistas de nivel 2
= Salério do perfil: R$ 20.000,00
= Subtotal: 120.000,00

o 2 analistas de nivel 3
= Saldrio do perfil: R$ 25.042,02
= Subtotal: R$ 50.084,04

e Total mensal dos saldrios: R$ 355.126,06

e Total mensal considerando-se K=2,4: R$ 852.302,54

e Total anual de mao de obra: R$ 10.227.630,52

Total geral:
Item Preco
Softwares R$ 17.920.000,00
Hardware R$ 2.000.000,00
Pessoal R$ 10.227.630,52
TOTAL R$ 30.147.360,52

h) Vantagens e desvantagens:

Vantagens



- Possibilidade de implantagdo do SIEM/SOC de acordo com a recomendacao de iniciar de forma simples, com um pequeno escopo, € i
- Maior nivel de confidencialidade dos dados em relagédo as opgdes anteriores, uma vez que, mesmo com a contratacdo de profissiona
os dados e informagdes pertinentes seria maior

- Maior profundidade de acdo junto as equipes internas em relacdo a Opgao n? 1, o que tende a facilitar a mitigacdo das causas dos pc

Desvantagens

- Maior curva de aprendizado provéavel e, consequentemente, maior tempo de maturagdo com relagéo as atividades a serem desempe
- Necessidade de instruir diferentes processos de aquisigdo/contratacéo, referentes aos softwares necessérios ao SIEM/SOC, videowall
softwares, desktops para a equipe do SIEM/SOC (caso nao haja disponibilidade no TSE), telefones, mesas, cadeiras, etc;

- Os dois itens acima representam maior risco quanto a efetividade do SIEM/SOC de forma tempestiva em relagéo as Elei¢es de 2024
- Alto custo e dificuldade de encontrar profissionais no mercado.

Tabela comparativa de ordem de grandeza de custos gerais das solucdes:

Valor médio levantado
12 Solucao R$ 16.153.791,72
22 Solucao R$ 9.689.922,48
32 Solugdo R$ 30.147.360,52*

*Obs: Corresponde ao servico de SIEM/SOC proposto, mais a aquisicdo de um SIEM para uso interno no TSE, conforme previsto no Plano Geral de Contratagdes 2023, itens STI_010 e STI_!

Quanto ao levantamento de custos indiretos referentes a despesas de manutencgéao, utilizagdo, reposicao, depreciagdo e impacto ambiental pr
de menor dispéndio de cada solugdo apresentada neste Estudo, ponderamos:

a) ndo obstante considerarmos alguns desses itens objetivamente mensuraveis, desconhecemos, no ambito do TSE, regulamento que discipline
b) Ndo consta nos contratos e pregdes relatados das solugdes indicadas esse levantamento, impossibilitando comparativamente, a aplicagdo de
c) Por ébvio, solucdes que sejam ofertadas fora do dominio fisico do contratante ja preveem em seu custo as despesas indiretas citadas, ratificar
Assim, julgamos no momento, s.m.j., intempestiva a aplicacdo de levantamento de custos indiretos das solugdes, aguardando em momento fut
areas responsaveis.

4. Descricao da Solucao Escolhida:
4.1. Justificativas para a escolha da solucao e os beneficios diretos e indiretos pretendidos com a contratacao:

A solugdo que melhor atende ao TSE no presente momento é o fornecimento sob demanda de subscrigdes de solugao correlagdo de ¢
Management - SIEM) devendo ter a capacidade de processar efetivamente 30.000 (trinta mil) eventos por segundo, incluindo infraestrutt
especializado, pelo periodo de 30 (trinta) meses, prorrogaveis nos termos da lei (12 Solugdo), com os seguintes componentes:

Licengas de subscricao para solucao de gerenciamento e correlacdo de eventos de seguranca da informacao (SIEM - Security Information a
and Entity Behavior Analytics) ou UBA (User Behavior Analytics) para 20 usuarios simultaneos;

Fornecimento de Infraestrutura de processamento, conectividade e armazenamento (instalagdo, manutencdo e suporte de pegas) de dado
correlacdo de eventos de seguranca da informacdo - SIEM (a ser instalado nas dependéncias do Contratante), composto por cluster de h
equipamento de tratamento de logs e evidéncias;

subscricdo de fornecimento de lista de reputacao de enderecos ip que cubram a protecdo de servicos maliciosos de vpn, proxy, bem
(internet e rede local);

180 (cento e oitenta) horas mensais de Servigo de operacdo assistida em regime de consultoria especializada para suporte e parametrizagci
da informacado - SIEM;

240 (duzentos e quarenta) horas, durante a vigéncia do contrato, de suporte técnico especializado realizado exclusivamente pelo fabricante

Subscricao, com licenciamento somente para o TSE, para simulagao de ataque e verificacao de brechas de seguranca do ambiente de rede

Tal opgéo é corroborada pelo Gartner no estudo " Como planejar, projetar, operar e evoluir um SOC" publicado em 6 de setembro de
pronta operacdo, a melhor opcdo é iniciar com a contratacdo de provedores de servigos externos:

"um SOC 24/7 interno exigira uma equipe de oito a 12 pessoas no minimo. Se ndo houver esses recursos, comece seu planejam
um ou mais provedores de servigos, em particular para fungées que precisam de cobertura 24 horas por dia, 7 dias por semana.'

Com essa solugao, o TSE estard contratando um SIEM jd em funcionamento, com sistemas, hardwares e pessoas para a operagao dos s
outros 6rgdos e empresas privadas.
Elimina-se a inércia advinda da contratagdo e implantagdo de pegas em separado e o 6nus/responsabilidade de integragdo das diversas peg

A contratagdo as a Service permitird o paulatino amadurecimento das equipes de ciberseguranga quanto a gestdo deste tipo de servigo po
de estruturacao na modalidade "as a service".

Asseveramos, pelo exposto, que ha vantajosidade técnica na contratagdo na modalidade como servigo, considerando que o TSE ndo dispc
de SIEM.

a) indicar a metodologia utilizada para balizar o quantitativo solicitado de cada item que compoée a solucdao

Durante as eleicdes de 2022 foram utilizados 10.000 (dez mil) eventos por segundo para o TSE, segundo dado observac
eleicdo, tendo em vista o vigor do contrato celebrado por meio do SEl 2022.00.000004986-2.

Vale ressaltar que a implantagcao efetiva de um projeto de SIEM (Security Information and Event Management) é um requis
do quantitativo de trafego e por conseguinte da quantidade de eventos por segundo. Tecnicamente, sem a operacao plena de un
questdes técnicas diversas e de alta complexidade como a arquitetura da rede de computadores dos Regionais e como qualitativ:
expectativa de volume de dados. Pondera-se que a Justica Eleitoral possui aproximadamente 40.000 (quarenta mil) computadores
servidores de rede que proveem os sistemas administrativos, eleitorais e judiciais a toda Justica Eleitoral.

A implantacdo do SOC, juntamente com o SIEM, permitird uma avaliacdo mais precisa e detalhada, possibilitando a metrifici

Varidveis adicionais como o quantitativo de hardware que o fornecedor deve entregar a Justica Eleitoral, sdo parametros «
pela capacidade de a solugdo conseguir suportar rajadas de volume de tréfego e de ter uma margem de seguranca para opera
implementacao do projeto com a racionalizagao do uso do SIEM correlacionando apenas casos de uso previamente formalizad«
suficiente para uma acdo inicial. Essa racionalizagdo, porém, exigird mais pessoas e processos de seguranca cibernética n
amadurecidos significa pessoal dedicado, capacitado e em regime de sobreaviso. Aspectos orcamentarios derivados das cotacd
implementacgao.

A concepgao do projeto de monitoragdo de eventos de seguranga contempla duas aquisicdes distintas, quais sejam: o
eventos de seqguranca da informacao (Security Information and Event Management - SIEM) e o processo de Aquisicao de um Centr
Eleitorais. Estes dois processos compartilham os mesmos parametros no que diz respeito ao célculo de volumetria de eventos por :

A memédria de calculo de eventos por segundo estd registrada no processo SEI2024.00.000000174-7 "Metodologia est
valores qualitativos e quantitativos no projeto de SIEM/SOC - Centro de Operacdées de Seguranca da Justica Elei
utilizada para o calculo de EPS utilizado no projeto, onde esclarecemos alguns pontos abaixo:

1 - Considerando se tratar da primeira experiéncia no uso de solucdo de SIEM de forma nacional pela Justica Eleitoral,
necessidade final da lustica Eleitoral.



2 - Diante disso houve a necessidade de realizacao de célculo estimado da volumetria baseado em situacdes semelhantes ¢

3 - Baseado nas informagdes disponiveis no mercado, esta equipe técnica optou por realizar os célculos baseados em nu
duas instituicdes, apesar de atuarem no mercado financeiro, guardam semelhancas em termos de porte com a Justica Eleitc
eleitorais, possuem entes regionais, como os Tribunal Regionais Eleitorais e um ente central, como o Tribunal Superior Eleitoral.

4 - Ainda que os numeros destes bancos sejam superiores aos da Justica Eleitoral, esta unidade técnica conseguiu estabele
de Eventos por Segundo.

5 - No documento 2745487 estao dispostas as tabelas de calculo de Eventos por segundo, sendo:

5.1 - Na tabela Referéncias SIEM - consta uma tabela basica, onde sdo listados os projetos de SIEM da Caixa Economica,
respectivos nimeros de funcionarios.

5.2 - A tabela Estimativa EPS tras niumeros utilizados para o calculo do valor estimado de EPS bem como o valor final estir

Estimativa EPS - Essa tabela jd é quantitativa, com base nos valores contratados e na quantidade de funcionarios de BB e Caixa, ¢
no cdlculo proporcional que considera que a cada funciondrio 1,197 (um virgula cento e noventa e sete) eventos por segundo

crescimento do ambiente computacional em 8 (oito) porcento ao ano em uma vigéncia contratual de 60 (sessenta) meses. O valor
segundo (EPS) por parte da Justica Eleitoral de, aproximadamente, 88.391 (oitenta e oito mil, trezentos e noventa e um). Durante
solugdo que permitisse prever precisamente o crescimento de ambientes computacionais. Diante disso, foi aplicado um valor de c
contratacao.

5.3 - A tabela Estimativa EPS - por Tribunal apresenta os calculos estivamos de EPS por Tribunal Eleitoral, considerando
numero de funcionarios por regional. Nesta tabela é possivel observar que se obteve um quantitativo total de 55701,12 EPS para
algo de longo prazo, esta unidade técnica estabeleceu uma taxa de crescimento de 8% ao ano, ao longo de 72 meses de utili:
arredondamento, conforme tabela Arredondamento - por Tribunal, 90.000 EPS.

5.4 - Como explanado anteriormente, fica claro que os 90.000 EPS sdao uma projecdao de consumo da ferramenta ao lol
Referéncia item 4.2. que "A solucdo deve permitir a expansao futura através de licenciamento (acréscimo de licencas), para, r
TB/dia) de média de forma sustentada."

5.5 - A implementacao de uma solucao de SIEM pode utilizar duas abordagens: A primeira, se envia todos os logs dis
seguranca e aplicacbes e em cima dessas informagdes sao estabelecidos casos de uso para andlise desses logs. Outra forma de ir
uso e enviar apenas os logs relacionados a um determinado caso de uso.

5.5.1 - Esta unidade técnica verificou maior vantajosidade na utilizacdo da segunda abordagem visto que ndo se consumir
de uso especificado. Sob esse ponto de vista a estratégia de contratar 30.000 EPS considera essa forma de implementagao visa
Nestes estudos técnicos preliminares, foram buscadas referéncias técnicas formais que pudessem embasar os estudos no sentido
correlacionar os eventos por meio de casos de uso. Tal equagdo nao foi localizada por essa equipe de contratacdo durante os estt
viabilidade de otimizar e racionalizar a aquisigdo o time técnico realizou os cédlculos que estdo refletidos na tabela Arredondamen

5.5.2 - Aindicacado de implementacdo por meio de casos de uso estd contemplada nos itens,3.2."Os logs deverdo receber
relevantes aos casos de uso especificados." e detalhada no item 24. CONJUNTO EXEMPLIFICATIVO DE CASOS DE USO A SERE

5.6 - Quanto a divisao dos 30.000 EPS em 5 parcelas de 6.000 EPS, o projeto leva em consideracao que a implementacao
casos de uso, configuragdo de equipamentos, tanto no TSE, quanto nos TRE, e envio de logs a serem processados na solugdo. |
30.000 Eventos por Segundo. Assim, esta unidade técnica considerou realizar a configuracdo inicialmente contemplando o TSE e
EPS estimado para cada um sdo: TSE - 1934 EPS, TRE-AM - 967 EPS, TRE-ES - 706 EPS, TRE-PE - 967 EPS, TRE-SC - 805 EPS e TRE-
que mais regionais forem sendo adicionados, mais logs forem recepcionados e processados de acordo com seus respectivos casc
previsto no item 4.21. 'A solu¢do sera contratada com licenciamento em grupos de 6.000 EPS. Caso a média diaria de EPS seja st
especifica, novo grupo de licenciamento."

5.7 - O método utilizado, resultante na contratacdo de 30.000 EPS em 5 parcelas de 6.000 EPS,também visa a racionaliza
valor atualmente estimado, conforme Estudo Técnico Preliminar (ETP) 2949593, é de R$ 16.153.791,72 (dezesseis milhdes, ce
setenta e dois centavos), caso a contratacdo fosse realizada pelo total de 90.000 EPS, o valor referéncia total seria de, aproximad.
onze mil seiscentos e quarenta reais e sessenta centavos).

b) Garantia Técnica/Assisténcia Técnica/ Suporte Técnico

- Havera a necessidade de garantia técnica para os servicos indicados na solucdo selecionada.

As garantias deverao corrigir todos e quaisquer defeitos nos servicos prestados pela Contratada que compreendem, dentre outros:
omissdes da Contratada; as imperfeicdes percebidas; a auséncia de artefatos ou de documentagdo obrigatdria; e qualquer outra ocol
adjacentes ou que ndo se apresentem dentro dos padrdes e niveis de mercado.

A Contratada estard obrigada a garantir todos os servicos por ela realizados reparando ou refazendo os servicos que apresentare
vigéncia contratual.
c, d) Normas Legais exclusivas e técnicas aplicaveis

De forma geral:
- Lei n2 14.133/2021, que dispde sobre licitagdes e contratos;
-Lei n? 13.709/2018, que dispde sobre a protecao de dados pessoais (LGPD);
-Decreto n? 7.174/2010, que regulamenta a contratacdo de bens e servigos de informética e automacao;
- Decreto n2 8.538/2015, que regulamenta o tratamento favorecido, diferenciado e simplificado para microempresas,
rurais pessoa fisica, microempreendedores individuais e sociedades cooperativas nas contratacdes publicas de bens, ser
- Decreto n? 9.637/2018 que institui a Politica Nacional de Seguranca da Informacao;
- Resolugdo TSE n? 23.501, de dezembro de 2016, que institui a Politica de Seguranga da Informagao (PSI) no ambito ¢
- Instrucdo Normativa (IN) n2 1/TSE/2021, que regulamenta as fases das contratacées no ambito do Tribunal Superior |
-Modelo Nacional de Interoperabilidade (MNI) do Poder Judiciario; e
- Padréo de Interoperabilidade de Governo Eletrénico - e-Ping.

Deverdo ser observadas, no que se aplicar, as boas praticas de mercado conforme estabelecido nos padroes e metodolot
-NBR ISO/IEC n° 27001:2013 (Sistemas de gestao da seguranca da informacdo — Requisitos);
-NBR ISO/IEC n° 27002:2013 (Cédigo de pratica para controles de seguranca da informacao);
-NBR ISO/IEC n° 22301:2020 (Seguranca da sociedade — Sistema de gestdo de continuidade de negdcios — Requisito
-NBR ISO/IEC n° 27005:2019 (Gestdo de riscos de seguranga da informagao); e
-NBR ISO/IEC n° 31000:2018 (Gestao de riscos - Diretrizes).



e) Experiéncia profissional e formacao da equipe técnica de execucao do contrato

A excecdo dos servigos de sustentagcdo do SIEM e de consultoria, que deverdao ser prestados por especialista ou
desenvolvimento de projetos, identificacdo e investigacdo de problemas que digam respeito a politica, organizacao,
apresentar solugbes e recomendar agdes; os demais servigos sdo prestados de forma automatizada por software, siste
os especialistas que atuardo na implantacao do SIEM deverado possuir, pelo menos 2 (duas), dentre as certificacdes a seg
Certified Incident Handler (GCIH);

Computer Hacking Forensic Investigator (CHFI);

Certified Forensic Computer Examiner (CFCE);

Também devera possuir a certificacdo de nivel professional ou engineer na solucdo de SIEM que for a ganhadora do cert:

A equipe de contratacao poderd receber outras certificagdes andlogas as solicitadas, mediante apresentacao de docu
bem como mediante apresentagao do curriculum dos profissionais que atuardo na consultoria da aplicagao.

f) Transicao contratual

A transicao contratual dar-se-a pelo repasse das bases de conhecimento acumuladas no periodo contratual e deverd pe
novo SIEM em caso de mudanca de prestador de servigos. Também deverd haver apoio ao processo de entrada em oper
conhecimento serd homologada pelo time da SDCIBER do TSE.

g) Transferéncia de conhecimento

A transferéncia de conhecimento dar-se-a por intermédio de relatérios mensais de operagao e relatério de consultoria.
h) Treinamento

Nao se aplica ao servigo prestado.

i) Prazo de vigéncia contratual

- A contratagdo requerida dar-se-a pelo periodo de 30 (trinta) meses, renovaveis até 120 (cento e vinte) meses.

Flexibilidade e Adaptagao: 30 meses (2,5 anos) oferece um meio-termo entre um contrato de 2 anos e 5 anos. Isso perm

ajustes ou mudancas de fornecedor se necessario, sem estar vinculadas a um contrato muito longo.

Evolugdo Tecnoldgica: A tecnologia de seguranca estd em constante evolugdo. Um contrato de 2,5 anos oferece um equi

migrar para uma solucao mais avangada no futuro, sem esperar muito tempo.

Custo e Orcamento: Contratos mais longos podem oferecer descontos, mas também representam um compromisso finar

mais gerenciadvel para algumas organizagdes, enquanto ainda se beneficia de um periodo de tempo significativo para ver o ROI.

Revisdo e Renegociagcdo: Apds 30 meses, as organizacdes terdo uma ideia clara do valor que o SIEM esta fornecendo. Iss

termos, precos ou até mesmo explorar outras solugbes se necessario.

Em resumo, enquanto a continuidade é crucial para a eficacia do SIEM, a duracdo do contrato deve ser alinhada com as 1

da organizacdo. Um contrato de 30 meses oferece um equilibrio entre compromisso e flexibilidade.

j) Ordem de Servico Inicial

A primeira ordem de servigo terd por escopo a consultoria de servigos visando planejar a implementacao das solugdes
cinco dias Uteis apds o inicio do contrato.

k) Itens de controle da execucao contratual e verificacao para recebimento e pagamento do objeto

k).1 Os recebimentos dos servicos prestados (tabela da letra “g” do item 3.1 deste Estudo) serao realizados por meio «
conforme prazos estipulados em Termo de Referéncia, e terdo as seguintes rotinas de recebimento e pagamento:

k.2) Para o item 1 da tabela - recebimento e pagamento por demanda;

k.3) Para os itens 2, 3 e 6 da tabela - recebimento e pagamento por demanda;

k.4) Para o item 4 da tabela - recebimento e pagamento por cada més de execucdo demandado; e

k.5) Para o item 5 da tabela - recebimento e pagamento por cada demanda efetuada por Ordem de Servico.

1) Indicadores de Desempenho e Remuneracgao Variavel

Nivel Minimo de Servico

NMS - Disponibilidade dos Servicos

Iltem Descricao
Definicao Medicao do percentual de disponibilidade do servico SIEM
Finalidade Garantir o inicio do atendimento do incidente de seguranca em até 1h

Meta a cumprir ~ Disponibilidade mensal de 99,99%, ou seja, pode ficar fora do ar por 0 dias 8:45:35.99 no ano ou 0 dias 0:43:
Instrumento  de
Medicdo

Periodicidade Mensal

Registros de incidentes de alta severidade na CSS.

I — /TD/M\ v 10NO/
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onde:
T: Total de incidentes de seguranga atendidos no periodo.
TP: Total de incidentes de seguranga com tempo de reagdo menor ou igual a 1h.
I: indicador de tempo de reagao
Inicio de vigéncia A partir do inicio da execugdo dos servigos
Quando o nivel de servigo ndo for atingido, serd calculado o desconto por intermédio da seguinte férmula:

Mecanismo de
célculo

Descontos Desc. = (0,9 - (1/100)) x 0,25 x 100%
O valor do desconto esta limitado a 10% do valor mensal do servigo. Ultrapassado o valor limite estabelecid
do Anexo I-IV - Penalidades do Termo de referéncia 2968547

Quadro 02 - Disponibilidade dos Servigos

NMS - Entrega de produtos de consultoria

Iltem Descrigao

Definigéo Entrega de produtos de consultoria

Finalidade Garantir a entrega dos produtos no prazo estabelecido

Meta ) a Entrega conforme cronograma estabelecido em Ordem de Servigo
cumprir

Instrum.eljto Calendérios de entregas dos produtos da Ordem de Servico

de Medicao

Periodicidade Eventual

I. Para cada entrega durante o periodo de apuracdo, sera
identificado se foi atendida no prazo. No caso do ndo
cumprimento do prazo acordado, deveréa ser apurada a
Quantidade de dias em atraso para entrega da demanda.
Il. Seréd computada a quantidade de dias Uteis em atraso.
Ill. Ndo serao computadas como atraso a indisponibilidade do
DEMANDANTE para homologar a entrega.

Férmula para afericdo:

QT = [DTE - DTAI.

Onde:

QT = Quantidade de dias em atraso:

DTE = Data da entrega:

DTA = Data acordada para entrega

Mecanismo de
célculo

”?'CJO . de A partir do inicio da execugao dos servigos
vigencia
Para cada entrega em atraso, ou seja, quando o nivel de servico
nao for atingido, sera calculado o desconto da seguinte forma:
Desc. = QT (Vs x 0,0025), onde:
Desc. = Valor do desconto;
Descontos QT = Quantidade de dias em atraso;
Vs = Valor do servico.
0,25 = Valor fixo que representa o percentual dia rio de 0,25%
para subtragdo do valor do servigo, O valor do desconto esta limitado a xx dias de atraso. Ultrapassat
nos termo do item 12 da tabela do Anexo I-IV - Penalidades Termo de referéncia 2968547

Quadro 03 - Entrega de produtos de consultoria

N&o sera considerado descumprimento de nivel de servico a ocorréncia de indisponibilidade nas seguintes situacdes:

Interrupgdes programadas para manutengdes preventivas e configuragdes (upgrade de hardware, corregao de desvios, a

PROPONENTE), de iniciativa do PROPONENTE, previamente acordadas com o DEMANDANTE;

Periodos de manutencdo de interesse comum entre as partes;

e Recusa de conexao, lentidao e/ou degradagao de qualidade, nos casos em que o servidor esteja operando acima da cape

Incidentes que, apds analise, foram descaracterizados como indisponibilidade, desde que devidamente comprovado pelo

e Falhas na prestacdo de servico se ocasionadas por impericia, imprudéncia, conduta negligente ou dolosa do DEMANDAN"
externos e internos, ou por irregularidades na respectiva operagao dos recursos por parte do DEMANDANTE;

e Falhas, problemas de compatibilidade ou vicios em produtos ou servigos contratados pelo DEMANDANTE junto a terceiro:
PROPONENTE;

e Problemas de infraestrutura de responsabilidade do DEMANDANTE; e

e Motivos de calamidade publica, desastres naturais e forga maior, de acordo com a conceituagao prevista em regulament

m) Impactos ambientais
- Por se tratar de prestagcao de servigo as a service, ndo foram identificados impactos ambientais diretos para o Contratante.
n) Elementos da Matriz de Alocacao de Riscos

N&o se aplica. A contratacdo pretendida ndo se enquadra nas hipéteses de grande vulto (aqueles cujo valor estimado supera R$ 200.
contratacdo de obras e servigos de engenharia).

o) Contratacao adicional
- Paralelamente a esta contratacdo e tendo em vista a formagdo de plataformas integradas e gerencidveis de seguranca da in
especificas, a saber: SOC - Nacional (2022.00.000018121-3) e solugdo de bloqueios de acessos baseada em DNS (2023.00.00000287z

4.2. Detalhamento da solucao:

A solucao escolhida para realizar de forma integrada, pelo periodo de 30 (trinta) meses, a recepcao, normalizacao e categoriz
de Seguranca ser composta por produtos e servicos subdivididos em 6 itens:

Item 1: Subscricdes de software de correlagao de eventos de Seguranca (SIEM - Security Information and Event Management
solucao de seguranca que fornece uma visao holistica do ambiente de tecnologia de uma organizagao, coletando e agregandc
SIEM é fornecer uma anélise detalhada e em tempo real das atividades de seguranca dentro de uma organizagao. A solugao p
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4.3.

4.4.

4.5.

LVTIILUD PUI UTYUIIUU, STIHUU YUT ©OLED SCTIUV SUNUIVIUIUUD TIH NIVLUD UT U.UUU LVTIILUD PUI JTYUIIUUL AITHTT UIDOU U SUIULUU uc)

segundo.

Item 2: Infraestrutura de processamento, conectividade e armazenamento de dados com capacidade suficiente para executa
seguranca da informacao - SIEM. Devera ser composto por cluster de hardware em alta disponibilidade adequado para o proc
processamento deverda ser dimensionado pelo fornecedor da subscricdo de software de correlacao de eventos de Seguranca,

Este cluster de processamento deve ser composto por equipamentos servidores comuns de mercado com o eventual licenciar

Item 4: Uma vez que a equipe técnica do Tribunal Superior Eleitoral ndo possui especializagdo na administragcdo em solugdes
provido servico de consultoria especializada, do tipo, no quantitativo de 180 (cento e oitenta) horas mensais. Esse servigo de\
ndo é necessario que haja dedicacao exclusiva ao TSE. Com isso serd possivel ajustar a solugao SIEM as necessidades especif
relatérios e dashboards de acordo com os requisitos de seguranca, integrar o SIEM com as diversas fontes de dados da da Jus
dados e outros dispositivos de rede e otimizar o desempenho do sistema para garantir que ele possa processar eventos de se
solucao com alto volume de eventos.

Item 5: Caso haja necessidade de atuacao de técnicos mais especializados do que os técnicos da contratada, que atuarao loc
consideradas 240 (duzentas e quarenta) horas durante todo o contrato. Essas horas serao ser solicitadas sob demanda quand

Grupo 2

Aspectos relacionados a execucao contratual:

Serao responsabilidades conjuntas:

Adotar todas as providéncias e mobilizar todos os recursos, com o mais elevado grau de prioridade, de modo a viabilizar a execugdo do obje
Nao divulgar informacdes, dados, projetos, servicos e solugdes de Tl de propriedade da outra parte, nem falar em seu nome, em nenhum tif
Tomar todas as medidas para evitar que as informacdes de propriedade da outra parte sejam divulgadas ou distribuidas por seus empregac

Nao se aplica vistoria prévia no local de execugdo dos servigos.

Detalhamento dos servicos e/ou materiais complementares nao contemplados na solucao:
Ndo se aplica.

Diferencas (especificacao e quantidades) em relacdo a ultima contratacao:
Ajustes em outras contratagoes existentes
N&o haverd ajuste em outras contratacdes vigentes.
Requisitos de TI:
Os requisitos de Tl encontram-se detalhados no item 4.2 deste Estudo.
Adequacdao das Instalacées e Infraestrutura do TSE

A excecao da instalacdo de equipamentos de borda (monitores de eventos) na infraestrutura de Tl do TSE, prevista com
adicionais no ambiente do Tribunal.

5. Objetivos a serem alcancados:

A aquisicdo de um Sistema de Gerenciamento de Informagdes e Eventos de Seguranga (SIEM, do inglés Security Information &
postura de seguranga de uma organizacao. Um SIEM centraliza a coleta, normalizagdo e anélise de dados de seguranca de va
abrangente e integrada do ambiente de TI. Os principais objetivos a serem alcancados com a aquisicdo de um SIEM incluem:

Detecgcdo de Ameacas Avancada: Um SIEM permite a deteccao proativa de ameacas cibernéticas, comportamentos anémalos
de eventos em diferentes sistemas e aplicativos. Isso ajuda a identificar ataques complexos que poderiam passar despercebic

Resposta a Incidentes Mais Rapida: Com a capacidade de analisar e correlacionar eventos em tempo real, um SIEM pode acelt
reduzindo o tempo entre a intrusao e a resposta. Isso permite que as equipes de seguranca reajam rapidamente, minimizand

Visibilidade Abrangente do Ambiente de TI: O SIEM fornece uma visdo holistica da seguranca da rede, coletando dados de div:
firewalls, sistemas de deteccdao de malware, aplicativos e bancos de dados. Isso permite uma analise mais profunda e uma co

Gerenciamento Eficiente de Logs: O SIEM automatiza o processo de coleta, armazenamento e andlise de logs, facilitando o ge
nao apenas melhora a eficiéncia operacional, mas também ajuda na investigacao e analise de eventos de seguranca.

Melhoria Continua da Seguranca: Através do monitoramento constante e da andlise de tendéncias, o SIEM pode ajudar as org:i
identificar vulnerabilidades e melhorar proativamente suas defesas contra ameacas futuras.

Reducdo de Custos de Seguranca: Embora a implementacao de um SIEM represente um investimento inicial significativo, pod
incidentes de seguranga, minimizar perdas reputacionais devido a violagdes de dados e otimizar a utilizagado de recursos de s¢



Ao alcangar esses objetivos, um SIEM desempenha um papel fundamental em fortalecer a segurancga do Tribunal, apoiando a
capacidade geral de prevenir, detectar e responder a ameacas cibernéticas de forma eficaz.

6. Valor Estimado da Contratacao:

Conforme. detalhadao na Sdegéq 3 do ;ihes%wte documento, qQ valor esti ado'Para a presente contratacj)o ¢ de R$ 16.153.791,72 e&j 30(trinta) me
7. Aspectos Relacionados a Escolha do Fornecedor, a Forma de Contratacao, e as Regras de Participacao no Procedimento de Co

7.1 Critérios de Selecao do Fornecedor:

a) Forma de Adjudicagao:

a.1l) Modalidade de Licitagao ou Justificativas para Inexigibilidade ou Dispensa:

O objeto pretendido nesta contratagdo possui padrées de desempenho e qualidade objetivamente definidos pelo edital por meio de espe
mais indicada.

A contratacdo em questao conta com a possibilidade de ampla disputa em certame, afastando o enquadramento por inexigibilidade, e nao

a.2) Procedimentos Auxiliares:
N&o se aplica ao modelo de licitagdo proposto.

a.3) Critério de Julgamento das Propostas:

Para garantir a viabilidade técnica e econdmica dos servigos na plataforma SIEM, a contratagdo deverd ser licitada em lote Unico por uma G
As licitantes obrigar-se-ao a apresentar em suas propostas o detalhamento dos componentes dos itens a serem contratados em atendime
modelo previsto no Anexo de proposta do Termo de Referéncia.

b) Exigéncias de Qualificagdo Técnica Profissional e Operacional:

Seréa exigida a qualificagdo técnico-operacional nos seguintes termos:

Apresentacao de atestado(s) ou declaracdo(des) de capacidade técnica, expedido(s) por pessoa juridica de direito public
de contrato solucdo de hardware e software SIEM com 10.000 (dez mil) eventos por segundo (EPS).

Declaracdo da empresa LICITANTE de que possui aparelhamento, pessoal técnico e autorizagdo do fabricante para come

Os documentos de habilitacdo, quando escritos em lingua estrangeira, deverao ser entregues acompanhados da traduca
também devidamente consularizados e registrados no Cartério de Titulos e Documentos.

O(s) atestado(s) ou declaracao(0es) de capacidade técnica deverdo conter nome (razdo social), CNPJ e endereco comj
dos servigos realizados, data de emissdo, nome, cargo, telefone e assinatura do responsavel por sua emissdo, indi
executadas ou em execucao pelo licitante.

Somente serdo aceitos atestados expedidos apds o primeiro ano de garantia técnica, contados a partir do recebimento ¢
Para fins de compatibilidade serdo considerados os atestados que comprovem que a licitante tem a solugdo ofert:

devidamente instalado no ambiente tecnolégico dos signatérios, e que prestou servicos de suporte técnico a solugdo ins
Os atestados/declaragdes e documentos apresentados poderdo ser diligenciados por uma Comissdo de Assessoramento
vinculada a este Pregao com a finalidade de verificar a veracidade das informagdes constantes nos mesmos. Nesse proc
Notes de Empenho, ajustes, ordens de servico, ordens de pagamento, notas fiscais, termos de aceite, planilhas, relatéric
sistemas informatizados, base de dados, controle de vers&o e outros) que comprovem a veracidade do contetdo dos ate
atestadas e os servicos efetivamente realizados, o atestado serd desconsiderado.

Caso fique caracterizada atitude inidonea da licitante, essa estard sujeita as penalidades previstas em lei.

Serdo aceitas as somas de atestados de capacidade técnica prestados no periodo de até 01 (um) ano apds recebimento
c) Apresentagao de amostras na fase de licitagdo e/ou prova de conceito, se for o caso:
Nao se aplica ao tipo de servigo contratado.

d) Caréater sigiloso para o orcamento estimado da contratagao, se for o caso:
Ndo se aplica.

7.2 Regras de Participacao no Procedimento de Contratacao:

a) Subcontratacdo:

Os servigos, objeto da contratagao, encontram ampla gama de fornecedores e prestadores de servico no mercado capazes de sua plena exe
todo ou em parte, o objeto da presente licitagdo.

b) Tratamento diferenciado e favorecido a Microempresas e Empresas de Pequeno Porte (ME/EPP):
A equipe de planejamento da contratagdo entende, s.m.j., que o tratamento diferenciado ndo se aplica considerando-se a necessidade de at
contratual.

c) Formagao de Consércio:

A circunstancia concreta nao indica que o objeto apresenta vulto ou complexidade, ndo torna restrito o universo de possiveis licitantes e ha
forma a equipe de planejamento da contratagdo entende, s.m.j., que a formagao de consércio ndo se aplica.

d) Participagdo de Cooperativas:
Ha inviabilidade técnica para o fornecimento do objeto por entidades cooperadas.

e) Participagdo de Empresas Estrangeiras:

Nao obstante considerarmos que o objeto da contratagdo é recorrente no mercado nacional, a equipe de planejamento da contratagdo ndo \
certame, entretanto, informa que as possiveis adequacdes do Termo de Referéncia deverdo ser implementadas pela drea administrativa por
f) Participacdo de Pessoa Fisica:
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estrutura minima (equipamentos, instalacdes etc.).

7.3 Particularidades da Contratacao:

a) indice de reajuste:

Dar-se-4 por meio da aplicacdo do indice Nacional de Precos ao Consumidor Amplo (IPCA), apurado pelo Instituto Brasilel
doze meses contados a partir da data da assinatura do contrato.

Haja vista que a apuragdo do IPCA é realizada mensalmente pelo IBGE e IPEA, respectivamente, o que inviabiliza a sua p
considerard meses completos a partir do més da data base.

A data base para calculo do indice da primeira correcdo monetaria seréd o més da assinatura do contrato, considerando-s
seguinte férmula:

Ir=(1-1o)/lo
R=VoxlIr

V1l=Vo +R

Considerando:
lo - indice correspondente a data da assinatura do contrato (més da assinatura do contrato);
11 - indice correspondente a data para qual se deseja reajustar o valor (aniverséario de 12 (doze) meses a partir da a
Ir - indice de reajustamento;
R - valor do reajustamento procurado;
Vo - preco original do contrato, na data base (valor a ser reajustado);

V1 - preco final ja reajustado.

b) Garantia de Execucao Contratual:

Para o fiel cumprimento das obrigagdes assumidas que resguardam as caracteristicas técnicas do servico a ser contratado (disponi
contratada apresentard no prazo maximo de 10 (dez) dias Uteis, contados da data de entrega da via assinada do contrato ou ter
correspondente a 5% (cinco por cento) do preco contratado, em conformidade com previsdo estabelecida pelo art. 98 da Lei n? 14.13!
O prazo de que trata o item anterior deste podera ser prorrogado por igual periodo, a critério do Contratante, desde que solicitado
aplicagdo das sangdes previstas neste contrato.

Nas modalidades seguro-garantia ou fianga bancéria, o prazo de validade deverd ser superior ao da vigéncia do contrato em pe
manutencdo das garantias técnicas.

O termo final da vigéncia da apdlice ou da fianga bancaria serd suspenso a partir da comunicagdo feita a seguradora ou a instituiga
objeto de cobertura pela garantia, e enquanto necessario a solucao final sobre a indenizacdo.

A caugdo em dinheiro deverd ser efetuada em banco oficial, em conta especifica, a beneficio do TSE. O valor depositado devera ser cc
Nos casos de alteragdo ou de prorrogacao da vigéncia do contrato, e ainda por qualquer motivo que o tornar insuficiente, o valor d
parametros utilizados na contratagao.

A base de célculo para incidéncia da multa sera o valor sem cobertura, em razao do acréscimo contratual, da prorrogagao ou da insuf

A garantia, qualquer que seja a modalidade escolhida, deverd assegurar o pagamento de:

a) Prejuizos advindos do ndao cumprimento do contrato;

b) Sangdes pecuniarias aplicadas a contratada;

c) Prejuizos causados ao TSE por culpa ou dolo de representantes, prepostos e empregados da contratada; e

d) Obrigagdes trabalhistas e previdenciarias de qualquer natureza, relacionadas com a execugado contratual e ndo cumpridas pela Con
A garantia somente ndo serd executada nas seguintes hipoéteses:

a) Caso fortuito ou forca maior;

b) Descumprimento das obrigacdes pela contratada decorrente de atos ou fatos exclusivamente imputados a Administracao; e

c) Pratica de atos ilicitos dolosos por servidores da Administracao.
Para efeitos da execugao do seguro-garantia ou da fianga bancaria, os inadimplementos contratuais deverao ser comunicados pelo TS
A garantia ou a parte remanescente sera devolvida a contratada apés comprovado o cumprimento integral das obrigagdées contratuai:

Caso a quitagdo das verbas trabalhistas, quando se aplicar, ndo seja comprovada ao TSE em até 60 (sessenta) dias apds o e
Administracao para essa finalidade (IN n205/2017 - MPOG, Anexo VII-F, item 3.j).

A garantia serd considerada extinta com a devolugdo da apdlice, carta fianga ou autorizagdo para o levantamento de importéancias de|
da Administracdo, mediante termo circunstanciado, de que a contratada cumpriu todas as cldusulas do contrato.

c) Previsao de Conta-Depdésito Vinculada:

Ndo se aplica, uma vez que o objeto nao prevé dedicacdo exclusiva de mdo de obra nas dependéncias do TSE.
8. Situacoes que Possam Ensejar Descumprimento do Contrato (Penalidades):
8.1. Nos termos do art. 155 da Lei 14.133/2021, a contratada sera responsabilizada administrativamente pelas seguintes infracée
8.1.1. dar causa a inexecugao parcial do contrato;

8.1.2. dar causa a inexecugao parcial do contrato que cause grave dano a Administragcao, ao funcionamento dos servigos publicos



O.1.3. Udl Cdusd d Inexecugdo LoLdl ao conuaiwo,;

8.1.4. deixar de entregar a documentacado exigida para o certame;

8.1.5. ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

8.1.6. ndo celebrar o contrato ou ndo entregar a documentagao exigida para a contratagao, quando convocado dentro do prazo d
8.1.7. ensejar o retardamento da execucdo ou da entrega do objeto da licitacdo sem motivo justificado;

8.1.8. apresentar declaracdo ou documentacao falsa exigida para o certame ou prestar declaracdo falsa durante a licitagdo ou a ¢
8.1.9. fraudar a licitacdo ou praticar ato fraudulento na execugao do contrato;

8.1.10. comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

8.1.11. praticar atos ilicitos com vistas a frustrar os objetivos da licitacao;

8.1.12. praticar ato lesivo previsto no art. 52 da Lei n? 12.846/2013.

8.2. Ao responsavel pela pratica de quaisquer dos atos tipificados como infracdo administrativa, sera aplicada sangao de:

8.2.1. adverténcia, na ocorréncia de causa a inexecucao parcial do contrato, sempre que nao se justificar a imposicéo de penalid:
8.2.2. multa, na ocorréncia de quaisquer das infracdes administrativas previstas no item 1 desta Clausula.

8.2.3. impedimento de licitar e contratar, na ocorréncia das condutas previstas nos itens 1.2, 1.3, 1.4, 1.5, 1.6 e 1.7 deste Anexo,
grave.

8.2.3.1. nesta hipdtese, o responsavel sera impedido de licitar ou contratar no ambito da Administracao Publica direta e indireta «
até 3 (trés) anos;

8.2.4. declaracdo de inidoneidade para licitar ou contratar, na ocorréncia das condutas previstas nos itens 1.8, 1.9, 1.10, 1.11 e 1
Clausula, que justifiguem a imposicao de penalidade mais grave.

8.2.4.1. nesta hipétese, o responsavel sera impedido de licitar ou contratar no ambito da Administragdo Publica direta e indireta ¢
anos e maximo de 6 (seis) anos.

8.3. Para efeito de aplicacao de adverténcia e multa, as infracdes sao atribuidas regras, conforme a tabela a seguir:

Item Descricao Ocorréncia Acao ¢

INFRACOES DE IMPACTO MEDIO

1 Deixar de apresentar documentagdo prevista no Termo de Referéncia. 12 ocorréncia para os itens de 1 a 3 deste quadro. |Adverténcia

2 Deixar de cumprir determinagao formal ou orientagdo da fiscalizagdo Da 22 a 42 ocorréncia para os itens de 1 a 3 deste | Multa de 0,59
prevista no Termo de Referéncia. quadro.

3 Descumprimento de outras obrigagdes previstas no Termo de Da 52 a 82 ocorréncia para os itens de 1 a 3 deste | Multa de 0,69
Referéncia. quadro.

a4 Deixar de prestar quaisquer informacdes solicitadas no prazo estipulado | 12 ocorréncia para os itens 4 a 6 deste quadro. Adverténcia

ou prestar informagdes inveridicas.

5 N&o cumprir os requisitos qualitativos e quantitativos, de desempenho, | Da 22 a 42 ocorréncia para os itens 4 a 6 deste Multa de 0,79
eficiéncia e produtividade das entregas técnicas, conforme previsto em | quadro.
ordem de servigo, estudo técnico preliminar e termo de referéncia,
durante toda a fase de execugao contratual.

6 N&o substituir, no prazo determinado pela fiscalizacdo, o profissional
que apresente atitude incompativel, falta de urbanidade ou cometa
transgressao das normas disciplinares do Contratante.

INFRACOES DE IMPACTO GRAVE
7 Infringir os critérios definidos no Termo de Confidencialidade e no Da 12 a 32 ocorréncia para os itens 7 a 14 deste Multa de 0,89
Termo de Responsabilidade e Compromisso de Manutengao de Sigilo, quadro.
anexos do Termo de Referéncia.

8 Prestar servigo em desconformidade ao estabelecido no objeto da
contratacdo.

9 N&o designar o preposto conforme previsto no Termo de Referéncia

10 Ndo atender no prazo previsto a regularizagéo dos servigos executados

fora dos requisitos exigidos no Termo de Referéncia.

11 Suspender ou interromper, salvo motivo de for¢ca maior ou caso fortuito,
0s servigos contratuais.

12 N&o atender a determinagdo prevista no item 3.4.2.2. do Termo de
Referéncia, conforme seu Anexo | - VI.

13 Deixar de executar o contrato, salvo por motivo de forga maior ou caso
fortuito, por qualquer tempo.

14 N&o regularizar, no prazo previsto no Termo de Referéncia as condigbes | Da 42 a 52 ocorréncia para os itens 7 a 14 deste Multa de 0,99
gue ensejaram a habilitacdo da empresa quanto aregularidade fiscal e quadro.
trabalhista.

INFRACOES DE IMPACTO MUITO GRAVE

Atracar a entrena de henc e cervicns anAc a farmalizacin da demanda ['Pa 112 dia an 202 dia carrida de atracn nara a item | Millta de 1%«

-
J
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ou prazos prefixados, iniciando-se a contagem, para fins desta infragdo | 15 deste quadro.
no 102 dia corrido.

16 Causar danos ou nao zelar pelas instalagdes ou patrimonio do 12 ocorréncia para os itens 16 e 17 deste quadro. | Multa de 1,19
Contratante
17 Utilizar quaisquer produtos (metodologias, politicas, normas, 22 ocorréncia para os itens 16 e 17 deste quadro. Multa de 1,29

procedimentos, softwares etc.) sem a autorizagdo expressa do
proprietario do produto e do Contratante, sem prejuizo de
responsabilizagdo por danos causados a terceiros.

18 Permitir situagdo que crie a possibilidade de causar dano fisico a Ocorréncia Unica para o item 16 deste quadro. -
terceiros, lesdo corporal ou consequéncias letais.

* - Percentuais simulados conforme planilha (SEI2894494).

8.4. Ultrapassado o limite méximo de aplicacdo da penalidade previsto na tabela de infragao, a Administracdo poderd optar uma «

8.4.1. Presente o interesse publico, aceitar a continuidade da prestacao do servico mediante justificativa com aplicacdo apenas d
prestacdo do servico sé sera possivel mediante demonstragdo nos autos de que sua recusa causara prejuizo a Administragao.

8.4.2. Caso os servigos ainda ndo tenham sido recebidos pelo Contratante, no todo ou em parte, recusar o objeto e rescindir o coi
multa compensatéria de 20% (vinte por cento) do valor total contratado, sem prejuizo das demais consequéncias previstas em lei

8.4.2.1 Se a parte recebida do servico ndo apresentar serventia a Administracdo em virtude de ser o servico indivisivel ou in
do contrato, com eventual devolucdo de valores recebidos pela Contratada, sem prejuizo da aplicacao das sancdes incidente:

8.4.3. Caso o todo ou parte dos servigos ja tenham sido recebidos pelo Contratante, rescindir o contrato e recusar o restante do ¢
aplicagdo de multa compensatéria de 15% (quinze por cento) do valor total contratado, sem prejuizo das demais consequéncias p

8.4.4. As multas de mora ou convencional ndo serdo cumuladas com a multa compensatéria proveniente de inexecucdo contratui
jé tiver sido quitada podera ter seu valor abatido do montante apurado da multa compensatéria, desde que decorrentes da mesm

8.5. Na aplicagdo das penalidades, a Autoridade Competente poderd considerar, além das previsdes legais, contratuais e dos Prin
8.5.1. a natureza e a gravidade da infracdo contratual;

8.5.2. as peculiaridades do caso concreto;

8.5.3. as circunstancias agravantes ou atenuantes; e

8.5.4. os danos que dela provierem para a Administracao Publica;

8.5.5. a implantacao ou o aperfeicoamento de programa de integridade, conforme normas e orientacdes dos érgaos de controle;
8.5.6. a vantagem auferida pela Contratada em virtude da infracao;

8.5.7. os antecedentes da Contratada.

8.6. Os prazos de adimplemento das obrigacdes Contratadas admitem prorrogacéo, em carater excepcional, sem efeito suspensiv
antecedéncia minima de 5 (cinco) dias Uteis do seu vencimento, anexando-se documento comprobatério do alegado pela Contrate
ressalvadas as situacdes de caso fortuito e forca maior.

8.7. A recusa da licitante vencedora em assinar o contrato ou aceitar a nota de empenho no prazo estabelecido pela Administrage
assumida, ensejando a aplicacdo das sangdes previstas em lei e no Edital da Licitagdo e a imediata perda da garantia de proposta

8.8. As sancdes serao registradas e publicadas no Cadastro Nacional de Empresas Inidéneas e Suspensas (Ceis) e no Cadastro Na
Poder Executivo federal, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicacdo da sancdo, nos termos do art. 1

8.9. As sancdes serdo registradas e publicadas no Cadastro Nacional de Empresas Inidéneas e Suspensas (Ceis), no Cadastro Nac
Cadastramento Unificado de Fornecedores (SICAF), instituidos no ambito do Poder Executivo federal, no prazo maximo de 15 (quir
termos dos arts. 78, V e 161 da Lei n® 14.133/2021.

8.10. As multas de mora e por inexecugao parcial, quando aplicadas em razao de descumprimento contratual, nao ultrapassarao
considerando-se para esse fim cada item como um contrato em apartado, salvo no caso de agrupamento de itens em lote.

8.11. Antes da aplicacdo da sancdo de multa, sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado «

8.12. Antes da aplicacdo das sangdes de impedimento de licitar e contratar ou declaracdo de inidoneidade para licitar ou contrate
licitante ou a Contratada para, no prazo de 15 (quinze) dias Uteis, contado da data de intimacdo, apresentar defesa escrita e espe
no art. 158 da Lei n? 14.133/2021.

8.13. Na hipdtese de deferimento de pedido de producao de novas provas ou de juntada de provas julgadas indispensaveis pela ¢
alegacdes finais no prazo de 15 (quinze) dias Uteis, contado da data da intimacao.

8.14. Os atos previstos como infragdes administrativas na Lei n? 14.133/2021 ou em outras leis de licitagdes e contratos da Admir
lesivos na Lei n® 12.846/2013, serdao apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e a

8.15. A personalidade juridica podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir ou dis
14.133/2021 ou para provocar confusao patrimonial, e, nesse caso, todos os efeitos das sancdes aplicadas a pessoa juridica serao
administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relacdo de coligacao ou controle, de fato ou de dire
contraditério, a ampla defesa e a obrigatoriedade de analise juridica prévia.

8.16. E admitida a reabilitacdo da Contratada perante a prépria autoridade que aplicou a penalidade, nos termos do art. 163 da L
8.17. Da aplicagao das sangOes de adverténcia, multa ou impedimento de licitar ou contratar cabera recurso no prazo de 15 (quin

8.18. O recurso devera ser dirigido a autoridade que tiver proferido a decisdo recorrida, que, se ndo a reconsiderar no prazo de 5



autoriaade superior, a qual devera proterir sua decisao N0 prazo Maximo de ZU (vinte) dias utels, contado do recebimento aos aut
14.133/2021.

8.19. Da aplicacdo da sancao de declaracdo de inidoneidade para licitar ou contratar cabera apenas pedido de reconsideracdo, gt
contado da data da intimacao, e decidido no prazo méximo de 20 (vinte) dias Uteis, contado do seu recebimento.

8.20. Fica estabelecido que as situagdes omissas serao resolvidas entre as partes Contratantes, respeitados o objeto do contrato,
especial a Lei n? 14.133/2021, aplicando-lhe, quando for o caso, supletivamente, os principios da Teoria Geral dos Contratos e as ¢

9. Justificativas para Divisibilidade ou nao da Solucao:
Os servigos a serem contratados (SIEM as a Service) devem ser prestados por um Unico ente, o qual se torna corresponsavel pelo objeto.
Sao prestados mediante a correlagao de eventos de rede de computadores. Eventos estes que ocorrem em diversos ativos (e

Na eventualidade de segmentar a prestacdo de servicos, os eventos dos ativos sob responsabilidade de uma contratada nao ¢
outra, gerando uma nebulosidade nas informagdes, ou seja, uma imprecisdo na anéalise de seguranca dos eventos ocorridos.

10. Critérios e Praticas de Sustentabilidade:

Critérios e praticas de sustentabilidade exigidos na contratacdo e os meios e momento para comprovagao:
Os critérios e as praticas de sustentabilidade requerida para a solugado a ser contratada foram definidos apds a anélise de objetos
Power B.l. da Unidade de Gestao Socioambiental, publicado no Portal:

https://app.powerbi.com/view?
r=eyJrljoiNGYXOTNIMmQtYThmZCOOMGV|LThIY2QtNThkM2U1YTg1MWI4liwidCI6ImFiNzcyYzYzLWViMzgtNGIxZS1iZWY3LTdiNjBIZDht
do TSE.
Os critérios e praticas de sustentabilidade tiveram por base de referéncia as informagdes SEI: 1670383 e SEI 1679302, sendo utiliz
Informacdes.
As concorrentes deverdo comprovar, como condigao para participagao na licitagdo:

a) Nao possuir inscricdo no Cadastro de Empregadores que tenham submetido trabalhadores a condigdes andlogas a de
comprovacao de atendimento a esse critério serd efetuada a partir da consulta ao Cadastro acima mencionado em sitio eletré
br/assuntos/inspecao-do-trabalho/areas-de-atuacao/cadastro_de_empregadores.pdf).

b) Comprovar, como condicdo para contratacao, nao ter sido condenada, a empresa e seus dirigentes, por infringir as lei:
infantil e ao trabalho escravo, em afronta ao previsto nos arts. 12 e 170 da Constituicdo Federal de 1988; no art. 149 do Cddig
Palermo) e nas Convencdes n2s 29 e 105 da Organizacdo Internacional do Trabalho. Devera ser apresentada Certidao Judicial
criminal, da Justica Comum, Federal e Estadual, da empresa e de seus dirigentes.

c) A empresa deverd atender ao Art. 93 da Lei n? 8.213/91; e

d) Registra-se que, nos termos da Lei n° 14.133/2021, art. 116, ao longo da execugdo contratual, o contratado devera cu
deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz.

Tendo em vista as particularidades técnicas dos servicos a serem contratados, a Contratada, sempre que possivel, esta ¢
e execucoes de servicos de forma impressa. Dessa maneira, sempre que possivel, os documentos resultantes da contratacao

Justificativa fundamentada para eventual afastamento de critérios ou préaticas de sustentabilidade sugeridos pela Unidad
Foi afastada a aplicabilidade do critério de exigéncia do Programa de Prevencao de Riscos Ambientais (PPRA) conforme orient
Despacho SEI 1614544, assevera que "diante da revisao da Norma Regulamentadora n? 9 efetuada pela Secretaria Especial d
resultou na extingdo do PPRA, a exigéncia de apresentacdo do plano serd descontinuada e, portanto, deixara de ser indicada |

Acessibilidade:

Nao se aplica em virtude da natureza do objeto.

11. Informagées Complementares:
11.1. Restri¢des de carater técnico, operacional, regulamentar, financeiro e/ou orcamentario:
N&o foram encontradas, até o momento, restricdes de carater técnico, operacional, regulamentar, financeiro e/ou orgamentario.

11.2. Cessao de Direitos patrimoniais do projeto:
Todos os direitos patrimoniais do projeto pertencerao a contratada.

11.3. Classificacdao Contabil (contratacdo de softwares):

12) A contratacao indica a aquisicao (transferéncia de propriedade) do software?

Sera contabilizado como LOCACAO DE SERVICOS (SUBSCRICAO DE SOFTWARE) - ALUGUEL DE SOFTWARE DESPESA CORRENTE DO EXERCICIO.

22) E possivel estimar com certo grau de certeza o tempo (ou prazo) de utilidade desse software?

Serd registrado na conta 124110101 - ATIVO INTANGIVEL - SOFTWARE VIDA UTIL DEFINIDA.

32) Caso a contratacao apresente aquisicdo conjunta de software e hardware, verificar se o software é parte integrante do equipamenta
O software serd considerado como um componente do hardware, que sera registrado como bem mével;

11.4. Vedacoes de Contratacao:
Até o presente momento, ndo foram verificadas vedacdes aplicadas a esta contratacao.

11.5. Outras Observacoes:

Anexo Andlise de Riscos (2594613) e Planilha de Calculo Sancdes do ETP (2894494).

Considerando-se as recomendacgdes previstas no Acérddo TCU n? 1432/2024 - Plenario, as empresas fornecedoras da solugao descrita neste Es
de custo estimado da contratagao com o detalhamento dos componentes dos itens a serem contratados.

LUIZ GUSTAVO MARQUES FLORINDO
ANALISTA jUDICIARIO(A)
] Documento assinado eletronicamente em 23/10/2024, as 18:45, horario oficial de Brasilia, conforme art. 12, §29, IIl, b, da Lei
11.419/2006.



http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2006/lei/l11419.htm

MARCELO CARNEIRO RODRIGUES
CHEFE DE SECAO

Documento assinado eletronicamente em 23/10/2024, as 19:10, horario oficial de Brasilia, conforme art. 12, §29, IIl, b, da Lei
11.419/2006.
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RAFAEL SANTOS REIS
ANALISTA JUDICIARIO(A)

#5] Documento assinado eletronicamente em 23/10/2024, as 20:11, horério oficial de Brasilia, conforme art. 12, §22, I, b, da Lei
11.419/2006.
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Superior
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acao=documento_conferir&id_orgao_acesso_externo=0&cv=3024809&crc=6F5B74CA, informando, caso n&o preenchido,
A o cddigo verificador 3024809 e o cédigo CRC 6F5B74CA.
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