TRIBUNAL SUPERIOR ELEITORAL
ANEXO | DO EDITAL - TERMO DE REFERENCIA
PREGAO ELETRONICO N2 90006/2025

1. OBJETO

1.1. Fornecimento sob demanda de subscricdes de solucao correlacao de eventos de
seguranca da informacdo (Security Information and Event Management - SIEM) devendo ter a
capacidade de processar efetivamente 30.000 (trinta mil) eventos por segundo, incluindo
infraestrutura computacional, implantacdo, garantia e servico de suporte técnico especializado,
pelo periodo de 30 (trinta) meses, prorrogdveis nos termos da lei, consoante especificacbes,
exigéncias e prazos constantes neste Termo de Referéncia.

2. JUSTIFICATIVA

2.1. A fundamentacao da presente contratacao e de seus quantitativos, assim como a
descricao da solucdo como um todo, encontram-se pormenorizadas no Estudo Técnico Preliminar
(ETP) 3057387.

3. ESPECIFICACAO E FORMA DE EXECUCAO DO OBJETO
3.1. TABELA DE ITENS
Grupo | Item | Descricao Unl\;c;%(::ade Quantidade

Subscricdo de solucdo de
gerenciamento e correlagao
de eventos de seguranca da
informacao (SIEM - Security
Information and Event
Management) com tecnologia
1 |Security Analytics e UEBA un. 5
(User and Entity Behavior
Analytics) ou UBA (User
Behavior Analytics) para 20
usuarios simultaneos, com
garantia de 30 meses,
dimensionado para 6.000
eventos por segundo (EPS)

Fornecimento de
infraestrutura de
processamento,

conectividade e

armazenamento (instalacao,
manutencao e suporte de
pecas) de dados necessdria e
suficiente as operacdes da
solugdo de gerenciamento e
correlacdo de eventos de

5> |seguranca da informacao - un. 1
SIEM (a ser instalado nas
dependéncias do

Contratante), composto por
cluster de hardware em alta
disponibilidade, incluindo
equipamento de geréncia e
equipamento de tratamento
de logs e evidéncias, com
garantia de 30 meses,
dimensionado para 30.000
eventos por segundo (EPS)




3.2.

3.3.

Unidade de

Grupo | Item | Descricao Quantidade

Medida
Subscricao, com
licenciamento somente para
o TSE, para simulacao de
ataque e verificacdo de
3 |brechas de seguranca do un. 1

ambiente de rede
corporativa, incluindo servico
de diretério e firewall de
aplicacbes, com garantia de
30 meses.

Servico de operacao assistida
em regime de consultoria
especializada para suporte e
parametrizacdao da solugdo
4 |do Grupo 1, com foco no un. 30
gerenciamento e correlacao
de eventos de seguranca da
informacao - SIEM, por 30
meses.

240 (duzentas e quarenta)
horas, durante a vigéncia do
contrato, de suporte técnico

5 |especializado realizado Un. 240
exclusivamente pelo
fabricante, sob demanda, em
horas.

Subscricdo de solucdao de
lista de reputagao de
enderecos IP que cubram a

protecao de servicos
maliciosos de VPN, Proxy,
. ¢ |Proxy Residencial, Proxy un. 1

Malware ou redes de Bots,
bem como a visibilidade de
tréfego malicioso no
ambiente da Contratante
(internet e rede local), com
garantia de 30 meses.

Tabela 01- Descricao sucinta dos itens

DESCRICAO GERAL

3.2.1. O(s) servico(s) objeto desta contratacdo sao caracterizados como comum(ns),
conforme justificativa constante do Estudo Técnico Preliminar.

3.2.2. O Item 1 do Grupo 1 diz respeito a subscricdo de licencas de softwares, com
obrigacdo acesséria de implantacdo destas no ambiente do TSE e garantia de 30 meses.

3.2.3. O Item 2 do Grupo 1 diz respeito a fornecimento de infraestrutura, composta de
hardwares e softwares (a exemplo dos sistemas operacionais dos hardwares), com obrigacao
acessoéria de implantacdo destes no ambiente do TSE e garantia de 30 meses.

3.2.4. O Item 3 do Grupo 1 diz respeito a subscricao de software, com obrigacao
acessoéria de implantacado destes no ambiente do TSE e garantia de 30 meses.

3.2.5. O Item 4 do Grupo 1 diz respeito a servico de operacao assistida da solucao que
compde o Grupo 1, com foco no gerenciamento e correlagcdo de eventos de seguranga da
informacao - SIEM, por 30 meses.

3.2.6. O Item 5 do Grupo 1 diz respeito a servicos a serem prestados por consultor do
fabricante dos softwares do item 1 do Grupo 1, com foco em questdes associadas a
arquitetura da solucao.

3.2.7. O Item 6 diz respeito a subscricdo de software, com obrigacdo acesséria de
implantacao destes no ambiente do TSE e garantia de 30 meses.

3.2.8. As caracteristicas e detalhamentos técnicos dos servicos descritos na Tabela 01
encontram-se descritos no Anexo I-VI.

CONSIDERAGOES GERAIS



3.3.1.

3.3.2.

Referéncia

3.3.3.
contratada.

Quanto aos Itens 1 e 3 do Grupo 1 e Item 6, a solucao deve ser fornecida,
instalada e implantada de forma completa de acordo com as condi¢cdes e prazos previstos
neste TR e seus anexos.

3.3.1.1. Nao serao aceitas, como solucdo de SIEM, sistemas baseados em
software opensource de uso genérico, softwares disponibilizados gratuitamente
ou sistemas baseados em software ou sistema operacional diferentes daqueles
oferecidos pelos fabricantes do mercado em geral.

3.3.1.2. No momento da apresentacao das propostas a(s) licitante(s)
devera(ao):

a) Comprovar que todos os sistemas operacionais e softwares/licencas
(integrados na solucao) devem estar em linha de producdo do fabricante.
Nao serao aceitas solucdes com previsao de descontinuidade, end-of-
support ou end-of-life.

a.1l) A comprovacao da obrigacao estabelecida no item 3.3.1.2.
deste TR devera ser realizada por meio da apresentacdo de
relagao de links oficiais dos sites do fabricantes ou documentos
probatdrios oficiais que atestem o atendimento ao requisito
definido.

b) Apresentar os catdlogos técnicos dos produtos componentes da solucdo
(itens 1 e 2 do grupo 1 deste TR) para que se possa certificar que o
bem/servico proposto pela proponente atende a todas as condigdes e
especificacdes técnicas exigidas no TR.

c) Apresentar lista com as marcas e modelos dos componentes da solugao
dos itens 1 e 2 do grupo 1 deste TR para andlise de qualidade.

d) Apresentar a planilha auxiliar do Anexo I-I deste TR de composicao de
custos devidamente preenchida com os detalhamentos dos componentes
dos itens a serem contratados (fabricante, modelo, part number/cédigo do
produto, descricdo técnica, quantidade e preco unitario),

e) Apresentar documento que descreva ponto-a-ponto a comprovacdo as
exigéncias técnicas das subscri¢cdes/softwares e detalhamento da
formacao dos precos dos servicos ofertados, contendo discriminacao de
todos os insumos e custos unitdrios em conformidade com o Acérdao TCU
n2 1432/2024 - Plenério.

3.3.1.2.1. As especificaces das caracteristicas técnicas da solucdo de
seguranca ofertada deverao estar descritas de forma clara e detalhada.

3.3.1.3. Quaisquer componentes adicionais, além dos previstos no Anexo | -
VI, que se fizerem necessarios para que sejam atendidas todas as
caracteristicas previstas neste TR e seus anexos durante a vigéncia contratual,
deverao ser providos pela Contratada, sem 6nus adicional ao Contratante.

Quanto aoltem 2 do Grupo 1, cabe a licitante realizar o correto
dimensionamento da infraestrutura a ser fornecida para que os softwares que compdem a
solucao funcionem em perfeito alinhamento com a performance exigida neste Termo de

Os

3.3.2.1. N3o serd realizado dimensionamento prévio por parte da
contratante, uma vez que a necessidade de hardware para processamento de
30.000 EPS depende da solucao de SIEM que serd fornecida.

3.3.2.2. A carga média da infraestrutura fornecida nao devera ultrapassar
80%.

3.3.2.3. Os servicos especificamente prestados por intermédio do item 2 da
Tabela deste TR deverao ter sua atualizacao/upgrade realizado de forma
imediata sempre que os componentes de hardware alcancarem 80% de uso
dos recursos, sob pena de multa, bem como o atendimento a outras obrigacdes
definidas no Anexo - | - VL.

servicos do Item 4 do Grupo 1 deverdo ser realizados por profissional(is) da

3.3.3.1. Os servicos nao serao caracterizados como alocacdo de
profissionais com exclusividade nas dependéncias do Contratante.

3.3.3.2. O TSE nao terd gestdo sobre os profissionais da contratada.

3.3.3.3. Os servicos serao realizados preferencialmente na forma remota
(teletrabalho). Excetuam-se dessa regra geral a situacao descrita a seguir, na
qgual os servicos deverao ser realizados presencialmente, isto é, na sede do TSE
em Brasilia:

3.3.3.3.1. Durante o periodo compreendido entre a segunda-feira



3.4.

3.5.

anterior ao primeiro e segundo turnos das eleicées ordinarias e a terca-
feira apds o primeiro e segundo turnos das eleicdes ordinarias. Nesse
periodo, os sabados (véspera de 1° e 22 turno das elei¢des ordinarias) e os
domingos (192 e 22 turnos das eleicdes ordinarias), o horario de trabalho
serd das 07:00 as 22:00, nos demais dias o horério de trabalho serd das
09:00 as 19:00.

3.3.3.4. Por se tratar de servicos associados a sistemas criticos de
seguranca da informacado, a contratada devera apresentar previamente ao TSE
a indicacao dos profissionais que realizardo os servicos.

3.3.3.5. Serd realizada pesquisa de vida pregressa dos profissionais
indicados pela contratada. Somente profissionais aprovados pelo TSE poderao
atuar no contrato.

3.3.3.6. A contratada terd que assinar o Termo de Confidencialidade
disponivel no Anexo I-X e os profissionais indicados terdo que assinar Termo de
Ciéncia, conforme modelo disponivel no Anexo I-IX.

3.3.3.7. E desejavel que a contratada preserve a equipe de profissionais,
mitigando alta rotatividade destes, haja vista a curva de aprendizado e a
restricdo de informacbes de seguranca da informacdo a um grupo limitado de
profissionais.

3.3.4. Os servicos do Item 5 do Grupo 1 deverdo ser realizados de forma remota, por
profissionais do fabricante da solucao do Item 1 do Grupo 1.

3.3.4.1. Consistem de servicos de consultoria e engenharia prestados por
profissionais do fabricante do Item 1 do Grupo 1.

3.3.4.2. Serao demandados por meio da emissao de Ordens de Servico,
enderecgadas a contratada.

3.3.5. O objeto a ser contratado nao consta do catalogo eletrénico de padronizacdo de
compras, servicos e obras do Portal Nacional de Contratacdes Publicas - PNCP.

PRAZO E LOCAL DE EXECUCAO DOS SERVICOS

3.4.1. Os prazos para a execugao dos servicos e entrega das licengas estdo descritos no
CRONOGRAMA DE EXECUCAO conforme item 3.5 deste TR.
3.4.2. Os equipamentos, softwares e servicos descritos neste Termo de Referéncia,

deverdo ser entregues e terdo sua execucdo nas dependéncias do TSE localizado no Setor de
Administracao Federal Sul (SAFS) Quadra 7, Lotes 1/2, Brasilia - DF CEP: 70095-901.

3.4.3. Os servicos serdo prestados nos locais e horarios definidos peloAnexo - I-VI.

CRONOGRAMA DE EXECUGCAO

3.5.1. A Contratada deverd cumprir os eventos conforme Cronograma de execucao do
objeto, a seguir, respeitando os prazos mdaximos estabelecidos, os quais poderdo ser
antecipados sempre que as circunstancias assim o permitam, observando-se os dias Uteis do
calendério forense do TSE.

3.5.2. A contratada deverd realizar Reuniao Inaugural de Planejamento em 5 (cinco)
dias Uteis ap6s o Inicio da vigéncia contratual.

3.5.3. Prazos de entrega e de inicio de execucao:

3.5.3.1. Para as subscricoes dos itens 1 e 3 do Grupo 1 e item 6: As
subscricbes deverdo ser entregues em, no maximo, 24 (vinte e quatro) dias
Uteis, contados do recebimento da ordem de fornecimento para entrega do
licenciamento.

3.5.2.1.1. A ordem de fornecimento deverd ser emitida pelo
contratante em, no maximo, 10 (dez) dias Uteis da vigéncia do
contrato.

3.5.2.1.2. Para o item 1 do Grupo 1, serd emitida uma ordem
de fornecimento distinta para cada uma das cinco subscri¢des
de 6.000 EPS.

3.5.2.1.3. As ordens de fornecimento para os demais lotes de
6.000 EPS serao emitidas sob demanda, de acordo com a
necessidade de se processar mais Eventos por Segundo (EPS).

3.5.3.2. Para os hardwares e softwares do Iltem 2 do Grupo 1: A
infraestrutura devera ser entregue em, no maximo, 77 (setenta e sete) dias
Uteis contados do recebimento da ordem de fornecimento para entrega dos
hardwares e softwares.

3.5.2.2.1. A ordem de fornecimento deverd ser emitida pelo
contratante em, no maximo, 10 (dez) dias Uteis da vigéncia do



3.6.

contrato.

3.5.2.2.2. A implantacdo de hardwares e softwares devera
ocorrer em até 10 (dez) dias Uteis contados do recebimento
provisério dos hardwares e softwares.

3.5.3.3. Para as subscricoes do Item 3 do Grupo 1: A subscricao da
ferramenta de simulacdo de ataque e verificacdo de brechas deverd ser entregue
em, no maximo, 24 (vinte e quatro) dias Uteis, contados do recebimento da
ordem de fornecimento para entrega do licenciamento.

3.4.2.3.1. A ordem de fornecimento deverd ser emitida pelo
contratante em, no méximo, 10 (dez) dias Uteis da vigéncia do
contrato.

3.5.3.4. Grupo 1 - Item 04: O servico de operacao assistida, terd inicio
mediante emissao da ordem de inicio do servico, seguindo-se o rito abaixo:

3.5.2.4.1. O contratante emitird ordem de inicio do servico em
até 3 (trés) dias Uteis apdés o recebimento provisério das
licencas do item 1 do Grupo 1.

3.5.2.4.2. A contratada terd 5 (cinco) dias Uteis para indicar ao
contratante a relacao do(s) profissional(is) que realizarao os
servicos.

3.5.2.4.3. O contratante terd 10 (dez) dias Uteis para realizar
analise de vida pregressa do(s) profissional(is) que realizardo os
servicos e encaminhar a contratada a relacao dos profissionais
habilitados a realizar os servicos junto ao contratante, os quais
deverao assinar termo de sigilo antes de iniciar suas atividades.

3.5.2.4.4. Caso nenhum profissional seja habilitado pelo TSE, a
contratada terd prazo de indicacdo de profissionais reiniciado,
nos termos do item 3.5.2.4.2.

3.5.3.5. Grupo 1 - Item 05: A execucdo das horas de suporte técnico
especializada esta condicionada a abertura de Ordem de Servico especifica.

3.5.2.5.1. Os trabalhos deverao ser iniciados por profissional do
fabricante em até 5 (cinco) dias Uteis apds o recebimento da
Ordem de Servico pela contratada.

3.5.3.6. Item 06: A subscricdao da lista de reputacao de enderecos IP
deverd ser entregue em, no maximo, 24 (vinte e quatro) dias Uteis contados do
inicio da vigéncia contratual.

3.4.2.6.1. A ordem de fornecimento deverd ser emitida pelo
contratante em, no méaximo, 10 (dez) dias Uteis da vigéncia do
contrato.

3.5.4. Os prazos de adimplemento dos eventos listados acima, de responsabilidade da
contratada, admitem prorrogacao, em carater excepcional, sem efeito suspensivo, devendo a
solicitacdo ser encaminhada por escrito, com antecedéncia minima de 5 (cinco) dias Uteis do
seu vencimento, anexando-se documento comprobatério do alegado pela contratada, ficando
a aceitacao da justificativa a critério do TSE e sem prejuizo da aplicacdo das sancdes
previstas neste Termo de Referéncia, caso convier, ressalvadas situacdes de caso fortuito e
forca maior.

3.5.5. O pedido de prorrogacao devera conter ao menos:

3.5.5.1. O motivo para nao cumprimento do prazo, devidamente
comprovado, e 0 novo prazo previsto para entrega.

3.5.5.2. A comprovacdo de que trata este tdpico deverd ser promovida nao
apenas pela alegacdao da empresa Contratada, mas por meio de documentos
gue relatem e justifiquem a ocorréncia dos fatos que ensejardao o
descumprimento de prazo, tais como: carta do fabricante/fornecedor, laudo
técnico de terceiros, Boletim de Ocorréncia de Sinistro, ou outro equivalente.

GARANTIA TECNICA

3.6.1. As garantias deverao ser prestadas com vistas a manter os bens/servicos alocados
e as licencas disponibilizadas, objeto da contratacdao, em perfeitas condicbes de uso, sem
qualquer 6nus ou custo adicional ao Contratante e deverdo ser contadas a partir do primeiro
dia util subsequente a data do recebimento definitivo do objeto, conforme a seqguir:

3.6.1.1. A Contratada estard obrigada a garantir todos os servicos por ela
realizados pelo periodo de vigéncia contratual.

3.6.1.2. O prazo para refazer os servicos que apresentarem defeito dentro
do prazo de garantia deverd ser de até 05 (cinco) dias Uteis, contados do
recebimento da notificagcao do Contratante.



3.6.1.3. A garantia dos equipamentos/hardwares fornecidos pela contratada
deverd ter vigéncia de 30 (trinta) meses.

3.6.2. A garantia dos softwares deverd cobrir o fornecimento de atualizacdes e correcdes
dos softwares.

3.6.3. Quanto aos servicos prestados:

3.6.3.1. As garantias deverdao corrigir todos e quaisquer defeitos nos
servicos prestados pela Contratada que compreendem, dentre outros: os erros
e falhas, funcionais ou nao funcionais, causados por acdes ou omissoes da
Contratada; as imperfeicdes percebidas; a auséncia de artefatos ou de
documentacdo obrigatéria; e qualquer outra ocorréncia que impeca o
funcionamento normal dos servicos contratados e adjacentes ou que nao se

apresentem dentro dos padrdes e niveis de mercado.

3.6.4. A garantia deverd cobrir o direito de o TSE abrir chamados de suporte junto aos
respectivos fabricantes dos softwares e hardwares fornecidos.

3.6.4.1. Os chamados registrados deverdo obedecer aos seguintes niveis de

severidade:

Severidade

Descricao

SEVERIDADE
1

Situagao emergencial ou problema
critico que cause a indisponibilidade
de sistema. A solucdo nao estd
operante e nao é possivel nenhuma
solucdo de contorno viavel.

SEVERIDADE
2

Um ou mais componentes da solugao
parcialmente indisponiveis, causando
indisponibilidade de funcionalidades.

SEVERIDADE
3

Um ou mais componentes da solugao
apresentam erros ou alertas que nao
causam indisponibilidade das suas
funcionalidades.

3.6.4.2. Prazos de atendimentos

Severidade | Prazo de solucao

SEVERIDADE | Até 24 horas, contadas da abertura do
1 chamado.

SEVERIDADE | Até 48 horas, contadas da abertura do
2 chamado.

SEVERIDADE | Até 72horas, contadas da abertura do
3 chamado.

3.6.4.3. Aplicacao de glosas

Nao atender ao percentual minimo de
95% de atendimento no prazo previsto
no item 3.6.4.2. para Severidade 1 no
periodo de um més.

Desconto 1% (um por cento) a cada hora de atraso, sobre o
valor da parcela mensal do item 4 da Tabela 01 deste Termo de
Referéncia, limitada sua aplicacdo até o méximo de 10 (dez)
horas.

Nao atender ao percentual minimo de
95% de atendimento no prazo previsto
no item 3.6.4.2 para Severidade 2 no
periodo de um més.

Desconto 0,5% (meio por cento) a cada hora de atraso, sobre o
valor da parcela mensal do item 4 da Tabela 01 deste Termo de
Referéncia, limitada sua aplicacdo até o maximo de 20 (vinte)
horas.

Nao atender ao percentual minimo de
95% de atendimento no prazo previsto
no item 3.6.4.2 para Severidade 3 no
periodo de um més.

Desconto de 0,25% (vinte e cinco centésimo por cento) a cada
hora de atraso, sobre o valor da parcela mensal do item 4 da
Tabela 01 deste Termo de Referéncia, limitada sua aplicacdo
até o maximo de 48 (quarenta e oito) horas.

3.7.

NIiVEIS MiNIMOS DE SERVICO (NMS)

3.7.1. Serdo aplicdveis os seguintes Niveis Minimos de Servico.

3.7.1.1. Indicador "A": Disponibilidade dos servicos

ITEM DESCRICAO

Definicao: Garantir

Iltem 4 do Grupo 1)

a disponibilidade do servico SIEM (aplicavel ao




ITEM DESCRICAO
L Assegurar que a contratada atue proativamente para
Finalidade: prover alta disponibilidade para o SIEM
Meta a | Disponibilidade mensal de 99,9%, ou seja, pode ficar
Cumprir (nivel | indisponivel por cerca de 43 min. no més (considerando-
minimo de | se a existéncia de 43.200 minutos em um més comercial
servico): de 30 dias).
Instrumento Percentual de disponibilidade do sistema mensurado por
de Medicao: meio de sistema Nagios ou similar.
Responsavel: Fiscalizacao técnica do contrato.
Periodicidade: | Mensal.
Mecanismos DISP = 1-(Total de minutos de indisponibilidade/43.200) x
de Calculo: 100%
:?.'clo . da A partir do inicio da execucao dos servicos.
igéncia:
Se DISP < 99,9%, entdo serd aplicado desconto
proporcional ao triplo do tempo em que o software ficou
indisponivel além da tolerancia de 43 minutos:
DESC= [3 x (Total de minutos de indisponibilidade - 43)
x 100%1/43200
O valor do desconto esta limitado a 20% do valor mensal
do servico do Item 4 do Grupo 1. Ultrapassado o valor
limite estabelecido, serd cobrada multa nos termos da
tabela do Anexo I|-IV - Penalidades, deste Termo de
Ajustes no | Referéncia.
Pagamento:
Exemplo:
O sistema ficou fora do ar por 6 horas (360 minutos)
DISP = 1-(360/43.200)
DISP = 99,1666%
DESC = [3 x (360-43) x 100%]/43.200
DESC = [951 x 100%1/43.200
DESC = [95.100%]/43.200
DESC = 2,2%
Obs: Nao serd considerado descumprimento de nivel de servico a ocorréncia

dein

disponibilidade nas seguintes situagdes:

a) Interrupcbes programadas para manutencdes preventivas e
configuracdes (upgrade de hardware, correcao de desvios, adequacao
tecnolégica em atendimento as necessidades do Contratante), de
iniciativa do Contratante ou Contratada, previamente acordadas com o
Contratante;

b) Periodos de manutencao de interesse comum entre as partes;

c) Incidentes que, apds andlise, foram descaracterizados como
indisponibilidade, desde que devidamente comprovado pelo Contratante;

d) Problemas de infraestrutura de responsabilidade do Contratante; e

e) Motivos de calamidade publica, desastres naturais e forca maior, de
acordo com a conceituacao prevista em regulamentagao legal.

f) Incidentes iniciados fora do horario de expediente, em finais de semana
ou feriados.

3.7.1.2. Indicador "B": Entrega de produtos de servicos
ITEM DESCRICAO
L Entrega de produtos de servicos (aplicavel aos itens
Definicao: 4 e5 do Grupo 1)
Finalidade: Gar.anter entrega .de artefatos a cada periodo de
realizacao de servigos ou OS.




3.8.
CONTRATO
3.8.1.

3.8.2.

3.8.3.

ITEM

DESCRICAO

Meta a Cumprir

Entregar, até o quinto dia atil subsequente ao

(nivel minimo de | término da OS ou do més de exercicio, os relatérios

servico: de execucgdo de servigos do més anterior

Instrumento de . o .

P Termo de recebimento provisério dos servicos

Medicao:

Responsavel: Fiscalizacdo técnica do contrato.

Periodicidade: Nos momentos de entrega de produtos e servigos.
I. Para cada entrega durante o periodo de apuracdo,
serd identificado se foi atendida no prazo. No caso do
ndo cumprimento do prazo acordado, deverd ser
apurada a quantidade de dias em atraso para
entrega da demanda.
Il. Serd computada a quantidade de dias Uteis em
atraso.

Mecanismos de | lll. Ndo serdao computadas como atraso a

Calculo: indisponibilidade do Contratante para homologar a
entrega.

Férmula para afericdo:

QT = [DTE - DTA].

Onde:

QT = Quantidade de dias em atraso:
DTE = Data da entrega:

DTA = Data acordada para entrega

Inicio da Vigéncia:

A partir do inicio da execucao dos servicos.

Ajustes
Pagamento:

no

Desc = QT (Vs x 0,0025), onde:

Desc = Valor do desconto;

QT = Quantidade de dias em atraso;

Vs = Valor do servigo.

0,0025 = Valor fixo que representa o percentual
didrio de 0,25% para subtracao do valor do servico. O
valor do desconto estd limitado a 15 dias de
atraso. Ultrapassado o valor limite estabelecido, serd
cobrada multa nos termos da tabela do Anexo I-IV -
Penalidades, deste Termo de Referéncia.

FORMAS DE COMUNICACAO E ACOMPANHAMENTO DA EXECUCAO DO

A comunicacado entre o TSE e a Contratada durante a execucao do contrato, far-
se-4, preferencialmente, por meio do preposto designado pela contratada.

Poderao ser utilizados para a comunicacgao:

3.8.2.1.
3.8.2.2.
3.8.2.3.
3.8.2.4.
3.8.2.5.
3.8.2.6.

3.8.2.7.
Referéncia.

Sem prejuizo da necessidade de

Oficios;

Ordens de Servico;

Mensagens escritas;

Relatérios de Medicao e Relatérios em geral;
Termos de Recebimento;

Correspondéncia fisica ou eletronica; e

realizacao de reunides

comunicacbes devem se dar, preferencialmente, da seguinte maneira:

3.8.3.1.

Demais documentos previstos em contrato ou neste Termo de

periddicas, as

Questdes administrativas durante a execucao do contrato, que

exijam comunicacao formal:

3.8.3.2.

1. Meio de Comunicacdo: correspondéncia fisica ou eletrénica, com

aviso e/ou confirmacao de recebimento, por correio, ou por
sistema informatizado de correio eletrénico;

2. Periodicidade: eventual ou conforme prazos previstos em
contrato ou neste Termo de Referéncia.

Questdes técnicas e/ou administrativas cotidianas,

execucgéo do contrato:

durante a

1. Meio de Comunicacdo: correspondéncia eletronica, telefone,

sistemas ou qualquer outra forma acordada entre as partes,
definidas na reuniao inaugural;



2. Periodicidade: sempre disponivel, em dias Uteis, entre 8h e 20h.

3.8.3.3. Suporte Técnico e/ou Chamados de Manutengao.

Meio de Comunicacao: pdagina web, sistema informatizado,
correspondéncia eletronica, telefone (0800 ou Discagem Local);

Periodicidade: conforme discriminado no Anexo | - VI deste TR.

RECEBIMENTO E PAGAMENTO
RECEBIMENTO

4.1.1. O recebimento do Item 1 do Grupo 1 serd realizado mediante emissdo de um
Termo de Recebimento Provisério - TRP e um Termo de Recebimento Definitivo - TRD - Anexo
I-Il deste Termo de Referéncia, para cada uma das cinco subscricbes de 6.000 EPS
contratadas. O TRD somente serd emitido apés efetivamente ativado o licenciamento a que
se refere.

4.1.2. O recebimento do Item 2 do Grupo 1 serd realizado mediante emissdo de um
Termo de Recebimento Provisério - TRP e um Termo de Recebimento Definitivo - TRD - Anexo
I-Il deste Termo de Referéncia. O TRD somente serd emitido apdés a efetiva instalacdo de
hardwares e softwares que compdem o item.

4.1.3. O recebimento do Item 3 do Grupo 1 e do Item 6 serd mediante emissdo de um
Termo de Recebimento Provisério - TRP e um Termo de Recebimento Definitivo - TRD - Anexo
I-1l deste Termo de Referéncia. O TRD somente serd emitido apds efetivamente ativado o
licenciamento a que se refere.

4.1.4. O recebimento do Item 4 do Grupo 1 serd realizado mensalmente, mediante
emissdo de um Termo de Recebimento Provisério - TRP e um Termo de Recebimento
Definitivo - TRD - Anexo I-Il deste Termo de Referéncia. O TRD somente serd emitido apés a
anuéncia da fiscalizacdo técnica quanto ao recebimento de servicos ou artefatos produzidos
no periodo.

4.1.5. O recebimento do Item 5 do Grupo 1 serd realizado mediante emissdo de um
Termo de Recebimento Provisério - TRP e um Termo de Recebimento Definitivo - TRD - Anexo
I-Il deste Termo de Referéncia, para cada Ordem de Servico aberta. O TRD somente serd
emitido apds anuéncia da fiscalizacao técnica quanto ao recebimento de servicos ou artefatos
produzidos no periodo.

4.1.6. Os TRD deverao ser emitidos em até 5 (cinco) dias Uteis apds a entrega do objeto
a que se referem.

4.1.6.1. Ficara suspenso o prazo para emissdao dos Termos de Recebimento nos casos em
que a Contratada for notificada a apresentar esclarecimentos e documentos.

4.1.7. A contratada deverd entregar a Fiscalizacdo Técnica todos os documentos
necessarios para recebimento dos servicos prestados, previstos neste Termo de Referéncia e
em seu Anexo | - VI, conjuntamente com a entrega do objeto.

4.1.8. A Contratada deverd reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, os servicos em que se verificarem vicios, defeitos ou
incorrecdes resultantes de sua execucdo ou de materiais empregados, além de cumprir
quaisquer obrigacdes pendentes apontadas pela Fiscalizacdo Técnica, em até 05 (cinco) dias
Uteis, contados da notificacao.

4.1.8.1. Decorrido o prazo ou sanada a(s) incorrecao(des) apontada(s) pela
fiscalizacao, referente aos itens acima, serd reiniciado o prazo para emissao
do TRD.

4.1.9. O TRD contemplara também:

a) todas as evidéncias de descumprimento das obrigacdes assumidas pela
Contratada, no todo ou em parte, inclusive quanto a adequacao do
pagamento considerando eventuais reducoes decorrente do nao
cumprimento dos niveis minimos de servico preestabelecidos neste
Termo de Referéncia, se aplicavel, conforme itens 3.6.4.3 e 3.7 deste
Termo de Referéncia.

a.1) no caso de controvérsia sobre a execucdo do objeto quanto a
dimensao, qualidade e/ou quantidade, deverd estar indicada no TRD a
parcela incontroversa, a qual deve ser liberada para pagamento, nos
termos do art. 143 da Lei n? 14.133/2021, sem prejuizo da aplicagdo das
sancbes previstas neste Termo de Referéncia.

b) emissao de termo circunstanciado para efeito de recebimento definitivo dos
servicos prestados, com base em relatérios e documentacdo apresentados; e

C) comunicacao a empresa para que emita a nota fiscal ou fatura com o valor
exato dimensionado pela fiscalizagao.

4.1.10. A Contratada deverd entregar o faturamento com toda documentacdo exigida em
contrato para liquidacdo e pagamento em 08 (oito) dias Uteis, contados da emissdo do TRD.



4.2.

4.1.11. A Contratada serd responsdvel pelos danos causados diretamente a
Administracdo ou a terceiros em razao da execucdo do contrato, e ndo excluird nem reduzira
essa responsabilidade a fiscalizacdo ou o acompanhamento pelo contratante, em
conformidade com o art. 120 da Lei n? 14.133/21.

4.1.12. O recebimento provisério ou definitivo ndo excluird da Contratada a
responsabilidade civil pela solidez e pela seguranca do servico nem a responsabilidade ético-
profissional pela perfeita execucao do contrato.

PAGAMENTO
4.2.1. Para o ltem 1 do Grupo 1, o pagamento serd realizado em uma parcela para
cada lote de 6.000 EPS efetivamente recebido pelo TSE.
4.2.2. Para os Itens 2 e 3 do Grupo 1 e Item 6, sera realizado em parcela Unica.
4.2.3. Para o Item 4 do Grupo 1, serd realizado mensalmente.
4.2.4, Para oltem 5 do Grupo 1, serd realizado por demanda, conforme item 4.1.5
deste TR.
4.2.5. O pagamento sera efetuado até o 102 (décimo) dia util, conforme atendimento das

demandas de ordens de servico para os itens 5 deste TR, apds do atesto da nota fiscal/fatura
pelo servidor responsavel, com a emissdo de ordem bancdria para o crédito em conta
corrente da contratada, observada a ordem cronoldgica estabelecida no art. 141 da Lei n®
14.133/21.

4.2.5.1. O atesto do objeto contratual executado se dard pelo fiscal
administrativo, designado pela autoridade competente, por meio da emissao
de Nota Técnica de Atesto (NTA). O fiscal administrativo terd o prazo de 4
(quatro) dias Uteis para emitir a NTA e remeter o processo a unidade técnica
responsavel pelo pagamento, a partir do recebimento do documento fiscal, do
Termo de Recebimento Definitivo - TRD e dos demais documentos exigidos em
contrato para liquidacao e pagamento da despesa.

4.2.5.1.1. A NTA devera observar, no minimo, os seguintes aspectos:

a) exigéncias previstas em normativo do TSE que disponha sobre os
processos de contratacdo no ambito do Tribunal.

b) andlise dos relatérios e de toda a documentacao apresentada
conjuntamente com TRD e, caso haja irregularidades que impecam a
liguidacdo e o pagamento da despesa, indicar as cladusulas
contratuais pertinentes, solicitando a Contratada, por escrito, as
respectivas correcdes; e

c) verificacao da necessidade de adequacao do pagamento
considerando eventuais redugdes ou glosas decorrente do nao
cumprimento de indicadores e metas minimos preestabelecidos
neste Termo de Referéncia, conforme TRD.

4.2.5.2. Ficard suspenso o prazo para emissdao da NTA, pelo periodo
definido pela fiscalizacdao, nos casos em que a Contratada for notificada a
apresentar esclarecimentos e documentos. Apés o prazo estabelecido, caso a
contratada ndo sane as pendéncias, a fiscalizacdo administrativa indicard a
correspondente ressalva na NTA, e a liquidacdo poderd seguir com
possibilidade de aplicacao de glosas/sobrestamentos, até que haja os devidos
esclarecimentos/comprovacoes.

4.2.5.3. O pagamento a ser efetuado em favor da CONTRATADA, em conta
corrente previamente informada, estara sujeito a retencdo na fonte de tributos
e contribuicdes sociais de acordo com os normativos legais.

4.2,5.4. Na fase de liquidacao e pagamento da despesa, a unidade de
execucado orcamentaria e financeira realizard consulta on-line ao Sistema de
Cadastramento Unificado de Fornecedores - SICAF, ou nos sitios de cada 6rgao
regulador, com fins de verificar a regularidade da contratada perante a
Seguridade Social e a Fazenda Federal, o Fundo de Garantia por Tempo de
Servico e a Justica Trabalhista.

4.2.5.5. Quando houver ressalva no ateste dos servicos pela Fiscalizacao,
no que concerne a execucao do objeto do contrato, em relacdo as demais
obrigacdes contratuais, ocorrerd a interrupcdo da contagem do prazo para
pagamento, a partir da comunicacao do fato a Contratada, até que sejam
escoimados os vicios detectados.

4.2.5.6. As notas fiscais e o0s documentos exigidos nesse Termo de
Referéncia, para fins de liquidacdo e pagamento das despesas, deverdo ser
entregues exclusivamente para o servidor responsavel pela fiscalizacao do
contrato.



4.2.5.7. O CNPJ constante da nota fiscal/fatura deverd ser o mesmo indicado
na proposta e nota de empenho.

4.2.5.8. As notas fiscais apresentadas em desacordo com o estabelecido
nesse topico serao devolvidas a Contratada, ndo correndo, neste caso, o prazo
para atesto da nota fiscal pelo fiscal responsavel, o qual inicia-se somente a
partir da completa regularizacao.

4.2.5.9. Sobre faturamentos complementares ou ndao emitidos no momento
previsto, entregues posteriormente, nao se aplica o prazo limite estabelecido
neste item, sendo tratados junto com a liquidacao de despesa do faturamento
mensal seguinte.

4.2.6. Os pagamentos serdo realizados a cada emissdo de um termo de recebimento
definitivo listados nos itens 4.1.1 a 4.1.5, conforme sua respectiva nota técnica de ateste.

OBRIGACOES
OBRIGACOES DA CONTRATADA

5.1.1. Executar, com observacao dos prazos e exigéncias, todas as obrigacoes
constantes deste TR.

5.1.2. Responsabilizar-se pelas despesas decorrentes da execucao dos servicos objetos
deste TR.

5.1.3. Informar, no momento da formalizacdo da contratacdo, o nome do responsavel
(preposto), os contatos de telefone, e-mail ou outro meio habil para comunicacdo com o TSE,
conforme Anexo I-lll deste Termo e observado o disposto no item 3.8 deste Termo de
Referéncia.

5.1.4. Acatar as recomendacdes efetuadas pela fiscalizacdo do contrato.

5.1.5. Responsabilizar-se pelos danos causados diretamente a Administracdo ou a
terceiros, decorrentes de culpa ou dolo na execugdo do objeto do TR.

5.1.6. Fornecer a fiscalizacdo do contrato relacdao nominal, com os respectivos nimeros
de documento de identidade e comprovacdes exigidas neste TR de todo o pessoal envolvido
diretamente na execucao dos servicos, em até 12 (doze) dias Uteis apds o inicio da vigéncia
do contrato, bem como informar durante toda a vigéncia qualquer alteracdo que venha a
ocorrer na referida relacao.

5.1.7. Fazer com que seus empregados se submetam aos regulamentos de seguranca e
disciplina durante o periodo de permanéncia nas dependéncias do TSE, ndo sendo permitido o
acesso dos funciondrios que estejam utilizando trajes sumarios (shorts, chinelos de
dedo, camisetas regatas ou sem camisa).

5.1.8. Comunicar ao TSE, imediatamente, por escrito, quando verificar condicdes
inadequadas de execucao do objeto ou a iminéncia de fatos que possam prejudicar a sua
execucao e prestar os esclarecimentos que forem solicitados pelos fiscais.

5.1.9. Manter o carater confidencial dos dados e informacbes obtidos por qualquer
meio ou prestados pelo TSE, nao os divulgando, copiando, fornecendo ou mencionando a
terceiros e nem a quaisquer pessoas ligadas direta ou indiretamente a contratada, durante e
apds a vigéncia do contrato, observados ainda, no que couber, as diretrizes vigentes
adstritas a LGPD (Lei Geral de Protecdo de Dados) e a Resolugdo CD/ANPD n2 2/2022,
conforme disposto na cldusula - DA PROTECAO DE DADQOS do instrumento de contrato.

5.1.10. Fornecer aos seus funcionarios EPls, adequados a execucdo dos servicos e
responsabilizar-se por seu uso obrigatério, durante todo periodo de execucdo do objeto, bem
como as ferramentas e os equipamentos necessarios para a execucao de todos os servicos
previstos nesse Termo.

5.1.11. Recompor, reconstituir ou consertar todo e qualquer elemento construtivo,
instalagdo ou equipamento que venha a avariar no decorrer da execugao dos servigos no
prazo de até 5 (cinco) dias corridos, contados da notificacdo. Na impossibilidade de
atendimento desse prazo, o mesmo poderd ser prorrogado, a critério da Administracdo,
mediante aprovacao de justificativa a ser apresentada pela CONTRATADA, dentro desse prazo

5.1.12. Manter, durante a execucao do contrato as condicdes de habilitacao e qualificacao
exigidas na licitacao.

5.1.12.1. Verificadas irregularidades nas condicOes que ensejaram sua
habilitacdo, a CONTRATADA terd o prazo de 30 (trinta) dias corridos, contados
da notificacao da fiscalizacao, para regularizar a situacao, sob pena de
aplicacdo das penalidades cabiveis, sem prejuizo da rescisdo do contrato a
critério da Administracao.

5.1.13. Responsabilizar-se pelos encargos trabalhistas, previdenciarios, fiscais e
comerciais resultantes da execucado do contrato.

5.1.13.1. A inadimpléncia da contratada em relacdo aos encargos suportados
ndo transferird a Administracdo a responsabilidade pelo seu pagamento e nao
poderd onerar o objeto do contrato.



5.2.

6.2.

5.1.14. Orientar seus funciondrios acerca da necessidade de observar protocolos
sanitarios definido pelo Contratante.

5.1.15. Fornecer mascaras N95 aos seus funciondrios, em quantidade suficiente, para
ingresso e permanéncia nas dependéncias do TSE, quando houver a exigéncia do uso por
parte do Tribunal.

5.1.16. Afastar os  funciondrios que apresentarem sintomas de doencas
infectocontagiosas, sem prejuizo da prestacao dos servicos.

5.1.17. Exigir do AUTOR/CONTRATADA dos projetos, previstos no cronograma e neste TR,
a cessao dos direitos patrimoniais a eles relativo para a Administracao Publica, nos termos do
art. 93 da Lei n? 14.133/2021.

5.1.18. Assinar o Termo de Confidencialidade, disponivel no Anexo I-X deste Termo de
Referéncia.

5.1.19. Apresentar ao TSE, o Termo de Ciéncia, disponivel no Anexo I-IX deste Termo de
Referéncia para cada profissional alocado para realizar servicos previstos no Iltem 4 do Grupo
1 junto ao TSE.

5.1.20. Durante a vigéncia da contratacao, apresentar, sempre que solicitado, declaracao
de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

OBRIGAGCOES DO CONTRATANTE

5.2.1. Prestar as informagOes e os esclarecimentos que venham a ser solicitados pela
contratada.

5.2.2. Designar comissdo de servidores para fiscalizar a execucdo técnica do objeto
contratual.

5.2.3. Acompanhar, fiscalizar, receber e atestar a execucao contratual, bem como indicar
as ocorréncias verificadas, nos termos de normativo do TSE que disponha sobre os processos
de contratacao no ambito do Tribunal.

5.2.4. Permitir que os funcionarios da contratada, desde que devidamente identificados,
tenham acesso aos locais de execucao dos servicos.

5.2.5. Recusar qualquer servico entregue em desacordo com as especificacdes
constantes desse Termo de Referéncia ou com defeito.

5.2.6. Realizar reunido inaugural antes do inicio efetivo da prestacdo dos servicos entre
a fiscalizacao e a contratada.

5.2.7. Efetuar o pagamento a contratada, segundo as condigdes estabelecidas nesse
Termo de Referéncia.

DISPOSICOES GERAIS
PRAZOS DE VIGENCIA

6.1.1. O contrato terd vigéncia a partir de / / e duragao de 30 (trinta)
meses, prorrogaveis nos termos da lei.

6.1.2. A contratante terd a opgdo de extinguir o contrato, sem 06nus, quando ndo
dispuser de créditos orcamentarios para sua continuidade ou quando entender que o contrato
nao mais lhe oferece vantagem.

6.1.3. A extincdo mencionada no item 6.1.2 desse Termo de Referéncia ocorrerd apenas
na préxima data de aniversario do contrato e nao podera ocorrer em prazo inferior a 2 (dois)
meses, contado da referida data.

CRITERIOS DE SUSTENTABILIDADE

6.2.1. Comprovar, como condicao para participacao na licitacdo, ndo possuir inscricao no
cadastro de empregadores que tenham submetido trabalhadores a condicdes andlogas a de
escravo (Portaria Interministerial MTPS/MM/IRDH n? 4/2016).

6.2.1.1. A comprovacdo desse critério serd efetuada a partir da consulta ao Cadastro
acima mencionado, no sitio eletrénico (https://www.gov.br/trabalho-e-emprego/pt-
br/assuntos/inspecao-do-trabalho/areas-de-atuacao/cadastro_de_empregadores.pdf), no
qual consta lista emitida pelo Ministério do Trabalho e Emprego.

6.2.2. Comprovar, como condicdo para contratacdo, ndo ter sido condenada, a
adjudicatéria e seus dirigentes, por infringir as leis de combate a discriminacdo de raca ou de
género, ao trabalho infantil e ao trabalho escravo, em afronta ao previsto nos arts. 12 e 170
da Constituicdo Federal de 1988; no art. 149 do Cédigo Penal; no Decreto n? 5.017/2004
(promulga o Protocolo de Palermo) e nas Convencbes n25 29 e 105 da Organizagdo
Internacional do Trabalho.

6.2.2.1. Deverd ser apresentada Certiddo Judicial de Distribuicdo ("nada consta" ou
"certiddo negativa"), da esfera criminal, da Justica Comum, Federal e Estadual, da



6.3.

6.4.

adjudicatéria e de seus dirigentes.

6.2.3. Comprovar, como condicao para participacao na licitacao, caso a empresa possua
100 (cem) ou mais empregados, atender ao disposto no art. 93 da Lei n® 8.213/91, que
determina a obrigatoriedade do preenchimento de 2 a 5% dos seus cargos com beneficiarios
reabilitados ou com pessoas com deficiéncia habilitadas, na seguinte proporcdo:

| - até 200 empregados: 2%;
Il - de 201 a 500: 3%;

Il - de 501 a 1.000: 4%; e
IV - de 1.001 em diante: 5%.

6.2.3.1. A comprovacdo serd feita mediante declaracao de que cumpre as exigéncias
de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia
Social, previstas em lei e em outras normas especificas, nos termos do Inciso IV do Art.
63 da Lei 14.133/2021.

6.2.3.2. Sempre que solicitado pela Administracdo, a contratada deverd comprovar o
cumprimento da reserva de cargos a que se refere o item 6.2.3, com a indicacao dos
empregados que preencherem as referidas vagas, no prazo de até 10 (dez) dias Uteis
contados da solicitacdo, sob pena de notificacdo aos 6érgdos competentes pela
fiscalizacao.

6.2.4. Tendo em vista as particularidades técnicas dos servicos a serem contratados, a
Contratada, sempre que possivel, estd desobrigada de apresentar ou comprovar a entrega
dos produtos e execucOes de servicos de forma impressa. Dessa maneira, sempre que
possivel, os documentos resultantes da contratacdo serdo apresentados em formato
eletroénico.

SUBCONTRATACAO
6.3.1. E vedado transferir a outrem, no todo ou em parte, o objeto da presente
contratacao.

VISTORIA
6.4.1. O TSE facultard a realizacdo de vistoria, nos locais de execucao dos servicos

constantes deste TR, as empresas interessadas em concorrer, com fins de andlise e
elaboragao de suas propostas.

6.4.1.1. A Licitante que entender por imprescindivel a vistoria prévia no local de
execucao do servico, mormente para o conhecimento pleno das condigdes e
peculiaridades técnicas de recepcao da infraestrutura do item 2 da Tabela 01 deste TR.

6.4.1.2. Antes de iniciar a vistoria técnica, o profissional designado da licitante devera
assinar Termo de Confidencialidade especifico (Anexo | - VIII deste TR) quanto as
informacdes repassadas;

6.4.2. Caso o Licitante opte por ndo realizar a vistoria, ele terd de atestar o
conhecimento pleno das condicdes e peculiaridades da contratacao, mediante declaracao
formal do seu responséavel técnico (art. 63, §3¢, da Lei 14.133/2021).

6.4.3. Caso o Licitante realize a vistoria, deverd apresentar atestado préprio dessa
vistoria, sem 6nus ao Contratante, informando dia, hora e o responsavel técnico da empresa
participante desse evento, sendo a validade deste documento verificada no momento da
habilitacdo técnica.

6.4.4. A vistoria poderd ser realizada pela empresa, em dias Uteis, das 12h as 19h e
agendada com antecedéncia minima de 24 horas pelo telefone (61) 3030-8971 - Secdo de
Defesa Cibernética ou pelo e-mail sdciber@tse.jus.br, podendo ser realizada até a data de
abertura das propostas.

6.4.5. N&o serd permitida vistoria de duas ou mais empresas concomitantemente.

6.4.6. A ndo realizacdo da vistoria ndo poderd embasar posteriores alegacbes de
desconhecimento das instalacdes, dividas ou esquecimentos de quaisquer detalhes dos locais
da prestacao dos servicos, devendo o contratado assumir os énus dos servicos decorrentes.

ANEXO I-1 - MODELO DE PROPOSTA

Razao Social: E-mail: CNPJ:
Endereco: | Cidade: CEP: Tel:

Tabela - Contratacao por grupo

Descricao Unidade Valor | Valor
Grupo | item Sucinta do de Quantidade | Unitario | Total
Servico Medida (R$) (R$)




Tabela - Contratacao por grupo

Subscricao de
solucao de
gerenciamento e
correlacao de
eventos de
seguranga da
informacgdo (SIEM
- Security
Information and
Event
Management)
com tecnologia
Security
Analytics e UEBA
(User and Entity

Behavior

Analytics) ou

UBA (User

Behavior un. 5
Analytics)  para

20 usudrios

simultaneos, com
garantia de 30

meses,
dimensionado

para 6.000
eventos por

segundo (EPS)

Obs: A licitante
deverd apontar
marca, modelo e
partnumber de
cada produto
ofertado.




Tabela - Contratacao por grupo

Fornecimento de
infraestrutura de

processamento,
conectividade e
armazenamento
(instalacao,
manutengdo e
suporte de
pecas) de dados
necessaria e
suficiente as
operacdes da
solucao de

gerenciamento e
correlacao de

eventos de

seguranca da

informacao -

SIEM (a ser

instalado nas

dependéncias do

Contratante),

composto por un. 1
cluster de

hardware em alta
disponibilidade,

incluindo
equipamento de
geréncia e

equipamento de
tratamento de
logs e
evidéncias, com
garantia de 30

meses,
dimensionado
para 30.000
eventos por

segundo (EPS).

Obs: A licitante
deverd apontar
marca, modelo e
partnumber de
cada produto
ofertado.

Subscricdao, com
licenciamento
somente para o

TSE, para
simulagao de
ataque e
verificacao de
brechas de
segurancga do
ambiente de

rede corporativa,
incluindo servico
de diretério e
firewall de
aplicacoes

un. 1

Obs: A licitante
deverd apontar
marca, modelo e
partnumber de
cada produto
ofertado.




Tabela - Contratacao por grupo

Servigo de
operacao
assistida em
regime de
consultoria
especializada
para suporte e
parametrizagao
da solugdo do
Grupo 1, com
foco no
gerenC|a~mento e un. 30
correlacao de
eventos de
seguranca da
informacao -
SIEM, por 30
meses.
Obs: a licitante
deverd detalhar
a formacao de
custo dos
servigos
240 (duzentas e
quarenta) horas,
durante a
vigéncia do
contrato, de
suporte técnico
especializado
realizado
echuswamgnte un. 240
pelo fabricante,
sob demanda,
em horas.
Obs: a licitante
deverd detalhar
a formacao de
custo dos
servigos.
Subscricdo de
fornecimento de
lista de
reputacao de
enderecgos IP que
cubram a
protecao de
servigos
maliciosos de
VPN, Proxy,
Proxy
Residencial,
Proxy Malware
ou redes de Bots,
un. 1
bem como a
visibilidade de
trafego malicioso
no ambiente da
Contratante
(internet e rede
local).
Obs: A licitante
deverd apontar
marca, modelo e
partnumber de
cada produto
ofertado.

VALOR TOTAL DO CONTRATO (R$):




Devera ser atendida, juntamente com a proposta, a exigéncia prevista no
item 3.3.1.2. deste TR.

Declaracdes:

i) Esta empresa declara que tem pleno conhecimento das condicbes necessérias para a
prestacao dos servicos e peculiaridades da contratacao.

ii) Esta empresa atesta que conhece o local e as condicdes de realizacao do servico.

iii) Esta empresa declara que nos precos propostos acima estdao incluidas todas as
despesas, frete, tributos e demais encargos de qualquer natureza incidentes sobre o objeto
desta contratacdo, inclusive compreendem a integralidade dos custos para atendimento
dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas
normas infralegais, nas convencdes coletivas de trabalho e nos termos de ajustamento de
conduta vigentes.

iv) Esta empresa declara estar ciente de que a apresentacao da presente proposta implica
na plena aceitagao das condicdes estabelecidas no Edital e seus Anexos.

v) Esta empresa declara estar ciente da necessidade de apresentagdo dos documentos de
habilitagao exigidos, bem como dos critérios de sustentabilidades a serem comprovados e
dos demais documentos previstos no Edital e seus Anexos.

Validade da Proposta:
O prazo de validade desta proposta é de 60 (sessenta) dias corridos, contados da data de
abertura do Pregao.

Local e data.

Nome do Responsavel Legal
Cargo/Funcgao

Observacées para o Preenchimento da Proposta pelas Empresas:

1) A tabela da proposta deverd ser ajustada, preenchendo-se as linhas e colunas de acordo com os
itens e/ou grupos para os quais a empresa tenha ofertado a melhor proposta, com o detalhamento

do objeto a ser fornecido, observadas as especificacdes contidas no Termo de Referéncia.

Planilha auxiliar do Modelo de proposta (Anexo | - 1)

Descricdao dos

(SIEM - Security
Information and
Event
1 Management)
com tecnologia
Security
Analytics e
UEBA (User and
Entity Behavior
Analytics) ou
UBA (User
Behavior
Analytics) para
20 usuarios
simultéaneos

o Part
Grupo|ltem Descfrngao Gl | GRS Fabricante| Modelo [number/Cédigo/Quantidade PTeF‘?
item (conforme unitario
w do produto
solucao ofertada)
Licenca de |Licenca de
subscricao para|subscricao:
solucdo de |Garantia:
gerenciamento
e correlacdo de Outros
eventos de |, honentes:
seguranca da
informacao

Equipamentos de
hardware em alta
disponibilidade:
Equipamento 1 -
Equipamento 2 -
Equipamento n -




Fornecimento
de
Infraestrutura
de
processamento,
conectividade e

Softwares
relacionados aos
hardwares em alta
disponibilidade:
Software 1 -
Software 2 -
Software n -

Equipamentos de
geréncia:

Equipamento 1 -
Equipamento 2 -
Equipamento n -

Softwares
relacionados aos
equipamentos de
geréncia:
Software 1 -
Software 2 -
Software n -

armazenamento
(instalacao,
manutencao e
suporte de
pecas) de dados
necessaria e
suficiente as
operacodes da
solucao de
gerenciamento
e correlacdo de
eventos de
seguranca da
informacao -
SIEM (a ser
instalado nas
dependéncias
do
Contratante),
composto por
cluster de
hardware em
alta
disponibilidade,
incluindo
equipamento de
geréncia e
equipamento de
tratamento de
logs e
evidéncias.

Equipamentos de

tratamento de log e

evidéncias:

Equipamento 1 -
Equipamento 2 -
Equipamento n -

Softwares
relacionados aos
equipamentos de

tratamento de log e

evidéncias:

Software 1 -
Software 2 -
Software n -

Equipamentos de
conectividade:

Equipamento 1 -
Equipamento 2 -
Equipamento n -

Softwares
relacionados aos
equipamentos de
conectividade:
Software 1 -
Software 2 -
Software n -

Equipamento de
armazenamento:
Equipamento 1 -
Equipamento 2 -
Equipamento n -

Softwares
relacionados aos
equipamentos de
armazenamento:
Software 1 -
Software 2 -
Software n -

Suporte de pecas:

Caracteristicas
exclusivas dos
servicos (custo e
formacao de
precos)

Perfil
profissional
do
executante
do servico

Quantidade
de
profissionais

Valor unitario da
hora por
profissional

Quantidade
de horas
estimadas
para
execucao do
servico

Custo
total do
servico

Descricdo sucinta
do servico de
Instalacdo:

Descricdo sucinta
do servico de
manutencao:




Subscricao, comiLicenca de
licenciamento |[subscrigcao:
somente para o|Servigo de diretério:
TSE, para
simulacdo de
ataque e Servico de firewall:
verificacdo de
brechas de
seguranca do
ambiente de
rede
corporativa,
incluindo
servico de
diretério e
firewall de
aplicagdes.
180 (cento e |Descricao dos
oitenta) horas |servicos de
mensais de |operacao assistida:
Servico de
operagao
assistida onsite
em regime de
consultoria
especializada
para suporte e L=t
parametrizacao
da solucao de
gerenciamento
e correlagao de
eventos de
seguranca da
informacao -
SIEM.

240 (duzentos e|Descricao dos
quarenta) [servicos de suporte
horas, durante [técnico
a vigéncia do |especializado do
contrato, de |[fabricante:
suporte técnico 240
especializado
realizado
exclusivamente
pelo fabricante,
sob demanda.

Part
Fabricante| Modelo [number/Cédigo/Quantidade
do produto

Preco
unitario

Descricao dos
componentes *

Subscricao de |Licencga de
fornecimento |subscricao:
de lista de
reputacao de
enderecos IP
que cubram a
protecado de
servigcos
maliciosos de
VPN, Proxy,
Proxy
Residencial,
Proxy Malware
ou redes de
Bots, bem como
a visibilidade de
trafego

malicioso no
ambiente da
Contratante
(internet e rede
local).




ANEXO I-1l - LISTAS DE VERIFICACAO

TERMO DE RECEBIMENTO PROVISORIO - PARAOS ITENS 1, 2 E 3 DO GRUPO 1 E
ITEM 6 DO OBJETO

Processo SEI Relacionado:
Contratada:

CNPJ ne:

Contrato TSE n2:

Objeto:

Vigéncia:

Fiscalizacao: Memorando n? (SEI n¢ )
Fiscal Técnico Titular:
Fiscal Técnico Substituto:

LISTA DE VERIFICACAO

ITEM ANALISE DOS ASPECTOS DE EXECUCAO E ENTREGA: SIM |NAO

1 |A CONTRATADA iniciou os servigos no prazo previsto?

2 | A CONTRATADA entregou licencas e subscricdes no prazo previsto?

3 |Os servigcos foram entregues dentro do prazo previsto?

RELATORIO DE OCORRENCIAS

RECEBIMENTO PROVISORIO DO OBJETO

Diante da entrega dos servicos pela CONTRATADA e observada a posterior avaliacdo
detalhada dos aspectos quantitativos e qualitativos a ser efetuada durante o Recebimento
Definitivo, essa fiscalizacao decide por:

RE CE B E R PROVISORIAMENTE 0] OBJETO, RESSALVADAS EVENTUAIS
OCORRENCIAS DESCRITAS NESTE DOCUMENTO.

NAO RECEBER PROVISORIAMENTE O OBJETO.

TERMO DE RECEBIMENTO DEFINITIVO - PARAOS ITENS 1, 2 E 3 DO GRUPO 1 E
ITEM 6 DO OBJETO

Processo SEI Relacionado:
Edital de Licitacao TSE n2:
Contratada:

CNPJ n2:

Contrato TSE n2:

Objeto:

Vigéncia:

Fiscalizacao: Memorando n2 (SEl n2 )
Fiscal Técnico Titular:
Fiscal Técnico Substituto:

ITEM CRITERIO DE CONFERENCIA [SIM|NAO|N/A

1 |ASPECTOS QUANTITATIVOS DO SERVICO:

1.1 As licencas e subscricbes estao de acordo com o0s requisitos
' qualitativos e quantitativos estabelecidas no TR?

A infraestrutura de Tl foi entregue em quantitativo e requisitos
1.2 |qualitativos proporcional ao que foi estabelecido no TR, incluindo
aspectos de capacidade e desempenho?

2 |ASPECTOS QUALITATIVOS DO SERVICO:

Os niveis minimos de servico previstos no Instrumento de Medicao
21 de Resultado (IMR) foram aferidos e contabilizados os requisitos
' qualitativos para apresentacdo a contratada e ajustes no
pagamento?

O ambiente de Tl disponibilizado atendeu aos critérios
2.2 |estabelecidos no TR, incluindo aspectos de capacidade e
desempenho?

A lista de reputacdo de enderecos IP que cubram a protegao de
2.3 . L f X .
servigos maliciosos foi atualizada conforme estabelecidos no TR?

3 |OUTRAS OBRIGAGOES CONTRATUAIS:

As documentacdes que exigem periodicidade de entrega foram
3.1 |entregues conforme estabelecidos no TR, incluindo aspectos de
capacidade e desempenho?




TERMO DE RECEBIMENTO DEFINITIVO - PARA OS ITENS 1, 2 E 3 DO GRUPO 1 E
ITEM 6 DO OBJETO

HOUVE ABERTURA DE PROCESSO ADMINISTRATIVO PARA APLICACAO DE
PENALIDADES?
SEI n2:

RELATORIO DE OCORRENCIAS

RECEBIMENTO DEFINITIVO DO OBJETO

Efetuada a andlise de conformidade do objeto com as especificacbes do Termo de
Referéncia e do instrumento contratual, quanto aos aspectos quantitativos, qualitativos e de
obrigacbes contratuais, a fiscalizacdao decide, ressalvadas eventuais observacdes contidas
no Relatério de Ocorréncias, por:

RECEBER DEFINITIVAMENTE O OBJETO

NAO RECEBER DEFINITIVAMENTE O OBJETO

TERMO DE RECEBIMENTO PROVISORIO - PARA OS ITENS 4 e 5 DO GRUPO 1 DO
OBJETO

Processo SEI Relacionado:
Contratada:

CNPJ n2:

Contrato TSE n2:

Objeto: Prestagao de servico de
Vigéncia:

Fiscalizacao: Memorando n? (SEl n?)
Fiscal Técnico Titular:
Fiscal Técnico Substituto:

LISTA DE VERIFICACAO

ITEM | ANALISE DOS ASPECTOS DE EXECUCAO E ENTREGA:

A CONTRATADA iniciou os servicos no prazo previsto na ordem de servico, inclusive
aspectos de capacidade e desempenho?

2 | As exigéncias de qualificacdo técnica dos profissionais foram cumpridas?

3 | A CONTRATADA finalizou os servigos no prazo previsto na ordem de servigo?

RELATORIO DE OCORRENCIAS

RECEBIMENTO PROVISORIO DO OBJETO

Diante da entrega dos servicos pela CONTRATADA e observada a posterior avaliacdo
detalhada dos aspectos quantitativos e qualitativos a ser efetuada durante o Recebimento
Definitivo, essa fiscalizagao decide por:

RE CE B E R PROVISORIAMENTE 0] OBJETO, RESSALVADAS EVENTUAIS
OCORRENCIAS DESCRITAS NESTE DOCUMENTO.

NAO RECEBER PROVISORIAMENTE O OBJETO.




TERMO DE RECEBIMENTO DEFINITIVO - PARA OS ITENS 4 E 5 DO GRUPO 1 DO
OBJETO

Processo SEI Relacionado:
Edital de Licitacao TSE n2:
Contratada:

CNPJ ne:

Contrato TSE n2:

Objeto: Prestacao de servico de
Vigéncia:

Fiscalizacao: Memorando n? (SEI n?)
Fiscal Técnico Titular:
Fiscal Técnico Substituto:

ITEM CRITERIO DE CONFERENCIA

1 |ASPECTOS QUANTITATIVOS DO SERVICO:

1 | Todas as demandas da ordem de servigo foram atendidas conforme nela
estabelecido?

2 ASPECTOS QUALITATIVOS DO SERVICO:

21 Os servicos executados na ordem de servico atenderam aos critérios estabelecidos
' neste TR e em seus anexos?

Houve postergacao de demandas da ordem de servico em decorréncia de

2.2 . s
fatos supervenientes ou a critério do Contratante?

3 OUTRAS OBRIGACOES CONTRATUAIS:

3.1 |As documentacdes que foram exigidas na ordem de servico foram entregues?

HOUVE ABERTURA DE PROCESSO ADMINISTRATIVO PARA APLICACAO DE
PENALIDADES?
SEIl n2:

RELATORIO DE OCORRENCIAS

RECEBIMENTO DEFINITIVO DO OBJETO

Efetuada a andlise de conformidade do objeto com as especificacbes do Termo de
Referéncia e do instrumento contratual, quanto aos aspectos quantitativos, qualitativos e
de obrigacdes contratuais, a fiscalizacdo decide, ressalvadas eventuais observacoes
contidas no Relatério de Ocorréncias, por:

RECEBER DEFINITIVAMENTE O OBJETO

NAO RECEBER DEFINITIVAMENTE O OBJETO

ANEXO I-lll - DESIGNACAO DE PREPOSTO

DESIGNACAO DE PREPOSTO

A empresa Nome da Empresa, com sede na Endereco da empresa, na cidade
de Cidade, (UF), CNPJ n© 000.000.000/0000-0, neste ato representada pelo seu Cargo do
Representante, Senhor(a) Nome do Representante portador(a) da Carteira de
Identidade n¢ldentidade do Representante, CPF n2 CPF do Representante, em
atencdao ao art. 44 da IN MPDG n¢ 5/2017, DESIGNA, o(a) Senhor(a) Nome do
Colaborador, portador(a) da Carteira de Identidade n¢ Identidade do Colaborado, CPF
n 2 CPF do Colaborador, para atuar como preposto no ambito do Contrato TSE n2
XX/XXXX.

2. O preposto designado representard a empresa perante o Tribunal Superior Eleitoral,
zelard pela boa execucdo do objeto contratual, exercendo os seguintes poderes e deveres:

Ser acessivel ao Contratante, por intermédio do email e dos nimeros de telefone fixo e

a . Y.
) celular informados neste formulario.

b) | Acatar as recomendagdes efetuadas pelo fiscal do contrato.

Verificar se os funciondrios da contratada encontram-se devidamente uniformizados,
utilizando EPI, se for caso, e com apresentacdo compativel com o servico.

Manter a ordem, a disciplina e o respeito, junto a todo o pessoal da Contratada,
d) | orientando e instruindo os empregados quanto a forma de agir com vistas a proporcionar
ambiente de trabalho harmonioso.




3. A comunicacdo entre o preposto e o Tribunal Superior Eleitoral serd efetuada por meio
dos telefones fixo (DDD) 00000-0000 e celular (DDD) 00000-0000 ou do e-
mail email@email.com.br.

4. ANome da Empresa compromete-se a manter atualizados, durante toda fase de
execucao da contratacdao, os contatos de telefone e e-mail para comunicagao com o
Tribunal Superior Eleitoral.

ANEXO I-1V - PENALIDADES

1. Nos termos do art. 155 da Lei 14.133/2021, o licitante ou contratado sera responsabilizado
administrativamente pelas seguintes infragdes:

1.1. dar causa a inexecucao parcial do contrato;

1.2. dar causa a inexecucao parcial do contrato que cause grave dano a Administracao, ao
funcionamento dos servicos publicos ou ao interesse coletivo;

1.3. dar causa a inexecucao total do contrato;
1.4. deixar de entregar a documentacao exigida para o certame;

1.5. ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;

1.6. ndo celebrar o contrato ou nao entregar a documentacao exigida para a contratacao,
quando convocado dentro do prazo de validade de sua proposta;

1.7. ensejar o retardamento da execucao ou da entrega do objeto da licitacdo sem motivo
justificado;

1.8. apresentar declaracdo ou documentacao falsa exigida para o certame ou prestar
declaracao falsa durante a licitacao ou a execucao do contrato;

1.9. fraudar a licitacdo ou praticar ato fraudulento na execucao do contrato;
1.10. comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;
1.11. praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;

1.12. praticar ato lesivo previsto no art. 52 da Lei n© 12.846/2013.

2. Ao responsavel pela pratica de quaisquer dos atos tipificados como infracdo administrativa, sera
aplicada sangao de:

2.1. adverténcia, na ocorréncia de causa a inexecucao parcial do contrato, sempre que nao
se justificar a imposicao de penalidade mais grave;

2.2. multa, na ocorréncia de quaisquer das infracbes administrativas previstas no item 1
desta Clausula.

2.3. impedimento de licitar e contratar, na ocorréncia das condutas previstas nos itens 1.2,
1.3,1.4,1.5, 1.6 e 1.7 deste Anexo, sempre que nao se justificar a imposicao de penalidade
mais grave.

2.3.1. nesta hipétese, o responsdvel serd impedido de licitar ou contratar no ambito da
Administracao Publica direta e indireta do ente federativo que tiver aplicado a sancao,
pelo prazo de até 3 (trés) anos;

2.4. declaracao de inidoneidade para licitar ou contratar, na ocorréncia das condutas
previstas nos itens 1.8, 1.9, 1.10, 1.11 e 1.12, bem como nos itens 1.2, 1.3,1.4,1.5,1.6 e 1.7
desta Cldusula, que justifiquem a imposicao de penalidade mais grave.

2.4.1. nesta hipétese, o responsavel serd impedido de licitar ou contratar no ambito da
Administracdo Publica direta e indireta de todos os entes federativos, pelo prazo minimo
de 3 (trés) anos e méximo de 6 (seis) anos.

3. Para efeito de aplicacdo de adverténcia e multa, as infracdes sao atribuidas regras, conforme a
tabela a seguir:



Acao
administrativa

Inexecucao parcial

Item Descricao Incidéncia sobre a
incidéncia da do contrato
infracao
INFRACOES DE IMPACTO MEDIO

1 Deixar de | 12 ocorréncia | Adverténcia Nao se aplica
apresentar para os itens
documentacao de 1 a 3
prevista no Termo | deste
de Referéncia. quadro.

2 Deixar de cumprir | Da 22 a 42 | Multa de 0,5% | N&o se aplica
determinacao ocorréncia sobre o valor do
formal ou | para os itens | contrato.
orientacao da|de 1 a 3
fiscalizagao prevista | deste
no Termo de | quadro.

Referéncia.

3 Descumprimentode | Da 52 a 82 | Multa de 0,6% | A partir da 92
outras obrigacdes | ocorréncia sobre o valor do | ocorréncia (para os
previstas no Termo | para os itens | contrato. itens de 1 a 3 deste
de Referéncia. de 1 a 3 quadro) serd

deste caracterizada a
quadro. inexecucdo parcial do
contrato.

4 Deixar de prestar | 12 ocorréncia | Adverténcia Ndo se aplica.
quaisquer para os itens
informacoes 4 a 6 deste
solicitadas no prazo | quadro.
estipulado ou
prestar informacdes
inveridicas.

5 Nao cumprir os | Da 22 a 42 | Multa de 0,7% | A partir da 52
requisitos ocorréncia sobre o valor do | ocorréncia para os
qualitativos e | para os itens | contrato itens 4 a 6 deste
quantitativos, de | 4 a 6 deste quadro sera
desempenho, quadro. caracterizada a
eficiéncia e inexecugao parcial do
produtividade das contrato.
entregas técnicas,
conforme previsto
em ordem de
Servigo, estudo
técnico preliminar e
termo de
referéncia, durante
toda a fase de
execugao
contratual.

6 Nao substituir, no
prazo determinado
pela fiscalizagao, o
profissional que
apresente atitude
incompativel, falta
de urbanidade ou
cometa
transgressao das
normas
disciplinares do
Contratante.

INFRACOES DE IMPACTO GRAVE

7 Infringir os critérios | Da 12 a 32 | Multa de 0,8% | N&o se aplica.
definidos no Termo | ocorréncia sobre o valor do
de para os itens | contrato
Confidencialidade e | 7 a 14 deste
no Termo de | quadro.
Responsabilidade e
Compromisso de
Manutencdo de
Sigilo, anexos do
Termo de
Referéncia.

8 Prestar servico em

desconformidade

ao estabelecido no
objeto da
contratacao.




Ndo designar o
preposto conforme
previsto no Termo
de Referéncia

10

Ndo atender no
prazo previsto a
regularizacao  dos
servicos
executados fora dos
requisitos exigidos
no Termo de
Referéncia.

11

Suspender ou
interromper, salvo
motivo de forga
maior  ou caso
fortuito, os servigos
contratuais.

12

Nao atender a
determinacdo
prevista nos itens
2.1 e 2.2 do Anexo
I-lV do Termo de
Referéncia.

13

Deixar de executar
o contrato, salvo
por motivo de forga
maior ou caso
fortuito, por
qualquer tempo.

14

Nao regularizar, no
prazo previsto no
Termo de
Referéncia as
condigdes que
ensejaram a
habilitacao da
empresa quanto
aregularidade fiscal
e trabalhista.

Da 42 a 52
ocorréncia
para os itens
7 a 14 deste
quadro.

Multa de 0,9%
sobre o valor do
contrato

A partir da 62
ocorréncia para itens 7
a 14 deste quadro
serdcaracterizada a
inexecugao parcial do
contrato.

15

Exceder em até
50% (cinquenta por
cento) ao limite
maximo de horas
no descumprimento
do nivel de servico
estabelecido para
os chamados de
qualquer

severidade do item
3.6.4.3. deste
Termo de
Referéncia.

Ocorréncia
Unica a
qualquer
nivel de
severidade.

Multa de 0,9%
sobre o valor do
contrato.

Nao se aplica.

INFRACOES DE IMPACTO MUITO GRAVE

16

Atrasar a entrega
de bens e servicos
apos a formalizacdo
da demanda ou
prazos prefixados,
iniciando-se a
contagem, para fins
desta infragdo no
102 dia corrido.

Do 112 dia
ao 309 dia
corrido de
atraso para o
item 16
deste
quadro.

Multa de
1%sobre o valor
do contrato

A partir do 312 dia de
atraso para o item 16
deste quadro serd
caracterizada a
inexecucdo parcial do
contrato.

17

Causar danos ou
nao zelar pelas
instalagdes ou
patrimonio do
Contratante

12 ocorréncia
para os itens
17 e 18
deste
quadro.

Multa de
1,1%sobre o
valor do
contrato.

Nao se aplica.




18 Utilizar  quaisquer | 22 ocorréncia | Multa de | A partir da 3@

produtos para os itens | 1,2%sobre o ocorréncia para 0s
(metodologias, 17 e 18 | valor do | itens 17 e 18 deste
politicas, normas, | deste contrato. quadro
procedimentos, quadro. serdcaracterizada a
softwares etc.) sem inexecugaoparcial do
a autorizacao contrato.

expressa do

proprietario do

produto e do
Contratante, sem
prejuizo de
responsabilizacdo

por danos causados

a terceiros.

19 Permitir situacao | Ocorréncia - A 12
que crie a | Unica para o ocorrénciacaracterizara
possibilidade de | item 16 inexecugao parcialpara
causar dano fisico a | deste o item 19 deste
terceiros, lesdo | quadro. quadro.
corporal ou
consequéncias
letais.

4. Ultrapassado o limite maximo de aplicacao da penalidade previsto na tabela de infracao, a
Administracao poderd optar uma das seguintes hipéteses:

4.1. Presente o interesse publico, aceitar a continuidade da prestacao do servico mediante
justificativa com aplicacao apenas da multa de mora e/ou convencional. A continuidade da
prestacao do servico sé sera possivel mediante demonstracao nos autos de que sua recusa
causara prejuizo a Administracao.

4.2. Caso os servicos ainda nao tenham sido recebidos pelo Contratante, no todo ou em
parte, recusar o objeto e rescindir o contrato, configurando sua inexecucgdo total, com
aplicacdo de multa compensatéria de 20% (vinte por cento) do valor total contratado, sem
prejuizo das demais consequéncias previstas em lei e no instrumento contratual.

4.2.1 Se a parte recebida do servico ndo apresentar serventia a Administracdo em
virtude de ser o servico indivisivel ou interdependentes suas partes, configurar-se-a a
inexecucao total do contrato, com eventual devolucao de valores recebidos pela
Contratada, sem prejuizo da aplicacdo das sancdes incidentes ao descumprimento
contratual.

4.3. Caso o todo ou parte dos servicos ja tenham sido recebidos pelo Contratante, rescindir o

contrato e recusar o restante do objeto, se aplicdvel, configurando sua inexecucdo parcial,

com a aplicacdo de multa compensatéria de 15% (quinze por cento) do valor total contratado,

sem prejuizo das demais consequéncias previstas em lei e no instrumento contratual.

4.4. As multas de mora ou convencional nao serdo cumuladas com a multa compensatéria

proveniente de inexecucao contratual pela mesma infracdao. A multa de mora ou convencional

gue ja tiver sido quitada poderd ter seu valor abatido do montante apurado da multa
compensatéria, desde que decorrentes da mesma infracao/ocorréncia.

5. Na aplicacdo das penalidades, a Autoridade Competente podera considerar, além das previsdes

legais, contratuais e dos Principios da Administracdo Pulblica, as seguintes circunstancias:
5.1. a natureza e a gravidade da infragao;
5.2. as peculiaridades do caso concreto;
5.3. as circunstancias agravantes ou atenuantes;
5.4. os danos que dela provierem para a Administracao Publica;

5.5. a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientacbes dos érgaos de controle;

5.6. a vantagem auferida em virtude da infracao; e
5.7. os antecedentes.

6. Os prazos de adimplemento das obrigacdes Contratadas admitem prorrogacdo, em carater
excepcional, sem efeito suspensivo, devendo a solicitacdo ser encaminhada por escrito, com
antecedéncia minima de 5 (cinco) dias Uteis do seu vencimento, anexando-se documento
comprobatério do alegado pela Contratada, ficando a aceitacdo da justificativa a critério do TSE,
ressalvadas as situacdes de caso fortuito e forca maior.

7. A recusa da licitante vencedora em assinar o contrato ou aceitar a nota de empenho no prazo



estabelecido pela Administracao serd considerada como inexecucao total da obrigacdo assumida,
ensejando a aplicacéo das sancdes previstas em lei e no Edital da Licitacao e a imediata perda da
garantia de proposta em favor do TSE, quando for o caso.

8. As sancoes serdo registradas e publicadas no Cadastro Nacional de Empresas Inidoneas e
Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do
Poder Executivo federal, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicacdo
da sancao, nos termos do art. 161 da Lei n? 14.133/2021.

9. As sanc0es serdo registradas e publicadas no Cadastro Nacional de Empresas Inidéneas e
Suspensas (Ceis), no Cadastro Nacional de Empresas Punidas (Cnep) e no Sistema de
Cadastramento Unificado de Fornecedores (SICAF), instituidos no @mbito do Poder Executivo
federal, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicacdo da sancao, nos
termos dos arts. 78, V e 161 da Lei n? 14.133/2021.

10. As multas de mora e por inexecucao parcial, quando aplicadas em razao de descumprimento
contratual, nao ultrapassarao o limite de 20% (vinte por cento) do valor total do contrato,
considerando-se para esse fim cada item como um contrato em apartado, salvo no caso de
agrupamento de itens em lote.

11. Antes da aplicacao da sancdo de multa, serd facultada a defesa do interessado no prazo de 15
(quinze) dias Uteis, contado da data de sua intimacdo.

12. Se a Contratada nao recolher o valor da multa que Ihe for aplicada, dentro de 5 (cinco) dias
Uteis a contar da data da intimacdo para o pagamento, a importancia serd descontada
automaticamente do valor devido pela Administracdo a CONTRATADA, ou ajuizada a divida,
consoante art. 156, §82, da Lei n? 14.133/2021, acrescida de juros moratérios de 0,5% (meio por
cento) ao més.

13. Antes da aplicacdo das sancbes de impedimento de licitar e contratar ou declaragcdo de
inidoneidade para licitar ou contratar, a comissdo responsavel pela apuracdo da infracao intimara o
licitante ou a Contratada para, no prazo de 15 (quinze) dias Uteis, contado da data de intimacao,
apresentar defesa escrita e especificar as provas que pretenda produzir, observado o disposto no
art. 158 da Lei n? 14.133/2021.

14. Na hipétese de deferimento de pedido de producao de novas provas ou de juntada de provas
julgadas indispensaveis pela comissao, o licitante ou a Contratada podera apresentar alegacdes
finais no prazo de 15 (quinze) dias Uteis, contado da data da intimacdo.

15. Os atos previstos como infragdes administrativas na Lei n? 14.133/2021 ou em outras leis de
licitacdes e contratos da Administracdo PUblica que também sejam tipificados como atos lesivos na
Lei n? 12.846/2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o
rito procedimental e a autoridade competente definidos na referida Lei.

16. A personalidade juridica poderd ser desconsiderada sempre que utilizada com abuso do direito
para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos na Lei n? 14.133/2021 ou
para provocar confusdo patrimonial, €, nesse caso, todos os efeitos das sancdes aplicadas a
pessoa juridica serdo estendidos aos seus administradores e sécios com poderes de administracao,
a pessoa juridica sucessora ou a empresa do mesmo ramo com relacao de coligacao ou controle,
de fato ou de direito, com o sancionado, observados, em todos os casos, o contraditério, a ampla
defesa e a obrigatoriedade de andlise juridica prévia.

17. E admitida a reabilitacdo do licitante ou contratado perante a prépria autoridade que aplicou a
penalidade, nos termos do art. 163 da Lei n® 14.133/2021.

18. Da aplicacao das sangdes de adverténcia, multa ou impedimento de licitar ou contratar cabera
recurso no prazo de 15 (quinze) dias Uteis, contado da data da intimacao.

19. O recurso devera ser dirigido a autoridade que tiver proferido a decisao recorrida, que, se ndo
a reconsiderar no prazo de 5 (cinco) dias Uteis, encaminhara o recurso com sua motivacao a
autoridade superior, a qual deverd proferir sua decisdo no prazo maximo de 20 (vinte) dias Uteis,
contado do recebimento dos autos, conforme pardgrafo Unico do artigo 166 da Lei n® 14.133/2021.

20. Da aplicacdo da sancao de declaracdo de inidoneidade para licitar ou contratar cabera apenas
pedido de reconsideracdo, que deverd ser apresentado no prazo de 15 (quinze) dias Uteis, contado
da data da intimacdo, e decidido no prazo maximo de 20 (vinte) dias Uteis, contado do seu
recebimento.

21. Fica estabelecido que as situacdes omissas serao resolvidas entre as partes Contratantes,
respeitados o objeto do contrato, a legislacdo e as demais normas reguladoras da matéria, em
especial a Lei n? 14.133/2021, aplicando-lhe, quando for o caso, supletivamente, os principios da
Teoria Geral dos Contratos e as disposicdes do Direito Privado.

ANEXO |-V - Exigéncias para Avaliacao da Habilitacao Técnica



1. A licitante classificada em primeiro lugar deverd apresentar:

1.1. Atestado(s) ou declaracdo(des) de capacidade técnica operacional em seu nome,
expedido(s) por pessoa(s) juridica(s) de direito publico ou privado, que comprove(m) que a(s)
licitante(s) executou(ram) a contento servico compativel, conforme subitem a seguir:

1.1.1. Serd considerada compativel a execucdo de:

Compatibilidade
minima
Apresentacao de
atestado(s) ou
Item o ) declaracdo(des) de
do Descricao do item capacidade técnica,
objeto expedido(s) por
pessoa juridica de
direito publico ou
privado que
comprove(m) que a
licitante forneceu por
meio de contrato:
Solugao/servicos para o
monitoramento de
Fornecimento de licenca de subscricdo para solucdo de | ambiente corporativo,
gerenciamento e correlagdo de eventos de seguranga | utilizando solucdes de
1 da informagdo (SIEM - Security Information and Event | seguranga cibernética
Management) com tecnologia Security Analytics e UEBA | com eventos
(User and Entity Behavior Analytics). centralizados para ao
menos 9.000
ativos/usuarios.
Fornecimento de infraestrutura de processamento,
conectividade e armazenamento (instalagao,
= P Infraestrutura de
manutencao e suporte de pecas) de dados necesséria e .
- . ~ = . processamento, do tipo
suficiente as operagdes da solucao de gerenciamento e - .
~ ; x equipamento servidor
correlacao de eventos de seguranca da informacgao - .
2 . A ou appliance de
SIEM (a ser instalado nas dependéncias do ~ -~
fungbes especificas de
Contratante), composto por cluster de hardware em
; o . / h | TL
alta disponibilidade, incluindo equipamento de geréncia
e equipamento de tratamento de logs e evidéncias, com
garantia de 30 meses.
Subscricao para simulacao de: ataque e verlﬁcagao. de 01 (uma) subscrico de
brechas de seguranca do ambiente de rede corporativa, =
3 . . > L ) o solugcdo de seguranga
incluindo servico de diretorio e firewall de aplicagdes, : ~
- da informacao.
com garantia de 30 meses.
Servico de operagao assistida em regime de consultoria . =
- ) « = Servico de operacao
especializada para suporte e parametrizagao da solugao = .
. = assistida em tecnologia
4 do Grupo 1, com foco no gerenciamento e correlagdo de ; ~
; = da informacao, por 12
eventos de seguranca da informacao - SIEM, por 30 meses
meses. '
100 (cem) horas de
240 (duzentas e quarenta) horas, durante a vigéncia do | suporte técnico
5 contrato, de suporte técnico especializado realizado | especializado em
exclusivamente pelo fabricante, sob demanda. tecnologia da
informacdo.
Subscricdo de solucdo de lista de reputagdo de o
enderecos IP que cubram a protecdo de servicos |01 (uma) subscricao
6 maliciosos de VPN, Proxy, Proxy Residencial, Proxy |de solucao de
Malware ou redes de Bots, bem como a visibilidade de |seguranca da
trafego malicioso no ambiente da Contratante (internet |informacao.
e rede local), com garantia de 30 meses.

1.1.2. Sera admitido o somatoério de atestados.

1.1.3. Somente serdo aceitos atestados expedidos apds
decorrido, pelo menos, um ano do inicio de sua execucao.

ANEXO | - VI

a conclusao do contrato ou se




DESCRICAO DO SERVICO A SER EXECUTADO

1. Item 1 do Grupo 1 - Licenca de subscricido para soluciao de gerenciamento e
correlacdao de eventos de seguranca da informacao (SIEM - Security Information and
Event Management) com tecnologia Security Analytics e UEBA (User and Entity Behavior
Analytics) ou UBA (User Behavior Analytics).

1.1. Caracteristicas Gerais

1.1.1. Serao contratadas licencas para coletar, armazenar e correlacionar 30.000 (trinta
mil) EPS (1,65 TB/dia) de média, considerando-se a seguinte meméria de céalculo:

1.1.1.1. Eventos por segundo: 30.000

e Total de eventos por dia:

e eventos/segundo x 86.400 segundos/dia = 2.592.000.000
eventos/dia

¢ 30.000 eventos/segundox86.400 segundos/dia=2.592.000.000
eventos/dia

e Volume total de dados por dia: 2.592.000.000 eventos/dia x 700
bytes/evento = 1.814.400.000.000 bytes/dia

1.1.1.2 Para converter bytes em terabytes (TB), utilizamos o fator de conversao de
que 1 terabyte equivale a 1 x 102 bytes. Portanto, para converter

1.814.400.000.000 bytes em terabytes, dividimos esse numero por 1 x 1012
considerando:

 1.814.400.000.000 bytes/dia+(1024)* bytes/TB=1,65 TB/dia

1.1.1.3 Para mensuracdo dos eventos por segundo devem ser considerados apenas
0s eventos processados na

1.1.1.4 Sera aceito, para fins de atendimento do volume de licenciamento, que a
licitante oferte, para cada unidade do item 1 do grupo 1, conjunto de licencas que
alcancem 6mil eventos por segundo.

1.1.2. As taxas de eventos por segundo (EPS) consideradas neste anexo se referem a
média didria de eventos por segundo que a solucdo deverd estar dimensionada para
coletar, armazenar e correlacionar.

1.1.3. O servico de suporte técnico avancado e a transferéncia de conhecimento serdo
utilizados sob demanda, conforme necessidade da Tribunal Superior Eleitoral e
especificacdes constantes neste documento e demais anexos.

1.1.4. Todos os componentes da solucao devem ser homologados pelo fabricante, e
suportada pela CONTRATADA de maneira a garantir a padronizacao e interoperabilidade
entre todos os componentes.

1.1.5. Todos os componentes da solucao, sistemas operacionais (se integrados pela
solucao) e softwares devem estar em linha de producao do fabricante. Nao serao aceitas
solugdes com previsao de descontinuidade, end-of-support ou end-of-life.

1.1.6. Caso os componentes da solugao, programas e/ou sistemas operacionais sofram
atualizacbes tecnoldgicas pelo fabricante, essas deverdo ser disponibilizadas para a
Tribunal Superior Eleitoral sem qualquer 6nus adicional durante a vigéncia do contrato
e/ou da garantia de 24 (vinte e quatro) meses e devem estar em linha de produgao do
fabricante.

1.1.7. N3o serdo aceitos sistemas baseados em software opensource de uso genérico,
softwares disponibilizados gratuitamente ou sistemas baseados em software e sistema
operacional diferentes daqueles oferecidos pelo fabricante para o mercado em geral.

1.1.8. A solucdo deverd ser fornecida na forma Appliance Virtual ou software sendo
executado em sistemas operacionais x64.

1.1.9. Os Appliances devem ser executados em sistemas operacionais x64.

1.1.10. Os softwares a serem utilizados devem ser homologados pelo fabricante, o que
deverd ser comprovado através de documentacao.

1.1.11. A solugao deve ser fornecida, instalada e implantada de forma completa de
acordo com as condicdes e prazos previstos neste documento e demais anexos.

1.1.12. A solucdo deve permitir a operagcdao em alta disponibilidade, utilizando
equipamentos com conectividade entre si, sem qualquer dependéncia de
ativo/dispositivo disponivel no ambiente da Tribunal Superior Eleitoral.

1.1.13. A solugao deve possuir a funcionalidade de envio de e-mails automaticos,
SYSLOG e trap-snmp.

1.1.14. As funcionalidades citadas devem ser suportadas nativamente pela solucao ou
através de customizacdo executada pela CONTRATADA, sem custos adicionais para a



Tribunal Superior Eleitoral.

1.1.15. A solucdo de SIEM deverd ser fornecida para instalacdo e uso nos idiomas
portugués Brasil (pt_br) ou em inglés ("en-US"/"en-GB").

1.1.16. A solucao deve possuir um mecanismo de correlacao avancada para processar e
comparar informacdes de logs de diferentes fontes e fluxos de rede.

1.1.17. A solucdo deve incluir regras pré-programadas (out-of-the-box), bem como
permitir que a CONTRATANTE escreva suas préprias regras.

1.1.18. A solucao deve poder coletar dados de feeds externos

1.1.19. Quaisquer componentes adicionais que se fizerem necessarios para que os
produtos descritos oferecam todas as caracteristicas deste anexo, bem como para a
correta instalagdo e utilizacdo dos produtos, serdao providos pela CONTRATADA, sem
onus adicional ao Tribunal Superior Eleitoral.

1.1.20. A caracterizacao detalhada do objeto contratado, os requisitos técnicos e as
condicoes de fornecimento, bem como as obrigacdes e responsabilidades estao indicadas
nos artefatos que compdem o Edital de Licitacao.

1.2. Licenciamento e garantia para 30.000 (trinta mil) EPS (Eventos por segundo)
ou, aproximadamente, 1,65 TB/dia.

1.2.1. A modalidade de licenciamento por subscricao deverd permitir o uso e suporte a
solucao, especificada neste documento e demais anexos.

1.2.2. A solucdo deve ter garantia de atualizacbes, correcdes, suporte técnico e suporte
técnico especializado, durante toda a vigéncia do contrato, a partir da data de instalacao.

1.2.3. Todas as licencas de software necessarias ao pleno funcionamento da solucao
deverao ser fornecidas pela CONTRATADA.

1.2.4. A solucao deve prover toda configuracao de virtualizacao, software e componentes
necessarios ao seu funcionamento, bem como ter as respectivas licencas, sistema
gerenciador de banco de dados, exceto quando houver ressalvas por parte da Tribunal
Superior Eleitoral, licenca para os coletores/agentes independentemente do numero de
ativos instalados. Todas essas licencas devem ser do tipo subscricao, com direito de
atualizacao de versdes, durante o prazo de vigéncia contratual.

1.3. Composicao e funcionalidades da solucao para 30.000 (trinta mil) EPS (Eventos
por segundo) ou, aproximadamente, 1,65 TB/dia.

1.3.1. Deverd ser dado suporte pela CONTRATADA na instalacdo dos coletores em
ambiente operacional fornecido pelos 27 (vinte e sete) Regionais Eleitorais e TSE em
guantidade necessaria e suficiente para atender a demanda, conforme parametros ja
presentes neste documento.

1.3.2. Os logs deverdo receber uma pré-filtragem de modo a otimizar o envio ao SIEM de
logs relevantes aos casos de uso especificados.

1.3.3. Agentes responsaveis pela coleta de eventos (LOG) ou solugao similar (se
necessario, quando ndo hd forma nativa de conexdo, de acordo com o ambiente
corporativo e solucao ofertada);

1.3.4. Armazenador de eventos e registros processados;
1.3.5. Correlacionador de eventos;

1.3.6. Médulo de UEBA (User and Entity Behavior Analytics) ou UBA (User Behavior
Analytics)

1.3.7. Consoles de administracdo, operagdao, monitoramento e pesquisa da solugao.

1.3.8. Todos os componentes nucleo da solucao deve ser do mesmo fabricante, caso haja
componentes de terceiros devem estar incluidos no pacote como responsabilidade do
fornecedor para instalacdo e suporte, e sem 6nus para a Tribunal Superior Eleitoral.

1.3.9. Todos os componentes da solucao devem ser instalados em ambiente arquitetura
x64 provido pela CONTRATADA em operacao modo cluster de alta disponibilidade do tipo
failover. Todos os equipamentos da solucdo devem ter seus discos operando
minimamente em RAID 5 com mais 1(um) disco em hotspare para ser substituido em
caso de falha de, no minimo, 2(dois) discos em funcionamento, utilizando discos NVME.

1.3.10. Todos os componentes que fazem parte da estrutura da solucéo, devem suportar
redundancia em um conjunto de, no minimo, 2 (dois) componentes. No caso de falha de
um dos componentes do conjunto, o outro deve ser capaz de assumir as todas as
operacdes e funcionalidades com interrupcao dos servicos de até 10(dez) minutos.

1.3.11. Todos os equipamentos que compuserem o Item 2 do Grupo 1 da solucao
devem ser dimensionados para operar com carga de qualquer componente com no
maximo 70% cada. Serd calculada a média no intervalo de 5 minutos, em uma janela de
24 horas para aferir o indicador. Caso seja identificado, durante a execucao do contrato,



um equipamento com operacdo de hardware acima deste limite, este deverd ser
substituido ou atualizado, sem 6nus adicional para o CONTRATANTE, num prazo maximo
de até 60 (sessenta) dias Uteis, a partir da notificacdo a contratada, sob pena de multa.

1.3.12. Deverd haver a atualizacao/upgrade dos componentes de hardware quando
ultrapassarem 80% (oitenta) porcento de uso dos recursos, caso o hardware nao seja
capaz de processar os 30.000 (trinta mil) EPS até esse limiar de uso de recursos do
hardware, sob pena de multa.

1.3.13. Os componentes da solugao que, de modo conjunto ou individual, apresentarem
gargalo de desempenho deverdo ser substituidos ou atualizados de modo a manter a
salde operacional da solucao.

1.3.14. Os equipamentos que compuserem a solucao fornecida pela CONTRATADA
deverao ser dimensionados de forma a garantir o desempenho e os niveis de servico
requeridos para o exigido.

1.3.15. E de responsabilidade da CONTRATADA informar ao TSE sobre novas versdes de
sistemas operacionais e/ou “firmware” e fornecer os manuais no prazo de até 30 (trinta)
dias da data de atualizacdo pelo fabricante.

1.3.16. Sempre que houver lancamento de uma nova versao de sistema operacional e/ou
“firmware” que faca correcdes de seguranca ou dos servicos prestados, poderd ser
solicitada formalmente pelo TSE a CONTRATADA a atualizagao do sistema operacional
e/ou “firmware” dos equipamentos instalados em até 60 (sessenta) dias a contar da
solicitacao por parte do TSE. Para execucao da atualizacao do firmware, a contratada
deverd utilizar-se de ambiente de hardware do cluster j& fornecido, sem parar o
ambiente.

1.3.17. A CONTRATADA deverd fornecer ao CONTRATANTE as senhas de acesso, via
portas de console e remota, para cada um dos equipamentos instalados nas
dependéncias do TSE, com privilégios para operacdes de leitura, bem como fornecer
acesso de leitura as estatisticas de SNMP (comunidade de leitura ou usudrio/senha).
Além disso, a CONTRATADA devera realizar configuracdes para geracao de logs (Syslog -
RFC 3164) ou traps SNMP para um ou mais enderecos IPs a serem definidos pelo TSE
quando ele julgar necessério.

1.3.18. As senhas de leitura serdao compartilhadas entre o TSE e a CONTRATADA.

1.3.19. A CONTRATADA devera fornecer as credenciais de acesso a geréncia de todo o
ambiente provido ao TSE.

1.3.20. Os equipamentos instalados no TSE deverao estar configurados para permitir
acesso remoto somente através de SSH v2 ou protocolo andlogo, ficando por conta da
CONTRATADA o fornecimento de todos os recursos necessarios a configuracdo remota,
sem 6nus adicional ao TSE.

1.3.21. Para inicio dos trabalhos, a CONTRATADA podera utilizar hardware e software
fornecido pelo TSE para inicio de testes e validacdo funcional da solucdo, até os
equipamentos que compdem a solugao serem entregues.

1.3.22. A utilizacao do hardware e software fornecido pelo TSE nao exime nem abona a
CONTRATADA de cumprir os prazos previstos neste TR para entrega dos componentes da
solucao.

1.4. Capacidade das solucoes para 30.000 (trinta mil) EPS (Eventos por segundo)
ou, aproximadamente, 1,65 TB/dia.

1.4.1. A solucdo deve ter capacidade para coletar, armazenar e correlacionar no minimo
30.000 (trinta mil) EPS (1,65 TB/dia) de média diaria de forma nativa, considerando que
cada evento tenha em média 700 bytes, conforme Informacgéo 7 (2806943).

1.4.2. A solugao deve permitir a expansao futura através de licenciamento (acréscimo de
licencas), para, no minimo, 90.000 (noventa mil) EPS, aproximadamente, (5,443 TB/dia)
de média de forma sustentada. Ndo serd necessario fornecer licenciamento para
expansdao futura de EPS neste momento.

1.4.3. A solugdo deve ter a capacidade de ler, interpretar, normalizar e correlacionar o
trafego (flow) que flui através de ativos de rede no minimo NetFlow v5 e v9, IPFIX e S-
Flow, permitindo-se a utilizacao de componentes de terceiros desde que homologados
pelo fabricante e totalmente integrados com a solucao.

1.4.4. A solucdo deve ter capacidade e ser licenciada para coletar e processar no minimo
2.000.000 (dois milhdes) FPM (flows por minuto) de média diaria, de forma nativa. Cada
flow a ser processado deve ser considerado como 100 (cem) bytes. O custo com
processamento de flows deve estar contido nos eventos por segundo da solucao, na
proporcao de 400.000 FPM a cada bloco de licenciamento de 6.000 EPS.

1.4.5. A solugao deve permitir a adicao de novos componentes, inclusive referentes ao
banco de dados, sem provocar interrupcdes no funcionamento do ambiente de producao
da solucao.



1.4.6. Deve estar licenciada de forma a permitir criar quantidades ilimitadas de regras de
correlacdo, bem como a customizacao das regras existentes.

1.4.7. Os modulos deverdo permitir a integracdo com solucdes de armazenamento
SAN/NAS/Ethernet (Storage Area Network) de terceiros para permitir maior escalabilidade
e crescimento.

1.4.8.Toda comunicacdo entre os componentes deverd ser criptografada com os
protocolos SSL, TLS ou SSH.

1.4.9.A solucao deverd suportar o uso de IPv4 e IPv6.

1.4.10. O armazenamento e a correlagcdao dos logs/eventos devem ser realizados em
processos paralelos.

1.4.11. A solucao deve ser capaz de executar regras avancadas que ligam eventos
dispares e gerar incidentes se houver uma anomalia.

1.4.12. Deve ser capaz de integrar, de forma nativa ou customizada, com solu¢des dos
seguintes fabricantes: NMAP, Open VAS, Varonis, Veeam, Kibana, Vmware, Nagios, F5
BiglP, Checkpoint, TrendMicro ou outra solucdo de EDR, conforme a seguir:

1.4.12.1. NMAP: A integracao pode permitir que o SIEM colete dados de varredura
de rede para identificar dispositivos ativos e suas vulnerabilidades, melhorando a
visibilidade da rede.

1.4.12.2.Varonis: Integrando com um SIEM, deve-se obter visibilidade sobre
atividades de dados anormais ou potencialmente maliciosas, ajudando a detectar
ameacgas internas e externas.

1.4.12.3. Veeam: A integracdo com o SIEM deve permitir monitorar eventos
relacionados a backups, garantindo que as atividades de backup sejam concluidas
com sucesso e alertando sobre possiveis falhas ou vulnerabilidades.

1.4.12.4. Kibana: Integrando com o SIEM, Kibana deve ser usado para criar painéis
personalizados que apresentam insights e andlises de seguranca em tempo real,
facilitando a interpretacdo de dados.

1.4.12.5. VMware: A integracao deve permitir ao SIEM monitorar eventos e logs de
maquinas virtuais e infraestrutura de nuvem, identificando comportamentos
suspeitos e ameacas potenciais.

1.4.12.6. F5 BiglP: A integracdao com o SIEM deve ajudar a monitorar o tréfego de
rede, ataques de aplicativos web e atividades de autenticacao, contribuindo para a
defesa contra ataques e ameacas.

1.4.12.7. Checkpoint: Integrando-se com o SIEM, deve-se analisar logs de seguranca
e eventos de trafego de rede para detectar padrdes de ataque e atividades
suspeitas.

1.4.12.8. TrendMicro ou outra solugao de EDR: A integragao deve permitir que o
SIEM utilize dados de ameacas e seguranca de endpoints, email e redes da
fabricante para melhorar a deteccao de ameacas e a resposta a incidentes.

1.4.13. Deve permitir a integracdao com ferramenta profissional e especializada em
gerenciamento de incidentes de seguranca fornecida pelo SOC. Ferramentas referéncia:
The Hive; Strangebee; ServiceNow Security Operations; IBM Resilient.

1.4.14. Deve ter capacidade de reativar informacdes ja arquivadas no banco de dados de
forma automatica e/ou manual, desde que acdo seja efetuada via console da aplicagao.

1.4.15. A solucao deve possuir a capacidade de prover contextualizacdo dos dados de
alertas de fontes diversas (ativos de rede e/ou seguranca, servidores, aplicagdes, etc.)
em uma Unica console, otimizando a capacidade e prazos de andlise no processo de
resposta a incidentes de seguranca.

1.4.16. A solugdo deve ser capaz de inserir nos eventos normalizados metadados sobre
georreferencia deles.

1.4.17. Os dados de georreferenciamento devem ser fornecidos pela solugao, de forma
nativa.

1.4.18. A solucdo também deve ser capaz de receber dados de georreferenciamento de
sistemas internos da Tribunal Superior Eleitoral.

1.4.19. A solugao ndo podera descartar logs e/ou interromper o funcionamento em caso
de aumento pontual na quantidade de EPS (GB/dia) processados, mesmo que o volume
exceda o limite contratado.

1.4.20. A solucao deverd informar que a média didria de EPS esta superior ao contratado
para que os ajustes necessarios sejam efetuados pela Tribunal Superior Eleitoral.

1.4.21. A solucdo sera contratada com licenciamento em grupos de 6.000 EPS. Caso a
média didria de EPS seja superior ao ja habilitado, o contratante solicitard, por meio de
OS especifica, novo grupo de licenciamento.



1.5. Caracteristicas da solucdo para 30.000 (trinta mil) EPS (Eventos por segundo)
ou, aproximadamente, 1,65 TB/dia.

1.5.1. Ser capaz de coletar e aplicar parsing nos dados dos dispositivos monitorados em
tempo préximo ao real (near-real-time).

1.5.2. Ser capaz de normalizar e categorizar logs e flows de rede.

1.5.3. Ser capaz de ler dados externos, backup frio da prépria ferramenta - por 5 (cinco)
anos, mantendo toda a operacao do ambiente de SIEM em funcionamento.

1.5.4. Ser capaz de tratar os logs antes de enviar para o SIEM, utilizando técnicas para
otimizacdo, tratamento e pré filtragem.

1.5.5. Possuir a capacidade de exibir o perfil do tréfego normalizado em tempo real e
tracar o comportamento padrao (baseline) do trafego de cada ativo de rede capturado,
fornecendo alertas sempre que ocorrer algum evento fora do comportamento normal.

1.5.6. Ser capaz de realizar andlise avancada sobre o comportamento do fluxo de rede,
expondo as alteracdes quando houver.

1.5.6.1. Realizar uma andlise avancada automatizada sobre todos os logs e flows
capturados envolvendo a aplicacdo de técnicas de processamento de dados e andlise
estatistica e/ou inteligéncia artificial para identificar padrdes, anomalias e potenciais
ameacas de seguranca em tempo real. Ndo serad necessario fornecer licenciamento para
inteligéncia artificial neste momento.

1.5.7. Detectar ataques de negacao de servico (DoS) e de negacao de servico distribuido
(DDoS).

1.5.8. Ser capaz de apresentar informacdes do fluxo de rede por periodo de tempo
selecionado e por regides geogréficas.

1.5.9. Filtrar e selecionar os eventos que serao tratados pela equipe de seguranca
tecnolégica no caso de incidentes evidenciados.

1.5.10. Ser capaz de mesclar (Merge) eventos com as mesmas caracteristicas
(agregacao).
1.5.11. Possuir suporte aos protocolos de gerenciamento SNMPv1, SNMPv2 e SNMPv3.

1.5.12. Correlacionar os eventos coletados de forma a evidenciar incidentes que
caracterizem um ataque.

1.5.13. Realizar andlise avancada automatizada sobre todos os logs e flows capturados.

1.5.14. Deve permitir a criagdo de regras que identifiquem mudangas de
comportamento, como surto ou auséncia de eventos e/ou trafego, quando comparados a
outros periodos similares.

1.5.14. Deve permitir a criacdo de regras que identifiguem desvios, em qualquer
metadado, de limites pré-estabelecidos.

1.5.16. A solucao deverd identificar o enderecamento da rede habitual do usuério e
alertar caso a autenticacdo do usudario ocorra a partir de endereco IP ou rede diferente do
usual.

1.5.17. Permitir a configuracao de acOes automatizadas como resposta a incidentes
detectadas pela solugao.

1.5.18. Identificar automaticamente e mostrar em destaque incidentes de alta prioridade.

1.5.19. Fornecer a funcionalidade de geracao de alertas (sonoros e/ou visuais) via
dashboard ou e-mail para incidentes de alta criticidade detectados no correlacionamento
de eventos.

1.5.20. Fornecer a funcionalidade de verificacdo de conformidade com as politicas,
controles e normas internas e externas.

1.5.21. A solucao deve possuir ferramenta de geracao e tratamento de incidentes
prépria.

1.5.22. Possuir a funcionalidade de definicdo de prioridade para os eventos, alerta e
incidente.

1.5.23. Possuir a capacidade de tratar eventos em formato compactado (zip, gz, tar.gz e
similares), sem a necessidade de descompressao manual.

1.5.24. Armazenar os alertas, incidentes e os eventos, inclusive os normalizados, de
forma indexada. Os eventos e flows devem ser sempre armazenados de forma
comprimida.

1.5.25. Possuir a funcionalidade de apresentacdo de relatérios de eventos, alertas e
incidentes em nivel técnico e gerencial, os quais devem ter a possibilidade de
customizacao e de serem gerados em PDF e HTML de forma automdtica e manual.

1.5.26. Permitir o agendamento de geracdo de relatérios periddicos e enviar
automaticamente os relatérios gerados;

1.5.27. A solucdo deve permitir que os relatérios sejam executados periodicamente



(didrio, semanal, quinzenal, mensal, etc.) ou sob demanda;

1.5.28. A solucdo deve fornecer, no minimo, relatérios em conformidade com ISO 27001
e/ou 1S027002;

1.5.29. A solucdo deve permitir a geracdo de relatérios baseados em queries
personalizadas e modelos predefinidos;

1.5.30. A solucdo deve ser capaz de gerar relatérios inibindo a exibicdo de campos
sensiveis dos eventos (senhas, nimeros de cartdes de crédito, importancias monetarias
e outros similares);

1.5.31. Apresentar painéis de controles graficos (dashboards) que mostrem o status do
ambiente, dos logs de eventos, comportamento dos usudrios, comportamento de outras
entidades (entity), incidentes e alertas gerados, fluxos de rede, além de permitir a
customizacao com consultas ad-hoc, quando se fizerem necessdrias.

1.5.32. Permitir a pesquisa no histérico de eventos, fornecendo capacidade de drill down,
ou seja, visualizar os detalhes dos eventos, inclusive o raw event (dado cru), quando
aplicdvel, para andlise forense e investigacao de incidentes.

1.5.33. Mostrar a informacdo sobre os eventos que compdem um alerta e/ou incidente de
seguranca, identificado pelas regras de correlacao da solucao, referenciando tais eventos
basicos a partir do evento alerta/incidente.

1.5.34. Permitir a autenticacao dos usudarios a solucdo por meio de servico de diretério
como Microsoft Active Directory (AD) e/ou LDAP.

1.5.35. Também deve suportar o controle de acesso/autorizacao baseado na validacao
de atributo do grupo que o usuario faca parte, associando os perfis de acesso aos dados
e funcionalidades do SIEM com grupos do servico de diretério;

1.5.36. A solucao deve permitir configuracao de multiplos perfis de usuarios.

1.6. Ser capaz de coletar, armazenar e correlacionar os logs de sistemas e ativos,
sendo, no minimo, 80% de forma nativa. Os demais logs dos sistemas e ativos que
nao sejam nativamente suportados deverao ser customizados na ferramenta
durante a implantacao, bem como durante o periodo contratado para suporte pela
CONTRATADA, conforme os prazos dispostos neste contrato, sem custo adicional.

1.6.1. A caracteristica acima deve ser aplicdvel aos seguintes sistemas e ativos:
1.6.1.1. A10-AX
1.6.1.2. Apache Tomcat
1.6.1.3. Apache Web Server
1.6.1.4. NGINX
1.6.1.5. Arbor - PeakFlow
1.6.1.6. Check Point - Firewall
1.6.1.7. Cisco-Firewall (Firepower)
1.6.1.8. Cisco-Catalyst
1.6.1.9. Cisco-IOS
1.6.1.10. FortiGuard - Antispam, Fortinet, Palo Alto, SonicWall
1.6.1.11. Cisco - Sourcefire Defense Center
1.6.1.12. CITRIX - NETSCALER
1.6.1.13. CITRIX - Virtual Desktop Interface (VDI)
1.6.1.14. F5 - BIG IP/Firewall/WAF
1.6.1.14. Huawei - Router

1.6.1.16. TrendMicro XDR; SentinelONE; Palo Alto (CORTEX); Microsoft Defender for
Endpoint; Crowdstrike; Darktrace; Qualis, AWS - Amazon; Google Cloud; Azure;
Netskope; Zscaller

1.6.1.17. IBM WebSphere

1.6.1.18. Varonis

1.6.1.19. JBOSS server

1.6.1.20. LDAP/Open Ldap

1.6.1.21. Linux, *NIX e FreeBSD, independente de versao
1.6.1.22. Microsoft Active Directory (AD)

1.6.1.23. Microsoft DNS

1.6.1.24. Microsoft Exchange

1.6.1.25. Microsoft Internet Information Services (lIS)



1.6.1.26. Microsoft SQL Server
1.6.1.27. Microsoft System Center Opeations e Configuration
1.6.1.28. Nagios

1.6.1.29. Microsoft Windows, versoes - Vista/7/8,10, 11 2003, 2008 R2 Server, 2012
server, 2016 server e demais atualizagdes.

1.6.1.30. MySQL

1.6.1.31. Oracle Database, independente de versao
1.6.1.32. Postfix

1.6.1.33. Postgresql Database

1.6.1.34. Snort

1.6.1.35. VMware

1.6.2. A solugdo deverad suportar a coleta e correlacionamento dos logs de outros
sistemas e ativos que venham a ser incorporados pela Tribunal Superior Eleitoral durante
a vigéncia do contrato, mesmo que nao conste listado neste Termo de Referéncia.

1.6.3. Prover mecanismo de coleta de logs de dispositivos ndao suportados nativamente,
através de personalizacdao de coletores, ou solucdao similar, sem linguagem de
programacao ou kits de desenvolvimento.

1.6.4. Prover mecanismo de coleta de logs de dispositivos ndo suportados nativamente,
através de customizacao de coletores, ou solucdo similar, por meio de linguagem de
programacdo. Tal mecanismo de coleta deverd ocorrer de modo transparente ao
operador da ferramenta, ou seja, o usudrio da ferramenta ndo devera ter que interagir
com linguagem de programacao para seu trabalho no dia a dia. O operador ou usuario da
ferramenta ndo se confunde com o professional/engineer/arquiteto que mantém a
solucao em funcionamento.

1.6.5. A customizacdo de coletores ou solucdo similar deverd ser desenvolvida pela
CONTRATADA, conforme os prazos dispostos neste contrato, sem custo adicional.

1.7. A solucao deve ser capaz de tratar, no minimo, os seguintes formatos,
protocolos e fontes:

1.7.1. Bases de reputacao de endereco IP e URL's disponibilizadas pela CONTRATADA,
conforme especificado neste documento e demais anexos, sem custos adicionais para a
Tribunal Superior Eleitoral;

1.7.2. SYSLOG, SYSLOG-NG, SYSLOG com TLS, SNMP (V1, V2 e V3), Microsoft Windows
Event Logging API, Microsoft Windows RPC, LOG SMF, FTP, arquivos de logs em texto
formatado (virgula/tabulacao/delimitado) e logs em texto ndo formatado, ]DBC e ODBC.

1.7.3. A solucdo deve possuir a capacidade de gerenciar o armazenamento de longo
prazo dos dados e logs coletados, processados e correlacionados em um repositério
central por, no minimo, 180 (cento e oitenta) dias (HOT) staging,

1.7.4. A solucado deve notificar e associar comportamentos an6malos baseados em
multiplos eventos que ocorrerem em um determinado periodo de tempo.

1.7.5. A comunicacdo entre os componentes da solucdo deve ser feita através de
criptografia, com uso de algoritmos RSA 2048, AES (128 bits ou superior) e/ou 3DES (192
bits ou superior), garantindo a autenticidade, confidencialidade e integridade dos dados,
utilizando o protocolo TCP/IP.

1.7.6. Deve utilizar algoritmos para verificagao de integridade e autenticidade dos
eventos armazenados para fins de auditoria (Ex.: SHA2, HMAC), devidamente
reconhecidos como seguros.

1.7.7.A solucdo deve ser capaz de notificar o(s) administrador(es) ou usuarios
cadastrados, caso algum dispositivo monitorado pare de enviar eventos.

1.7.8.A solucao deve possibilitar o envio de notificacdes ou alertas baseados no fator de
importancia e criticidade do ativo/dispositivo perante ao negécio.

1.7.9.As notificacdes e/ou alertas devem ser enviados via e-mail, além da notificacdo via
dashboard.

1.7.10. A solucdo deverd possuir funcionalidade de analise visual avancada (visual
analytics), permitindo a identificacdo grafica de padrdes entre eventos selecionados.

1.7.11. A solucao deve ser capaz de apresentar os vinculos entre os dispositivos e
usuarios de origem, acao identificada e os dispositivos e usuarios de destino, com base
na selecao de eventos.

1.7.12. Deve possuir andlise avancada de dispositivos (asset analytics), sendo capaz de
atribuir a severidade de um evento baseado na criticidade do dispositivo alvo.



1.8.

1.9.

1.7.13. Deve ser capaz de implementar andlise estatistica avancada (statistical
analytics), calculando a estatistica (média e desvio padrao) de eventos especificos a
cada minuto e alertar caso a estatistica desses eventos varie em relagao aos limites
estabelecidos pela Tribunal Superior Eleitoral.

1.7.14. A solucao deve suportar a captura, a normalizacao e o tratamento de eventos em
tempo préximo ao real (near real-time) ou real-time.

1.7.15. A solucado deve ser compativel com o ambiente monitorado da Tribunal Superior
Eleitoral e sua atualizacdo ndo poderd agregar novas caracteristicas que a tornem
incompativel com o ambiente.

1.7.16. A solugao deve ser implementada de forma que ndo afete a confiabilidade dos
demais sistemas e servicos da Tribunal Superior Eleitoral. Tais sistemas e servicos
devem permanecer em funcionamento, mesmo que a solucdao de SIEM esteja fora de
operacao.

Software executado em sistemas operacionais X64

1.8.1.A CONTRATADA deverd licenciar todos os softwares e sistemas operacionais
utilizados por sua solucao na infraestrutura tecnolégica da Tribunal Superior Eleitoral.

1.8.2. Deverao ser utilizados softwares e sistemas operacionais em suas versodes 64 bits.

1.8.3. Deve permitir a instalagdo de patches e corregées quando disponibilizado pelo
fabricante do sistema operacional, bem como de atualizacbes de versdes do préprio
sistema operacional.

Requisitos dos agentes e coletores de eventos

1.9.1. Quando nao puder realizar de forma nativa, a solucdo deve ser composta de
agentes, ou solucdo similar (software), que tém como fungdo bdsica fazer a interface
com o dispositivo monitorado, recebendo ou buscando eventos relevantes que serdo
inseridos na solucao.

1.9.2. A adocao de agentes ou solucdo similar deverd ser compativel com os padrdes de
instalacdes utilizados pela Tribunal Superior Eleitoral.

1.9.3. Os coletores devem possuir configuracdo para armazenamento de, no minimo, 24
(vinte e quatro) horas de dados em disco, em caso de falha de comunicacao com o
console de administracao.

1.9.4. A solucao deve ser capaz de filtrar e selecionar os eventos que serao inseridos na
solugao.

1.9.5. Deve permitir a criacdo e alteracao de filtros.

1.9.6. A solucao deve ser capaz de coletar logs e eventos de quaisquer dispositivos e
aplicagdes IP que suportem nativamente SYSLOG.

1.9.7. Caso sejam oferecidos componentes separados para coleta e para o
correlacionamento, o coletor da solucdo deverd ser capaz de armazenar os dados
localmente (cache) em caso de indisponibilidade do componente correlacionador.

1.9.8. Deve permitir a configuragdao do tamanho do cache;

1.9.9. O envio dos dados em cache deve ocorrer automaticamente e imediatamente
apos a disponibilizacdo dos correlacionadores.

1.9.10. A solucao deve ser capaz de enviar o evento bruto (raw) para o armazenamento
e consulta futura.

1.9.11. Deve permitir acrescentar o hordrio (timestamp) correto da recepcdo do
evento/log na solugéo, preservando o horério original do evento. O horario deverd ser
obtido pelo sistema através de sincronizagao com servidores NTP previamente definidos
e sincronizados entre todos os componentes da solucao.

1.9.12. A solucao deve ser capaz de marcar (através de tag, label ou similar) os eventos
com base em unidade organizacional: departamento, setor, unidade ou similar. Essa
marcacao pode ser feita por atributos da prépria mensagem, da origem do log, ou do
endereco de origem do evento.

1.9.13. A solucdo deverd enviar os eventos coletados para o correlacionador e permitir
enviar os logs e flows normalizados, inclusive dados “raw”, para outros destinos em
tempo préximo ao real.

1.9.14. Os coletores serao instalados em mdquinas virtuais fornecida pelos Tribunais
Eleitorais e poderao rodar e sistema unix like em virtualizadores de mercado vmware,
simplivity, kvm, acropoles, outros.

1.10. Requisitos do médulo de UBA/UEBA

1.10.1. Componentes da solucdo responsadvel pela andlise avancada dos



comportamentos e atividades dos usudrios e outras entidades (hosts, dispositivos, etc.).

1.10.2. Esse componente pode ser nativo da solucdo ou um mddulo apartado, contanto
gue seja totalmente integrado a resto da solugao.

1.10.3. O mddulo de User and Entity Behavior Analytics (UEBA) ou UBA (User Behavior
Analytics) deve ser licenciado para processar e analisar a mesma volumetria solicitada
para os outros componentes do SIEM, quando aplicavel, ou deve considerar o total de
contas monitoradas (conta de usudrios e contas de servicos) de no minimo 17.000
(dezessete mil) contas e no minimo 17.000 (dezessete mil) dispositivos (estacdes de
trabalho, servidores, notebooks e outros).

1.10.4. Deve possuir integracao nativa com os demais componentes da solucao e ser
capaz de coletar os dados de usudrio e ac0es executadas dos eventos coletados para
geracao de score de risco.

1.10.5. Ser capaz de vincular dinamicamente identidades de usudrios a enderegos IP e a
registros de atividades.

1.10.6. Deve ser capaz de importar dados e grupos de usudrios em bases LDAP, Microsoft
Active Directory, para identificacdo do usudrio associado a contas dos sistemas
monitorados e permitir selecionar quais os atributos devem ser importados.

1.10.7. As importacdes podem ser feitas de forma nativa e/ou por script e/ou API, sem
custos adicionais para a Tribunal Superior Eleitoral.

1.10.8. Permitir a criacao de listas de observacao (watchlist).
1.10.9. Ser capaz de rastrear usuarios por lista de observacao.

1.10.10. Deve permitir a criacdo de lista de observacdes a partir de multiplas fontes
externas.

1.10.11. Deve ser capaz de criar um perfil dindamico de cada usuério.

1.10.12. Deve permitir ajustar os critérios e pontuacdo de riscos j& existentes na
ferramenta e também criar novas regras de negécio que contribuam para a analise e
pontuacao de risco para atividades consideradas suspeitas ou que precisam ser
monitoradas.

1.10.13. Deve possuir dashboards dos usuarios com maior pontuacao de risco e realizar
drill down para detalhar quais as categorias de risco e as acdes que contribuiram para o
score atual.

1.10.14. Deve permitir a isencdo de determinados usuarios do processo de score de
risco. Esses usuarios nao teriam riscos computados relacionados as suas atividades.

1.10.15. Deve possuir a capacidade de identificar as anomalias nos comportamentos
relacionadas ao tempo, ao volume de transferéncia de dados, a fontes dos eventos, aos
destinos dos eventos e a localizacao geogréfica.

1.10.16. Deve permitir a inclusao de anotacdes dentro da monitoracao de cada entidade,
com o objetivo de melhorar o gerenciamento do risco e do histérico das acdes tomadas.

1.10.17. Deve ser capaz de realizar analises avancadas sobre usudrios, contas,
dispositivos, enderecos IP e outras entidades.

1.10.18. Deve ser capaz de realizar marcacoes de risco por entidade (usuario).

1.10.19. Deve ser capaz de aprender de forma supervisionada e/ou ndo supervisionada
os padrdes de cada usudrio e outras entidades.

1.10.20. Deve identificar rapidamente os desvios de comportamento dos usuarios e
gerar eventos de alerta no dashboard.

1.10.21. Deve ser capaz de detectar no minimo os seguintes desvios de comportamentos
do usuério:

1.10.21.1. Tentativa de acesso a contas suspensas e bloqueadas;

1.10.21.2. Usuario acessando a rede a partir de uma localidade atipica, inclusive via
VPN;

1.10.21.3. Usuario acessando a rede a partir de hordrios e dias atipicos, inclusive
via VPN;

1.10.21.4. Tentativas seguidas de acesso a um recurso;

1.10.21.5. Usuarios com grande fluxo de uploads e downloads na internet;
1.10.21.6. Acdes repetitivas em curto espaco de tempo;

1.10.21.7. Tentativas de acesso a arquivos sensiveis;

1.10.21.8. Logon simultaneo em localidades ou recursos diferentes;
1.10.21.9. Identificacao do uso indevido de contas de servico;

1.10.21.10. Conta utilizada numa quantidade atipica de atividades;
1.10.21.11. Primeiro uso de um recurso importante por um usuario;



1.10.21.12. Acesso a enderecos considerados suspeitos (Threat feed e IP
Reputation);

1.10.21.13. Usuario executando um comando que estd em blacklist;
1.10.21.14. Acesso incomum a sistemas e dados.

1.11. Requisitos do correlacionador

1.11.1. Componentes da solucdo responsdvel pelo correlacionamento dos eventos
coletados.

1.11.2. O componente correlacionador deve possuir configuragao para armazenamento
de, no minimo, 180 (cento e oitenta) dias de informacdo de eventos em disco, sem
comprometer os requisitos de desempenho e sem a necessidade de arquivamento em
backup, incluindo log bruto (raw).

1.11.3. Deve ser capaz de receber eventos dos agentes, coletores e de outros
correlacionadores.

1.11.4. Deve efetuar a analise dos eventos em near real-time.

1.11.5. Deve permitir ao administrador a criacao de novas regras e a edicao das
existentes.

1.11.6. O correlacionador deve identificar anomalias baseadas em eventos e em dados
histéricos conforme periodo a ser definido pela Tribunal Superior Eleitoral.

1.11.7. Deve possuir a capacidade de detectar automaticamente padroes de ataques
especializados que acontecem ao longo do tempo e que nao foram previstos ou
observados anteriormente.

1.11.8. Deve permitir o correlacionamento de eventos e alertas com dados existentes em
listas de observacdo (watchlist). Deve permitir também a criacdo de novas listas e a
personalizacao das existentes.

1.11.9. O correlacionador deve permitir a execucao das regras agendadas em eventos
armazenados para andlise histérica de atividades suspeitas.

1.11.10. Deve ter a capacidade de correlacionar eventos oriundos de: Diferentes ativos
do mesmo tipo (por exemplo, Firewall A e Firewall B); Ativos de diferentes tipos (por
exemplo, Firewall A e IPS B e Proxy C).

1.11.11. Deve ser capaz de inserir os alertas e incidentes gerados no préprio fluxo de
correlacionamento ou no fluxo de eventos, possibilitando a deteccdao de padrées mais
complexos de ameacas ou violagdes de conformidade.

1.11.12. O correlacionador deve priorizar os eventos e alertas com base, pelo menos, nos
seguintes critérios: Severidade do evento (estabelecido pela Tribunal Superior Eleitoral);
Criticidade do ativo (estabelecido pela Tribunal Superior Eleitoral); Existéncia de
vulnerabilidade no ativo.

1.11.13. Deve ser capaz de executar acdes automdticas como: enviar e-mail, enviar
mensagens para o usudrio conectado a console, como resultado da aplicacdo de regras.

1.11.14. O correlacionador deve permitir o armazenamento dos eventos, alertas e
incidentes na base de dados da solucao.

1.11.15. A solucao deve fazer a agregacao de eventos semelhantes que ocorrem dentro
de um limite de tempo ou quantidade de eventos especificos.

1.12. Requisitos das consoles

1.12.1. De modo a garantir a eficiéncia e economicidade da solucdo, a console de
geréncia deverd ter a capacidade de gerenciar toda a solugcdo, j& na primeira
contratacdo, ou seja, no minimo, 30.000 (trinta mil) EPS, aproximadamente, (1,65
TB/dia).

1.12.2. As fungdes de manutengdo, operagao, pesquisa e administracao da solugao
devem estar integradas na mesma console.

1.12.3. Possuir acesso seguro e criptografado de forma a garantir a autenticidade,
confidencialidade e integridade dos dados.

1.12.4. Permitir a instalagdo de certificado digital de AC escolhida pela Tribunal Superior
Eleitoral para prover o acesso seguro, e configurar o repositério de certificados
confidveis.

1.12.5. Manter seu préprio log de auditoria.
1.12.6. Fornecer visualizacdo e acdes diferenciadas por perfis de acesso.

1.12.7. Permitir que as visualizacbes e acOes sejam personalizadas por grupos de
usuarios.

1.12.8. Permitir a utilizagdo de ACLs (Listas de Controle de Acesso) ou configuracao via



interface grafica para limitar os recursos da solucdo aos grupos de usudrios, conforme
critério definido pela Tribunal Superior Eleitoral

1.12.9. Possuir a capacidade de efetuar a segregacdo de funcbes dos usudrios da
solucao.

1.12.10. Deve ser capaz de segregar automaticamente os dados/logs dos eventos
visualizados, dos dashboards e relatérios gerados conforme perfil e/ou grupos do usuario
(por exemplo, numa mesma visualizacao, dashboard ou relatério, um usuario do grupo
Firewall Administrators sé podera visualizar os eventos e dados de firewall e um usudrio
de grupo IPS Administrators, sé poderd visualizar os eventos e dados de IPS, sem
necessidade de criar uma visualizacao, dashboard ou relatério especifico para cada
grupo).

1.12.11. Ter a funcionalidade de visualizacao de eventos, alertas e incidentes de
seguranca em tempo real.

1.12.12. Ser capaz de criacao de novas regras e alteracao das existentes.

1.12.13. Permitir que sejam testadas as regras com eventos reais capturados
anteriormente e mantidos na base de dados da solucao, sem afetar a execucao das
regras em producao.

1.12.14. Permitir a pesquisa nos eventos histéricos, fornecendo capacidade de drill
down, ou seja, visualizar os detalhes dos eventos, inclusive dados “raw”, quando
aplicédvel, para analise forense e investigacao de incidentes.

”

1.12.14. Exibir os eventos que compdem um alerta e/ou incidente de seguranga
identificado pelas regras de correlacdo da solugdo.

1.12.16. Permitir a criacdo de novos painéis graficos (dashboards) e alteracao dos
existentes.

1.12.17. Permitir a criacao de novos relatérios e alteracado dos existentes.

1.12.18. Permitir a criacdo de modelos de relatérios e alteracdo dos existentes através
de interface gréfica.

1.12.19. Permitir o agendamento de geracdo de relatérios periédicos e enviar
automaticamente os relatérios gerados para os destinatarios deles.

1.12.20. Permitir a criacdo de listas de observacao (watchlist) e alteracdo das existentes.

1.12.21. Deve permitir a insercdo e remocdo dos dados de forma manual e automatica
através de regras.

1.12.22. Possuir a funcionalidade de gerenciamento e configuracao centralizados de
todas as partes distribuidas da solucao.

1.12.23. Possuir a funcionalidade de atualizacao centralizada dos principais componentes
da solucao.

1.12.24. Permitir a insercao manual de anotacdes em alertas e incidentes.

1.12.25. Permitir a categorizacdo manual de eventos (j& normalizados) inéditos nado
categorizados por padrdo. Esta categorizacdo deverd ser aplicada nos eventos futuros de
mesma caracteristica.

1.12.26. Deve permitir a visualizacao de eventos, alertas e incidentes de seguranga em
tempo préximo ao real, sem necessidade de refazer consultas no banco de dados para
atualizacao das visualizacoes.

1.13. Requisitos de orquestracao e automatizacao

1.13.1. Possuir plataforma de orquestracdo para implementacdo futura. Nao serd
necessario o fornecimento de licenciamento nesta aquisigdo.

1.13.1.1. Servico para orquestracao;

1.13.1.2. Servico Web para acesso a interface de geréncia;
1.13.1.3. Ambiente virtual para execucao de playbooks (Python);
1.13.1.4. Ambiente isolado para interpretacdes python do OS;

1.13.1.5. Servico de banco de dados para gestao e armazenamento de dados o
orquestrador;

1.13.1.10. Suporte a Node.js, Python ou demais interpretadores de cédigo para
interpretacao de scripts customizados;

1.13.1.11. Servico de agendamento de comandos.

1.13.2. Deve possuir uma interface grafica que contemple ao menos os itens abaixo para
melhor organizacdo, gerencia e acao durante possiveis investigacdes ou automatizacées
de atividades internas.

1.13.2.1. Dashboard;



1.13.2.2. Guia de chamados;
1.13.2.3. Playbooks;
1.13.2.4. Scripts;

1.13.3. Deve possuir plugins predefinidos e compativeis com as diferentes tecnologias
que a entidade possui no nivel de seguranca cibernética.

1.13.4. Deve fornecer uma biblioteca de plug-ins que permita integrar fluxos de trabalho
e automacao com vérios tipos de tecnologias, para no minimo:

1.13.4.1. TIPs - plataformas de inteligéncia;
1.13.4.2. Ferramentas de andlise de malware;
1.13.4.3. EDR - Deteccao e resposta do terminal;
1.13.4.4. SIEM;

1.13.4.5. Armazenamento - baseado em nuvem;
1.13.4.6. Sistemas de chamados;

1.13.4.7. Solucdes de endpoint;

1.13.4.8. Firewalls;

1.13.4.9. Switches;

1.13.4.10. Ferramentas de sandbox;

1.13.4.11. Servidores de email;

1.13.4.12. Ferramentas de chat;

1.13.5. A solucao deve ter um ambiente grafico que permita a criacao dos fluxos para
interacdao com as diferentes tecnologias.

1.13.6. A solucao deve permitir a automacao das atividades de resposta a incidentes
com base nas necessidades e processos da entidade.

1.13.7. A solucao deve poder registrar as métricas de desempenho e tempo economizado
nas tarefas usando a orquestracao.

1.13.8. Deve permitir etapas para escalagao e aprovagao em fluxos de trabalho.
1.13.9. Deve suportar a definicao de tarefas ou acdes assincronas.

1.13.10. A solugao deve suportar SMTP para envio de e-mails.

1.13.11. Deve permitir nivel de acesso a console e componentes de forma granular.

1.13.12. No nivel de gerenciamento de caso/ticket a solucdo deve ser capaz de alterar
dinamicamente a prioridade dos casos, alterar a atribuicdo e o status de acordo com o
fluxo definido.

1.13.13. Deve permitir a criacdo de novos plugins em Python, além de fornecer a
habilidade de customizacao de playbooks através de linguagens de programacao.

1.13.14. Deve fornecer um servico HTTP server para receber informacdes através de um
método POST e entdo converter o contelddo recebido para JSON a fim de obter melhores
integracdes e expandir as capacidades com integracoes web.

1.13.15. Deve suportar operacdes bdsicas no processamento de fluxo, como:

1.13.16. Realizar operacdes matematicas basicas (+, -, *, /,%, **), suportando retornar o
resultado com decimais ou nimeros exatos (arredondados);

1.13.17. Programar a ocorréncia de eventos no futuro semelhante para Windows ou Unix;
1.13.18. Conectar-se a um servidor IMAP ou POP3;

1.13.19. Executar localmente os seguintes comandos: Ping, Telnet para uma porta,
traceroute, whois e\ou aguardar alguns segundos;

1.13.20. Exibir hora local;

1.13.21. Operar arquivos locais através das seguintes operacdes: criar arquivos,
adicionar a um arquivo (anexar), excluir arquivos, mover arquivos, ler arquivos, listar
diretérios etc.;

1.13.22. Realizar uma captura de tela de uma pdagina do site, de modo manual ou via
script. Deve permitir armazenar a imagem em um arquivo;

1.13.23. Enviar dados através de uma porta TCP;

1.13.24. Oferecer suporte ao SFTP de modo nativo ou por meio de script, através das
seguintes operacdes: Listar diretério, ver se existe um arquivo, ver se existe um
diretério, buscar um arquivo, buscar um diretério e seu contelddo recursivamente, fazer
upload de um arquivo;

1.13.26. Enviar uma mensagem via SMTP;

1.13.27. Executar comandos remotamente via SSH e coletar a saida de execucao assim
Como seus erros de execugao;



1.13.28. Criar um elemento STIX a partir de um indicador de consolidacdo do indice de
comprometimento (Hash, IP, URL, HostName, Dominio);

1.13.29. Gerar uma solicitagao HTTP para uma APl Web generic;
1.13.30. Oferecer suporte ao uso de cabecalhos HTTP personalizados;
1.13.31. Adicionar tags para facil identificacdo de ativos envolvidos em um playbook;

1.13.32. Possuir a capacidade de executar sequéncias condicionais que mudem a
direcao ou fluxo de um playbook em execucao.

1.13.32.1. Deve suportar a interpretacdao de dados como:
1.13.32.2. Extrair o dominio de uma URL;

1.13.32.3. Extrair o dominio de um email;

1.13.32.4. Extrair um ou mais URLs de um texto;

1.13.32.5. Codifigue um texto em base64;

1.13.32.6. Decodifique base64 em texto;

1.13.32.7. Decodifique um texto JSON usando uma expressao jsonpath;
1.13.32.8. Extrair um subtexto do XML usando um filtro xpath;
1.13.32.9. Codifigue uma string usando urlEncode;
1.13.32.10. Decodifique um URL usando urlDecode;
1.13.32.11. Resolver do IP para o dominio;

1.13.32.12. Resolver do dominio para o IP;

1.13.32.13. Converter de texto em campo Hash MDS5;

1.13.32.14. Filtrar de uma lista de textos aqueles que contém um determinado
subtexto;

1.13.32.15. Aplicar uma substituicdo em expressao regular;

1.13.32.16. Verificar se um texto corresponde a uma determinada expressao
regular;

1.13.32.17. Contar os itens em uma lista.
1.13.33. Deve suportar pelo menos os seguintes dispositivos:

1.13.33.1. AlienVault OTX

1.13.33.2. Amazon EC2

1.13.33.3. Amazon IAM

1.13.33.4. Amazon S3

1.13.33.5 Amazon WAF

1.13.33.6. Cisco Umbrella

1.13.33.7. Citrix

1.13.33.8. Elasticsearch

1.13.33.9. GitHub

1.13.33.10. Have | Been Pwned?

1.13.33.11. Infoblox

1.13.33.12. Microsoft SharePoint

1.13.33.13. Microsoft SMB

1.13.33.14. Microsoft Windows

1.13.33.15. MISP

1.13.33.16. Pastebin

1.13.33.17. PhishTank

1.13.33.18. Shodan

1.13.33.19. VirusTotal

1.13.34. Deve possuir um guia de APl documentado com diversas possibilidades de
consumo, nao limitando-se a:

1.13.34.1. Listar requisi¢cdes dos usuarios;

1.13.34.2. Criar novas requisicoes;

1.13.34.3. Atualizar informacobes sobre requisicdes e chamados;
1.13.34.4. Enviar solicitacdo de troca de senha para usuério;
1.13.34.5. Deletar requisicao;



1.13.34.6. Gerenciar e executar playbooks.

1.14. Analise de malware - Componente adicional

1.14.1. Sandbox para andlise automatizada de malware a ser utilizado 1 (uma) licenca
por vez por profissional atuando em investigacao de incidente. Deverao ser fornecidas 2
(duas) licengas;

1.14.2. Ferramenta e licenga referéncia: contas individuais de HUNTER do ANY.RUN, com
as seguintes funcionalidades:

1.14.3. Andlise Interativa de Malware:

1.14.4. Acesso interativo

1.14.5. Controle total sobre a atividade do malware

1.14.6. Interage com a simulacdo de sandbox conforme necessario.
1.14.7. Andlise de URLs em Diferentes Navegadores:

1.14.8. Verifica URLs com multiplos navegadores.

1.14.9. Ferramentas otimizadas para pesquisa de ataques de phishing.
1.14.10. Mapeamento MITRE ATT&CK:

1.14.11. Compreensao estrutural dos ataques.

1.14.12. Identifica ac6es que o malware executa passo a passo.
1.14.13. Gréficos de Processos Interativos:

1.14.14. Visualizacao interativa do padrao de ataque.

1.14.15. Andlise de Diversos Tipos de Arquivos:

1.14.16. Reandlise de dados em seu sistema ou exportacao para andlise externa.
1.14.17. Relatérios de Malware:

1.14.18. Formatacao dos resultados da andlise de malware para compartilhamento ou
impressao.

1.14.19. Andlise de Eventos de Rede:
1.14.20. Investiga requisicoes e respostas HTTP(s)

1.14.21. Exporta PCAP e chaves SSL para uso em ferramentas externas de analise de
malware.

1.14.22. Resumo de Indicadores de Compromisso (loCs):

1.14.23. Informac0bes sobre artefatos de rede e sistema operacional encontrados durante
a anélise.

1.14.24. Feeds de Inteligéncia de Ameacas em Tempo Real:

1.14.25. Mantém os sistemas de seguranca atualizados com os Ultimos IPs maliciosos,
URLs e dominios.

2. Iltem 2 do Grupo 1 - Infraestrutura de processamento, conectividade e
armazenamento de dados necessaria e suficiente as operacées da solucdo de
gerenciamento e correlacao de eventos de seguranca da informacao - SIEM (a ser
instalado nas dependéncias do Contratante).

2.1. Todos os equipamentos que compuserem o ltem 2 do Grupo 1 da solugcao devem ser
dimensionados para operar com carga de qualquer componente com no méaximo 70% cada.
Serd calculada a média no intervalo de 5 minutos, em uma janela de 24 horas para aferir o
indicador. Caso seja identificado, durante a execucao do contrato, um equipamento com
operacdo de hardware acima deste limite, este devera ser substituido ou atualizado, sem énus
adicional para o CONTRATANTE, num prazo maximo de até 60 (sessenta) dias Uteis, a partir
da notificacao a contratada, sob pena de multa.

2.2. Deverd haver a atualizagdo/upgrade dos componentes de hardware quando
ultrapassarem 80% (oitenta) porcento de uso dos recursos, caso o hardware ndo seja capaz
de processar os 30.000 (trinta mil) EPS até esse limiar de uso de recursos do hardware, sob
pena de multa.

2.3. Deve possuir infraestrutura de banco de dados prépria especializada em solucao SIEM.

2.4. Deve armazenar os dados: eventos, alertas, incidentes, bases de conhecimento, workflow
nativo e toda informacao pertinente a solucdo, tais como configuracao, usuarios, trilhas de
auditoria e informagdes de depuragao.

2.5. Deve possuir a capacidade de definir politica de retencdo dos dados on-line, ou seja,
dados mantidos no banco de dados da solucao, disponiveis para consulta imediata.

2.6. Possuir capacidade para armazenar os eventos em formato original (“raw”), por no
minimo 180 (cento e oitenta) dias.



2.7. Ser capaz de armazenar logs por tempo determinado e personalizado, conforme
necessidade da Tribunal Superior Eleitoral.

2.8. Deve possuir nivel de compressao compativel com o mercado para armazenamento de
dados.

2.9. Expandir as dreas de armazenamento de eventos do banco de dados sem necessidade de
interrupcdo do servico.

2.10. Distribuir a base de dados em diferentes volumes, inclusive quando usado
armazenamento externo.

2.11. Expandir as dreas de armazenamento do banco de dados para novos volumes, inclusive
quando usado armazenamento externo, sem necessidade de reconstruir a base de dados.

2.12. Permitir o expurgo dos dados de forma automética com a personalizacdo do periodo de
tempo do expurgo.

2.13. Implementar politicas de controle de acesso aos dados e auditoria.

2.14. Para cada hardware, a CONTRATADA deverd fornecer deverd fornecer cabos
compativeis com switch de rede CISCO N9K-C93180YC-FX, atualmente em uso no datacenter
do TSE. O equipamento fornecido pela contratada deverd possuir, obrigatoriamente:

2.14.1. Pelo menos 2 interfaces para Ethernet 10/25 GbE (dez/vinte e cinco) gigabits
Ethernet padrao SFP+;

2.14.2. Deverd vir acompanhada de todos conectores, cabos (de energia, de rede
ethernet), parafusos e demais acessérios necessarios a sua instalagdo, funcionamento e
conexdo as redes da CONTRATANTE.

2.14.3. Os equipamentos serdo conectados na rede légica do TSE, devendo ser
compativeis com os switches modelo Nexus9000 N9K-C93180YC-FX. Devem ser
fornecidos CABO DE CONEXAO DAC/AOC (DIRECT ATTACH COPPER/ACTIVE OPTICAL
CABLE) para a velocidade da interface.

2.15. O TSE fornecerd sala cofre e ambiente com ar-condicionado adequado a operacao da
solucdo. Caberd ao fornecedor, por meio de vistoria, identificar quais ativos e passivos de
rede deverao ser entregues ao TSE para operacao adequada da solugao, dentre eles - nao
exaustivamente: patch cord, cabo de tomada, conexao de rede, switch/gbic, fibra ética,
equipamento PDU, demais acessérios, bem como infraestrutura de conexao. Para a instalacao
o fornecedor podera utilizar, no méximo, 20U do rack a ser fornecido pelo TSE para instalacdo
dos equipamentos.

2.16. Hardware especializado no tratamento de evidéncias forenses a ser utilizado
na analise e tratamento de incidentes de seguranca, contendo, no minimo, a
seguinte especificacao:

2.16.1. Dispositivo especializado projetado para a recuperacao forense de evidéncias
digitais e andlise de dados. Ele é configurado com recursos de alto desempenho e
tecnologia de ponta para atender as demandas rigorosas de forense digital e eDiscovery.
Equipamento referéncia: Equipamento FRED 1R.

2.16.2. Caracteristicas Gerais:
2.16.2.1. Chassi de RAID: Single chassi de RAID com capacidade para cinco discos.
2.16.2.2. Placa-Mae: Placa-mae com chipset Intel® Z790.
2.16.2.3. Sistema Operacional: Windows 11 Pro 64 bits (T0045).

2.16.2.4. Processador: Processador Intel® Core™ i9-14900K de 24 nucleos, 8
nlcleos P/16 E, até 5,8 GHz, 36 MB de cache inteligente Intel® (T1068).

2.16.2.5. Memoéria RAM: 128 GB de memdria PC5-38500 DDR5 4800 MHz (4X32GB)
(T2022).

2.16.2.6. Placa de Video: Nvidia RTX 4090, 24 GB, GDDR6X de 384 bits, 16384
nucleos CUDA, ou superior.

2.16.2.7. Armazenamento Priméario: SSD M.2 NVMe PCle de 500 GB - Série PRO
(T3043B) como unidade de sistema operacional.

2.16.2.8. Armazenamento Adicional: trés SSDs M.2 NVMe PCle de 8 TB - Série
Rocket 4 Plus (T3239) e um SSD SATA de 8 TB - Série QVO (T3230B) para
armazenamento de dados.

2.16.3. Conectividade:
2.16.3.1. porta Ethernet Realtek de 2,5 Gigabits (RJ45).

2.16.3.2. WiFi 6 (802.11 a/b/g/n/ac/ax) / Bluetooth® v5.2 para conectividade sem
fio.
2.16.4. Combo de Teclado e Mouse de 103 teclas - Sem fio.

2.16.5. Caixa de ferramentas forense contendo adaptadores de disco e cabos de energia
/ sinal (SAS, SATA, IDE, microSATA, SATA LIF, MacBook Air, Blade SSD).



2.16.6. Adaptadores de unidade SSD PCle (PCle SSD m.2 NVMe, SSD MacBook Pro de
2013 ou mais recente e SSD PCle de classe servidor).

2.16.7. Conjunto de chaves de fenda de seguranca com bits variados para abrir
invélucros.

2.16.8. A empresa deverd encaminhar proposta de precos especificando marca, modelo
e descricao técnica do produto ofertado.

2.16.9. Serd aceita a oferta de produtos com marcas diferentes da marca de referéncia
desde que atendam a todas as especificacdes exigidas neste Termo de Referéncia.

3. Item 3 do Grupo 1 - Subscricao, com licenciamento somente para o TSE, para
simulacao de ataque e verificacao de brechas de seguranca do ambiente de rede
corporativa, incluindo servico de diretério e firewall de aplicacoes. Tipo de
ferramenta referéncia: Ferramentas BAS (breach and attack simulation).

3.1. Para fins de licenciamento deve ser considerado apenas o dominio tse.jus.br - incluindo
seus subdominios - com corpo funcional com 897 (oitocentos e noventa e sete) funcionarios.

3.2 Deve proporcionar simulacao, avaliacao e gestao estendida da postura de seguranca da
organizacdo, permitindo medir a efetividade através de testes e avaliacbes do nivel de
protecdo do perimetro e de ambientes internos para que haja uma compreensao completa
quanto a efetividade dos controles de seguranca.

3.3. Deve permitir que os profissionais de seguranga possam identificar, diagnosticar,
gerenciar, controlar e validar sua postura de seguranca cibernética de ponta a ponta.

3.4. Deve permitir recriar cenarios reais de ataques a infraestrutura de seguranca da
organizacao sem gerar impactos ao ambiente.

3.5. Deve fornecer a possibilidade de executar os ataques baseados em téticas, técnicas e
procedimentos que os atacantes e grupos de criminosos cibernéticos utilizam, sendo eles
utilizados em pelo menos os seguintes cenarios:

3.6. Reconhecimento - Validacdo de dominios e subdominios a fim de identificar fraquezas e
vulnerabilidades expostas na internet referente a organizacdo. Nesta fase, a solucdo deverd
utilizar de fontes de inteligéncia aberta (OSINT) para descoberta de credencias e outras
informacgdes as quais possam beneficiar um atacante.

3.7. Base Inicial - Ataques relacionados a fase de acesso inicial, execugao, persisténcia e
escalacdo de privilégio.

3.8. Execucdo & C2C - Técnicas de evasdo de defesa, acesso de credenciais e descoberta do
ambiente.

3.9. Propagacao na rede - Movimentacao lateral, colecao e comunicacao externa C2C,
permitindo que o atacante mova para seus objetivos finais.

3.10. Acdes com objetivos - Comunicacao externa para exfiltracao de dados e geracao de
impacto.

3.11. Deve permitir simulacdes automadticas, orientadas a avaliar os ajustes e configuracdes
de distintos controles de seguranca.

3.12. Deve permitir a simulagdo de taticas, técnicas e procedimentos maliciosos de forma
individual, assim como permitir a simulacao de forma secundaria respeitando o ciclo de vida
de um ataque.

3.13. Deve identificar quais testes foram executados com éxito e quais falharam durante o
processo de prevencao. Para os resultados, deve haver a possibilidade de criacao de
evidéncia da deteccdo e/ou bloqueio através de uma integracao com um SIEM, e/ou no préprio
dispositivo que detectou e/ou bloqueou a simulagao.

3.14. As simulacbes serao executadas a partir de componentes da solucao ou equipamento
reservado exclusivamente para ela.

3.15. Deve ser implementada em modelo de nuvem SaaS, podendo ela permitir a
implementacdao em regides de nuvem disponiveis para o territério brasileiro quando
necessario.

3.16. Deve possuir suporte e licenciamento para realizagao de avaliagbes em diferentes
vetores de ataque tais como, endpoint, rede, web e cloud.

3.17. Deve possuir um mdédulo capaz de fornecer através de sua rede de inteligéncia ameacas
emergentes e relevantes para a plataforma, fornecendo informagbes detalhadas sobre tais
ameacas e quais medidas de remediacao recomendadas.

3.18. Deve permitir integracao com solucdes de gestao de vulnerabilidades, fornecendo apoio
para priorizacdo de riscos encontrados na organizacdo, através do consumo dos relatérios
fornecidos pela ferramenta de gestdo de vulnerabilidades, deve ser possivel apresentar de
forma clara quais CVEs estao disponiveis na plataforma de ataques para simulacao.

3.19. Deve permitir integracao com diferentes servigos de SSO, tais como: ADFS, Azure AD,
OKTA, JumpCloud entre outros.



3.20. Deve permitir a integragdao com diferentes plataformas de segurancga via API.

3.21. Todos os componentes devem poder ser gerenciados por uma console central,
permitindo a configuracdo, monitoracdo e atualizacdo dos agentes de forma automatica.

3.22. Toda a comunicacao entre os componentes deve ser feita através de protocolos seguros
como HTTPS com TLS 1.2 ou superior.

3.23. Deve suportar a comunicacao dos componentes instalados por meio de um proxy web.

3.24. O processo de instalacao dos agentes deve ser feito de forma manual, automatizada ou
em lote.

3.25. Deve fornecer em cada um de seus vetores o nivel de risco encontrado apds cada
simulacao, devendo a plataforma comparar o resultado atual com o anterior para fornecer
uma visao de avanco ou regresso dos testes, estes dados poderdao ser utilizados para
definicdo de baseline do ambiente.

3.26. Deve suportar regras SIGMA e fornecer para alguns cenarios a opcdo de converté-las em
buscas (queries) as quais poderdo ser utilizadas para buscas em plataformas de SIEM ou até
mesmo criacao de regras de correlacao.

3.27. Deve ser capaz de poder trocar informacdes com outras tecnologias de seguranca do
ambiente para fornecer, melhor visibilidade na deteccao, gestdao de vulnerabilidades,
automacao de playbooks e validacdo de processos internos. Permitindo no minimo as
seguintes integracoes:

3.27.1. Azure Sentinel;
3.27.2. Carbon Black;
3.27.3. CrowdStrike Falcon;
3.27.4. IBM Qradar;

3.27.5. LogRhythm;
3.27.6. Microsoft Defender;
3.27.7. Palo Alto Cortex;
3.27.8. Qualys VM;

3.27.9. RSA Netwitness;
3.27.10. SentinelOne;
3.27.11. Splunk;

3.27.12. Tenable I0;

3.28. Todos os produtos de seguranca que nao possuirem integracao direta, devem poder ser
integrados por meio da solugao de correlacionamento de eventos (SIEM) a ser fornecida pela
CONTRATADA, permitindo a integracdao com produtos nao homologados.

3.29. Deve permitir a visualizacao do status de conexdo e versao de software dos agentes,
permitindo através da console realizar operacées como reinicializacao, delecdo ou mesmo
desinstalacédo do componente.

3.30. Deve permitir avaliar as capacidades de defesa da organizacdo contra taticas, técnicas e
procedimentos utilizados por grupos criminosos conhecidos.

3.31. Deve possuir uma biblioteca de ataques associada a criminosos cibernéticos e deve
atualiza-la de forma automatica quando novas ameagas emergentes surgirem.

3.32. Deve permitir a criacdo de perfis de adversarios.

3.33. O portfélio de ataques deve ser baseado em frameworks e padrées de seguranca
cibernética, tais como MITRE ATTACK, OWASP, CVSS, Microsoft DRAPE e NIST.

3.34. As simulacbes de ataque devem corresponder, sempre que possivel, a uma técnica
descrita pelo MITRE e apresentar detalhes sobre os respectivos TTPs.

3.35. As simulacbes de ataque também devem possuir mapeamentos com NIST 800-53
facilitando assim a adequacao de padrdes e frameworks.

3.36. Deve incluir diversas simulacdes de ataque predefinidas, que incluem minimamente os
seqguintes tipos de ataques:

3.37. Para validagcao do vetor de endpoint a plataforma deve oferecer simulagdes de ataque
para:

3.37.1. Ransomware: Validacao da efetividade de recursos para deteccao de anomalias
(comportamento) durante a execucdo segura de ransomwares, devendo estes buscar
arquivos sensiveis no host e utilizar chaves geradas de forma segura e controlada para
criptografia de arquivos.

3.37.2. Worm: Validacao da efetividade de recursos para deteccao de anomalias
(comportamento) durante a execugcao segura de worms, devendo estes realizar a
descoberta de hosts vulnerdveis e simular a proliferacao para eles através de técnicas
utilizando protocolos tais como SMB.



3.37.3. Trojan: Validacao da efetividade de recursos para deteccao de anomalias
(comportamento) durante a execucdo segura de trojans, estes deverdo coletar
informagdes gerais do host como nome de usuario, e-mail e outras. Podendo também
estabelecer comunicacdo utilizando diferentes métodos de reverse shell.

3.37.4. Antivirus: Validacdo da efetividade de inspecdo e protecdao de ameacas contra
arquivos maliciosos, os malwares escritos em disco devem ser atualizados diariamente
através de diversos feeds de seguranca.

3.37.5. MITRE ATT&CK: Validacao da efetividade dos recursos de anti-malware através da
execucdo de comandos customizados que devem simular o comportamento de
adversarios mapeados no framework ATT&CK.

3.38. Para validacdao do vetor de web gateway a plataforma deve oferecer simulacdes de
ataque para:

3.38.1. Ransomware: Validacdo da efetividade dos recursos de filtragem dinamica de
URL e protecdao contra ransomware, acessando IPs e URLs reais associados ao
Ransomware, como servidores Botnet, C&C, sites de distribuicao e pagamento.

3.38.2. C&C: Validacdo da efetividade dos recursos de filtragem dindmica de URL e
protecao contra malwares, acessando IPs e URLs reais associados a atividades de C&C
como Botnet.

3.38.3. Politica: Validacdo da efetividade da protecao de filtro de categorias do gateway
da web. A validacao é feita através do acesso a diferentes sites divididos por categorias,
como pornografia, jogos de azar etc.

3.38.4. Arquivos: Validacdo da efetividade dos recursos de inspecdo de trafego de
entrada e eficdcia da protecdo contra arquivos maliciosos. A validacdo é realizada
através da tentativa de baixar por HTTPS uma variedade de malwares simulados que
imitam o comportamento de worms, trojans e ransomware.

3.38.5. Exploits: Validacdo da efetividade dos recursos de inspecao de trafego de entrada
e eficacia da protecao contra arquivos maliciosos. A validacdo é realizada através da
tentativa de baixar por HTTPS uma variedade de malwares que simulam o
comportamento de worms, trojans e ransomware.

3.39. Para validacao do vetor de e-mail gateway a plataforma deve oferecer simulagdes de
ataque para:

3.39.1. Ransomware: Validacdo da efetividade dos recursos de protecdo de e-mail
através de técnicas de execucao de cédigos utilizadas por ransomwares, toda execucdo
deve ser realizada de forma segura sem gerar impactos ao ambiente.

3.39.2. Worm: Validacdo da efetividade dos recursos de protecao de e-mail através de
técnicas de execucgdo de cédigos utilizadas por worms, toda execucao deve ser realizada
de forma segura sem gerar impactos ao ambiente.

3.39.3. Malware: Validacdo da efetividade dos recursos de protecdo de e-mail através de
técnicas de execucdo de cddigos utilizadas por diferentes cédigos maliciosos (malwares),
estas validagcdes devem poder simular cendrios interativos envolvendo técnicas de
exploracao de controles como UAC, roubo de credenciais e C&C. Toda execucdo deve ser
realizada de forma segura sem gerar impactos ao ambiente.

3.39.4. Payload: Validacao da efetividade dos recursos de protecao de e-mail através de
técnicas de execucdo de cédigos em payloads, toda execucao deve ser realizada de
forma segura sem gerar impactos ao ambiente.

3.39.5. Exploits: Validacdo da efetividade dos recursos de protecdo de e-mail através da
execucgao de diversos arquivos que exploram diferentes vulnerabilidades em programas,
toda execucdo deve ser realizada de forma segura sem gerar impactos ao ambiente.

3.39.6. Dummy: Validacdo da efetividade dos recursos de protecao de e-mail através da
execucdo de diferentes técnicas de execucdo de cddigos, isto deve incluir uso de
recursos conhecidos como payloads do metasploit como exemplo MessageBox. Toda
execucao deve ser realizada de forma segura sem gerar impactos ao ambiente.

3.39.7. True File Type Detection: Validacao da efetividade dos recursos de protecao de e-
mail através do envio de arquivos com diferentes extensdes ndo pertencentes ao seu
formato de arquivo original, este teste deve apoiar na identificacdao de possiveis brechas
que podem ser utilizadas para comprometer o ambiente através da falsificacdo de
formatos originais de arquivos.

3.40. Para validacao do vetor de web application firewall (WAF) a plataforma deve oferecer
simulacdes de ataque para minimamente:

3.40.1. SQL injection
3.40.2. Cross-site scripting (XSS)
3.40.3. File inclusion for remote code execution
3.40.4. Command injection
3.41. Para validacao de vazamento de dados (DLP) a plataforma deve oferecer simulacdes de



ataque que permitam validacdo dos seguintes métodos:

3.41.1. HTTP & HTTPS: Exfiltracao de dados por HTTP/S, injetando dados confidenciais
em cabecalhos de solicitagdo HTTP/S enviados para um servidor remoto.

3.41.2. Browser HTTP & HTTPS:Exfiltracdo de dados através de navegadores como IE,
Edge e/ou Chrome.

3.41.3. DNS: Exfiltracao de dados pela porta 53.

3.41.4. Tunelamento DNS: Exfiltracdo de dados sobre o protocolo DNS (tUnel através de
servidores DNS publicos). Injetando dados confidenciais em uma solicitacdo de DNS
enviada a servidores DNS publicos.

3.41.5. Tunelamento ICMP: Exfiltracdo de dados sobre cabecalhos ICMP. Injetando dados
confidenciais em um pacote de eco (ECHO) enviado para um servidor remoto.

3.41.6. Telnet: Exfiltracao de dados pela porta de rede Telnet 23.
3.41.7. SFTP: Exfiltracao de dados sobre o protocolo SFTP.

3.41.8. Outras Portas: Exfiltracdo através do upload de dados confidenciais para
servidores de hospedagem de arquivos externos por meio de portas de rede abertas.

3.41.9. Email: Usando email corporativo no Outlook para transmitir dados confidenciais.

3.41.10. Servicos de nuvem: Exfiltracdo de dados confidenciais para ou por meio de
servicos e aplicativos em nuvem.

3.41.11. Dispositivos Removiveis: Exfiltracdo de dados confidenciais através da cépia
para dispositivos de midia removiveis, como USB.

3.42. Para validacdo de movimentacdo lateral a plataforma deve oferecer simulacdes de
atague que permitam validacédo dos seguintes métodos:

3.42.1. Pass-the-Password;

3.42.2. Pass-the-Ticket;

3.42.3. Pass-the-Hash;

3.42.4. Brute Force;

3.42.5. LLMNR/NBT-NS Poisoning and Relay;
3.42.6. Kerberoast;

3.42.7. Password Spraying;

3.42.8. Steal LAPS passwords.

3.43. Deve fornecer a possibilidade de criar modelos customizados nos vetores de ataque sem
causar impactos ao ambiente.

3.44. Para o cendrio de movimentacdo lateral, o agente deve poder atuar exatamente como
um atacante no ambiente, nao devendo este depender da implementacao de outros agentes
para validacao dos diferentes métodos. Deve possuir capacidade de realizar um “pivoting” na
rede e fornecer um mapa de toda trilha percorrida e alvos alcancados, podendo os alvos
serem considerados ou nao joias da coroa (Crown Jewels).

3.45. Deve fornecer um caminho para validacao completa da cadeia de ataque (Full Kill-
chain), permitindo assim que seja avaliadas fases tais como pré-exploracdo, exploracao e pds-
exploragao.

3.46. Deve permitir a criacdo de campanhas de phishing customizadas para avaliacao da
conscientizacdo dos colaboradores em cendrios reais, as campanhas devem minimamente
permitir que sejam criados conteldos através da plataforma em portugués.

3.47. Cada um dos testes ou acdes hospedadas na base de conhecimento, deve ter uma
descricao e o cédigo da técnica ou das taticas de acordo com a nomenclatura do MITRE.

3.48. Deve ter a capacidade de repetir periodicamente os testes que o usudrio deseja e
comparar os resultados de cada execugao com um resultado esperado, permitindo definir se o
ataque foi detectado, bloqueado e que tipo de registro foi detectado no SIEM ou nas
tecnologias de seguranca testadas.

3.49. Os componentes de atague devem poder ser instalados, minimamente, nos seguintes
ambientes:

3.49.1. Windows 11 build 22000+, 10 build 1067
3. 49.2. Windows Server 2012 ou superior

3.49.3. Linux Alpine 3.12, Ubuntu 16.04, Debian 10, CentOS 7, RHEL 7, Fedora 33,
openSUSE 15 e SUSE Enterprise 12 SP2 ou versdes superiores

3.49.4. MacOS 10.15 ou superior

3.50. Deve realizar as simulacbes de ataque através de um agente Unico ao qual deverd ser
capaz de executar ataques em diferentes vetores de forma individual ou simultanea.

3.51. Deve permitir através de um framework aberto a customizacao de diferentes cendrios e
cadeias de execucdo que sejam compativeis minimamente com as seguintes plataformas:



Python/Bash/sh/cmd/Powershell;

3.52. Deve possuir uma console em nuvem a qual devera ser utilizada para orquestracdo e
envio dos ataques.

3.53. O painel principal (dashboard) deve apresentar de forma clara os vetores licenciados
assim também como informacbes sobre controles de seguranca, ameacas emergentes,
integracbes e outros detalhes importantes que possam ser utilizados para melhor
compreensao dos testes realizados.

3.54. Deve permitir a criacdo de painéis dindmicos aos quais permitam a customizacdo e
manipulacao de dados a serem apresentados no novo painel (dashboard).

3.55. Deve possuir um dashboard que exiba todas as informacdes de vulnerabilidades
baseadas em ataques, incluindo protecao geral de controles de seguranca, principais
vulnerabilidades encontradas em ativos de rede, principais ativos vulneraveis, principais CVEs
e muito mais.

3.56. Deve possuir em seu painel principal a opgao de rastreabilidade em tempo de execugao
dos testes.

3.57. Deve fornecer uma visao global dos itens que foram identificados.
3.58. Deve fornecer uma visdo detalhada apds integracdo com plataformas de gestdo.

3.59. Deve possuir uma interface em seu agente para facilitar o gerenciamento de ataques
em andamento, visualizacao de logs e configuragdes pertinentes aos recursos envolvidos no
ataque, proxy, e-mail etc.

3.60. Apds conclusdo dos atagques envolvendo de forma individual ou conjunta os vetores de
ataque deverd ser fornecido um score de risco, este score deve prover uma clara visao sobre
a maturidade atual e histérica do ambiente.

3.61. Deve permitir a geracao de relatérios técnicos ou gerenciais aos quais devem conter
minimamente:

3.61.1. Informacdes sobre o score de risco atual;
3.61.2. Descricao e recomendacao para correcao dos problemas encontrados;

3.62. Deve permitir em sua guia de relatérios a extracdo de dados completos contendo
informacdbes gerais de todos os ataques realizados em um determinado vetor, assim também
como oferecer opcdes para download de relatérios em formato PDF, CSV ou TXT.

3.63. Deve permitir a geragdo e download de relatérios através de sua interface assim como
permitir o envio deles através de e-mail.

3.64. Deve permitir a geracao de relatérios e visao detalhada por ambientes.

3.65. A solucdo deverd prover uma visdo clara do desempenho individual de cada vetor de
ataque assim como também possuir um grafico de comparacdo para benchmark.

4. Item 4 do Grupo 1 - Servico de operacao assistida em regime de consultoria
especializada para suporte, operacao e parametrizacao da solucao de gerenciamento e
correlacao de eventos de seguranca da informacao - SIEM. Requisitos gerais do
atendimento do servico de consultoria especializada:

4.1. A CONTRATADA deve adotar um modelo de Operacao de Seguranca prestado em regime
8 x 5 (oito horas por dia, 5 dias por semana).

4.2. Os prazos de atendimento deverao ser gerenciados conforme métricas postas neste TR.

4.3. A CONTRATADA deve garantir que os profissionais alocados para execucao da atividade
de suporte especializado tenham plena disposicdo para integracao técnica com o time do
SOC, por meio de reunides - no minimo, duas vezes por semana, relatdrios e transferéncia de
conhecimento no dia a dia.

4.4. O profissional em teletrabalho ou trabalho remoto que atenderd o TSE podera realizar a
customizagao, suporte e parametrizagao do SIEM remotamente, garantindo a qualidade na
operacdo da ferramenta, conforme detalhado neste Termo de Referéncia.

4.5. Poderd ser convertida, a critério da CONTRATANTE, a modalidade de trabalho do
profissional alocado em teletrabalho para o trabalho presencial (nas dependéncias do TSE).

4.5.1. A CONTRATADA deverd prover servicos mensais, dedicados ao suporte e
parametrizacdao da ferramenta, por profissionais capacitados, sem dedicacao exclusiva
para o TSE.

4.5.2. Para a prestacdo suporte técnico especializado por parte da CONTRATADA, a
CONTRATANTE podera exigir a alocacdo de mais de um profissional da CONTRATADA.
Estas horas deverdo ser executadas no seguinte formato:

4.5.2.1. A CONTRATANTE, deve alocar, no minimo, 1 (um) profissional em
teletrabalho ou trabalho remoto. Caso a CONTRATADA queira, mediante informacao
ao CONTRATANTE, podera requerer atuar presencialmente no ambiente do TSE.

4.5.3. Os profissionais que proverdo os servicos de suporte e consultoria especializada



mensalmente, devem passar por sindicancia da vida pregressa, conforme especificado
neste documento. A exigéncia visa mitigar riscos de vazamento de dados acerca de
eventos e incidentes de seguranca no contexto do TSE e Tribunais Eleitorais que vierem
a serem utilizadores da solucdo.

4.5.4. O profissional que proverao os servicos de suporte mensais deverao possuir em
conjunto as certificacdes de nivel “professional ou engineer e de arquiteto” na solucdo de
SIEM que for a ganhadora do certame ja no inicio da prestacdo do servico.

4.5.5. Os profissionais alocados pela CONTRATADA deverao apresentar os documentos
comprobatérios exigidos neste TR bem como as documentagdes referentes a
participacdo nos treinamentos que totalizem, jd no inicio do contrato, 40 (quarenta)
horas de capacitacdo nas éareas de tratamento de incidentes, defesa cibernética ou
seguranca ofensiva, dentre elas:

4.5.5.1. Tratamento de Incidentes de Seguranca (RNP);

4.5.5.2. GOHACKING (GoHacking Security Operation Center Foundations);
4.5.5.3. SEC4US (Digital Forensics);

4.5.5.4. Foundations of Incident Management (CERT.BR);

4.5.5.5. Overview of Creating and Managing CSIRTs (CERT.BR);

4.5.5.6. Advanced Topics in Incident Handling (CERT.BR);

4.5.5.7. Outros treinamentos, exclusivamente, nas &reas de tratamento de
incidentes de incidentes, defesa cibernética ou seguranca ofensiva avaliados pela
fiscalizacao do contrato.

4.5.5.8. Poderd ser aceita em substituicdo aos treinamentos supra, a apresentacao
de titulo de pés graduacado estritamente nos temas de defesa cibernética ou
seguranca ofensiva;

4.5.6. A partir do segundo ano de contrato, os profissionais alocados pela contratada
deverao apresentar, anualmente, certificados que comprovem a participacdo em no
minimo 80 (oitenta) horas de treinamentos de atualizacdo estritamente nos temas de
tratamento de incidentes, defesa cibernética ou seguranca ofensiva.

4.6. O ambiente fisico da CONTRATADA deve estar obrigatoriamente no Brasil.

4.7. A CONTRATADA sera responsavel pela aplicacdo de controles de seguranca adequados
(criptografia) para garantir a confidencialidade de qualquer dado ou informacao da TRIBUNAL
SUPERIOR ELEITORAL que receber em seu ambiente ou em terceiro contratado.

4.8. A infraestrutura tecnoldgica necessdria a prestacao dos servicos, compreendendo
computadores, software basico e de apoio, bem como as conexdes fisica e légica a rede da
TSE, sera provida e gerida pela CONTRATADA e deve estar operacional prazos presentes no
cronograma deste TR. Esse prazo poderd ser prorrogado a critério da TSE ou desde que
acordado entre as partes.

4.9. A conexao légica com o TSE serd realizada por meio da Internet, utilizando de acesso
remoto baseado em tecnologia ZTNA, em solucao provida pela CONTRATADA para uso de
seu(s) Técnico(s).

4.10. A CONTRATADA devera prover infraestrutura compativel para a execucao de seus
profissionais em teletrabalho.

4.11. Os servicos a serem realizados envolvem a implementagao de casos de uso, a exemplo
dos relacionados abaixo:

4.11.1. Registro de ponto e sessao do sistema operacional divergente
4.11.1.1. Descricao:

4.11.1.2. Registro de ponto de usudrio que nao estd autenticado na rede ou ndo
estd acessando remotamente.

4.11.1.3. Acdes:

4.11.1.4. Abertura de incidente dentro do fluxo do SIEM;

4.11.1.5. Informacgdo no dashboard;

4.11.1.6. Envio de e-mail para o gestor imediato
4.11.2. Histérico de registro de ponto

4.11.2.1. Descricao:

4.11.2.2. ldentificar o registo do ponto de todos os empregados, relacionando-os
com os acessos a rede corporativa, incluindo localizacdo geogréfica.

4.11.2.3. Agdes:

4.11.2.4. Gerar relatério com as informacdes do registro de ponto e de acesso a
rede de cada empregado.

4.11.3. Autenticacdo de usuario (local ou remoto) simultineo em varios
dispositivos



4.11.3.1. Descricao:
4.11.3.2. Autenticacdo de usuario em 2 ou mais dispositivos simultaneamente
4.11.3.3. AcOes:

4.11.3.4. Abertura de incidente dentro do fluxo do SIEM para a area de seguranca
tecnoldgica;

4.11.3.5. Envio de e-mail para o responsavel pela conta;
4.11.3.6. Informacao no dashboard.
4.11.4. Utilizacao indevida de contas
4.11.4.1. Descrigao:
4.11.4.2. Usuario desligado ou ausente por licenca/férias, utilizando sua conta.
4.11.4.3. Acdes:
4.11.4.4. Abertura de incidente dentro do fluxo do SIEM;
4.11.4.5. Informagao no dashboard;
4.11.4.6. Envio de e-mail para o gestor imediato;
4.11.4.7. Bloquear usudrio temporariamente.
4.11.5. Contas Windows ativas e sem utilizacao
4.11.5.1. Descricao:
4.11.5.2. Usuario utilizando qualquer sistema e sem registros de logon no AD;
4.11.5.3. Contas sem registro de login acima de 60 dias.
4.11.5.4. Acdes:
4.11.5.5. Abertura de incidente dentro do fluxo do SIEM;
4.11.5.6. Informacdo no dashboard;
4.11.5.7. Envio de e-mail para o gestor imediato;
4.11.5.8. Bloquear usudario temporariamente.
4.11.6. Ataque de forca bruta em contas de usuario e contas de servico
4.11.6.1. Descricao:

4.11.6.2. Tentativas sequenciais com senha errada e em determinado periodo de
tempo.

4.11.6.3. Acdes:

4.11.6.4. Abertura de incidente dentro do fluxo do SIEM para a area de seguranca
tecnoldgica;

4.11.6.5. Envio de e-mail para o responsavel pela conta;
4.11.6.6. Informacao no dashboard.
4.11.6.7. Bloqueio temporario da conta.

4.11.7. Tentativas de acesso a sistemas e/ou recursos do RACF sem privilégio
para tal:

4.11.7.1. Descricao:

4.11.7.2. Tentativas sequenciais de acesso a um mesmo recurso ou sistema sem
sucesso.

4.11.7.3. Acdes:

4.11.7.4. Abertura de incidente dentro do fluxo do SIEM para a area de seguranca
tecnoldgica;

4.11.7.5. Envio de e-mail para o responsavel pela conta;
4.11.7.6. Informagao no dashboard.
4.11.8. Acesso simultaneo em equipamentos distintos
4.11.8.1. Descricao:
4.11.8.2. Acesso a um ou mais recursos a partir de localizacdes diferentes
4.11.8.3. Acdes:

4.11.8.4. Abertura de incidente dentro do fluxo do SIEM para a area de seguranca
tecnoldgica;

4.11.8.5. Envio de e-mail para o responsavel pela conta e gestor imediato;
4.11.8.6. Informacgdo no dashboard, incluindo geolocalizacao.

4.11.9. Acesso a partir de geolocalizacao distante, em curto espaco de tempo
4.11.9.1. Descricao:



4.11.9.2. Utilizacao de uma mesma conta em localizacbes distantes em um curto
periodo de tempo

4.11.9.3. Acdes:

4.11.9.4. Abertura de incidente dentro do fluxo do SIEM;

4.11.9.5. Envio de e-mail para o responsavel pela conta;

4.11.9.6. Informacdo no dashboard.
4.11.10. Uso indevido de conta de servico

4.11.10.1. Descricao:

4.11.10.2. Conta de servico utilizada para autenticacao em estacdes de trabalho.

4.11.10.3. AcoOes:

4.11.10.4. Abertura de incidente dentro do fluxo do SIEM;

4.11.10.5. Informacao no dashboard;

4.11.10.6. Envio de e-mail para a unidade responsdvel pela conta de servico.
4.11.11. Uso indevido de usuario root

4.11.11.1. Descricao:

4.11.11.2. Acesso remoto utilizando usuério root (ssh, telnet, rsh, rlogin...)

4.11.11.3. Acdes:

4.11.11.4. Abertura de incidente dentro do fluxo do SIEM;

4.11.11.5. Envio de e-mail com as acdes realizados pelo usuario.
4.11.12. Inclusao de usuarios em grupos sensiveis

4.11.12.1. Descrigao:

4.11.12.2. Usuério incluido no grupo sensivel;

4.11.12.3. Usuario incluido sem solicitacdo formal.

4.11.12.4. AcOes:

4.11.12.5. Abertura de incidente dentro do fluxo do SIEM.

4.11.13. Atividade de usuario com privilégios administrativos, originados de
localizacao externa

4.11.13.1. Descricao:

4.11.13.2. Atividade realizada por usudrio administrativo a partir de um endereco
externo ao ambiente corporativo.

4.11.13.3. AcOes:

4.11.13.4. Abertura de incidente dentro do fluxo do SIEM;
4.11.13.5. Informacao no dashboard;

4.11.13.6. Envio de e-mail para as areas pertinentes.

4.11.14. Identificacao de usudrio e/ou dispositivos que acessaram determinado
sistema

4.11.14.1. Descrigao:

4.11.14.2. Correlacionar logs SMF com logon no AD/LDAP para identificar qual
usudrio e/ou dispositivo que acessou determinado sistema

4.11.14.3. AcOes:

4.11.14.4. Gerar novo log que serda retroalimentado no fluxo de correlacionamento
do SIEM;

4.11.14.5. Criar console para consulta, pesquisa e emissdo de relatérios;

4.11.14.6. Gerar relatério com no minimo as seguintes informacdes: (IP, endereco
Iégico, usuario, terminal, tipo do evento, data, hora e sistema acessado).

4.11.14. Histoérico de acesso a rede corporativa
4.11.14.1. Descricdo:
4.11.14.2. Identificar eventos de logon, logoff de todos os usuarios
4.11.14.3. Acoles:
4.11.14.4. Criar console para consulta, pesquisa e emissdo de relatérios;

4.11.14.5. Gerar relatério com no minimo as seguintes informacdes: (IP, endereco
Iégico, usuario, tipos de acesso (remoto/local), tipo do evento, data e hora).

4.11.16. Alteracao no grupo local de administradores
4.11.16.1. Descricao:



4.11.16.2. Usudrio incluido no grupo local de administradores
4.11.16.3. AcOes:
4.11.16.4. Exclusdo do usuario do grupo de administrador local;
4.11.16.5. Abertura de incidente dentro do fluxo do SIEM.
4.11.17. Falhas na execucao de operacoes em bancos de dados
4.11.17.1. Descricao:
4.11.17.2. Tentativas de update para usuario sem permissao no banco de dados
4.11.17.3. Acles:
4.11.17.4. Abertura de incidente dentro do fluxo do SIEM;
4.11.17.5. Envio de relatério com acdes realizados pelo usuério;
4.11.17.6. Informacao no dashboard.
4.11.18. Ataque de forca bruta em bancos de dados
4.11.18.1. Descricao:
4.11.18.2. Tentativas sequenciais de acesso ao banco de dados com senha errada
4.11.18.3. Acdes:
4.11.18.4. Abertura de incidente dentro do fluxo do SIEM;
4.11.18.5. Informacao no dashboard.
4.11.19. Conexao indevida com o banco de dados
4.11.19.1. Descricao:
4.11.19.2. Conexao direta ao banco de dados sem utilizar aplicagao;

4.11.19.3. Conexao ao banco de dados com IP de origem diferente do balanceador
de cargas;

4.11.19.4. Alteracao no padrao de acesso do usudrio ao banco de dados.
4.11.19.5. Acoles:
4.11.19.6. Abertura de incidente dentro do fluxo do SIEM;
4.11.19.7. Informacao no dashboard.
4.11.20. Alto volume de negacoes de acesso
4.11.20.1. Descricao:
4.11.20.2. Alto volume de negacao de acesso para um mesmo destino;
4.11.20.3. Alto volume de negacdo de acesso a partir de uma mesma origem
4.11.20.4. AcOes:
4.11.20.5. Informacao no dashboard com timeline de acessos;
4.11.20.6. Informacao no dashboard com o comportamento de fluxo de rede;

4.11.20.7. Abertura de incidente dentro do fluxo do SIEM para as dareas de
sustentacao;

4.11.20.8. Elaboracao de template de configuracéo para bloqueio temporério.
4.11.21. Identificacao de ataques DoS/DDoS no ambiente
4.11.21.1. Descricao:

4.11.21.2. Identificacdo de anomalia no fluxo de conexao e/ou trafego de rede do
ambiente.

4.11.21.3. AcOes:

4.11.21.4. Informacao no dashboard com timeline de acessos;

4.11.21.5. Informacao no dashboard com o comportamento de fluxo de rede;

4.11.21.6. Abertura de incidente dentro do fluxo do SIEM;

4.11.21.7. Elaboracao de template de configuracado para bloqueio temporério.
4.11.22. Sessoes simultaneas

4.11.22.1. Descricao:

4.11.22.2. Usudrio com mais de uma sessdo na VPN//VDI

4.11.22.3. AcOes:

4.11.22.4. Abertura de incidente dentro do fluxo do SIEM;

4.11.22.5. Informacao no dashboard;

4.11.22.6. Bloquear usuario temporariamente.
4.11.23. Usuario acessando sistema indevido via acesso remoto



4.11.23.1. Descricao:

4.11.23.2. Usuario conectado via acesso remoto tentando acessar um sistema sem
as devidas credenciais.

4.11.23.3. AcOes:
4.11.23.4. Abertura de incidente dentro do fluxo do SIEM;
4.11.23.5. Informacao no dashboard.

4.11.24. Enderecos internos acessando IP/URL inseridas em blacklists
4.11.24.1. Descricao:
4.11.24.2. Endereco IP interno acessando/tentando acessar IP/URL em blacklist
4.11.24.3. Acles:

4.11.24.4. Abertura de incidente dentro do fluxo do SIEM para as areas de
seguranca tecnoldgica;

4.11.24.5. Elaboracdo de template de configuracao para bloqueio temporario.
4.11.24.6. Mudanca de regras de Firewall fora da janela de manutencao

4.11.25. Mudanca de regras de Firewall fora da janela de manutencao
4.11.25.1. Descricdo:

4.11.25.2. Modificacdo/configuracdo de politica de firewall ndo alinhado com o
periodo de janela de manutencéao

4.11.25.3. Acoles:

4.11.25.4. Abertura de incidente dentro do fluxo do SIEM para as areas de
seguranca tecnoldgica;

4.11.25.5. Abertura de ticket no ITSM.

4.11.26. Mudanca de regras no IPS fora da janela de manutencao
4.11.26.1. Descricao:
4.11.26.2. Modificacdo/configuracao de politicas de IPS, sem autorizacao
4.11.26.3. AcOes:

4.11.26.4. Abertura de incidente dentro do fluxo do SIEM para as areas de
seguranca tecnoldgica;

4.11.26.5. Abertura de ticket no ITSM.
4.11.27. Evento de alto impacto no IPS

4.11.27.1. Descricao:

4.11.27.2. Deteccgao de eventos classificados como de alto impacto no IPS.

4.11.27.3. AcOes:

4.11.27.4. Abertura de incidente dentro do fluxo do SIEM;

4.11.27.5. Informacao no dashboard;

4.11.27.6. Abertura de ticket no ITSM;

4.,11.27.7. Elaboracao de template de configuracdo para bloqueio temporério.
4.11.28. Deteccao de varredura de portas

4.11.28.1. Descricao:

4.11.28.2. Tentativas de conexdo em multiplas portas de um ou mais destinos

4.11.28.3. Acles:

4.11.28.4. Abertura de incidente dentro do fluxo do SIEM;

4.11.28.5. Informacao no dashboard;

4.11.28.6. Elaboracado de template de configuracao para bloqueio temporéario.

4.11.29. Deteccao de eventos de seguranca provenientes de alertas de
multiplas fontes

4.11.29.1. Descricao:

4.11.29.2. Correlacionar alertas de IPS/Firewall/Antivirus/DLP/NAC e verificar se séo
provenientes de uma mesma causa raiz

4.11.29.3. Acles:
4.11.29.4. Abertura de incidente dentro do fluxo do SIEM;
4.11.29.5. Informacao no dashboard.
4.11.30. Ameacas nao tratadas
4.11.30.1. Descricao:



4.11.30.2. Detecgdo de virus e/ou malwares que foram identificados, porém ndo
foram movidos para quarentena ou removidos

4.11.30.3. AcOes:
4.11.30.4. Abertura de incidente dentro do fluxo do SIEM;
4.11.30.5. Informacao no dashboard.
4.11.31. Equipamentos nao autorizados acessando a rede corporativa
4.11.31.1. Descricao:

4.11.31.2. Correlacionar informacOes de tabela ARP de roteadores com enderecos
MAC reconhecidos como legitimos

4.11.31.3. AcOes:
4.11.31.4. Abertura de incidente dentro do fluxo do SIEM;
4.11.31.5. Informacao no dashboard;
4.11.31.6. Envio de e-mail para as areas pertinentes.
4.11.32. Relatério estatistico de rede
4.11.32.1. Descricao:
4.11.32.2. Identificar os seguintes itens:
4.11.32.3. Portas altas mais e menos utilizadas;
4.11.32.4. Protocolos mais e menos utilizados;
4.11.32.5. Consumo de banda de rede por usuario e/ou dispositivo;
4.11.32.6. Enderecos externos suspeitos.
4.11.32.7. Acles:
4.11.32.8. Informacao no dashboard com os maiores consumidores de banda;
4.11.32.9. Geracao de relatério com data e hora e os itens analisados.

4.11.33. Enderecos internos tentando acessar a internet sem a utilizacdao de
proxy

4.11.33.1. Descricao:

4.11.33.2. Identificar usuarios e/ou dispositivos que estejam acessando enderecos
externos (internet) sem a utilizagao de proxy.

4.11.33.3. Acles:

4.11.33.4. Abertura de incidente dentro do fluxo do SIEM para as areas de
seguranca tecnoldgica;

4.11.33.5. Elaboracdo de template de configuracao para bloqueio temporario.
4.11.34. Enderecos internos acessando a internet com proxy nao autorizado
4.11.34.1. Descrigao:

4.11.34.2. Identificar usuarios e/ou dispositivos que estejam acessando enderecos
externos (internet) com a utilizacao de proxy nao autorizado.

4.11.34.3. Acles:

4.11.34.4. Abertura de incidente dentro do fluxo do SIEM para as areas de
seguranca tecnoldgica;

4.11.34.5. Elaboracdo de template de configuracao para bloqueio temporario.
4.11.35. Monitoracao de comportamento de hosts suspeitos
4.11.35.1. Descricao:

4.11.35.2. Comunicacao de multiplos dispositivos internos com destino a enderecos
IP/URL desconhecidos e/ou suspeitos;

4.11.35.3. Hosts com hits em assinaturas de IPS ou Antivirus.
4.11.35.4. Acles:

4.11.35.5. Abertura de incidente dentro do fluxo do SIEM para a area de seguranca
tecnoldgica;

4.11.35.6. Envio de e-mail para o responsével,
4.11.35.7. Informacao no dashboard.

4.11.36. Gestao de reincidéncia de ameacas
4.11.36.1. Descricdo:

4.11.36.2. Identificacdo de usuarios, dispositivos e sistemas envolvidos em
situacdes problematicas por mais de uma vez.

4.11.36.3. Acles:



4.11.36.4. Abertura de incidente dentro do fluxo do SIEM para a drea responsavel.
4.11.36.5. Informacao no dashboard.

4.11.37. Colaborador trabalhando fora do horario habitual
4.11.37.1. Descricao:

4.11.37.2. Monitoracdo dos usudrios de acordo com o horédrio de trabalho para
possivel identificacdo de hora extra indevida ou atividades nao permitidas.

4.11.37.3. AcOes:

4.11.37.4. Abertura de incidente dentro do fluxo do SIEM;
4.11.37.5. Informacao no dashboard;

4.11.37.6. Envio de e-mail para as areas pertinentes.

4.11.38. Utilizacao de dispositivos e/ou contas fora de sua geolocalizacao
habitual

4.11.38.1. Descrigao:

4.11.38.2. Dispositivos e/ou contas sendo utilizadas em localidade distinta do perfil
habitual, sem registro de destacamento/mudanca nas bases de RH.

4.11.38.3. Acles:
4.11.38.4. Abertura de incidente dentro do fluxo do SIEM;
4.11.38.5. Informacao no dashboard;
4.11.38.6. Envio de e-mail as areas pertinentes.
4.11.39. Padrao anormal de utilizacao da internet
4.11.39.1. Descricao:
4.11.39.2. Usuario efetuando download/upload fora do perfil habitual.
4.11.39.3. AcOes:
4.11.39.4. Abertura de incidente dentro do fluxo do SIEM;
4.11.39.5. Informacao no dashboard;
4.11.39.6. Envio de e-mail para o gestor imediato.
4.11.40. Padrao anormal de utilizacdao de acesso remoto
4.11.40.1. Descricao:

4.11.40.2. Dispositivo e/ou usudrio acessando o ambiente computacional
remotamente em horérios e/ou com duragao divergente do perfil habitual.

4.11.40.3. AcOes:

4.11.40.4. Abertura de incidente dentro do fluxo do SIEM;
4.11.40.5. Informacao no dashboard;

4.11.40.6. Envio de e-mail para o gestor imediato.

4.11.41. Padrao anormal de utilizacdo de conta de administrador e/ou de
servico

4.11.41.1. Descricao:

4.11.41.2. Conta de administrador e/ou de servico sendo utilizada fora do perfil
habitual.

4.11.41.3. AcOes:

4.11.41.4. Abertura de incidente dentro do fluxo do SIEM;
4.11.41.5. Informacgao no dashboard;

4.11.41.6. Envio de e-mail para as areas pertinentes.

4.11.42. Registro de ponto em dispositivo e/ou localidade divergente do padrao
habitual.

4.11.42.1. Descrigao:

4.11.42.2. Registro de ponto eletrénico a partir de dispositivo ou geolocalizagao fora
do perfil habitual, sem registro no sistema de RH.

4.11.42.3. Acles:

4.11.42.4. Abertura de incidente dentro do fluxo do SIEM;

4.11.42.5. Informacao no dashboard;

4.11.42.6. Envio de e-mail para as areas pertinentes.
4.11.43. Desvio de comportamento no acesso a aplicacoes

4.11.43.1. Descrigao:



4.11.43.2. Registro de acessos as aplicacdes fora do perfil habitual, inclusive de
geolocalizagao

4.11.43.3. Acles:
4.11.43.4. Abertura de incidente dentro do fluxo do SIEM;
4.11.43.5. Informacao no dashboard;
4.11.43.6. Envio de e-mail para as areas pertinentes.
4.11.44. Monitorar interacoes entre usuarios através do correio eletrénico
4.11.44.1. Descricao:

4.11.44.2. Correlacionar logs do correio eletrénico com listas de observacdo de
usudrios monitorados.

4.11.44.3. Agles:
4.11.44.4. Abertura de incidente dentro do fluxo do SIEM;
4.11.44.5. Gerar alerta quando houver interacao entre usuarios monitorados;
4.11.44.6. Envio de e-mail para as areas pertinentes.

4.11.45. Monitorar interacdées entre usuarios através do mensageiro
4.11.45.1. Descricdo:

4.11.45.2. Correlacionar logs do mensageiro com listas de observacao de usuarios
monitorados.

4.11.45.3. Acles:
4.11.45.4. Abertura de incidente dentro do fluxo do SIEM;
4.11.45.5. Gerar alerta quando houver interacao entre usudrios monitorados;
4.11.45.6. Envio de e-mail para as areas pertinentes.
4.11.46. Correlacionar trilhas de auditoria
4.11.46.1. Descricao:

4.11.46.2. Correlacionar trilhas de auditoria de sistemas com os dados de bases de
autenticagao e origem de acesso.

4.11.46.3. AcOes:

4.11.46.4. Criar console para consulta, pesquisa com aplicacao de filtros e geracao
de relatérios.

4.11.47. Identificacdo de acessos a internet
4.11.47.1. Descrigdo:
4.11.47.2. Informar as URL acessadas por equipamentos e/ou usuarios
4.11.47.3. AcOes:

4.11.47.4. Criar console para consulta, pesquisa com aplicacao de filtros e geracao
de relatérios.

4.11.48. Monitorar DHCP
4.11.48.1. Descricdo:

4.11.48.2. Monitorar equipamentos conectados nos servidores DHCP,
correlacionando as bases dos diversos servidores e blacklists construidas.

4.11.48.3. Acles:
4.11.48.4. Criar painel de monitoracdo no dashboard;
4.11.48.5. Gerar alertas no dashboard;
4.11.48.6. Enviar e-mail para as areas pertinentes;
4.11.48.7. Cria template para bloqueio.
4.11.49. Monitorar acesso de equipamentos estranhos a rede corporativa
4.11.49.1. Descricao:

4.11.49.2. Correlacionar tabela ARP, servidores DHCP, registros do NAC, blacklists e
whitelists, identificando equipamentos estranhos a rede.

4.11.49.3. Acles:

4.11.49.4. Gerar alertas no dashboard;

4.11.49.5. Enviar e-mail para a areas pertinentes;

4.11.49.6. Criar template para bloqueio temporério do dispositivo.

4.12. Por meio dos servicos mensais devera ainda ser prestado servico de
transferéncia de conhecimento



4.12.1. Consiste na passagem de conhecimento técnico para os servidores do TSE, das
funcionalidades do ambiente de software objeto deste edital, de sua instalacao,
configuracao, otimizacao e operacao.

4.12.2. As atividades de transferéncia de conhecimento deverdo ser realizadas para 5
(cinco) pessoas indicadas pelo TSE divididas em até 2 (duas) turmas, sob demanda do
TSE.

4.12.3. A CONTRATADA, em até 15 (quinze) dias Uteis apds a solicitacdo formal do TSE,
devera realizar a transferéncia de conhecimento para a equipe de suporte do TSE
visando prover os conhecimentos necessarios para o acompanhamento da implantacao
da solucao e para prestacao dos servicos de configuragao, operacao e gerenciamento de
todos os componentes da solucao.

4.12.4. A transferéncia de conhecimento deverd abranger, no minimo, os seguintes
tépicos:

4.12.4.1. Tecnologias utilizadas, conceitos e arquitetura;

4.12.4.2. Instalacao, configuracao e operacao dos equipamentos e softwares;

4.12.4.3. Administragao e gerenciamento da solugao;

4.12.4.4. Tépicos especificos do projeto técnico, a critério do TSE;

4.12.4.5. Implementacao de regras de correlacionamento;

4.12.4.6. Outros tépicos relevantes para a implementacado e operacao no TSE.

4.12.5. A CONTRATADA deverd encaminhar contelddo programatico para validacao pelo
TSE em até 5 (cinco) dias Uteis apds a solicitacao para realizacao da transferéncia de
conhecimento.

4.12.6. As atividades de transferéncia de conhecimentos deverao ser realizadas de modo
online/remotamente, a critério do TSE, por meio de ferramenta de videoconferéncia.

4.12.7. A transferéncia de conhecimento deverd ser baseada nos conteldos
programaticos oficiais do FABRICANTE da solucao e realizada por instrutor devidamente
certificado pelo FABRICANTE.

4.12.8. A transferéncia de conhecimento deverd ser ministrada, a critério do TSE, em
turmas fechadas ou abertas.

4.12.9. O TSE poderad, a seu critério, alterar o cronograma citado nos subitens anteriores
de forma a adequd-lo a disponibilidade dos técnicos que trabalham diretamente com a
solucao.

4.12.10. A transferéncia de conhecimento deverd ser realizada no idioma portugués
(Brasil).

4.12.11. Para a realizacdo das atividades, a CONTRATADA devera providenciar todos os
recursos necessarios, tais como a infraestrutura e o material de apoio, exceto eventuais
despesas com transporte, alimentagao e hospedagem dos participantes do TSE.

4.12.12. Os custos referentes a deslocamento do profissional da CONTRATADA, se
necessario, serdo de responsabilidade da CONTRATADA, incluindo passagens,
hospedagem e alimentacao.

4.12.13. A carga horaria minima para a transferéncia de conhecimentos deverd ser de,
no minimo, 40 horas.

4.12.14. O hands on deverd ser pratico.

4.12.15. A documentacao sera de propriedade do TSE, podendo ser utilizada para futuras
reproducdes sem objetivos comerciais.

5. Item 5 do grupo 1 - 240 (DUZENTAS E QUARENTA) HORAS, durante a vigéncia do
contrato, de suporte técnico especializado realizado exclusivamente pelo fabricante.

5.1. Desenvolvimento e Implementacdo de Regras Customizadas: Criar regras especificas
para capturar eventos e incidentes especificos que sdo Unicos para o ambiente da
Contratante.

5.2. Elaboracéo, apresentacdo e entrega do projeto executivo englobando, no minimo:

5.2.1. Integracao com Sistemas Externos: Integrar o SIEM com outros sistemas e
tecnologias dentro do TSE, como sistemas de gestao de identidade, ferramentas de
gestao de vulnerabilidades, ou outras plataformas de seguranga que nao sejam
integradas nativamente ou por meio de parametrizagoes.

5.2.2. Desenvolver dashboards e relatérios customizados para atender as necessidades
especificas de monitoramento e reporting do TSE.

5.2.3. Tunning de Desempenho: Ajustar a configuracdo do SIEM para melhorar o
desempenho e a eficiéncia, o que pode incluir a configuracdo de indices, ajustes de
banco de dados e otimizacdo de consultas, dentre outras acdes necessarias.



5.2.4. Implementar novas funcionalidades ou ajustes em capacidades de acordo com a
necessidade do Contratante.

5.2.5. Otimizar a Inteligéncia de Seguranca: Permita-nos fornecer uma revisao técnica e
operacional abrangente do ambiente de SIEM. Fazer recomendacdes, sugerir melhorias e
ajudar com o ajuste.

5.2.6. Suporte avancado na atualizacdo da ferramenta para novas versdes.

5.2.7. Fornecer cobertura especializada para necessidades variadas de projetos,
incluindo conformidade especifica do cliente, revisbes de implantacdo, conselhos de
arquitetura e assisténcia de otimizacao.

5.2.8. As horas técnicas deste tdpico poderdo ser utilizadas nas demandas de
implantacdo ou outras atividades que a CONTRATANTE entender como necesséria.

5.3 O TSE convocard a CONTRATADA para, em reunido conjunta, fazer o planejamento de
trabalho e acdes a serem executadas com o objetivo de detalhar as atuacdes das respectivas
equipes técnicas.

5.4. A CONTRATADA tera 3 (trés) dias Uteis a partir do acionamento do TSE para gerar uma
proposta de atendimento do servico planejado, de acordo com as necessidades definidas.

5.5. A CONTRATADA terd 2 (dois) dias Uteis a partir da aprovacao pelo TSE e emissdo de
Ordem de Servico para iniciar o atendimento do servico planejado.

5.6. A CONTRATADA devera disponibilizar profissional certificado na solucdo, com notério
conhecimento e experiéncia profissional para a execucao da consultoria especializada para o
TSE.

5.7. Quando houver a entrega de servicos em desacordo com o especificado, que ensejarem
retrabalho ou que apresentarem falhas, o fornecedor ndo serd remunerado pela corregdo.

6. Item 6 - Subscricao de fornecimento de lista de reputacao de enderecos ip que
cubram a protecao de servicos maliciosos de VPN, Proxy, bem como a visibilidade de
trafego malicioso no ambiente da Contratante (internet e rede local). Lista de
referéncia: (SPUR.US e MAXMIND)

6.1. A lista deve ser capaz de registrar e armazenar enderecos IP de forma Unica.

6.2. A lista de IPs deve ser atualizada diariamente para garantir que estd sempre atualizado.
6.3. A lista de IPs deve ser fornecida em formato JSON, permitindo o download dela.

6.4. A lista deve possuir a contagem de usudrios associados a um determinado IP.

6.5. Para cada IP, o sistema deve permitir a associacdo a uma organizacao/ISP especifica.
6.6. Deve cobrir enderecos IPv4 e IPv6.

6.7. O sistema deve mapear mais de 400 diferentes provedores de VPN e Proxy.

6.8. Identificacao e Categorizagao de IPs:

6.9. Deve ser capaz de identificar a localizacdo geogréafica de um endereco IP.

6.10. A lista deve possuir o cédigo do pais para um determinado IP.

6.11. A lista deve ser capaz de categorizar IPs an6nimos com base em seu uso, como VPN,
proxy e né de saida TOR.

6.12. Deve ser capaz de identificar, no minimo, 4 milhdes de IPs que sao usados por servigos
de proxy, VPNs, hosting providers e outros que podem ser usados para ocultar a verdadeira
localizacdo de um usuario.

6.13. Para comprovacdo de atendimento dos itens, o TSE podera solicitar um exemplo da lista
no momento da licitacao.

7. SERVICO DE IMPLANTACAO (Aplicavel aos itens 1, 2 e 3 do Grupo 1 e Item 6)
7.1. Elaboracado, apresentacdo e entrega do projeto executivo englobando, no minimo:
7.1.1. Levantamento da infraestrutura tecnolégica a ser monitorada no TSE;

7.1.2. Levantamento e classificacdo dos eventos de seguranca criticos a monitoracdo do
ambiente (a infraestrutura a ser monitorada);

7.1.3. Especificacdo dos itens necessarios a implantacao;

7.1.4.. Identificacdo dos aspectos da politica de seguranca e normas internas da TSE que
possam impactar na geracao e coleta de eventos;

7.1.5. Requisitos para implantacao, levando em consideracao o ambiente tecnoldgico da
TSE;

7.1.6. Especificacdo técnica de toda a solucdo, funcionalidade e arquitetura a ser
utilizada no TSE;

7.1.7. Especificacdo do dimensionamento dos elementos da solucao (coletores,



correlacionadores, base de dados, storage, rede, etc);
7.1.8. Posicionamento dos elementos da solucao na rede;

7.1.9. Seguranca da solucao e manutencao de capacidade de processamento em caso de
falhas;

7.1.10. Projeto final contendo a forma de implantacao a ser utilizada, agregando todos os
elementos técnicos e executivos.

7.2. O projeto executivo a que se refere o item 7.1 deverd ser entregue em até 10 (dez) dias
Uteis, contados da ordem de fornecimento do(s) respectivo(s) item(ns).

7.3. O TSE terd 3 (trés) dias Uteis para aprovar ou solicitar ajustes no projeto executivo.
7.4. A Contratada terd 3 (trés) dias Uteis para ajustar o projeto as solicitacdes do TSE.

8. SINDICANCIA DA VIDA PREGRESSA (Aplicavel ao Item 4 do Grupo 1)

8.1. Devera ser apresentado, pela CONTRATADA, como requisito para alocar forca de trabalho
a este contrato a apresentacdo personalissima por cada individuo. Apenas serd necessario
apresentar Sindicancia da Vida Pregressa para o(s) técnico(s) que realizarem atendimento a
operacgao assistida correspondente ao Item 4 do Grupo 1.

8.2. Certiddo Judicial de Distribuicdo ("nada consta" ou "certiddo negativa"), da esfera
criminal, da Justica Comum, Federal e Estadual.

8.3. Apresentar declaracdo quanto ao exercicio de outro(s) cargo(s), emprego(s) ou
funcdo(des) publica(s) e sobre recebimento de proventos decorrente de aposentadoria e
pensao de qualquer ente da federacao;

8.4. Nao serd aceita a indicacao de colaborador por parte da CONTRATADA que, dentre
outros:

8.4.1. Tenha sido condenado a pena privativa de liberdade transitada em julgado ou
qualquer outra condenacao incompativel com a funcao publica;

8.4.1. Tenha registro de antecedentes criminais, finalizado por meio de Termo de ajuste
de conduta ou figura juridica analoga;

8.4.3. Tenha registro de antecedentes criminais, transitado em julgado;
8.4.4. Tenha em seu histérico ilicitos administrativos, mesmo sem tipificagao penal;
8.4.5. Tenha praticado atos que prejudiquem a imagem e confian¢a na Justica Eleitoral;

8.4.6. Tenha efetuado declaracdes falsas ou omissoes relevantes sobre qualificacées ou
antecedentes.

8.8. Apresentar outros documentos que se fizerem necessarios, a época da alocacao;

8.9. A sindicancia da vida pregressa poderd pesquisar ou exigir a apresentacao de
documentos adicionais:

8.9.1. Histérico criminal, assegurando que nao haja condenacdes por crimes graves ou
incompativeis com a funcao pretendida.

8.9.2. Histdrico financeiro, buscando indicios de corrupcdo, fraude ou conduta financeira
irresponsavel

8.9.3. Histérico de emprego anterior, incluindo a realizacdo de entrevistas com ex-
empregadores e colegas para avaliar a conduta do profissional.

8.9.4. Midias sociais e o comportamento online identificando posturas ou opinides que
possam ser consideradas incompativeis com os valores e ética da instituicdo.

8.9.5. Entrevistas com referéncias pessoais, como amigos e familiares, para avaliar o
carater e a integridade.

8.9.6. \Validacdo das qualificacbes educacionais e certificacbes apresentadas,
assegurando sua autenticidade e relevancia para o cargo.

8.9.7. Atestado de salde mental e fisica do candidato através de exames médicos
adequados, garantindo a aptiddo para as responsabilidades do cargo.

8.9.8. Conformidade com todos os aspectos legais e regulatérios aplicaveis, como
obrigacdes fiscais e militares, garantindo que o candidato esteja em dia com seus
deveres civis.

8.10. Os candidatos a colaboradores para execucao desde contrato deverdo apresentar
ciéncia prévia e formal acerca do processo de sindicancia da vida pregressa passivel de ser
executado juntamente com a indicagao nominal dos profissionais indicados.

8.11. A alocacdo de forca de trabalho nas atividades do contrato devera ser autorizada pela
equipe de Gestora do contrato.



ANEXO I-VIl - MODELO DE ORDEM DE SERVICO

ORDEM DE SERVICO (0S)

N° da Data de Emissao da OS N° do Contrato Data de Assinatura do Contrato
Ordem de
Servico
Area Requisitante Requisitante Responsavel

IDENTIFICAGAO DA EMPRESA CONTRATADA

Nome da Empresa

CNP) Inscricao Estadual
Endereco

Cidade Estado CEP

Telefone E-mail institucional

Preposto

OBJETO DO CONTRATO:

ESPECIFICACAO DOS SERVICOS A SEREM EXECUTADOS

Item Descricao Horas Valor total (R$)
consumidas

01

02

03

04

Valor total da OS:

DETALHAMENTO DOS SERVICOS A SEREM EXECUTADOS E DAS ENTREGAS

PERIODO DE EXECUCAO DOS SERVICOS

Data de Inicio da Execucao: Data de Término da Execucao: / /
/1

APROVACAO DO GESTOR DO CONTRATO

Solicitacao:

Solicitamos a realizacdo do servico acima caracterizado, nos termos constantes desta Ordem de Servicos,
que tem por base as obrigacdes e responsabilidades da contratada constantes do contrato firmado, supra
indicado.

<Nome do Fiscal Requisitante>
Matricula

Fiscal Requisitante

Autorizacao

Autorizo a realizagao do servico acima caracterizado, nos termos constantes desta Ordem de Servicos, que
tem por base as obrigagdes e responsabilidades da contratada constantes do contrato firmado, supra
indicado.

<Nome do Gestor do Contrato >
Matricula

Gestor do Contrato




CIENTE DA CONTRATADA

Declaramos nossa ciéncia e concordancia com as condicdes registradas nesta Ordem de Servicos para
execucao dos servicos solicitados.

<Nome do Representante Legal da Contratada>
CPF:

Preposto da Contratada

Obs: 0 modelo podera ser ajustado visando melhor adequar-se a necessidade de servico

ANEXO I-VIIl - TERMO DE CONFIDENCIALIDADE PARA VISTORIA
TECNICA

1. Eu <nome, nacionalidade, estado civil, cargo> inscrito(a) no CPF sob 0 n2 XXX.XXX.XXX-XX,
assumo o compromisso de manter a confidencialidade sobre todas as informacdes obtidas em
funcdo da participacao em certame licitatério junto a CONTRATANTE. Por este termo de
confidencialidade e sigilo comprometo-me:

2. A ndo utilizar as informacdes confidenciais a que tiver acesso, para gerar beneficio préprio
exclusivo e / ou unilateral, presente ou futuro, ou para o uso de terceiros.

3. A ndo efetuar nenhuma gravacado ou cépia da documentacdo confidencial a que tiver acesso.

4. A nao se apropriar para si ou para outrem de material confidencial e / ou sigiloso da tecnologia
que venha a ser disponivel.

5. A nao repassar o conhecimento das informacdes confidenciais, responsabilizando-se por todas
as pessoas que vierem a ter acesso as informacdes, por seu intermédio, e obrigando-se, assim, a
ressarcir a ocorréncia de qualquer dano e / ou prejuizo oriundo de uma eventual quebra de sigilo
das informacdes fornecidas.

6. Neste Termo, as seguintes expressdes serao assim definidas:

7. Informacdo Confidencial significara toda informacdo revelada através da apresentacdo da
tecnologia, a respeito de, ou, associada com a Avaliagao, sob a forma escrita, verbal ou por
quaisquer outros meios.

8. Informacao Confidencial inclui, mas nao se limita, a informacao relativa as operacgoes,
processos, planos ou intencdes, informacdes sobre producao, instalacdes, equipamentos, sistemas,
dados, habilidades especializadas, projetos, métodos e metodologia, fluxogramas, especializacdes,
componentes, formulas, produtos e questdes relativas ao desempenho das atividades laborais.

9. Avaliacdo significara todas e quaisquer discussdes, conversacdes ou negociacdes entre, ou com
as partes, de alguma forma relacionada ou associada com a apresentagao da tecnologia, projetos
ou produtos.

10. A vigéncia da obrigacao de confidencialidade e sigilo, assumida pela minha pessoa por meio
deste termo, terd a validade enquanto a informacao ndo for tornada de conhecimento publico por
gualquer outra pessoa, ou mediante autorizacdo escrita, concedida a minha pessoa pelas partes
interessadas neste termo.

11. Pelo nao cumprimento do presente Termo de Confidencialidade e Sigilo, fica o abaixo assinado
ciente de todas as sancoes judiciais que poderao advir.

Brasilia, de de

Representante da licitante

ANEXO I-IX - MODELO DE TERMO DE CIENCIA

TERMO DE CIENCIA, VINCULADO AO CONTRATO TSE No



/ , QUE ENTRE SI CELEBRAM O TRIBUNAL

SUPERIOR ELEITORAL E EMPRESA
Eu, , portador do documento de identidade n? , expedido pela ,
CPF n? , pelo presente Termo, assumo perante a empresa .

0 compromisso de manutencao de sigilo sobre as informacdes a que tenha acesso ou
conhecimento no ambito do Tribunal em razdo das atividades profissionais a serem realizadas em
decorréncia de meu contrato de trabalho com a empresa

Comprometo-me a ndo as divulgar ou comenté-las interna ou externamente e cumprir as condutas
adequadas contra destruicao, modificacao, divulgacao indevida e acesso indevido, seja acidental
ou intencionalmente.

Estou ciente de que esse Termo se refere a todas as informacdes do Tribunal - dados, processos,
informacdes, documentos e materiais - seja qual for o meio através do qual seja apresentada ou
compartilhada: escrita em papel ou nos sistemas eletronicos, falada em conversas formais e
informais, disseminada nos meios de comunicacdo internos como reunides, televisao, etc., e da
possibilidade de responsabilizacdo nas esferas civil, penal e administrativa por eventuais prejuizos
gue tenha dado causa, decorrentes da prestacao dos servigos objeto do contrato.

Este compromisso terd vigéncia a partir de sua assinatura, permanecendo em vigor até
(meses/anos) apdés o término do contrato, mantendo-se, da mesma forma, a obrigacdo de
confidencialidade apés o encerramento da vigéncia do contrato, inclusive em caso de rescisao
contratual.

Declaro que o Tribunal tem minha permissao prévia para acesso € monitoramento do ambiente de
trabalho.

Local e data:
Empresa:
Nome:

CPF: - RG:

Assinatura:

ANEXO 1-X - MODELO DE TERMO DE CONFIDENCIALIDADE

TERMO DE CONFIDENCIALIDADE, VINCULADO AO CONTRATO
TSE N¢ / , QUE ENTRE SI CELEBRAM O
TRIBUNAL SUPERIOR ELEITORAL E A EMPRESA

O CONTRATANTE, TRIBUNAL SUPERIOR ELEITORAL, sediado no Setor de Administracao Federal Sul
- SAFS, Quadra 7, Lotes 1 e 2, Brasilia/DF, CNP} n? 00.509.018/0001-13, representado pelo (a)

, Senhor(a) , portador(a) da Carteira de Identidade n¢ , CPF

ne e, de outro lado, a empresa CONTRATADA, ,
inscrita no CNPJ/MF sob o] ndmero , sediada em
, neste ato, representada por

, portador(a) da Carteira de Identidade n? , CPF n2

, tém justo e acordado celebrar o presente TERMO DE CONFIDENCIALIDADE,

VINCULADO AO CONTRATO TSE N¢ / , por meio do qual a CONTRATADA

compromete-se a observar as disposicoes das cldusulas seguintes:

CLAUSULA PRIMEIRA
DO OBJETO

O presente Termo de Confidencialidade tem por objeto a necessaria e adequada protecdo as
informacodes confidenciais a que a contratada tiver acesso na execucao das atividades do Contrato
ne /202__ contempladas especificamente no respectivo contrato.

Subcldusula primeira - A CONTRATADA reconhece que, em razao da prestacao de servicos ao TSE,
tem acesso as informacdes pertencentes ao TSE, descritas na Clausula Segunda, que devem ser
tratadas como controladas.



CLAUSULA SEGUNDA
DAS INFORMACOES CONFIDENCIAIS

As informacbes controladas abrangem toda informacao, por qualquer modo apresentada ou
observada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: técnicas, projetos,
especificacdes, desenhos, cdpias, diagramas, férmulas, modelos, amostras, fluxogramas, croquis,
fotografias, plantas, programas de computador, discos, disquetes, pen drives, fitas, contratos,
planos de negdcios, processos, projetos, conceitos de produto, especificacdes, amostras de ideia,
clientes, nomes de revendedores e/ou distribuidores, precos e custos, definicdes e informagdes
mercadoldgicas, invencoes e ideias, outras informacdes técnicas, financeiras ou comerciais, entre
outras a que, diretamente ou através de seus empregados, prepostos ou prestadores de servico,
venha a CONTRATADA ter acesso durante ou em razdo da execucdo do contrato celebrado,
incluindo-se, ainda, o presente Termo de Confidencialidade.

Subclausula primeira - Subcldusula primeira - Em caso de ddvida acerca da natureza confidencial
de determinada informacdo, a CONTRATADA deverad entrar em contato com TSE e aguardar o
retorno, mantendo sigilo quanto a informacdo até manifestacdo expressa do TSE sobre a
confidencialidade e permissdo de acesso. Em hipétese alguma, a auséncia de manifestacao
expressa do TSE poderd ser interpretada como liberacdo de qualquer dos compromissos ora
assumidos.

CLAUSULA TERCEIRA
DAS OBRIGACOES

A CONTRATADA compromete-se a nao utilizar, bem como a nao permitir que seus diretores,
consultores, prestadores de servigos, empregados e/ou prepostos utilizem, de forma diversa da
prevista no contrato de prestacdo de servicos ao TSE, as informacdes controladas reveladas.
Subcldusula primeira - A CONTRATADA deverd cuidar para que as informacdes reveladas fiquem
limitadas ao conhecimento dos diretores, consultores, prestadores de servicos, empregados e/ou
prepostos que estejam diretamente envolvidos nas discussées, andlises, reunides e demais
atividades relativas a prestacdo de servicos ao TSE, devendo cientifica-los da existéncia deste
termo e da natureza confidencial das informacodes controladas reveladas.

Subcldusula segunda - A CONTRATADA deverd possuir ou firmar acordos por escrito com seus
diretores, consultores, prestadores de servicos, empregados e/ou prepostos cujos termos sejam
suficientes a garantir o cumprimento de todas as disposicbes do presente Termo de
Confidencialidade.

Subcldusula terceira - A CONTRATADA obriga-se a informar imediatamente ao TSE qualquer
violacao das regras de sigilo estabelecidas neste Termo de Confidencialidade que tenha tomado
conhecimento ou ocorrido por sua acdo ou omissdo, independentemente da existéncia de dolo.

CLAUSULA QUARTA
DO DESCUMPRIMENTO

A quebra do sigilo das informacdes controladas reveladas, devidamente comprovada, sem
autorizacdo expressa do TSE, sujeitard a CONTRATADA, por acdo ou omissdo, ao pagamento de
multa de acordo com os percentuais descritos a seguir, observada a natureza e gravidade da
violacdo que deu causa a aplicacdo da multa, bem como as responsabilidades administrativa, civil
e penal respectivas, as quais serao apuradas em regular processo judicial ou administrativo,
possibilitando inclusive a rescisdao do Contrato n¢ /202__, firmado entre o TSE e a
CONTRATADA sem qualquer 6nus para o TSE.

- 0,5% a 1% sobre o valor do contrato - para situacdes de baixa criticidade;
- 2,5% a 5% sobre o valor do contrato - para situacées de criticidade média;
- 8% a 10% sobre o valor do contrato - para situacdes de criticidade alta.

CLAUSULA QUINTA
DO RETORNO DAS INFORMACOES

A CONTRATADA devolverd imediatamente ao TSE, ao término do Contrato, todo e qualquer
material de propriedade deste, inclusive registro de documentos de qualquer natureza que tenham
sido criados, usados ou mantidos sob seu controle ou posse, bem como de seus empregados,
prepostos ou prestadores de servigo, assumindo o compromisso de nao utilizar qualquer
informacao considerada confidencial, conforme este Termo de Confidencialidade, a que teve
acesso em decorréncia do vinculo contratual com o TSE.

CLAUSULA SEXTA



DA VIGENCIA

O presente termo, de natureza irrevogdvel e irretratavel, terd vigéncia a partir de sua assinatura,
permanecendo em vigor até _ (meses/anos) apds o término do contrato, mantendo-se, da
mesma forma, a obrigacdo de confidencialidade apds o encerramento da vigéncia do contrato,
bem como no caso de rescisao contratual.

CLAUSULA SETIMA
DAS DISPOSICOES FINAIS

Os casos omissos neste Termo de Confidencialidade, assim como as duvidas surgidas em
decorréncia da sua execucgao, serao resolvidos pelo TSE.

Por estar de acordo, a CONTRATADA, por meio de seu representante, firma o presente Termo de
Confidencialidade, assinando-o eletronicamente.

JULIANA MILAGRES DE LOYOLA FLEURY
SECRETARIA DE ADMINISTRACAO

£ Documento assinado eletronicamente em 12/04/2025, as 16:45, horério oficial de Brasilia, conforme
art. 19, 829, 1ll, b, da Lei 11.419/2006.
Tribunal
Superior
e

Eleitoral
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http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2006/lei/l11419.htm
https://sei.tse.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0&cv=3203594&crc=C5350D0F
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