1. OBJETO

TRIBUNAL SUPERIOR ELEITORAL

ANEXO I DO EDITAL - TERMO DE REFERENCIA

EDITAL DE LICITACAO TSE Ne 53/2023

MODALIDADE: PREGAO
FORMA: ELETRONICA

1.1. Renovacdo de garantias e licenciamentos de solu¢do de seguranca da informagdo e balanceamento de carga (ADC)
de propriedade do TSE (Grupo 1), bem como expansdo tecnolégica de solugdo de seguranca da informagdo e balanceamento de
carga (ADC) incluindo garantias e servigos agregados de instalagdo e suporte técnico especializado (Grupo 2), consoante
especificagdes, exigéncias e prazos constantes deste Termo de Referéncia.

2. JUSTIFICATIVA

2.1. A fundamentacdo da presente contratacdo e de seus quantitativos, assim como a descricdo da solu¢do como um
todo, encontram-se pormenorizadas no Estudo Técnico Preliminar, Documento SEI n® 2461365.

3. ESPECIFICACAO E FORMA DE EXECUCAO DO OBJETO
3.1. DESCRIGAO DO OBJETO
.~ Unidade de .
Grupo |Item Descrigao Fornecimento Quantidade
Renovagdo de garantia e licenciamento por 36 meses para .
! |appliances (ADC) F5 BIG-IP i5800 Unidade 4
1 ) 3 Serv1g0rde §up0rte técnico especializado (36 meses Meses 36
(Renovagdo) prorrogaveis)
3 Rengvagao tecnologica — Instalagdo e configuragdo (por Unidade 4
appliance - ADC) para Item 1
Componente hardware da expansdo tecnologica - Appliance .
4 lde alta capacidade (ADC) F5 BIG-IP r10600 Unidade 2
Componente software de gerenciamento e licenciamento da
5 |expansdo tecnologica (ADC) — licenciamento e subscrigdes Unidade 2
2 por 60 meses
(Expansdo) 3 = . X -
6 Garantia da expansdo tecnologica — Garantia do fabricante Unidade 5
para hardware e software (ADC) por 60 meses
Instalagdo da expansdo tecnologica — Instalagdo e .
7 configuragdo (por appliance - ADC) Unidade 2
3.1.1. A empresa deverd encaminhar proposta de pregos especificando marca e modelo do produto ofertado,

conforme modelo de proposta contido no Anexo I-II deste Termo de Referéncia, além de apresentar tabela de
atendimento ponto a ponto das especificagdes exigidas neste Termo de Referéncia.

3.1.2.

Para todos os grupos, sera exigida a comprovagdo de qualificagdo técnica, conforme estabelecido no
Edital da Licitagdo.

3.2. DETALHAMENTO DO OBJETO

3.2.1.

GRUPO 1 - ITEM 1: Renovacao de garantia e licenciamento por 36 meses para appliances (ADC) F5

BIG-IP i5800

3.2.1.1

3.2.1.2

3.2.1.3

A contratada devera fornecer renovacdo de garantia de 36 meses para os todos os hardwares,
softwares e licencas dos equipamentos F5 Big IP 15800 de propriedade do TSE.

Os nimeros de série dos equipamentos para os quais deverdo ser providas as garantias sao:

a) f5-ikfr-pxvi
b) f5-jnsp-cuaq
c) f5-uwcg-lknp
d) f5-ngcw-rwac

A garantia deve ser provida pelo fabricante dos equipamentos, na modalidade Premium (regime de
atendimento 24x7 com suporte ininterrupto, 24 horas por dia, 7 dias da semana, incluindo feriados), e devera
abranger todos os elementos da solugdo, garantindo sua substituigdo, atualizagio e correto funcionamento pelo
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3.2.1.4. A garantia devera permitir que o TSE acione o fabricante diretamente para abertura de chamados
de suporte e manutengido dos equipamentos e sistemas que compdem a solugdo, durante a nova vigéncia da
garantia.

3.2.1.5. A contratada devera providenciar permissio de acesso ao sitio do fabricante para
acompanhamento pelo TSE de chamados, download e acesso a documentagdes, patches, fixes, firmwares,
arquivos de qualquer tipo e/ou qualquer outro material referente a solugao.

3.2.1.6. Devera ser provida manutencio corretiva, com fornecimento de pegas originais do fabricante.

3.2.1.7. A manutengdo corretiva englobard todos os procedimentos destinados a recolocar os
equipamentos em seu perfeito estado de uso, compreendendo, inclusive, substituicdes de pecas (desde que
constem no catilogo do fabricante identificadas com um part number) e equipamentos e ajustes de software
necessarios, de acordo com os seus manuais e normas técnicas especificas.

3.2.1.8. A contratada, sem O6nus adicional para o TSE, serd responsivel por quaisquer despesas
relacionadas ao deslocamento do seu(s) técnico(s) ao local da instalagdo e do exercicio da garantia do
equipamento, seja para retirada e/ou entrega, incluindo todas as despesas de transporte, frete e seguro

correspondentes.
3.2.1.9. As pecas ou os equipamentos substitutos deverdo ser entregues nas dependéncias do TSE em até
10 (dez) dias tuteis a partir da necessidade identificada e formalizada no processo de manutengio.

3.2.2. GRUPO 1 - ITEM 2: Servico de suporte técnico especializado
3.2.2.1. O servigo devera ser provido por meio de disponibilizacdo de recurso humano no total de 240
(duzentas e quarenta) horas anuais de servico;
3.2.2.2. Os servigos serdo demandados por meio de emissdo de Ordem de Servigo (0S) pelo contratante;
3.2.2.3. As OS deverio ser demandadas ordinariamente com, pelo menos, 5 (cinco) dias uteis de
antecedéncia.
3.2.2.4. Cada OS emitida tera um minimo de 08 horas de servigo.
3.2.2.5. Caso as atividades possam ocasionar indisponibilidade dos servigos dos equipamentos, deverdo

ser realizadas fora do horario comercial, em periodo noturno ou finais de semana, a critério do TSE.
3.2.2.6. As atividades a serem realizadas envolverio:

3.2.2.6.1. atuar como fornecedor de informagdes gerais relacionadas aos equipamentos e softwares da F5,
bem como em potenciais melhoras que podem ser feitas na configuragio da solucio;

3.2.2.6.2. auxiliar na aplicagdo de configuragdes, atualizacdes de versdes e implementacdo de novos
servigos, revisando as etapas envolvidas antes de serem colocadas em produgio;

3.2.2.6.3. prover assisténcia operacional da solugdo (adicionando, modificando ou removendo
configuragdes);

3.2.2.6.4. atualizar a documentacdo do projeto da solucdo, em até 5 (cinco) dias uteis, sempre que
mudancas forem implementadas com sucesso;

3.2.2.6.5. realizar inspegdo nos equipamentos para garantir que as configuragdes estejam consistentes com
o projeto e atualizadas com todas as mudangas implementadas em até 5 (cinco) dias uteis da
implementagao;

3.2.2.6.6. participar da resolucdo de tickets de suporte em aberto, atuando de forma eficaz na coleta de
informacgdes relevantes para subsidiar os casos abertos e promovendo a melhoria dos tempos de solugio;

3.2.2.6.7. auxiliar na revisdo das configuracdes das politicas de seguranca de modo a garantir que esteja
consistente com as melhores praticas e recomendagdes do fabricante;

3.2.2.6.8. coordenar briefings e sessdes avangadas com os especialistas de produto F5 sobre tdpicos que
sdo pertinentes ao ambiente e aos objetivos da organizacdo e promover rodadas de discussdes com seus
pares

3.2.2.6.9. elaborar relatério mensal com as atividades executadas, o planejamento para o més seguinte,
recomendagoes técnicas e outras informagoes relevantes da solugio.

3.2.2.6.10. Atualizagio de firmware;
3.2.2.6.11. Atualizagdo de software de gerenciamento

3.2.2.6.12. Health-check para reduzir a probabilidade de falha ou a degradagdo do funcionamento da

solugio;
3.2.2.7. Os servicos terdo duracdo de 36 meses, podendo ser prorrogados nos limites legais.
3.2.2.8. Os servigos cobrirdo 06 (seis) appliances de equipamentos F5 BiglIP.
3.2.2.9. Os Servicos deverdo ser prestados por profissional(is) com amplo conhecimento da solucdo

ofertada, com acesso e dominio de ferramentas, sistemas e aplicacdes do fabricante que apoiem as atividades
descritas, devendo possuir no minimo as seguintes certificacdes vigentes:

3.2.2.9.1. F5 Certified Administrator (F5-CA);
3.2.2.9.2. F5 Certified Technical Specialist (F5-CTS);

3.2.2.10. A comprovacgdo das certificagdes do(s) profissional(ais) que realizard(do) o suporte previstas no
item 3.2.2.4. deste Termo de Referéncia devera ser realizada no momento da abertura da ordem de servico.
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3.2.2.10.1. Caso as execugdes subsequentes do suporte sejam realizadas por profissional que ja hajam
apresentado essas credenciais, ndo havera a necessidade de nova apresentagido na abertura da ordem de
servico.

3.2.2.11. A lista de atribui¢des e servicos descrita no item 3.2.2.6. nido é exaustiva, cabendo ao Contratante
adequar na ordem de servigo outras demandas pertinentes ao suporte técnico da solugido de ADC.

3.2.3. GRUPO 1 - ITEM 3: Renovagio tecnoldgica - Instalagdo e configuracio para Item 1

3.2.3.1.

3.2.3.2.

3.2.3.3.

PROJETO EXECUTIVO

3.2.3.1.1. Em até 30 dias corridos apds a assinatura do contrato, a Contratada deverd submeter o
documento contendo o Projeto Executivo para a aprovagao do TSE.

3.2.3.1.2. O TSE podera recusar, em parte ou totalmente o projeto executivo, desde que esse ndo atenda as
especificagdes deste Anexo ou esteja incompleto. Nesse caso, serd concedido prazo adicional de até 15 dias
corridos a Contratada para realizar as devidas adequagdes.

3.2.3.1.3. O Projeto Executivo deve contemplar, minimamente:
a) a identificacdo e contatos de telefone e correio eletronico do Gerente de Projeto;
b) o cronograma detalhado de implantagdo, contendo o impacto e o esfor¢o das etapas;

c) a arquitetura dos equipamentos em relagdo ao cendrio do TSE, contendo diagrama de rede com
principais elementos;

d) a lista de acessoOrios a serem entregues, seus part numbers, seriais e licencgas, caso estejam
disponiveis para a contratada;

e) o quadro resumo das atividades e o responsavel pela sua execugio.
RELATORIOS QUINZENAIS

3.2.3.2.1. A partir da entrega do Projeto Executivo, deverdo ser encaminhados relatérios quinzenais de
recepg¢do e providéncias até que a ultima pendéncia de entrega e instalagio esteja resolvida.

3.2.3.2.2. Esses relatérios devem ser entregues via e-mail ao Fiscal do Contrato, que poderdo contesta-los.
3.2.3.2.3. Esses relatdrios deverdo conter, minimamente, informagdes no seu intervalo de tempo sobre:

a) entregas realizadas;

b) decisdes relevantes tomadas;

c) duvidas existentes;

d) pendéncias e suas motivagdes.

REQUISITOS DE PROJETO E DE IMPLEMENTACAO
3.2.3.3.1. Do Gerente de Projeto

3.2.3.3.1.1. A contratada deve alocar, as suas expensas, um Gerente de Projeto com experiéncia em
implantacdo de projetos de Tecnologia da Informacao (TI), com as seguintes atribuicdes minimas:

a) garantir a execugdo de todos os aspectos do contrato assinado entre o TSE e a contratada;
b) garantir prazos e qualidade dos servicos;

c) elaborar e manter atualizado o cronograma de atividades e manter informado o Gestor de
Contrato do TSE da evolugdo dos servigos sempre que for solicitado;

d) ser o ponto focal do TSE para todas as comunicagdes e solicitacdes referentes ao projeto
junto a contratada, incluindo questdes referentes a faturamento, pagamento, emissio e
conferéncia de notas fiscais, conferéncia de volumes e especifica¢cdes, envio de licencas e
eventuais problemas com profissionais alocados pela contratada.

3.2.3.3.1.2. Ficara a cargo desse profissional a emissdo de relatdrios quinzenais.

3.2.3.3.1.3. Os custos referentes ao Gerente de Projeto e as equipes destinadas ao apoio e a execugdo
do projeto (instalagbes dos equipamentos nas dependéncias do TSE, migracdes e demais
implementacdes necessarias) deverdo estar contemplados na Proposta de Precos Ajustada, nido
cabendo nenhum custo adicional ao TSE.

3.2.3.3.1.4. A Contratada devera repassar ao TSE todas as senhas do sistema. Ficara a critério daa
equipe técnica do TSE altera-las segundo sua conveniéncia.

3.2.3.4. REQUISITOS DE IMPLANTAGCAO

3.2.3.4.1. As configuracdes e ajustes dos servigos nos equipamentos F5 em uso, deverdo ser realizadas
pela contratada em janelas definidas pelo TSE e deverdo constar no projeto executivo.

3.2.3.4.1.1. Devera constar no projeto a implantagao e ativagdo do novo licenciamento fornecido por
meio do Item 1 deste Termo de Referéncia, preservando-se todas as configuragdes existentes nos
equipamentos, bem como assegurando a continuidade de funcionamento dos sistemas do TSE.

3.2.3.4.1.2. Nas configuragdes e ajustes do ambiente corporativo, a contratada devera realizar o
redimensionamento e ajustes de parametros, em consonancia com o projeto aprovado pelo TSE, sem
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3.2.4. GRUPO 2 - ITEM 4: Componente hardware da expansio tecnoldgica - Appliance de alta capacidade (ADC)_F5
BIG-IP r10600

3.2.4.1. Consiste de fornecimento de appliances de alta capacidade modelo r10600 do fabricante F5.

3.2.4.2. O detalhamento das especificagdes técnicas a serem atendidas pelo appliance encontra-se no Anexo I-I
deste Termo de Referéncia.

3.2.5. GRUPO 2 - ITEM 5: Componente software de gerenciamento e licenciamento da expansio tecnoldgica (ADC) -
licenciamento e subscri¢des por 60 meses
3.2.5.1. Consiste de subscri¢do temporaria de licenciamento de software de gerenciamento e licenciamento da
expansdo tecnolégica (ADC) para appliance de alta capacidade modelo r10600 do fabricante F5.
3.2.5.2. A subscrigdo tera duragio de 60 meses.
3.2.5.3. 0 detalhamento das especificagdes técnicas encontra-se no Anexo I-I deste Termo de Referéncia.
3.2.6. GRUPO 2 - ITEM 6: Garantia da expansio tecnoldgica - Garantia do fabricante para hardware e software
(ADC) por 60 meses
3.2.6.1. A contratada deverd fornecer garantia durante 60 meses para os todos os hardwares, softwares e

licencas dos equipamentos F5 r10600 de propriedade do TSE, contados da data de entrega dos equipamentos.

3.2.6.2. A garantia deve ser provida pelo fabricante dos equipamentos, na modalidade Premium (regime de
atendimento 24x7 com suporte ininterrupto, 24 horas por dia, 7 dias da semana, incluindo feriados), e devera
abranger todos os elementos da solugdo, garantindo sua substituicdo, atualizagdo e correto funcionamento pelo
periodo de 60 (sessenta) meses, contados da data de entrega dos equipamentos.

3.2.6.3. A garantia deverd permitir que o TSE acione o fabricante diretamente para abertura de chamados de
suporte e manutenc¢do dos equipamentos e sistemas que compdem a soluc¢do, durante a vigéncia da garantia.

3.2.6.4. A contratada devera providenciar permissao de acesso ao sitio do fabricante para acompanhamento pelo
TSE de chamados, download e acesso a documentagdes, patches, fixes, firmwares, arquivos de qualquer tipo e/ou
qualquer outro material referente a solugao.

3.2.6.5. Devera ser provida manutengdo corretiva, com fornecimento de pegas originais do fabricante.

3.2.6.6. A manuten¢do corretiva englobara todos os procedimentos destinados a recolocar os equipamentos em
seu perfeito estado de uso, compreendendo, inclusive, substituicdes de pegas (desde que constem no catalogo do
fabricante identificadas com um part number) e equipamentos e ajustes de software necessarios, de acordo com os
seus manuais e normas técnicas especificas.

3.2.6.7. A contratada, sem 6nus adicional para o TSE, serd responsavel por quaisquer despesas relacionadas ao
deslocamento do seu(s) técnico(s) ao local da instalagido e do exercicio da garantia do equipamento, seja para retirada
e/ou entrega, incluindo todas as despesas de transporte, frete e seguro correspondentes.

3.2.6.8. As pecas ou os equipamentos substitutos deverdo ser entregues nas dependéncias do TSE em até 10
(dez) dias uteis a partir da necessidade identificada e formalizada no processo de manutengao.

3.2.7. GRUPO 2 - ITEM 7: Instalacio da expansio tecnoldgica - Instalagdo e configuracio (por appliance - ADC).
3.2.7.1. PROJETO EXECUTIVO

3.2.7.1.1. Em até 30 dias corridos apds a assinatura do contrato, a Contratada deverd submeter o documento
contendo o Projeto Executivo para a aprovacdo do TSE.

3.2.7.1.2. O TSE podera recusar, em parte ou totalmente o projeto executivo, desde que esse ndo atenda as
especificagoes deste Anexo ou esteja incompleto. Nesse caso, serda concedido prazo adicional de até 15 dias
corridos a Contratada para realizar as devidas adequagdes.

3.2.7.1.3. O Projeto Executivo deve contemplar, minimamente:
3.2.7.1.3.1. a identificacdo e contatos de telefone e correio eletronico do Gerente de Projeto;
3.2.7.1.3.2. o cronograma detalhado de implantagdo, contendo o impacto e o esfor¢o das etapas;

3.2.7.1.3.3. a arquitetura dos equipamentos em relacdo ao cenario do TSE, contendo
diagrama de rede com principais elementos;

3.2.7.1.3.4. a lista de equipamentos e acessorios a serem entregues, seus part numbers, seriais e licengas,
caso estejam disponiveis para a contratada;

3.2.7.1.3.5. 0 quadro resumo das atividades e o responséavel pela sua execugio.
3.2.7.2. RELATORIOS QUINZENAIS

3.2.7.2.1. A partir da entrega do Projeto Executivo, deverdo ser encaminhados relatérios quinzenais de recepg¢ao
e providéncias até que a ultima pendéncia de entrega e instalagdo esteja resolvida.

3.2.7.2.2. Esses relatérios devem ser entregues via e-mail ao Fiscal do Contrato, que poderdo contesta-los.
3.2.7.2.3. Esses relatorios deverdo conter, minimamente, informagdes no seu intervalo de tempo sobre:

3.2.7.2.3.1. entregas realizadas;
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3.2.7.2.3.3. duvidas existentes;
3.2.7.2.3.4. pendéncias e suas motivagdes.
3.2.7.3. AS BUILT

3.2.7.3.1. Devera ser elaborado pela Contratada o as built das instalagdes efetuadas, contendo um descritivo
detalhado das configuragdes légicas e fisicas da solugdo, ndo se restringindo, incluindo descritivo das
configuragdes adotadas.

3.2.7.3.2. A entrega desse documento é uma das condi¢des para a emissdo do TRD.
3.2.7.4. REQUISITOS DE PROJETO E DE IMPLEMENTACAO
3.2.7.4.1. Do Gerente de Projeto

3.2.7.4.1.1. A contratada deve alocar, as suas expensas, um Gerente de Projeto com experiéncia em
implantagio de projetos de Tecnologia da Informacgéo (TI), com as seguintes atribui¢des minimas:

a) garantir a execugdo de todos os aspectos do contrato assinado entre o TSE e a contratada;
b) garantir prazos e qualidade dos servigos;

c) elaborar e manter atualizado o cronograma de atividades e manter informado o Gestor de
Contrato do TSE da evolugdo dos servigos sempre que for solicitado;

d) ser o ponto focal do TSE para todas as comunicac¢des e solicitagdes referentes ao projeto junto a
contratada, incluindo questdes referentes a faturamento, pagamento, emissao e conferéncia de notas
fiscais, conferéncia de volumes e especificagdes, envio de equipamentos e eventuais problemas com
profissionais alocados pela contratada.

3.2.7.4.1.2. Ficara a cargo desse profissional a emissdo de relatérios quinzenais.

3.2.7.4.1.3. Os custos referentes ao Gerente de Projeto e as equipes destinadas ao apoio e a execugio do
projeto (instalagdes dos equipamentos nas dependéncias do TSE, migracdes e demais implementagdes
necessarias) deverdo estar contemplados na Proposta de Pregos Ajustada, ndo cabendo nenhum custo
adicional ao TSE.

3.2.7.4.1.4. A Contratada devera repassar ao TSE todas as senhas do sistema. Ficara a critério do Banco
altera-las segundo sua conveniéncia.

3.2.7.5. REQUISITOS DE IMPLANTAGAO

3.2.7.5.1. As migragdes dos servigos para os novos equipamentos F5, deverdo ser realizadas pela contratada em
janelas definidas pelo TSE e deverdo constar no projeto executivo.

3.2.7.5.1.1. Nas migra¢des para os novos equipamentos no ambiente corporativo, a contratada devera
realizar o redimensionamento dos vemp hospedados no hardware atual, em consonancia com o projeto
aprovado pelo TSE, sem impacto nas funcionalidades.

3.2.7.5.1.2. Devera constar no projeto a migracdo das VE hospedadas em maquinas do TSE para os novos
hardwares, o dimensionamento e as adequagdes necessarias na topologia e nas configura¢des para a
implantagdo da nova solugdo, sem perda das funcionalidades em uso.

3.2.7.5.1.3. A contratada devera integrar os novos equipamentos ao ambiente de rede do TSE, tendo como
obrigacdo acessoria o fornecimento de cabos DAC ou conjuntos de transceivers e fibras 6pticas para
interligacdo destes a rede de comunica¢do de dados do TSE. Os switches do TSE aceitam conexdes de 10,
25 e 100GBPS.

3.3. PRAZO E LOCAL DE ENTREGA

3.3.1. Os produtos deverdo ser entregues na Se¢do de Monitoramento da Producdo - SEMOP, situada no Edificio Anexo do
Tribunal Superior Eleitoral, Setor de Administracdo Federal Sul (SAFS), Quadra 7, Lotes 1/2 Brasilia/DF - 70095-901, no horario
das 10h as 18h.

3.3.1.1. 0 prazo de entrega sera de até 60 (sessenta) dias corridos, contados da data de inicio da vigéncia contratual.

3.3.1.2. A contratada devera enviar com antecedéncia de 2 dias, mensagem eletronica ao endereco
semop.servidores@tse.jus.br para fins de agendamento da entrega.

3.3.2. Ao Tribunal Superior Eleitoral fica reservado o direito de recusar de pronto o produto que flagrantemente nao
esteja em conformidade com a descri¢do do item.

3.3.3. Os produtos deverdo ser novos, ndo se admitindo, em hipétese alguma, o fornecimento de material/equipamento
alternativo, reciclado, recondicionado ou recuperado.

3.3.4. Os produtos deverdo ser entregues em embalagem original, sem avarias e respeitar toda legislagdo vigente referente
ao objeto a ser fornecido.

3.3.5. A Contratada devera estar apta a execucdo do suporte técnico nas dependéncias do Contratante, sito,
ordinariamente no Edificio Anexo do Tribunal Superior Eleitoral, Setor de Administracdo Federal Sul (SAFS), Quadra 7, Lotes 1/2
Brasilia/DF - 70095-901 ou remotamente (em casos eventuais, conforme definido em ordem de servigo) em até 20 (vinte dias)
contados da data de inicio da vigéncia contratual.

3.3.5.1. A execucdo dos servicos de suporte técnico devera ser prestada ordinariamente no horario entre 7 horas e 21
horas em dias da semana, conforme definido em ordem de servigo ou emergencialmente (casos de interrupgdo completa da
solugdo ou parcial que afetem servigos criticos do Contratante) a qualquer hora ou dia da semana, respeitados os limites de
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3.4. GARANTIA TECNICA

3.4.1. 0 prazo de garantia contratual dos bens, complementar a garantia legal, é de, no minimo, 36 meses para os itens do
Grupo 1 e 60 (sessenta) meses para os itens do Grupo 2, contado a partir do primeiro dia ttil subsequente a data do recebimento
definitivo do objeto.

3.4.2. A Contratada podera subcontratar o fabricante dos equipamentos para a prestagdo de todos os servigos de garantia
previstos neste Termo de Referéncia.

3.4.3. A garantia exigida dos itens da contratagio sera a garantia fornecida pelo fabricante ou provedor de servicos
autorizado e credenciado pelo fabricante.

3.4.4. A garantia sera prestada com vistas a manter os bens fornecidos em perfeitas condi¢des de uso, sem qualquer énus
ou custo adicional ao Tribunal.

3.4.5. A garantia técnica devera cobrir todo(s) o(s) equipamento(s), pegas, softwares e componentes cotados neste Termo
de Referéncia, com vistas a manter os equipamentos fornecidos em perfeitas condices de uso, sem qualquer 6nus ou custo
adicional ao Tribunal.

3.4.6. A contratada devera prestar, durante o periodo de garantia, assisténcia técnica contra defeitos de fabricagdo e
suporte técnico referente ao uso de recursos dos equipamentos e a solugdo de problemas de funcionamento, durante a utilizacido
normal dos equipamento e softwares, independente da existéncia de falha material.

3.4.6.1. As pecas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverdo ser substituidas por
outras novas, de primeiro uso, e originais, que apresentem padrdes de qualidade e desempenho iguais ou superiores aos
das pecas utilizadas na fabrica¢do do equipamento.

3.4.6.2. Todas as pecas e componentes mecanicos ou eletronicos substituidos deverdo apresentar padrdes de
qualidade e desempenho iguais ou superiores aos utilizados na fabricagdo do(s) equipamento(s), sendo sempre novos e de
primeiro uso.

3.4.6.3. A substituicdo de pecas e/ou componentes mecinicos ou eletrénicos por outros de marcas e/ou modelos
diferentes dos originais cotados pela contratada somente podera ser efetuada em caso de descontinuidade do componente
originalmente cotado na proposta e ainda mediante andlise e autorizagido do TSE.

3.4.6.4. 0 prazo para substituicdo dos componentes que apresentarem vicio ou defeito durante o prazo de garantia é
de até o préximo dia util, caso o equipamento esteja inoperante, e de até 5 (cinco) dias uteis, para os demais casos, ambos
contados do recebimento da notificagdo do TSE.

3.4.6.5. O custo e a responsabilidade pelo recolhimento e entrega dos bens durante o prazo de garantia serdo da
Contratada.
3.4.6.6. Durante o periodo de garantia, Servicos de Suporte técnico poderdo ser demandados em situagdes de

contingéncia, em rotinas operacionais, no esclarecimento de duvidas ou em periodos de mudangas complexas no ambiente
que ensejem a incorporagdo temporaria de expertise, para realizar tarefas de configuracio ou ajuste da solugdo.

3.4.7. O atendimento devera ser realizado na modalidade "24x7", ou seja, 24 horas por dia, sete dias por semana,
incluindo-se feriados.

3.4.8. Devera ser disponibilizada uma Central de Atendimento em portugués para abertura de chamado de Assisténcia
Técnica disponivel na modalidade "24x7".

3.4.9. A contratada poderd informar, adicionalmente, endereco de e-mail e/ou pagina na Internet para abertura de
chamado.

3.4.10. A contratada poderd, adicionalmente, solicitar que os chamados sejam registrados diretamente com o fabricante dos

produtos, bem como seus respectivos atendimentos.

3.4.11. O atendimento de hardware sera do tipo “on site” mediante manuteng¢do corretiva no local de instalagdo dos
equipamentos e devera cobrir todo e qualquer defeito apresentado, incluindo a substituigio de pegas, componentes, ajustes,
reparos e correcoes necessarias.

3.4.12. A garantia técnica do objeto tem prazo de vigéncia proprio e desvinculado daquele fixado no instrumento contratual,
permitindo eventual aplicagdo de penalidades em caso de descumprimento de alguma de suas condi¢des, mesmo depois de
expirada a vigéncia contratual.

3.5. NiVEIS MINIMOS DE SERVICO
3.5.1. Os niveis de servigo a serem cumpridos para atendimento da assisténcia técnica sdo:
3.5.1.1. Severidade 1 - problemas que tornem a solugio inoperante. Uma solicitagio de servigo severidade 1 tem

uma ou mais das seguintes caracteristicas:
a) dados corrompidos;
b) uma fungdo critica documentada nao esta disponivel;
c) o sistema trava indefinidamente, causando demoras inaceitaveis ou indefinidas para recursos ou respostas;

d) o sistema falha repetidamente apds tentativas de reinicializagdes.

3.5.1.2. Severidade 2 - problemas ou duvidas que prejudiquem a operagdo do equipamento, mas que nio
interrompem o acesso aos dados.
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3.5.1.3.

Severidade 3 - problemas ou duvidas que criam algumas restri¢cdes a operacdo do equipamento.

3.5.2. 0 prazo de inicio do atendimento e solugdo dos chamados técnicos devera ocorrer conforme os niveis minimo de
servigo detalhados abaixo, contados da abertura de chamado:
. Disponibilidade | Tempo maximo de Xk .
Severidade para atendimento | atendimento * Tempo de solugio Glosa por descumprimento
N , 0,5% do valor do Suporte
Deverdo ser Deve ocorrer em até 6 horas para P .
24h . N < . | Técnico dos servigos por hora
1 oras por dia, 7 | iniciados no prazo | solu¢ido de chamados de hardware e até d d
dias por semana de 4 (quatro) 8 horas para solugdo de contorno de que exc~e ao pr/azo e
horas; problemas de software recuperagdo, de até 8 horas;
1% nas horas seguintes.
Deverio ser Deve ocorrer em até 12 horas para 0,3% do valor do Suporte
2 24 horas por dia, 7 | iniciados no prazo | solugdo de chamados de hardware e até | Técnico dos servigos por dia que
dias por semana de 8 (oito) horas 24 horas para solugao de contorno de | exceda o prazo de recuperacio;
uteis; problemas de software 0,5% nas horas seguintes.
_ Deverdo ser Deve ocorrer em até o proximo dia til 0,1% do valor do Suporte
. iniciados no prazo x , . .
3 24 horas por dia, 7 de 24 (vinte e para solugdo de chamados de hardware | Técnico dos servigos por dia que
dias por semana quatro) horas e até 7 dias corridos para solugdo de | exceda o prazo de recuperacio;
liteis: contorno de problemas de software 0,3% nas horas seguintes.

* Tempo de atendimento: Considera-se tempo de atendimento o tempo entre o registro do chamado até o primeiro contato realizado por técnico especialista do
produto (nesse momento ainda nio ha solugio para o problema).
** Tempo de solugdo: Considera-se tempo de solugdo o tempo gasto entre o registro do chamado até o momento onde é aplicada uma solugdo para restabelecer o
servigo, eliminar prejuizos ou restri¢des de operagdo da solugdo ou que tenha a diivida sanada.

3.6. INSTALACAO

3.6.1. Todos os servigos de instalacdo e atualizagbes de versdes previstos neste Termo de Referéncia deverdo ser
realizados no TSE e seguir as seguintes exigéncias obrigatdrias para cada instalagdo:

3.6.1.1. As janelas de parada para instalagdo e configuracdo de cada hardware e software deste Termo de Referéncia
deverdo ser preferencialmente em horario comercial;

3.6.1.2. As instalagdes deverdo ser realizadas sem que o servico de ADC seja interrompido;
3.6.1.3. O servigo de instalacdo compreende as seguintes atividades:
3.6.1.4. 0O servigo de arquitetura e instalacdo devera ser realizado por profissional devidamente certificado pelo

fabricante do equipamento;

3.6.1.5. Previamente ou no ato da instalacdo devera ser apresentada cdpia da certificagdo valida do profissional que
realizard a atividade;
3.6.1.6. A CONTRATADA deverad fornecer previamente um cronograma com o planejamento e levantamento de

requisitos para cada servico de instalagio;
3.6.1.7.

3.6.1.8. A CONTRATADA devera realizar configuracdes e testes de funcionalidade do equipamento, inclusive com
relacdo a realiza¢do de conectividade do ADC com um conjunto de aplicagdes definidas pelo TSE;

Devera possuir todos os cabos e acessérios necessarios a instalagdo do equipamento;

3.6.1.8.1. A CONTRATADA devera analisar os elementos da infraestrutura do TSE envolvidos na arquitetura do ADC e
verificar possiveis pontos de limitagdo que possam impedir o melhor desempenho da solugdo adquirida, podendo, a
critério do TSE, realizar ajustes nas configuragdes desses elementos do TSE de forma a se obter o melhor desempenho
do ADC.

3.6.1.9. O servico de instalagdo fisica e logica de cada hardware deste Termo de Referéncia, a energizacdo e
configuracdo e testes de funcionalidades serdo realizadas nas instalagdes do TSE, em Brasilia - DF.

3.6.1.10.1. Devera ser emitido um relatério técnico ao final da instalagido, contendo: Descritivo das atividades

realizadas, part numbers e niimero de série do(s) equipamento(s) instalado(s) e copia da certificagdo do profissional;
3.6.1.10. O relatério deve ser datado e assinado pelo técnico que realizou a atividade de instalagdo.

3.6.2. A instalacdo devera ser concluida em até 10 (dez) dias uteis, contados do primeiro dia util subsequente ao da
entrega dos equipamentos.

3.6.3. 0 prazo acima podera ser suspenso, a critério do TSE, durante a fase de testes de desempenho dos equipamentos.
3.7. VISTORIA TECNICA
3.7.1. Em virtude das peculiaridades de instalagdo e configuragdo nos ambientes seguros (Sala Cofre) do TSE, os

representantes das licitantes poderdo comparecer a Se¢do de Monitoramento e Producio - SEMOP localizada no edificio Anexo do
TSE - sala AA15, no Setor de Administragdo Federal Sul (SAFS), Quadra 07, Lotes 1/2, Brasilia - DF, CEP: 70095-901, para
conhecer o ambiente, a infraestrutura, as condiges e os locais onde serdo instalados e configurados os hardwares que compdem
o objeto deste Termo de Referéncia;

3.7.2. A contratada deverd integrar os novos equipamentos ao ambiente de rede do TSE. Para tanto recomenda-se a
realizacdo de vistoria para que haja medicio de cabeamento necessario. Os switches do TSE aceitam conexdes de 10, 25 e
100GBPS, no entanto ha de ser fornecido cabos DAC ou conjuntos de transceivers e fibras 6pticas para interligacdo destes a rede
de comunicagdo de dados do TSE. A voltagem do datacenter do TSE é de 220V.
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3.7.3. A vistoria técnica devera ocorrer no horario marcado e ser agendada junto a equipe técnica do TSE pela conta de e-

mail coinf@tse.jus.br;

3.7.4. As visitas deverdo ser agendadas para o periodo compreendido entre 09 e 19h e devera ser realizada até 24 (vinte e
quatro) horas antes da data de abertura das propostas, por profissional designado pela licitante e por autorizacdao da empresa;

3.7.5. A autorizagdo ou procuragido devera ser emitida em papel timbrado e nela devera constar informagdes sobre a
identificagdo do profissional e da empresa, como nomes, CPF e CNPJ:

3.7.5.1. Esta autoriza¢do ou procuragdo devera ser acompanhadas de cdpia do Registro Geral do profissional indicado,
e caso ndo seja apresentado o documento, serdo fornecidos apenas informagdes e procedimentos que ndo promovam furos
de seguranca.

3.7.6. Antes de iniciar a vistoria técnica, o profissional designado devera assinar Termo de Confidencialidade, constante
do Anexo I-VI deste Termo de Referéncia, quanto as informagdes repassadas.

3.7.7. Ap6s a vistoria técnica, o profissional deverd assinar o Termo de Vistoria, conforme modelo contido no Anexo [-V
deste Termo de Referéncia, reconhecendo que fez a visita e teve ciéncia dos locais e condi¢des de instalagdo e configuracdo, tipos
de manutenc¢do e suporte, modelos de equipamentos e sistemas operacionais; e dos procedimentos e regras para acesso as
dependéncias do TSE.

3.7.8. A nio realizagdo da vistoria ndo podera embasar posteriores alegacdes de desconhecimento das instalagdes, dividas
ou esquecimentos de quaisquer detalhes dos locais da prestacdo dos servicos, devendo o contratado assumir os 6nus dos
servicos decorrentes.

3.7.9. Nao sera permitida vistoria de duas ou mais empresas concomitantemente.
3.8. FORMAS DE COMUNICAGAO E ACOMPANHAMENTO DA EXECUGAO DO CONTRATO
3.8.1. A comunicacdo entre o TSE e a Contratada durante a execu¢do do contrato, far-se-a, preferencialmente, por meio do
preposto designado pela contratada.
3.8.2. Poderao ser utilizados para a comunicagao:
3.8.2.1. Oficios;
3.8.2.2. Ordens de Servico;
3.8.2.3. Mensagens escritas;
3.8.2.4. Relatdrios de Medigdo e Relatdrios em geral;
3.8.2.5. Termos de Recebimento;
3.8.2.6. Cartas; e
3.8.2.7. Demais documentos previstos em contrato ou neste Termo de Referéncia.
3.8.3. Sem prejuizo da necessidade de realizagdo de reunides periddicas, as comunicagdes devem se dar,

preferencialmente, da seguinte maneira:

3.8.3.1. Questdes administrativas durante a execu¢do do contrato, que exijam comunicagdo formal:

1. Meio de Comunicagdo: correspondéncia fisica ou eletronica, com aviso e/ou confirmacgido de recebimento,
pessoalmente, por correio, ou por sistema informatizado de correio eletronico;

2. Periodicidade: eventual ou conforme prazos previstos em contrato ou neste Termo de Referéncia.
3.8.3.2. Questdes técnicas e/ou administrativas cotidianas, durante a execu¢do do contrato:

1. Meio de Comunicagdo: correspondéncia eletronica, telefone, sistemas ou qualquer outro forma acordada
entre as partes, definidas na reunido inaugural;

2. Periodicidade: sempre disponivel, em dias tteis, entre 9h e 19h.
3.8.3.3. Garantia Técnica:

1. Meio de Comunicagdo: pagina web, sistema informatizado, correspondéncia eletronica, telefone;

2. Periodicidade: tempo integral (24 horas por dia, 7 (sete) dias por semana, 365 dias no ano)

4, RECEBIMENTO E PAGAMENTO
4.1. RECEBIMENTO
4.1.1. No momento da entrega, conforme as diretrizes contidas no item 3.2 desse Termo de Referéncia, os bens serao

recebidos provisoriamente, de forma sumaria, para posterior verificagdo de sua conformidade com as exigéncias contratuais.

4.1.1.1. Os itens a serem entregues deverdo atender rigorosamente a todas as especificagdes técnicas exigidas e as
apresentadas na proposta da contratada, inclusive no tocante as marcas, modelos de pecas e/ou componentes internos,
externos e consumiveis;

4.1.1.2. A contratada devera entregar a Fiscalizacdo Técnica todos os documentos necessarios ao recebimento dos
materiais previstos neste Termo de Referéncia.

4.1.2. O fiscal técnico ou comissio designada terdo o prazo de 5 (cinco) dias uteis, contados do recebimento provisério,
para emitir o Termo de Recebimento Definitivo - TRD e remeter o processo a fiscalizagdo administrativa. 0 TRD compreendera a
verificacdo da conformidade do objeto aos termos contratuais, por meio das analises e conclusdes dos quesitos previstos na Lista
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4.1.2.1. Identificada qualquer irregularidade pela fiscalizacdo durante o recebimento do objeto, a Contratada devera
substituir os bens reprovados e cumprir as obrigagdes pendentes no prazo de 5 (cinco) dias uteis, contados da notificagio.

4.1.2.2. Decorrido o prazo ou sanada a incorregido apontada pela fiscalizagdo sera reiniciado o prazo para emissao
do TRD, nos termos do item 4.1.2.

4.1.2.3. O TSE podera rescindir a contratacdo caso o objeto entregue seja novamente reprovado.

4.1.2.4. A contratada deverd recolher os bens reprovados no prazo de até 10 (dez) dias uteis. Caso

ndo os recolha, poderdo ser descartados ou doados.

4.1.2.5. O fiscal técnico ou a comissdo designada, no caso de controvérsia sobre a execugdo do objeto quanto a
dimensao, qualidade e/ou quantidade, devera indicar, no TRD, a parcela incontroversa, a qual deve ser liberada para
pagamento, nos termos do art. 143 da Lei n? 14.133/2021, sem prejuizo da aplicagdo das penalidades previstas no
instrumento contratual.

4.1.3. O contratado serd responsavel pelos danos causados diretamente a Administracdo ou a terceiros em razio da
execucdo do contrato, e ndo excluird nem reduzird essa responsabilidade a fiscalizacdo ou o acompanhamento pelo contratante,
em conformidade com o art. 120 da Lei n? 14.133/21.

4.1.4. 0 recebimento dos servigos prestados, pertinentes a cada més de execugio contratual, sera realizado por meio dos
Termos de Recebimento Provisério - TRP e Definitivo - TRD - Anexo I - IlI deste Termo de Referéncia, emitidos pelo fiscal técnico
ou comissdo designada, até o 52 (quinto) dia ttil do més subsequente a prestacdo dos servicos.

4.1.5. O TRP sera emitido com fundamento no que foi descrito na ordem de servico, quando verificado o cumprimento das
exigéncias de carater técnico.

4.1.6. O TRD compreendera a verificagdo da conformidade do objeto aos termos contratuais, com fundamento no trabalho
feito pelo gestor ou pelo fiscal técnico e na verificagio dos outros aspectos do contrato que ndo a execucdo do objeto
propriamente dito, por meio das anilises e conclusdes dos quesitos previstos na Lista de Verificacdo/critérios de conferéncia
contida no Anexo [ - IIL

4.1.7. A Contratada devera reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, os
servicos em que se verificarem vicios, defeitos ou incorregdes resultantes da execugdo ou materiais empregados, além de cumprir
quaisquer obrigagdes pendentes apontadas pela Fiscalizagdo Técnica, em até 5 (cinco) dias uteis, contados da notificagao.

4.1.7.1. Decorrido o prazo ou sanada a incorre¢do apontada pela fiscalizacdo sera reiniciado o prazo para emissdo do
TRD, nos termos do item 4.1.7.

4.1.8. O TRD contemplara também:
a) todas as evidéncias de descumprimento das obriga¢des assumidas pela Contratada, no todo ou em parte.

a.1) no caso de controvérsia sobre a execu¢do do objeto quanto a dimenséo, qualidade e/ou quantidade, devera estar
indicada no TRD a parcela incontroversa, a qual deve ser liberada para pagamento, nos termos do art. 143 da Lei n®
14.133/2021, sem prejuizo da aplicacdo das penalidades previstas neste Termo de Referéncia.

b) emissdo de termo circunstanciado para efeito de recebimento definitivo dos servigos prestados, com base em relatdrios e
documentagio apresentados; e

c) comunicagio a empresa para que emita a nota fiscal ou fatura com o valor exato dimensionado pela fiscalizagao.

4.1.9. A Contratada deverd entregar o faturamento com toda documentacdo exigida em contrato para liquidagdo e
pagamento em até 5 (cinco) dias tuteis, contados da emissdo do TRD.

4.1.10. O contratado serd responsavel pelos danos causados diretamente a Administragdo ou a terceiros em razdo da
execucdo do contrato, e ndo excluird nem reduzird essa responsabilidade a fiscalizagdo ou o acompanhamento pelo contratante,
em conformidade com o art. 120 da Lei n® 14.133/21.

4.1.11. 0 recebimento provisério ou definitivo ndo excluirda do contratado a responsabilidade civil pela solidez e pela
seguranca do servigo nem a responsabilidade ético-profissional pela perfeita execugido do contrato.

4.2, PAGAMENTO

4.2.1. 0 pagamento sera efetuado até o 102 (décimo) dia util, ap6s o atesto da nota fiscal/fatura pelo servidor responsavel,
com a emissdo de ordem bancéria para o crédito em conta corrente da contratada, observada a ordem cronoldgica estabelecida
no art. 141 da Lein® 14.133/21.

4.2.1.1. 0 atesto do objeto contratado sera feito pelo fiscal administrativo, designado pela autoridade competente, por
meio da emissdo de Nota Técnica de Atesto (NTA). O fiscal administrativo tera o prazo de 2 (dois) dias uteis para emitir a NTA
e remeter o processo a unidade técnica responsavel pelo pagamento, a partir do recebimento do documento fiscal,
acompanhado do Termo de Recebimento Definitivo - TRD e dos demais documentos exigidos para liquidagdo e pagamento
da despesa.

4.2.1.2. A Contratada devera entregar o faturamento com toda documentagdo exigida para liquidacdo e pagamento em
até 5 (cinco) dias tteis, contados da emissdo do TRD.

4.2.1.3. A emissdo de notas fiscais pelas empresas deve observar o regramento tributério, considerando que:

4.2.1.3.1. Os servigos pertinentes ao item 3 do Grupo 1 e itens 6 e 7 do Grupo 2 ndo se configuram obrigagdes
acessorias a operacdo de venda do bem a ser adquirido. Extrapolam a garantia inerente ao equipamento e
exigem parametrizacdo customizada para o TSE, andlise do ambiente de infraestrutura, replicagdo de
configuragoes existentes. Ndo devem portanto, ser faturados juntamente com o bem por meio de nota fiscal de
mercadorias. (vide Lei Complementar n 87/1996, Lei 8.078/1990, dentre outras)

4.2.1.4. O pagamento a ser efetuado em favor da CONTRATADA estard sujeito a retencdo na fonte de tributos e
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4.2.1.5. Na fase de liquidagdo e pagamento da despesa, a unidade de execucdo orcamentaria e financeira realizara
consulta on-line ao Sistema de Cadastramento Unificado de Fornecedores - SICAF, ou nos sitios de cada 6rgio regulador,
com fins de verificar a regularidade da contratada perante a Seguridade Social e a Fazenda Federal, o Fundo de Garantia por
Tempo de Servico e a Justica Trabalhista.

4.2.2, 0 pagamento do item 2 do Grupo 01 deste Termo de Referéncia serd efetuado mensalmente até o 102 (décimo) dia
atil, apds o atesto da nota fiscal/fatura pelo servidor responsavel, com a emissdo de ordem bancaria para o crédito em conta
corrente da contratada, observada a ordem cronolégica estabelecida no art. 141 da Lei n® 14.133/21.

4.2.2.1. Aplicam-se ao item 4.2.2. as mesmas previsdes estabelecidas nos itens de 4.2.1.1 a 4.2.1.5 deste Termo de
Referéncia.
4.2.2.2. No primeiro e no ultimo més de vigéncia contratual, os valores serdo rateados a base de 1/30 (um trinta avos),

por dia, do valor mensal dos servigos, considerando-se o més de 30 (trinta) dias. Nos meses subsequentes, os encargos da
efetiva prestacdo dos servigos serdo cobrados considerando-se o més de 30 (trinta) dias.

5. OBRIGAGOES

5.1. OBRIGAGOES DA CONTRATADA

5.1.1. Executar, com observacdo dos prazos e exigéncias, todas as obriga¢des constantes deste Termo de Referéncia.

5.1.2. Responsabilizar-se pelas despesas decorrentes da execuc¢do do objeto deste Termo de Referéncia.

5.1.3. Informar, antes formalizagdo da contratagdo, o nome do responsavel (preposto), os contatos de telefone, e-mail ou

outro meio habil para comunicagdo com o TSE, bem como manter os dados atualizados durante toda a execu¢do contratual,
observado o disposto no item 3.8. deste Termo de Referéncia.

5.1.4. Acatar as recomendac0es efetuadas pelo fiscal do contrato.

5.1.5. Responsabilizar-se pelos danos causados diretamente a Administracdo ou a terceiros, decorrentes de culpa ou dolo
na execu¢do do objeto do Termo de Referéncia.

5.1.6. Fazer com que seus empregados se submetam aos regulamentos de seguranca e disciplina durante o periodo de
permanéncia nas dependéncias do TSE, ndo sendo permitido o acesso dos funcionarios que estejam utilizando trajes sumarios
(shorts, chinelos de dedo, camisetas regatas ou sem camisa).

5.1.7. Comunicar ao TSE, imediatamente, por escrito, quando verificar condigdes inadequadas de execugdo do objeto ou a
iminéncia de fatos que possam prejudicar a sua execugdo e prestar os esclarecimentos que forem solicitados pelos fiscais.

5.1.8. Manter o carater confidencial dos dados e informacgdes obtidos por qualquer meio ou prestados pelo TSE, nio os
divulgando, copiando, fornecendo ou mencionando a terceiros e nem a quaisquer pessoas ligadas direta ou indiretamente a
contratada, durante e apds a vigéncia do contrato, observados ainda, no que couber, as diretrizes vigentes adstritas a LGPD (Lei
Geral de Protecdo de Dados).

5.1.9. Manter, durante a execugdo do contrato, as condigdes de habilitagdo exigidas para a contratagio.

5.1.9.1. Verificadas irregularidades nas condi¢does que ensejaram sua habilitacdo quanto a regularidade fiscal, a
contratada terd o prazo de 30 (trinta) dias corridos, contados da notificagio da fiscalizagdo, para regularizar a
situacdo, sob pena de aplicagio das penalidades cabiveis, sem prejuizo da rescisio do contrato a critério da

Administragao.
5.1.10. Responsabilizar-se pelos encargos trabalhistas, fiscais e comerciais resultantes desta contratagdo.
5.1.10.1. A inadimpléncia da contratada com referéncia aos encargos trabalhistas, fiscais e comerciais ndo
transfere a responsabilidade por seu pagamento ao contratante, nem podera onerar o objeto do contrato.
5.1.10.2. No caso de fornecimento de bens importados, a contratada deve apresentar a documentacdo que
comprove a sua origem, bem como a quita¢do dos tributos de importacdo a eles referentes.
5.1.11. Fornecer mascaras N95 aos seus funcionarios, em quantidade suficiente, para ingresso e permanéncia nas
dependéncias do TSE, quando houver a exigéncia do uso por parte do Tribunal.
5.1.12. Orientar seus funciondrios acerca da necessidade de observar protocolos sanitarios definido pelo Contratante.
5.1.13. Nao transferir a outrem, no todo ou em parte, o objeto deste Termo de Referéncia, salvo em caso de subcontratagio
autorizada.
5.1.13.1. A subcontratacio autorizada é a prevista no item 3.4.2, que engloba o servico de garantia técnica.
5.2 OBRIGAGCOES DO CONTRATANTE
5.2.1. Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela contratada.
5.2.2. Designar servidor ou comissdo de servidores para fiscalizar a execu¢do do objeto contratual.
5.2.3. Acompanbhar, fiscalizar e atestar a execug¢do contratual, bem como indicar as ocorréncias verificadas, nos termos de
normativo do TSE que disponha sobre os processos de contrata¢do no dmbito do Tribunal.
5.2.4. Permitir que os funcionarios da contratada, desde que devidamente identificados, tenham acesso aos locais de
execucdo do objeto.
5.2.5. Recusar qualquer produto/servigo entregue em desacordo com as especificagdes constantes desse Termo de
Referéncia ou com defeito.
5.2.6. Efetuar o pagamento a contratada, segundo as condi¢des estabelecidas nesse Termo de Referéncia.
5.2.7. Realizar reunido inaugural antes do inicio efetivo da prestagdo dos servigos entre a fiscalizagio e a contratada.
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6. DISPOSICOES GERAIS

6.1. PRAZO DE VIGENCIA DO CONTRATO

6.1.1. O contrato tera vigénciaapartirde ____/_ /. e duracio de:
a) 36 (trinta e seis) meses para o Grupo 1;
b) 05 (cinco) meses para o Grupo 2.

6.1.2. Os servigos de suporte técnico previstos no Item 2 do Grupo 1 poderdo ser prorrogados nos termos da Lei. O
mesmo ndo ocorrera para os demais itens do Grupo 1.

6.2. CRITERIOS DE SUSTENTABILIDADE

6.2.1. Comprovar, como condi¢do para participacdo na licitagdo, ndo possuir inscricdo no cadastro de empregadores que
tenham submetido trabalhadores a condi¢oes analogas a de escravo (Portaria Interministerial MTPS/MM/IRDH n? 4/2016).

6.2.1.1. A comprovagdo desse critério sera efetuada a partir da consulta ao Cadastro acima mencionado, no sitio

eletronico (https://www.gov.br/trabalho-e-emprego /pt-br/assuntos/inspecao-do-trabalho/areas-de-
atuacao/cadastro _de empregadores.pdf), no qual consta lista emitida pelo Ministério do Trabalho e Emprego.

6.2.2. Comprovar, como condi¢do para contratacdo, ndo ter sido condenada, a empresa e seus dirigentes, por infringir as
leis de combate a discrimina¢do de raca ou de género, ao trabalho infantil e ao trabalho escravo, em afronta ao previsto nos arts.
12 e 170 da Constituicdo Federal de 1988; no art. 149 do Cddigo Penal; no Decreto n? 5.017/2004 (promulga o Protocolo de
Palermo) e nas Convengdes n% 29 e 105 da Organiza¢do Internacional do Trabalho.

6.2.2.1. Devera ser apresentada Certiddo Judicial de Distribuigdo ("nada consta” ou "certiddo negativa”) da esfera
criminal, da Justica Comum, Federal e Estadual, da empresa e de seus dirigentes.

6.2.3. Consoante os normativos vigentes e pertinentes a sustentabilidade, a(s) Contratada(s) devera(do):
6.2.3.1. Apresentar, conjuntamente com a proposta de fornecimento, o(s) comprovante(s) de registro no Cadastro

Técnico Federal de Atividades Potencialmente Poluidoras ou Utilizadoras de Recursos Ambientais (CTF/APP) do Ibama,
relacionados as categorias e atividades listadas abaixo, acompanhado(s) do(s) respectivo(s) Certificado(s) de Regularidade
(CR) valido(s): Categoria 05 - Indudstria de Material Elétrico, Eletronico e Comunicagdes; Atividade 5-2 - Fabricacdo de
material elétrico, eletronico e equipamentos para telecomunicagdo e informaticas.

6.2.3.1.1. Caso a proponente ndo seja fabricante do produto, mas, sim, revendedora, distribuidora ou lojista em geral
e, por conseguinte, ndo desempenhe diretamente atividades poluidoras ou utilizadoras de recursos ambientais,
fugindo, portanto, da obrigacdo de registro diante da instituigdo responsavel, devera apresentar o registro e a
certificagdo do fabricante fornecedor do produto.

6.2.3.1.2. Para todos os casos em que a atividade estiver desobrigada de inscrigdo no CTF/APP do Ibama, a
proponente deverd apresentar declaragdo assinada pelo responsavel legal, constando a Lein? 6.938/81 e a IN Ibama
n? 13/2021, que desobrigam a inscri¢do da atividade constante do seu cddigo CNAE - Classificagdo Nacional de
Atividades Econdmicas.

6.2.3.1.3. Nos casos em que o produto for importado e ndo havendo norma ambiental ou acordo setorial que preveja
ao comerciante a obrigatoriedade do CTF de bem importado, a proponente devera apresentar declaragao
correspondente de que o produto é importado, com a apresentagdo de documento comprobatério, sendo dispensada
a apresentacdo do documento exigido no item 6.2.3.1 deste Termo de Referéncia.

6.2.4. A(s) Contratada(s) devera(do) ainda:

a) Comprovar a eficiéncia energética do equipamento mediante apresentacdo de certificado emitido por
instituicdes publicas ou privadas;

b) Atender a diretiva RoHS (Restriction of Hazardous Substances) quanto a nio utilizagdo de substancias nocivas
ao Meio Ambiente;

¢) Garantir que todos os residuos sélidos gerados pelos produtos fornecidos que necessitam de destinagdo
ambientalmente adequada (incluindo embalagens vazias) deverdo ter seu descarte adequado, obedecendo aos
procedimentos de logistica reversa, em atendimento a Lei n? 12.305/2010 - Politica Nacional de Residuos
Sélidos; e

d) Os equipamentos devem estar em conformidade com a norma IEC 60950 para seguranca do usudario contra
incidentes elétricos e combustido dos materiais elétricos.

6.2.5. Caso possuam 100 (cem) ou mais empregados, atender ao disposto no art. 93 da Lei n? 8.213/91, que determina a
obrigatoriedade do preenchimento de 2 a 5% dos seus cargos com beneficidrios reabilitados ou com pessoas com deficiéncia
habilitadas, na seguinte proporgao:

[ - até 200 empregados: 2%;

II - de 201 a 500: 3%;

III - de 501 a 1.000: 4%; e

IV - de 1.001 em diante: 5%.

6.2.5.1. A comprovagao serd feita mediante declaracdo de que cumpre as exigéncias de reserva de cargos para pessoa
com deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas, nos termos do
Inciso IV do Art. 63 da Lei 14.133/2021.

6.2.6. Adota-se na especificagdo, como medida sustentavel, a obrigacdo da contratada de entregar, em meio digital, todos os
documentos produzidos ao longo do contrato.
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ANEXO I-1 - ESPECIFICAGCOES TECNICAS

1. Requisitos gerais do componente hardware da expansio tecnoldgica - Appliance de alta capacidade (ADC) F5 r10600

1.1. Os equipamentos desta solu¢do devem ser equipamentos fisicos de mesmo fabricante, modelo, versdo e licenciamento,
sendo essa exigéncia requisito técnico fundamental para configuracdo de dispositivos que operardo em modo cluster;

1.2. O hardware e software que executardo os recursos e funcionalidades dessa camada de protecdo deverao ser do tipo
appliance fisico, com hardware e software desenvolvidos para essa finalidade;

1.3. Néo serdo aceitos equipamentos servidores e sistema operacional de uso genérico;

1.4. Todos os equipamentos fornecidos devem ser préprios para montagem em rack 19” incluindo kit tipo trilho para
adaptacdo se necessario e cabos de alimentagéo;

1.5. Possuir fontes de alimentagdo redundantes AC bivolt internas, com ajuste automatico de tensdo (na faixa de 100 a
240V) e frequéncia (de 50/60 Hz), capaz de sustentar a carga de todo o equipamento com todas as portas ativas com
apenas umas das fontes instalada e permitir a troca da fonte redundante com o equipamento em pleno funcionamento;

1.6. Permitir operagdo normal em temperaturas de 02C até 402C e umidade relativa de 5% a 85% (sem condensagao);
1.7. Possuir, no minimo, as caracteristicas de desempenho e conectividade:

1.7.1. Suportar, no minimo, 190 (cento e noventa) Gbps em camada 4 do modelo OS];

1.7.2. Suportar, no minimo, 125 (cento e vinte e cinco) Gbps em camada 7 do modelo OS];

1.7.3. Suportar, no minimo, 1,9 (um virgula nove) milhdes de conexdes por segundo na camada 4 do modelo OS];

1.7.4. Suportar, no minimo, 145 (cento e quarenta e cinco) milhdes de conexdes simultdneas na camada 4 do modelo
OSL;

1.7.5. Suportar, no minimo, 4,5 (quatro virgula cinco) milhdes de requisi¢coes por segundo na camada 7 do modelo
0S[;

1.7.6. Suportar, no minimo, 75 (setenta e cinco) Gbps de throughput para trafego SSL/TLS;

1.7.7. Suportar, no minimo, 90.000 (noventa mil) transag¢des SSL por segundo, considerando cifras ECDHE-ECDSA P-
256;

1.7.8. Suportar, no minimo, 115.000 (cento e quinze mil) transa¢des SSL por segundo, considerando cifras com
certificado RSA e chaves de 2.048 bits;

1.7.9. Suportar, no minimo, 80 (oitenta) Gbps de compressao;
1.7.10. Suportar, no minimo, 160 (cento e sessenta) milhdes SYN Cookies/segundo;
1.7.11. Suportar, no minimo, 5 (cinco) milhdes de respostas por segundo de consultas de DNS;

1.7.12. Suportar, no minimo, 24 (vinte e quatro) instancias virtuais isoladas entre si, com sistema operacional, plano e
controle e plano de dados préprios, inclusive de versdes diferentes, e reserva de recursos;

1.7.13. Possuir, no minimo, 16 (dezesseis) portas 10/25 Gigabit Ethernet SFP+/SFP28, devendo ser acompanhado de
8 (oito) adaptadores 10GBase-SR e 8 (oito) adaptadores 25GBase-SR para fibras multimodo com conectores do tipo
LC;

1.7.14. Possuir, no minimo, 4 (quatro) portas 40/100 Gigabit Ethernet QSFP+/QSFP28, devendo ser acompanhado de
2 (dois) adaptadores 40GBase-SR4 e 2 (dois) adaptadores 100GBase-SR4 para fibras multimodo com conectores do
tipo MPO;

1.7.15. Possuir, no minimo, 1 porta de gerenciamento Ethernet 1000BASE-T out-of-band;
1.7.16. Possuir, no minimo, 1 porta USB 3.0;

1.7.17. Possuir, no minimo, 1 porta de console serial;

1.7.18. Possuir, no minimo, 2 discos SSD configurados em RAID-1;

1.7.19. Suportar agregacdo de portas baseado no protocolo LACP, em modo passivo e ativo, com pelo menos 8 portas
em um mesmo conjunto agregado;

1.7.20. Suportar a Spanning-Tree (802.1D), Fast Spanning-Tree (802.1w, 802.1t) e Multi Spanning-Tree (802.1s);

1.7.21. Suportar 802.1q para o transporte de multiplas VLAN por uma tnica porta e por um conjunto agregado de
portas;

1.7.22. Permitir configurar, pelo menos, 2.000 (duas mil) VLANS;

2. Requisitos gerais do componente software de gerenciamento e licenciamento da expansio tecnoldgica (ADC)

2.1. Suportar IPv4 e IPv6;

2.2. Suportar multiplas tabelas de roteamento independentes em IPv4 e IPv6;

2.3. Suportar VXLAN para integracdo com o ambiente de virtualizagao;

2.4. Suportar configuracdo de enderecamento IP estatico e dinamico (DHCP/BOOTP) para o gerenciamento;
2.5. Suportar implementagdo em alta disponibilidade,

2.5.1. Implementar modo ativo/standby, com equipamento da mesma marca e modelo;
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2.5.2. Suportar modo ativo/ativo para, pelo menos, as fungdes de balanceamento de servidores. Aceita-se como
ativo/ativo a utilizacdo de dois enderecos virtuais, onde cada endereco fica ativo em um elemento e standby no outro;

2.5.3. Permitir a sincronizagdo das configuragdes de forma automatica e manual, for¢ando a sincronizagdo quando
necessario;

2.5.4. Permitir utilizar qualquer enderecamento IP, inclusive os definidos na RFC 1918, para criagdo de cluster,
hearbeat e sincronizacdo entre os equipamentos;

2.5.5. Fornecer todos os recursos de redundancia da solugdo sem nenhuma despesa com licengas adicionais;
2.5.6. Permitir expansdo do cluster adicionando novos equipamentos inclusive de modelos diferentes;

2.6. Possuir interface grafica via web e interface via CLI por SSH e console para administracio, gerenciamento e
monitoramento do equipamento;

2.6.1. Implementar o SNTP (Simple Network Time Protocol) ou NTP (Network Time Protocol);

2.6.2. Permitir habilitar e desabilitar acesso administrativo via SSH por qualquer interface do equipamento;

2.6.3. Manter internamente multiplos arquivos de configura¢des do sistema;

2.6.4. Utilizar SCP ou HTTPS como mecanismo de transferéncia de arquivos de configuracdo e sistema operacional;
2.6.5. Possuir recurso de autocompletar nos comandos na CLI, com ajuda contextual;

2.6.6. Permitir a configuracdo de multiplas contas locais de administradores;

2.6.7. Implementar controles de acesso por nivel, os quais podem ser atribuidos a usuarios ou grupos de usuarios
para fazer cumprir a separagdo por perfil de privilégios;

2.6.8. Possuir, no minimo, trés niveis de usuarios na GUI: administrador, analista e somente-leitura;

2.6.9. Suportar autenticagdo e autorizacdo externa de usudrios administradores através de RADIUS, LDAP, Active
Directory e TACACS+;

2.6.10. A interface grafica deve permitir a atualizagio do sistema operacional, atualizagio de componentes e
instalacdo de patches;

2.6.11. Permitir selecionar pela interface grafica a versio do sistema operacional para inicializagdo do equipamento;
2.6.12. Possuir um comando, via CLI, que mostre o trafego de utilizacdo das interfaces (bps e pps);
2.6.13. Suportar a rollback de configuragdo e imagem;

2.6.14. Possuir o registro local de eventos relevantes do sistema e suportar o envio via syslog de eventos relevantes
ao sistema, com capacidade de configuragdo de multiplos servidores de syslog;

2.6.15. Implementar rate limit da taxa logs enviados para servidores externos, com o objetivo de prevenir a
sobrecarga e perda de logs por motivos de alta utilizagio de CPU, memodria ou uso de banda;

2.6.16. Permitir reiniciar o equipamento pela interface grafica e por CLI;
2.6.17. Implementar SNMPv1, SNMPv2c e SNMPV3;

2.6.18. Implementar traps SNMP;

2.6.19. Permitir a criagdo de MIBs customizadas;

2.6.20. Possuir suporte a monitoragio utilizando RMON através de pelo menos 4 grupos: statistics, history, alarms e
events

2.6.21. Possuir agente integrado de coleta e exportacdo de métricas de desempenho e eventos:
2.6.21.1. Coleta de métricas de desempenho compativel com Prometheus;
2.6.21.2. Coleta de métricas de desempenho em formato JSON utilizando cliente HTTP;

2.6.21.3. Exportacdo de métricas de desempenho compativeis com, pelo menos, os sistemas AWS CloudWatch e S3,
Azure Log Analytics e Application Insights, DataDog, ElasticSearch, Fluentd, GCP Cloud Monitoring e Logging, Graphite,
Kafka, OpenTelemetry, Splunk e StatsD;

2.6.21.4. Exportagdo de métricas de desempenho em formato JSON para um servidor HTTP;

2.6.21.5. Permitir definir critérios de inclusao e exclusido de coleta e exportacdo de métricas;

2.6.21.6. Deve incluir métricas de desempenho relacionadas a servidores virtuais, pool e pool members;
2.6.21.7. Deve incluir métricas de throughtput, conexdes, bits, pacotes, disponibilidade;

2.6.21.8. Deve incluir métricas de requisigoes, respostas;

2.6.21.9. Deve incluir métricas de criptografia, incluindo cifras, algoritmos, versio, conexdes, bytes criptografados,
bytes descriptografados;

2.6.21.10. Deve incluir métricas de certificados digitais, incluindo data de expiracdo, issuer e subject;
2.6.21.11. Deve incluir métricas relacionadas a CPU, memoria, discos e interfaces;

2.6.21.12. Deve incluir métricas de desempenho dos scripts de manipulacio de trafego, incluindo total de execugdes,
média de ciclos, maximo e minimo de ciclos e falhas;

2.6.21.13. Deve incluir informagdes de inventario (hostname, id, versao, localizagdo, plataforma, chassi, médulos
provisionados);

2.6.21.14. Deve incluir métricas do cluster, incluindo data de sincronizacio;
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2.6.21.15. Deve incluir informacgdes de data da tltima configuragdo aplicada;

2.6.21.16. Deve possuir documentagdo publica do fabricante contendo informagdes de configuragdes, exemplos de
configuracdo e modelos de mensagens;

2.6.22. Implementar debugging utilizando CLI via console e SSH;

2.6.23. Possuir ferramenta interna de captura de trafego de rede com informacgdes contextuais da solugdo inseridas
em cada pacote/frame;

2.6.24. Permitir a exportagio de informagdes de diagnodstico, logs, configuragdes, desempenho para analises externas
sem interferéncia na solugdo em produgdo. A andlise deve ser feita em ferramenta, disponivel sem custo adicional,
online via web ou via aplicagdo para Windows, Linux ou MacOS;

2.6.25. Deve possuir suporte a Link Layer Discovery Protocol (LLDP), com, pelo menos, as informacgdes: Port ID, TTL,
Port Description, System Name, System Description, Management Address, Port VLAN ID, Port and Protocol VLAN ID,
VLAN Name, Protocol Identity, Link Aggregation, Maximum Frame Size

2.6.26. Suportar exportacdo de informacgoes de fluxos através sFlow, NetFlow, IPFIX ou outro protocolo similar;

2.6.27. Permitir a criacdo de cddigos ou scripts capazes de manipular o trafego, incluindo descartar, redirecionar,
alterar, substituir e comparar valores e atributos, a partir de informacdes extraidas da conexdo, sessdo e protocolos;

2.6.27.1. Permitir utilizar listas de dados como fonte de dados por um script para validar se as conexdes a serem
estabelecidas obedecem a um dos critérios contidos nessa base de dados;

2.7. Implementar roteamento IPv4 e IPv6 estatico e dindmico;

2.7.1. Suportar a criacdo de multiplos dominios de roteamento, com tabelas de rotas isoladas, em IPv4 e IPv6, BGP,
OSPF e RIP em IPv4 e IPv6;

2.7.2. Permitir que cada dominio de roteamento utilize BGP, OSPF e RIP em IPv4 e IPv6;
2.7.3. Suportar integracdo via BGP para divulgacdo de prefixos;

2.7.4. Deve garantir que o retorno do trafego seja encaminhado para o mesmo host que enviou o trafego inicialmente
para a solugdo, independente da configuragio de rotas do equipamento. Por exemplo, no caso de multiplos roteadores
com acesso a Internet, a solugido deve enviar o trafego de retorno para o cliente sempre para o mesmo roteador que
encaminhou o trafego do cliente inicialmente para a solugio;

2.7.5. Suportar Equal Cost Multipath (ECMP);
2.7.6. Implementar Bidirectional Forward Detection (BFD);

2.8. Implementar fung¢bes de entrega de aplicagdes através do balancear servidores com qualquer hardware, sistema
operacional e tipo de aplicagdo;

2.8.1. Suportar os protocolos HTTP/1.0, HTTP/1.1, HTTP/2 e HTTP/3, para comunica¢do com o cliente e comunica¢do
com o servidor;

2.8.2. Implementar a reutilizagdo de conexdes entre a solucdo e os servidores, para diferentes clientes e diferentes
requisigdes;

2.8.3. Suportar os métodos de balanceamento round robin, least connections, weighted (por peso), tempo de resposta
mais rapida baseado no trafego real, baseado em parametros dinamicos coletados via SNMP ou WMI;

2.8.4. Implementar criptografia de cookies;

2.8.5. Implementar persisténcia com pelo menos os métodos por cookie inserindo um novo cookie na sessdo, por
cookie utilizando um valor do cookie da aplicacdo, sem adicdo de cookie, por endereco IP destino, por endereco IP
origem, por sessdo SSL, pardmetros da URL acessada, pardmetro no header HTTP, qualquer informacdo do payload
camada 7;

2.8.6. Permitir configuracdo de grupos de servidores secundarios que devem ser utilizados para balanceamento
somente quando uma quantidade minima especificada de servidores estiver disponivel no grupo primario. Caso o
numero de servidores disponiveis fique menor do que o especificado, a solugdo deve automaticamente distribuir o
trafego para o préoximo grupo. Caso o numero de servidores disponiveis volte ao valor minimo, a solugdo deve
automaticamente voltar a utilizar o grupo primario de

servidores;

2.8.7. Permitir a replicacdo do trafego destinado a servidores virtuais, permitindo habilitar a cépia do trafego entre o
cliente e a solucgdo e entre a solugdo e o servidor;

2.8.8. Implementar pelo menos monitores de servidores de servidores via ICMP, conexdes TCP e UDP pela respectiva
porta no servidor e HTTP e HTTPS, incluindo HTTP/2;

2.8.9. Suportar balanceamento de carga de servidores SIP para VolP;

2.8.10. Permitir limitar o nimero de conexdes estabelecidas com cada servidor real;
2.8.11. Permitir limitar o nimero de conexdes estabelecidas com cada servidor virtual;
2.8.12. Implementar Network Address Translation (NAT) do IP do servidor;

2.8.13. Implementar Network Address Translation (NAT) do IP do cliente;

2.8.14. Implementar protecdo contra Denial of Service (DoS) em camada 3,4 e 7;
2.8.15. Implementar protecdo contra SYN floods;

2.8.16. Suportar servidores virtuais com endereco IPv4 e os servidores reais com enderecos IPv6;
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2.8.17. Suportar multiplexacdo TCP e reuso de sessdo para reaproveitamento e uso eficiente de conexdes entre a
solucdo de balanceamento de aplica¢des e os servidores balanceados;

2.8.18. Suportar Stream Control Transmission Protocol (SCTP);

2.8.19. Implementar aceleragido de TLS com instalagdo do certificado digital na solu¢do, troca de chaves e criptografia
dos dados assistida por hardware especializado.

2.8.19.1. Permitir recriptografar a conexao entre a solu¢do e o servidor;
2.8.19.2. Permitir espelhamento de trafego de conexdes TLS;

2.8.19.3. Suportar diversas cifras e protocolos SSL/TLS, incluindo TLS 1, 1.1, 1.2, 1.3, Forward Secrecy/Perfect
Forward Secrecy, RSA, ECDSA, DHE, ECDHE, AES-128, AES-256, CBC/GCM, Camellial28, Camellia256, SHA, SHA2
(SHA256/384) e Chacha20-Poly1305;

2.8.20. Em relagdo ao trafego TLS, deve suportar:
2.8.20.1. Autenticagdo do servidor pelo cliente, apresentando um certificado previamente configurado;
2.8.20.2. Autenticacdo do cliente pela solugdo, através da solicitacdo e verificagdo do certificado fornecido pelo cliente;

2.8.20.3. Autenticagdo mutua (mTLS), quando ambas as autenticagdes acima mencionadas ocorrem. Durante a
autenticagdo com mTLS, a solugdo deve apresentar para o servidor um certificado de cliente com atributos extraidos
do certificado original obtido do cliente, preservando a autenticagdo mutua fim a fim;

2.8.20.4. Encaminhar ao servidor real via cabecalho HTTP todo o certificado utilizado pelo cliente para se autenticar;
2.8.20.5. Encaminhar ao servidor real via cabegalho HTTP atributos especificos do certificado utilizado pelo cliente;
2.8.21. Suportar os algoritmos para sessdes TLS:

2.8.21.1. SSL session cache Timeout;

2.8.21.2. Session Ticket;

2.8.21.3. OCSP (Online Certificate Status Protocol) Stapling;

2.8.21.4. Dynamic Record Sizing;

2.8.21.5. ALPN (Application Layer Protocol Negotiation);

2.8.21.6. Perfect Forward Secrecy;

2.8.22. Implementar limpeza de cabegalho HTTP;

2.8.23. Implementar compressdo de conteido HTTP, suportar os algoritmos gzip e deflate e permitir definir
compressio especificamente para certos tipos de objetos;

2.8.24. Permitir a criagdo de politicas para classificacdo de trafego através de parametros da aplicagdo, incluindo
informagdes de geolocalizagdo IP, cabecalhos de autenticagdo HTTP, cookies e operagdes de cookie, cabegalhos HTTP,
host, método, Referer, Status Code e URI;

2.8.25. Permitir as agOes para o trafego classificado bloqueio, reescrita e manipulacdo de URL, adicionar cabegalho
HTTP, redirecionar o trafego para um servidor especifico, escolher uma politica de protegido web, logging do trafego;

2.8.26. Suportar log de todas as sessdes, incluindo endereco IP de origem, Porta TCP e UDP de origem, endereco IP de
destino, porta TCP e UDP de destino, protocolo de camada 4 (TCP ou UDP), data e hora da mensagem, URL acessada;

2.8.27. Permitir utilizar diferentes configuracdes de envio de eventos de uma mesma aplicagdo, de forma que eventos
validos sejam enviados para um servidor e eventos de violagdes de seguranca sejam enviados para outro servidor;

2.8.28. Permitir exportar eventos de acesso para servidores externos com configura¢do das informagdes exportadas;

2.8.29. Permitir a configuracdo de autentica¢do e autorizacdo de clientes HTTP, através de base LDAP, RADIUS e
certificados digitais;

2.8.30. Implementar integracdo com ambientes de orquestragido de containers para criagio dindmica de servigos de
entrega de aplicagdes e balanceamento de carga através dos servigos, modificando a configuragio com base em
mudancas feitas no ambiente;

2.8.30.1. Suportar, pelo menos, as plataformas Kubernetes “Vanilla”, Red Hat OpenShift e VMware Tanzu;
2.8.30.2. Permitir a configuragdo através de ConfigMaps e CustomResourceDefinition (CRD);

2.8.30.3. O ADC devera receber em tempo real as alteragdes do ambiente e atualizar automaticamente o pool de pods
disponiveis para o servico publicado;

2.9. Implementar protecdo de aplicagdes no nivel de rede e protocolo;

2.9.1. Permitir implementacdo no modo que todo o trafego seja bloqueado com excegdes explicitas em regras de
permissdes e no modo que todo trafego é permitido com excegdes explicitas em regras de bloqueio;

2.9.2. Proteger de ataques DDoS nas camadas de rede e de sessdo, com mitigacdo assistida por hardware;
2.9.3. Proteger de ataques DDoS que utilizem SSL;

2.9.4. A solugdo deve permitir a criagdo de regras com, no minimo, os parametros:

2.9.4.1. Endereco IP de destino

2.9.4.2. Endereco IP de origem

2.9.4.3. Porta de destino
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2.9.4.5. VLAN

2.9.4.6. Protocolo

2.9.4.7. Acgdo

2.9.4.8. Horario

2.9.4.9. Log;

2.9.4.10. Permitir definir agendamento para ativacdo da regra;

2.9.4.11. Permitir criar regras com base em zonas de seguranca e por interface ou VLAN;
2.9.5. Implementar a descoberta automatica de servigos presentes em objetos monitorados;
2.9.6. Permitir definir, no minimo, as seguintes agdes no trafego:

2.9.6.1. Permitir: os pacotes sdo aceitos e passam pelo firewall;

2.9.6.2. Rejeitar: os pacotes sdo rejeitados e ocorre envio de pacotes de destino inatingivel ou similar a origem do
trafego;

2.9.6.3. Descartar: onde os pacotes sdo descartados sem o envio de qualquer notificacdo a origem do trafego;
2.9.7. Deve ser possivel criar regras que sejam aplicadas em diferentes hierarquias, incluindo, no minimo:
2.9.7.1. Global, regras validas para todo o trafego;

2.9.7.2. Dominio de roteamento, regras validas para todo o trafego daquele dominio;

2.9.7.3. Objeto, regras validas para objetos especificos;

2.9.8. Deve possuir criptografia IPSEC para comunicacio entre sites;

2.9.9. Permitir a configuragdo de alertas que informem automaticamente sobre ataques e anomalia de trafego, através
de limiares baseados no perfil de rede ou através de limites de trafego atingido;

2.9.10. Permitir a restauragdo das configuragdes de protegdes originais;
2.9.11. Deve permitir criar lista de exce¢do de regras por endereco IP especifico ou faixa de sub-rede;
2.9.12. Permitir a criagdo de co6digos ou scripts para customizar e aumentar o nivel de segurang¢a contra DDoS;

2.9.13. Permitir o consumo de listas externas de IPs para bloqueio com base em destino e origem, com atualizagdo
automatica e ajuste manual da frequéncia de atualizacdo;

2.9.14. Permitir o acionamento via APl do descarte de conexdes (shun) para integragdo com terceiros, tais como SIEM,
IPS, IDS e outros;

2.9.15. Permitir a criacdo de regras de filtragem através de API REST declarativa;
2.9.15.1. A documentagdo da API deve ser publica;

2.9.16. Exibir uma lista de proteg¢des ativas juntamente com estatisticas resumidas sobre as quantidades de trafego
descartado e aceito

2.9.17. Incluir informagdes estatisticas sobre o trafego total e o total bloqueado por cada tipo de prevencio;

2.9.18. Implementar protecdo contra pacotes invalidos, incluindo verificagdo para DNS malformed, Bad ICMP Frame,
Bad ICMP Checksum, ICMP Frame too Large, BadIGMP Frame, Bad IP TTL Value, Bad IP Version, Header Length Too
Short, Bad Source, Bad IPV6 Hop Count, Bad IPV6 Version, Bad TCP Checksum, Bad TCP Flags, SYN & FIN Set, Bad UDP
Checksum, ARP Flood, ICMPv4 Flood, ICMPv6 Flood , IGMP Flood, IGMP Fragment Flood, TCP RST Flood, TCP SYN ACK
Flood, TCP SYN Flood, UDP Flood, SIP ACK Method, SIP Malformed, Single Endpoint Flood, Single Endpoint Sweep,
LAND Attack, DNS Water-torture e fornecer estatisticas para os pacotes descartados;

2.9.19. Implementar descarte de sessdes TCP ociosas se o cliente ndo enviar uma quantidade de dados dentro de um
periodo configuravel;

2.9.20. Limitar o niimero de consultas DNS por segundo através da configuracdo de limiares;

2.9.21. Mitigar, no minimo, os tipos de ataques ICMP/UDP/TCP Flood, TCP Flag Abuse, GET/POST Flood, SYN Flood,
UDP Bandwidth Attack, Smurfing, NTP Reflection Attack, TCP/UDP Bandwidth Attack, Fragging Attack, Slowloris,
Connection Attack e Fragmentation Attacks;

2.9.22. Suportar envio de SNMP traps para cada ataque DoS detectado;
2.9.23. Possuir uma ferramenta de teste de pacotes, através da qual deve ser possivel realizar testes de pacotes;
2.9.24. Deve possuir a funcionalidade de limiares automatico para vetores de DoS:

2.9.25. Essa funcionalidade deve valer tanto para prote¢do do equipamento como também para protecdo de servicos
especificos.

2.9.26. Os limiares automaticos serdo construidos pelo préprio sistema e aplicados aos diversos vetores de ataques
selecionados;

2.9.27. Permitir configurar o sistema para detectar e mitigar assinaturas dindmicas, capaz de detectar possiveis
ameacas de DoS baseado no histérico e comportamento do trafego e mitigar automaticamente essas ameagas;

2.9.28. Suportar integragdo com servigo de prote¢io de DDoS em nuvem, com compartilhamento de informacio de
vetores, através da sinalizacdo de ataques em andamento para redirecionamento de trafego via BGP e limpeza do
trafego em centros de limpezas externos, independente do provedor local de servigos de Internet;

2.10. Implementar servicos de entrega de aplicacdes distribuidas através do servico de DNS;
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2.10.1. Implementar servicos de DNS com as fun¢des de DNS autoritativo, DNS secundario, DNS resolver, DNS cache e
balanceamento de servidores de DNS;

2.10.2. Implementar DNSSec, independente da estrutura dos servidores DNS em uso;

2.10.3. Implementar transferéncia de zonas para multiplos servidores DNS primarios responsaveis por diferentes
zonas;

2.10.4. Suportar uso de chave criptografica TSIG para comunicagdo segura entre servidores DNS, obedecendo no
minimo os padrées HMAC MD5, HMAC SHA-1 ou HMAC SHA-256;

2.10.5. Implementar offload dos servidores de DNS, funcionando como o DNS secundario;

2.10.6. Implementar protecdes contra-ataques DNS, incluindo no minimo a inspegdo de protocolo, validagdo de
protocolo, UDP flood, pacotes malformados, teardrop e DNS Water-torture;

2.10.7. Permitir a criagdo de c6digos ou scripts que possam manipular as respostas de DNS;
2.10.8. Implementar filtragem de pacotes e tipos de requisi¢des;

2.10.9. Implementar seguranca do protocolo DNS, protegendo de ataques de negagdo de servigo, NXDOMAIN, reflexao
e amplificacdo de DNS e Cache Poisoning;

2.10.10. Implementar stateful inspection das requisigdes e respostas de DNS;
2.10.11. Possuir base de geolocalizagao IP;
2.10.12. Implementar DNS64 e implementar as seguintes integrac¢des:

2.10.12.1. Cliente envia consulta AAAA, a solugdo encaminha a consulta (recursivo) com A e AAAA e responde com um
prefixo + A e AAAA

2.10.12.2. Cliente envia consulta AAAA, a solucdo encaminha a consulta (recursivo) com A, caso ndo tenha resposta,
faz a consulta com AAAA, responde para o cliente um prefixo + A e AAAA

2.10.12.3. Cliente envia consulta AAAA, a solugdo encaminha uma consulta (recursivo) como A e responde um prefixo
+ AAAA

2.10.13. Implementar filtros para tipos de requisicdo, de forma que apenas as operagdes e requisicdes autorizadas
sejam encaminhadas para os servidores de DNS.

2.10.14. Suportar pelo menos os tipos de requisicdo SOA, A, AAAA, CNAME, DNAME, HINFO, MX, NS, PTR, SRV e TXT;
2.10.15. Suportar DNS over HTTPS (DoH);

2.10.16. Permitir a criacdo de resolugdes de DNS com tratamento diferenciado de consultas conforme origem das
requisigoes;

2.10.17. Apresentar estatisticas sobre consultas de DNS por aplicagdo, nome da query, tipo da query, enderego IP do
cliente;

2.10.18. Implementar modo inline na estrutura de DNS existente e transparente;
2.10.19. Suportar IP Anycast;
2.10.20. Implementar alta disponibilidade sem depender de BGP ou outro protocolo de roteamento;

2.10.21. Implementar alta disponibilidade de Data Centers e servicos baseada em respostas a requisicoes DNS, de
forma que a resposta a requisigdes DNS devem conter apenas enderegos que estejam disponiveis no momento, e
balanceadas por usuario, de acordo com as politicas definidas;

2.10.22. Suportar resolucdo de nomes baseada em topologia, onde requisicoes de DNS sdo respondidas baseado no
pais, continente, ou endereco IP de onde veio a requisigio;

2.10.23. Suporte a monitoracdo de estado de saide de servidores, servicos e links de conexdo a provedor de servico,
garantindo a disponibilidade do servigo oferecido;

2.10.24. Suportar monitores utilizando HTTPS, incluindo a validagdo do SNI;

2.10.25. Suportar pelo menos os algoritmos de balanceamento Round Robin, Global Availability, Ratio, LDNS Persist,
Geografia, round trip time e hops;

2.10.26. Implementar persisténcia da conexdo do usudario entre aplicagdes ou data centers;

2.10.27. Suportar o controle de grupos de aplicagdes, e permitir que um usuario seja redirecionado para outro
datacenter quando houver falha em qualquer das aplicacdes de um mesmo grupo;

2.10.28. Permitir que as politicas sejam configuradas individualmente por aplicagdo que serd balanceada;
2.10.29. Permitir que a contingéncia seja automatica;
2.10.30. Permitir o retorno do Data Center de forma automatica e manual;

2.10.31. A solugdo deve ser capaz de lidar com clientes IPv6 quando o site atende apenas com IPv4 (requisigcdes
AAAA);

2.10.32. Possuir suporte a IPv6 no balanceamento global entre datacenters;

2.10.33. Possuir a funcionalidade de resposta rapida a requisicdes de DNS, permitindo respostas mais rapidas para
zonas que seja autoritativo;

2.10.34. Suportar Response Policy Zones (RPZ), mecanismo de protecdo de resolugdo para DNS recursivo que
permite o tratamento customizado da resolucdo de nomes, capaz de filtrar queries DNS para dominios considerados
maliciosos e retornar respostas customizadas:
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2.10.35. Suportar EDNS-Client-Subnet (ECS) para tanto responder requisi¢oes de clientes para balanceamento de Data
Center ou encaminhar requisi¢des de clientes.

2.10.36. Implementar a utilizagdo da subnet do cliente presente no ECS para tomada de decisdo de balanceamento de
Data Center, independente do endereco do LDNS;

2.10.37. Suportar inserir o ECS para outros servidores DNS;

2.10.38. A solugdo deve fazer persisténcia baseado no endereco IP do cliente (ECS), significando que se o cliente
mudar de LDNS resolver, deve ser usada a persisténcia existente para manter o cliente no mesmo Data Center;

2.10.39. Permitir consultar a resposta de uma resolugio de DNS em uma base de IP e permitir que a resposta seja
alterada antes de ser enviada para o cliente;

2.10.40. Registrar todas as tentativas de comunicagdo com os nomes de dominio que hospedem contetido malicioso,
incluindo IP de origem, destino, data e hora do acesso.

2.10.41. Suportar, no minimo, as a¢des de apenas registrar, bloquear o dado ou substituir o nome do dominio;
2.10.42. Permitir configurar rate limit realizadas via TCP ou UDP por FQND;
2.10.43. Permitir configurar rate limit para consultas realizadas via TCP ou UDP por IP de origem;

2.11. Implementar fung¢des de orquestragdo inteligente de trafego criptografado

2.11.1. Implementar a terminacido de conexdes TLS entre o cliente a solucdo, redirecionamento inteligente do trafego
descriptografado por uma cadeia de servigos configuravel e o estabelecimento de uma nova conexdo TLS entre a
solucdo e o destino do servico;

2.11.2. Deve trabalhar com direcionamento de trafego inteligente e dindmico baseado em politicas de contexto,
permitindo o gerenciamento de fluxo inteligente entre os dispositivos de seguranc¢a e garantindo a disponibilidade de
acesso;

2.11.3. Nao deve exigir uma topologia tradicional de "ligacdo em cascata” dos dispositivos de seguranca, em que o
trafego precisa sempre necessariamente passar por todos os dispositivos de seguranca;

2.11.4. Permitir o direcionamento do trafego descriptografado para dispositivos de seguranca baseado em politicas;
2.11.5. Permitir a criacdo de multiplas cadeias de servigos para diferentes tipos de analises de seguranca;

2.11.6. A integragdo com dispositivos de segurancga deve ser independente de marca ou modelo, ou seja, deve ser
compativel com produtos de diversos fabricantes como Cisco, Check Point, FireEye, Fortinet, McAfee, Palo Alto, dentre
outros e de forma genérica dispositivos em camada 3 e espelhamento de trafego;

2.11.7. Deve monitorar cada dispositivo de seguranca independentemente, implementando a configuragido de politica
para realizar o bypass do dispositivo indisponivel e interrupc¢io do trafego;

2.11.8. Permitir a resiliéncia dos servigos dentro da zona de inspecdo, inclusive fazendo o balanceamento de carga
entre multiplos equipamentos do mesmo servico;

2.11.9. Permitir a escalabilidade independente de cada dispositivo de seguranga, ou seja, caso necessario inserir, por
exemplo, mais um dispositivo NGFW na zona de inspecdo, a solu¢do deve ser configurada para distribuir o trafego
entre os dispositivos NGFW ativos;

2.11.10. Permitir escalar os dispositivos de seguranca com alta disponibilidade, usando monitores de disponibilidade
para identificar o estado de cada equipamento de seguranga;

2.11.11. Permitir que multiplos equipamentos de seguranca de diversos fabricantes tenham visibilidade tanto do
trafego de entrada, fazendo que eles continuem realizando suas inspe¢des procurando por malwares, exfiltracdo de
dados e imposi¢do de politicas de seguranga;

2.11.12. Suportar diversas cifras e protocolos SSL/TLS, incluindo TLS 1, 1.1, 1.2, 1.3, Forward Secrecy/Perfect
Forward Secrecy, RSA, ECDSA, DHE, ECDHE, AES-128, AES-256, CBC/GCM, Camellial28, Camellia256, SHA, SHA2
(SHA256/384) e Chacha20-Poly1305;

2.11.13. Implementar algoritmos de criptografia em hardware especifico;
2.11.14. Suportar, pelo menos, os protocolos IMAP, SMTPS, POP3, FTP e HTTP, incluindo HTTP/2;

2.11.15. Suportar, pelo menos, as topologias de integragdo como proxy explicito, proxy transparente, em linha em
camada 3 e proxy reverso;

2.11.16. Tratar todo o trafego encaminhado para a solugdo, funcionando como um roteador na rede, realizando a
interceptacdo do TLS apenas de enderegos configurados;

2.11.17. Permitir a configuracio de IPs e portas especificos para interceptagio do trafego TLS;
2.11.18. Permitir utilizar diferentes servidores de DNS por topologia de integracéo;

2.11.19. Suportar agdes caso o certificado original do servidor expire;

2.11.20. Suportar agdes caso o certificado original do servidor ndo seja confiavel;

2.11.21. Suportar bypass do trafego caso falhe o TLS handshake;

2.11.22. Suportar o envio de trafego para dispositivos independente da conexao fisica, ou seja, ndo deve exigir que o
dispositivo de seguranca esteja diretamente conectado a solucgdo;

2.11.23. Suportar o envio de trafego ICAP para dispositivos;
2.11.24. Suportar enviar trafego para dispositivos passivos, como DLPs;
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2.11.26. Suportar fazer o offload da autentica¢do na solucdo de visibilidade SSL e encaminhar o usuario autenticado
para o servico de web proxy;

2.11.27. Deve ser compativel com aplicagdes que utilizam mTLS (mutual TLS), como API entre sistemas e aplica¢bes
com autenticagdo do usudrio via certificado, ou seja, a solugdo deve ser capaz de autenticar o cliente utilizando o
certificado de servidor e se autenticar com o servidor utilizando um certificado de cliente, enviando o trafego
descriptografado para os dispositivos de seguranga para inspec¢do, de forma que o servidor possa identificar o cliente;

2.11.28. Implementar balanceamento de trafego entre dispositivos de inspe¢do;

2.11.29. Implementar o balanceamento de servidores ap6s o retorno do trafego pela cadeia de inspegio, ou seja, uma
conexao inbound que foi interceptada, inspecionada na zona de segurancga, ao reestabelecer a criptografia, deve ser
balanceada entre servidores reais;

2.11.30. Suportar enviar o trafego original para dispositivos de inspecdo;
2.11.31. Suportar mais de 10 dispositivos;

2.11.32. Suportar fazer bypass ou aplicar uma cadeia de servigo para inspe¢do com base na classificagio e categoria
do certificado/site;

2.11.33. Deve implementar a renegociacdo de sessdo SSL/TLS;

2.11.34. Permitir utilizar métodos de classificagdo como por exemplo URL, geolocalizagdo, dominio, IP origem, IP
destino, porta e protocolo para definir se o trafego deve ser bloqueado, descriptografado e enviado para um servigo
ou outro e realizar o bypass desse tipo de trafego;

2.11.35. Suportar a alteragdo/tradugio de portas para o trafego descriptografado que permita que os dispositivos de
seguranca identifiquem um trafego em texto claro para a devida inspecdo, por exemplo alterar a porta de TCP de 443
(HTTPS) para 80 (HTTP);

2.11.36. Deve realizar descriptografia de SSL/TLS independente da porta TCP;
2.12. Implementar prote¢do para aplicagdes web e API contra ameacas na camada de aplicacdo;
2.12.1. Possuir tecnologia para mitigagdo de DDoS em camada 7 a partir de analises comportamentais;
2.12.2. Implementar ajustes automaticos e adaptativos de limiares de DoS;
2.12.3. Permitir a captura automatica do trafego relativo a ataques DoS em camada 7, web scraping e for¢a bruta;
2.12.4. Implementar protecdo para aplicacdes web contra ameacas listadas no OWASP Top 10 2021;
2.12.5. Implementar modelo positivo de seguranc¢a de aplicagoes web;

2.12.6. Implementar modelo negativa de seguranca, ou seja, adotar assinatura de ataques, ameacas e exploracdo de
vulnerabilidade, de aplicacdoes web;

2.12.7. Possuir conjuntos de configuragdes de seguranca pré-definidas para configuragio rapida de politicas;

2.12.8. Permitir a criacdo de politicas diferenciadas por aplicagdo e por URL, onde cada aplicacdo e URL poderdo ter
politicas totalmente diferentes;

2.12.9. Permite configurar de forma granular, por aplicacdo protegida, restri¢cdes de métodos HTTP permitidos, tipos
ou versdes de protocolos, tipos de caracteres e versdes utilizadas de cookies;

2.12.10. Permitir a integragio com firewall de banco de dados;
2.12.11. Suportar aplica¢des que utilizam protocolo WebSocket;

2.12.12. Suportar os protocolos HTTP/1.0, HTTP/1.1 e HTTP/2.0, para comunica¢do com o cliente e comunicagdo com
o servidor, sem a necessidade de downgrade de versao;

2.12.13. Implementar protecdo contra:
2.12.13.1. Acesso por forc¢a bruta;
2.12.13.2. DoS e DDoS em camada 7;
2.12.13.3. Buffer Overflow;
2.12.13.4. Cross Site Request Forgery (CSRF);
2.12.13.5. Cross-Site Scripting (XSS);
2.12.13.6. Server-Side Request Forgery (SSRF);
2.12.13.7. SQL Injection;
2.12.13.8. Parameter tampering;
2.12.13.9. Cookie poisoning;
2.12.13.10. HTTP Request Smuggling;
2.12.13.11. Manipulagdo de campos escondidos (hidden input);
2.12.13.12. Manipulagdo de cookies;
2.12.13.13. Roubo de sessdo através de manipulagio de cookies;
2.12.13.14. Sequestro de sessdo;
2.12.13.15. Validacdo de consisténcia de formularios;

2.12.13.16. Validacdo do cabecalho do “user-agent” para identificar clientes invalidos;
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2.12.14. Permitir especificar quais URLs devem ser utilizadas para protecdo contra CSRF (Cross-Site Request
Forgery);

2.12.15. Suportar codificagdo HTML "application/x-www-form-urlencoded";

2.12.16. Suportar HTTP Batched Request com protegdes e assinaturas considerando individualmente URIs, cabegalhos
e conteudo;

2.12.17. Suportar codificagdo fragmentada (chunked encoding);
2.12.18. Suportar validagdes de protocolo:

2.12.18.1. Restrigdo de métodos;

2.12.18.2. Restrigdo de protocolos e versdes;

2.12.18.3. Validagio de conformidade com RFCs;

2.12.18.4. Validacdo de caracteres URL-encoded;

2.12.18.5. Validagdo de codificagio fora de padrao %uXXYY.

2.12.19. Suportar validagées de HTML com nome de pardmetros, tamanho e tipo dos valores de parametros e
combinacdo de nome, tipo e tamanho de parametros;

2.12.20. Suportar as técnicas de detecgdo:
2.12.20.1. URL-decoding;
2.12.20.2. Terminagdo Null Byte String;
2.12.20.3. Paths autorreferenciados;
2.12.20.4. Case de caracteres misturados;
2.12.20.5. Uso excessivo de espa¢os em branco;
2.12.20.6. Decodificacido de entidades HTML;
2.12.20.7. Caracteres de escape;
2.12.21. Suportar POST para upload de arquivo e permitir configurar restri¢des para tamanho individual de arquivo;

2.12.22. Permitir a inspecdo externa de arquivos enviados por usudrios (upload) para os servidores de aplicagiao
utilizando Internet Content Adaptation Protocol (ICAP);

2.12.23. Capacidade de filtrar cabecalhos, corpo e status de respostas;

2.12.24. Permitir o uso do parametro HTTP X-Forwarded-For como parte da politica de controle;

2.12.25. Implementar validagido de URL;

2.12.26. Validagdo de métodos HTTP utilizados (GET, POST, HEAD, OPTIONS, PUT, TRACE, DELETE, CONNECT) por URL;

2.12.27. Implementar prote¢do de aplicagdes web que utilizam chamadas de AP, protegendo tanto a aplicagdo como a
API, com a visibilidade que se trata da mesma sessdo de usuario;

2.12.28. Suportar o uso de paginas de login que utilizam AJAX;
2.12.29. Permitir a customizacdo da resposta de bloqueio;
2.12.30. Permitir a configuracgio de lista de exce¢des temporarias ou permanentes de enderecos IP bloqueados;

2.12.31. Permitir adicionar, automaticamente e manualmente, em uma lista de bloqueio, os enderecos IP de origem
que ultrapassarem limites estabelecido, por um periodo configuravel;

2.12.32. Implementar as protegoes:

2.12.32.1. Protegdo contra exposicdo de informacdes do ambiente e servidores internos como, sistema
operacional e servidor web;

2.12.32.2. Ocultar qualquer mensagem de erro HTTP dos usuérios;

2.12.32.3. Remover as mensagens de erro as paginas que serdo enviadas aos usuarios;
2.12.33. Permitir a configuragdo da pagina de bloqueio;
2.12.34. Suportar politicas por geolocalizagdo para restri¢cdo de acesso a determinados paises;

2.12.35. Implementar aprendizado automatico para identificagio da estrutura da aplicagdo, incluindo URLs,
parametros URLs, campos de formularios, tipo de dado, tamanho de caracteres, cookies;

2.12.36. O aprendizado deve ser capaz de diferenciar atributos com o mesmo nome, mas presentes em URLs
diferentes;

2.12.37. Implementar aprendizado automatico de XML;
2.12.38. Permitir a importacdo de arquivo de esquema XML;
2.12.39. Implementar aprendizado automatico de JSON;
2.12.40. Permitir a importagio de arquivo de esquema JSON;

2.12.41. Permitir a criacdo automatica de politicas, onde a politica de seguranca é criada e atualizada automaticamente
baseando-se no trafego real;

2.12.42. O perfil aprendido de forma automatizada pode ser ajustado, editado ou bloqueado;
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2.12.43. Implementar deteccdo e mitigacgdo de ameagas e ataques com base em assinaturas de ataques, com
atualizacdo periddica e automatica da base de assinaturas;

2.12.44. As assinaturas devem ser atualizadas durante o periodo do contrato, sem custo adicional;
2.12.45. Nao serdo aceitas solugoes que definem assinaturas como sendo uma base de reputagio de IP;

2.12.46. A atualizacdo deve ser relacionada apenas as assinaturas, ndo sendo aceitas solu¢des que demanda a
atualizacdo do sistema operacional para atualizagdo de cada nova versdo da base de assinaturas;

2.12.47. Permitir a configuragdo automatica de assinaturas com base em uma lista interna de tecnologias utilizadas
pela aplicagéo;

2.12.48. Permitir desabilitar assinaturas especificas para determinados paridmetros, se comportando como excegio da
configuragdo geral da politica;

2.12.49. Permitir configurar um periodo de adaptacdo de novas assinaturas, quando nenhuma requisicdo que viole a
assinatura deve ser bloqueada, apenas informada em relatério. Este processo deve ser automatico, ndo sendo
necessario a criagdo de regras especificas a cada atualizagdo de assinatura;

2.12.50. Possuir assinaturas de ataques para contetido em JSON e XML;
2.12.51. Possuir protecoes contra XML Bomb;

2.12.52. Possuir protecdo para WebServices, suportar WS-I Basic Profile, importagdo de WSDL e aplicagdo de
controles, criptografar e descriptografar partes das mensagens SOAP, assinar digitalmente e verificar de partes das
mensagens SOAP;

2.12.53. Possuir integracdo com solu¢des externas de andlise vulnerabilidade para importacdo de relatdrios e
configuracdo de politicas de segurancga, indicando quais vulnerabilidades podem ser resolvidas e quais devem ser
resolvidas manualmente externamente;

2.12.54. Implementar detecgdo de DoS na camada 7, através de analise comportamental, com aprendizado automatico
do comportamento da aplicacdo e combina¢do com nivel de carga do servidor;

2.12.54.1. Permitir apenas registrar o ataque, sem tomar nenhuma ac¢do de bloqueio;

2.12.54.2. Implementar detec¢do com base no numero de requisigdes por segundo enviados a uma URL
especifica;

2.12.54.3. Implementar deteccdo com base no nimero de requisicdes por segundo enviados de um IP
especifico;

2.12.54.4. Implementar detec¢do com base na validagdo do cliente através de cddigo executado no navegador
para identificacdo de bots;

2.12.54.5. Implementar deteccio com base no aumento de um determinado percentual do nimero de
transagoes por segundo (TPS);

2.12.54.6. Implementar detec¢do com base no aumento de carga e processamento do servidor de aplica¢do;

2.12.54.7. Implementar detec¢do com base no niimero maximo de transagdes por segundo de um determinado
1P;

2.12.55. Implementar mitiga¢des para ataques DoS, incluindo resolu¢do de CAPTCHA, descarte de todas as requisi¢cdes
de um determinado IP, descarte por geolocalizacdo IP, injecdo de um desafio JavaScript para detectar se é um usudario
legitimo ou bots;

2.12.56. Implementar mitigagdo de ataques DDoS através de assinaturas dindmicas em tempo real para protecdo da
aplicagio;

2.12.57. Implementar deteccdo e mitigacdo de ataques de forca bruta de usuario/senha em paginas de login, com
configuracdo da quantidade méaxima de tentativas e tempo de mitigagao;

2.12.57.1. Identificar ataques com diferentes usudrios e mesma origem;
2.12.57.2. Identificar ataques com diferentes origens e mesmo usudrio;

2.12.57.3. Identificar ataques de forma global, considerando a quantidade de tentativas e implementando
contramedidas de forma global para a politica;

2.12.58. Possuir funcionalidade para integracdo com listas externas de credenciais expostas para mitigar ataques
Credential Stuffing;

2.12.59. Implementar mitigacdo através de listas de bloqueio dindmica de enderecos IPs apds validagdo sem sucesso
de desafios e permitir a configuragdo do tempo de bloqueio;

2.12.60. Implementar mitigacdo através de listas de bloqueio dindmica de enderegos IPs que ultrapassem um niimero
maximo de violagdes por minuto e permitir a configuragdo do tempo de bloqueio;

2.12.61. Implementar detec¢do e mitigacdo para protecdo contra bots contra robds através da combinagdo de
desafios enviados ao navegador do usudrio e técnicas avan¢adas de analise comportamental;

2.12.62. Nao serdo aceitas solugdes que utilizam apenas o user-agent para detecgio de bots;

2.12.63. Implementar protegdo proativa contra-ataques automatizados por bots e outras ferramentas, como web
scrapers.

2.12.64. Possuir atualizacdo automatica de definicdo de bots;

2.12.65. Permitir a configuracdo de bloqueio e permissdo de bots benignos conhecidos, como Google, Yahoo! e
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2.12.66. Permitir a criacdo de definicdes de bots;

2.12.67. Implementar prote¢do de APIs através da imposicdo de regras de endpoint e métodos permitidos;
2.12.68. Permitir a configuracido de quotas e rate limits para chamadas em APIs de forma global na politica;
2.12.69. Permitir a configuracdo de quotas e rate limits para chamadas em APIs por endpoint;

2.12.70. Permitir configurar excegdes as regras de rate limits para chamadas na API;

2.12.71. Implementar prote¢do de contetido no formato JSON (JavaScript Object Notation);

2.12.72. Suportar protecdo de conteido de mensagens no formato GraphQL, incluindo assinaturas de ataques,
profundidade de query, GraphQL batching, inspecdo de contetido JSON em mensagens POST e GET;

2.12.73. Suportar importac¢do de especificacdo de API compativel com OpenAPI v2 e v3, nos formatos YAML ou JSON,
com suporte a pardmetros no path e importagdo de respostas;

2.12.74. Implementar funcionalidade de autenticacdo e autorizacdo de clientes de API utilizando, pelo menos, os
métodos HTTP Basic e OAuth 2.0;

2.12.75. Implementar funcionalidade para prevenir vazamento de informacgdes, dados sensiveis e outros tipos de
dados confidenciais, sigilosos ou restrito, através do bloqueio ou remog¢do dos dados confidenciais;

2.12.76. Implementar funcionalidades para prevenir vazamento de dados sensiveis em mensagens de erro HTTP,
codigos das aplicagdes, entre outros, retirando os dados ou mascarando a informagdo nas paginas enviadas aos
usuarios;

2.12.77. Implementar funcionalidade para ocultar erros de aplicagdo ou infraestrutura do usudrio;

2.12.78. Permitir a configuracdo de fluxo de navegacdo da aplicagdo, de forma que um usuario s6 pode alcangar
determinada URL se passar por outras anteriormente;

2.12.79. Permitir a correcdo de um falso positivo através da aceitagdo da requisicdo e atualizagido da politica de forma
automatica;

2.12.80. Possuir um nivel severidade de violagdo de multiplos niveis para facil identificacdo de violagdes de maior e
menor prioridade;

2.12.81. Implementar um identificador inico para cada requisicdo tratada pela solugao;
2.12.82. Permitir o armazenamento local de eventos e exportagio para servidores externos;
2.12.83. Permitir configurar a retengdo dos eventos por tempo e volume;

2.12.84. Implementar a detecgdo, remo¢do ou codificacio de dados sensiveis dos eventos como, por exemplo,
numeros de cartdo de crédito, CPF e senhas;

2.12.85. Implementar a criptografia de parametros especificos da aplicagdo, tais como credenciais e dados sensiveis,
sem a necessidade de atualizar a aplicagdo. Esta criptografia de dados deve ser implementada no payload do HTTP, ou
seja, nos dados propriamente ditos e ndo apenas via protocolo de transporte/tinel (TCP/TLS);

2.12.86. Implementar a ofuscacdo do nome de um parametro sensivel da aplicacdo utilizando caracteres aleatérios,
devendo ser mudado frequentemente pela soluc¢do para dificultar ataques direcionados;

2.12.87. Possuir API REST para configuracdo de servidores virtuais, politicas de seguranca, parametros, perfis e
demais configuragdes;

2.12.88. Permitir exportar as politicas de seguranca para arquivos texto, JSON ou XML;

2.12.89. Possuir integracdo com esteiras de automacdo que permita que as configura¢des sejam realizadas de forma
automatica e dindmica por ferramentas de automacao e orquestragio, permitindo que a solugio seja integrada ao ciclo
de desenvolvimento;

2.13. Implementar funcionalidade de gestdo de trafego de bots para detec¢do e mitigacdo de ataques automatizados, com
deteccdo de trafego gerado por usudrios, bots benignos e malignos, através de telemetria de uso coletada da aplicagao;

2.13.1. Implementar funcionalidade de forma nativa na solugdo ou possuir integragdo com servico em nuvem do
mesmo;

2.13.2. Implementar protecio de aplicagdes web, de dispositivos méveis e APIs;
2.13.3. Suportar a analise de, pelo menos, 5 milhdes de requisi¢cdes por dia entre todos os appliances da solucio;

2.13.4. Deve ser capaz de identificar e classificar agdes automatizadas por bots maliciosos, bots benignos e agentes
humanos;

2.13.5. Implementar mecanismos para detectar técnicas avangadas e sofisticadas de automagao, tais como click-farms,
agentes humanos, emuladores e simuladores, “macro runners” e implementar mitigacao;

2.13.6. Implementar mecanismos de analises adaptativas de comportamentos e uso das aplica¢des;

2.13.7. Deve suportar integracdo com diversos fluxos da aplicagio, tais como login, criagdo de contas, recuperagio de
senha, recuperacdo de contas, assinaturas de newsletter, entre outros;

2.13.8. A solugdo ndo deve armazenar e processar dados pessoais, credenciais, dados digitados, payload, arquivos e
informagdes que permitem a identificagdo pessoal. Sera admitida a coleta e processamento do enderego IP e suas
informagdes relacionadas, assim como o registro de teclas/caracteres funcionais;

2.13.9. Deve ser capaz de detectar e mitigar ataques de credential stuffing, account takeover, content scrapers, carding

fraud, marketing fraud e inventory hoarding;
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2.13.11. Nio serdo aceitas solugdes que dependem de CAPTCHAs para deteccdo e mitigacdo ou utilizar CAPTCHA
como mecanismos de “fallback” para detecc¢do;

2.13.12. Nao serdo aceitas solu¢des que dependem apendas de desafios ao browser via JavaScripts;
2.13.13. Para aplicagdes web:

2.13.13.1. Implementar a coleta de telemetria de aplicacdes web relacionados ao acesso e rede, ambiente e
navegador, e a0 comportamento e o modo de uso da aplicagdo no navegador e webview;

2.13.13.2. Implementar ofuscagio avangada do cddigo para prevenir técnicas de engenharia reversa;

2.13.13.3. Implementar atualizacdes do cddigo de extracido de telemetria para dificultar a agdes de engenharia
reversa;

2.13.13.4. Implementar técnicas contra tentativas de andlises da telemetria coletados;
2.13.13.5. Nio serdo admitidas solugdes que utilizam cédigos JavaScript de facil leitura;
2.13.13.6. Nao serdo admitidas solu¢des que utilizam telemetria coletados de facil leitura;

2.13.13.7. Permitir marcacdo de uma transagdo como automatizada caso o usuario desabilite a execugdo de
JavaScripts no navegador ou utilize extensdes capazes de bloquear o JavaScript;

2.13.13.8. Permitir a criacdo de lista de exce¢des para origens conhecidas que podem desabilitar o JavaScript;
2.13.14. Para aplicativos para dispositivos moveis:

2.13.14.1. Implementar coleta de telemetria relacionados ao acesso e rede, ambiente e dispositivo, e ao
comportamento e modo de uso do aplicativo nativo para dispositivos mdveis através de SDK incorporado ao
aplicativo;

2.13.14.2. Deve ser totalmente compativel com as politicas de publica¢cdes de aplicativos das lojas Apple App
Store e Google Play Store;

2.13.14.3. Ser compativel com aplicativos Android na versao 5.x e superior (API Level 21) e aplicativos para iOS
na versao 9.x e superior;

2.13.14.4. Suportar frameworks estaticos e dinamicos de aplicativos para dispositivos moveis, tais como React,
Flutter, Angular e Ionic;

2.13.14.5. Suportar integragio através de ferramenta de blindagem de aplicativos para dispositivos méveis;

2.13.15. Entende-se por acesso e rede como sendo informagdes relacionados ao IP do usuario, tais como provedor,
pais, provedor de nuvem, IP residencial, nimero do AS e informagdes relacionadas, reputagio do IP, e informacdes
relacionados ao protocolo HTTP, tais como cabecalhos HTTP, presenca e ordem dos cabecalhos HTTP cookies,
configuragdes de idioma, user agent, dentre outros;

2.13.16. Entende-se por ambiente, navegadores e dispositivo como sendo informagdes sobre plataforma onde a
aplicagdo é consumida pelo usuario, como por exemplo o tipo do navegador, sistema operacional, hardware, versao,
codificacdo de caracteres, resolugdo, fontes, plug-ins, configuracdes de tela, temperatura, bateria, giroscdpio,
orientagdo, data e hora, processador, dentre outros;

2.13.17. Entende-se por comportamento e modo de uso da aplicacdo como sendo informacdes relacionadas com a
interacdo do usudrio com a aplicacao;

2.13.18. Deve apresentar o resultado da andlise da telemetria de forma deterministica, ou seja, apresentar como “sim”
ou “ndo” para um ataque automatizado, indicando, quando disponivel, o motivo ou tipo de automagio detectado;

2.13.19. Possuir painéis online para visualizagdo de eventos e estatisticas, incluindo, no minimo:
2.13.19.1. Classificagdo das requisi¢des;
2.13.19.2. Volume de requisigoes;
2.13.19.3. Fluxos da aplicacdo mais atacados;
2.13.19.4. Lista de bots maliciosos por origem IP e tipo;
2.13.19.5. Informagdes de origem geogréfica, dispositivos e plataformas;
2.14. Implementar bases de inteligéncia de ameagas atualizadas automaticamente;

2.14.1. A solugdo deve implementar a atualizagdo das bases de inteligéncia de ameacas para prote¢do de DoS/DDoS,
servicos de DNS, de visibilidade de trafego e de protecido de aplicagdes web e API durante a vigéncia do contrato;

2.14.2. As fontes de inteligéncia devem ser fornecidas diretamente pelo fabricante da solugdo ou parceiro
homologado através de assinaturas de servigos préprios;

2.14.3. As fontes de inteligéncia devem ser atualizadas frequentemente pela duragdo do contrato sem custo adicional;

2.14.4. Deve dispor de bases de inteligéncia de IP, incluindo IPv4 e IPv6, classificados e categorizados em, pelo menos,
as categorias fontes de ataques web, redes e hosts de botnets, scanners de websites, fontes de phishing, servidores
proxies, redes e hosts que exploram vulnerabilidades em Windows, redes e hosts de negacdo de servico e redes e
hosts com baixa reputacao;

2.14.4.1. Permitir que sejam criados filtros utilizando as categorias de IP nas fungdes de protecdo de DDoS e
servigos de DNS, de visibilidade de trafego e de protegido de aplicagdes web e API;

2.14.4.2. Permitir utilizar a base de inteligéncia de IP durante consultas de DNS, permitir acdes diferentes
configuradas de acordo com a categoria e alterar a resposta antes de ser enviada para o cliente na solucio de
protecdo de DDoS e servicos de DNS;
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2.14.4.3. Permitir utilizar a base de inteligéncia de IP para classificar e selecionar uma cadeia de servigo na
solugdo de visibilidade de trafego;

2.14.4.4. Permitir que sejam criados filtros onde se verifica o enderego de origem no cabecalho X-Forwarded-
For (XFF) com base na classificagdo de enderecos IP na solugdo de protecdo de aplicagdes web e API;

2.14.5. Deve dispor de bases de inteligéncia de sites, classificados e categorizados em, pelo menos, armazenamento e
backup pessoal, compartilhamento de arquivos p2p, dados e servigos financeiros, colaboracio, instituigdes culturais,
instituicoes educacionais, organizag¢des politicas, satide e medicina, motores de busca, e-mail corporativo, enderecos IP
privados, produtividade, mensagens instantineas, download de software, religido, redes sociais (Facebook, LinkedIn,
Twitter e YouTube), websites recém cadastrados, sites com exposicdo elevada, conteido suspeito, exploracdes
recentes, DNS dinamico, prevencdo de proxy, hacking, spam, lojas de aplicativos médveis ndo oficiais, sites
comprometidos, sites maliciosos, phishing, fraudes, spyware e adware, keyloggers, software potencialmente indesejado,
botnets, links malicioso, links suspeito, iFrame malicioso, malwares para dispositivos méveis, uploads criptografados
on-demand, comando e controle;

2.14.5.1. Permitir a criagdo de politicas de interceptacido e selegido de cadeia de servigos com base em categoria
do site;

2.14.5.2. Permitir a criacdo de regras de by-pass de interceptagdo com base na categoria do site ou URL;

2.14.6. Dispor de base de inteligéncia de ameagas relacionados a campanhas e ataques a aplicagbes web,
correlacionando diversas fontes de inteligéncia e ameagas encontradas diariamente no mundo real;

2.14.6.1. As regras de protegido e assinaturas derivadas desta base de inteligéncia devem ser habilitadas
automaticamente, sem precisar de um ciclo de aprendizagem na solucéo;

2.14.6.2. A base de inteligéncia deve implementar detec¢do e mitigacdo de ataques com baixo indice de falso-
positivo;

2.14.6.3. Este servico é complementar a atualizacdo de assinaturas de ataques da solucdo de protegido de
aplicacdes web e API, portanto, as informagdes disponibilizadas pela base de inteligéncia ndo devem ser limitada
a apenas indicar qual assinatura do WAF for acionada, devendo disponibilizar informac¢des contextuais incluindo,
por exemplo, a capacidade de informar que um agente conhecido de ameaga usou uma exploracdo especifica de
vulnerabilidade mais recente (por exemplo, um CVE) em uma tentativa de implantacdo de uma ameaca como, por
exemplo, um software de mineracido de criptomoedas;

2.14.7. Devem ser automaticas e frequentes as atualizacdes de regras, politicas, configuracdes e demais ajustes que
dependem do servigo de inteligéncia, sem interrup¢do do servigo, sem necessidade de atualizagdo do sistema
operacional e nem reiniciar o equipamento a cada atualizagio

2.15. Implementar painéis para monitoramento da solugio;

2.15.1. Possuir relatdrios do servigo de DNS incluindo tendéncia de laténcia de resposta de DNS, nomes de dominios
de DNS mais requisitados, tendéncia de uso do cache de DNS, clientes de DNS, clientes por dominio de DNS, taxa de
consultas de DNS por tipo de registro, taxa de consultas de DNS diaria por servidor, pico de consultas diarias de DNS
por servidor, NXDOMAIN, SERVFAIL enviados e recebidos, nomes de dominios com contetido malicioso, principais
dominios maliciosos;

2.15.2. Possuir relatérios de protecdo do servico de DNS, incluindo eventos por periodo, eventos por severidade,
eventos por regra, eventos por tendéncia e eventos por categoria;

2.15.3. Suportar a exportagio de eventos de DNS utilizando IPFIX;

2.15.4. Deve possuir relatdrios com a detecgdo e mitigacdo dos ataques, incluindo a consolidagdo através de relatdrios
analiticos de DoS;

2.15.5. Possuir relatério de ataques DDoS com indicacdo de inicio e fim do ataque;
2.15.6. Possuir relatério em tempo real sobre ataques DDoS, atualizado automaticamente;

2.15.7. Possuir relatério de ataques DDoS incluindo quantidade de eventos e severidade, ataques por protocolo,
incluindo assinaturas utilizadas e servigos mais afetados;

2.15.8. Possuir relatérios de ataques DDoS incluindo a origem dos ataques, pais, requisigdes por segundo, gatilho da
protecdo e mitigacdo adotada;

2.15.9. Suportar a exportacido de eventos de DoS utilizando IPFIX;

2.15.10. Possuir painel de acompanhamento de adog¢do de protegdes contra ameagas mais comuns, de acordo com
OWASP Top 10 2021;

2.15.11. Possuir relatério de desempenho da solugdo, incluindo processamento total e por servidor virtual protegido;

2.15.12. Possuir relatérios consolidados de ataques incluindo, pelo menos, resumo geral com as politicas ativas,
anomalias e estatisticas de trafego, ataques DoS, ataques de forga bruta, ataques de bots, violagdes, URL, enderecos IP,
paises e severidade;

2.15.13. Possuir relatério de incidentes com violagdes detectadas e correlacionadas, separando falsos positivos de
atividades maliciosas e para facilitar a resposta a incidentes;

2.15.14. Implementar monitoragdo e analise de performance de aplicagcdes web;

2.15.15. Possuir relatérios de métricas de aplicagdes, incluindo transagdes por segundo, tempo de reposta, laténcia do
cliente e servidor, throughput de requisicdo e resposta e sessées;
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2.15.16. Possuir relatérios de anélises historicas detalhamento do tempo de resposta total de carregamento de uma
URL e pagina e correlagido de métricas de uso de rede com o comportamento das aplicagdes para auxiliar processos de
manutengdes preventivas, de troubleshooting, de planejamento de capacidade e de andlise da experiéncia dos usuarios
finais no acesso das aplicagdes;

2.15.17. Possuir relatérios para analise de dados por aplicagdes, por URL, por clientes e por servidores, permitindo
assim a identificagdo mais precisa dos eventuais ofensores do trafego suportado pela solucgio;

2.15.18. Possuir relatérios para andlise de estatisticas de acesso, incluindo métodos HTTP, sistema operacional e
navegadores;

2.15.19. Permitir exportar as requisi¢des que contém os ataques, pelo menos nos formatos PDF e binario
2.15.20. Possuir relatério de ataques DoS em camada 7 com indicagao de inicio e fim do ataque;
2.15.21. Possuir relatério em tempo real sobre ataques DoS em camada 7, atualizado automaticamente;

2.15.22. Possuir relatério que permite avaliar o impacto de ataques DoS em camada 7 na performance do
servidor;2.15.23. Possuir relatério de orquestragdo de trafego, contendo, pelo menos, estatisticas sobre nomes de
cifra de cliente, versoes de cifra de cliente, nomes de cifra de servidor, versdes de cifra de servidor, enderegos IP, tipos
de trafego, status de descriptografia, agdes de politica, paths de servigo, categorias de URL, aplicativos, familias de
aplicativos, reputacdo de IP e paises de destino;

ANEXO I-1II - MODELO DE PROPOSTA

Razdo Social: E-mail: CNPJ:
Endereco: \ Cidade: CEP: Tel./Fax:
Grupo | Item Descrigao Unidade de Quantidade Valor unitario (RS) Valor total (RS)

Fornecimento

Renovagdo de garantia e licenciamento
1 |por 36 meses para appliances (ADC) F5 Unidade 4
BIG-IP 15800

Servigo de suporte técnico especializado

! 2 (36 meses prorrogveis) Meses 36
[Renovagao tecnologica — Instalagio e
3 |configuragdo (por appliance - ADC) para Unidade 4
Item 1
Valor total do Grupo 1 (RS):
Grupo | Item Descri¢do Unidade de Quantidade Valor unitério (RS$) Valor total (RS$)

Fornecimento

Componente hardware da expansao
4 [tecnologica - Appliance de alta capacidade Unidade 2
(ADC) F5 BIG-IP r10600

Componente software de gerenciamento e
licenciamento da expansdo tecnoldgica
(ADC) — licenciamento e subscri¢des por
2 60 meses

Unidade 2

Garantia da expansao tecnologica —
6  |Garantia do fabricante para hardware e Unidade 2
software (ADC) por 60 meses

Instalagdo da expansio tecnologica —
7  |Instalagdo e configuragdo (por appliance - Unidade 2
ADC)

Valor total do Grupo 2 (RS):

Declaragdes:

i) Esta empresa declara que tem pleno conhecimento das condi¢des necessarias para a execugdo do objeto.

ii) Esta empresa declara que nos precos propostos acima estdo incluidas todas as despesas, frete, tributos e demais encargos de qualquer
natureza incidentes sobre o objeto da contratagio.

iii) Esta empresa declara estar ciente de que a apresentagdo da presente proposta implica na plena aceitagdo das condigdes estabelecidas no
Edital e seus Anexos.

iv) Esta empresa declara estar ciente da necessidade de apresentagdo dos documentos de habilitagdo exigidos, bem como dos critérios de
sustentabilidades a serem comprovados e dos demais documentos previstos no Edital e seus Anexos.

Validade da Proposta:
0 prazo de validade desta proposta é de 60 (sessenta) dias, contados da data de abertura do Pregdo.

Observacdes para o Preenchimento da Proposta pelas Empresas:

1) A tabela da proposta devera ser ajustada, preenchendo-se as linhas e colunas de acordo com os grupos para os quais a
empresa tenha ofertado a melhor proposta, com o detalhamento do objeto a ser fornecido, observadas as especificacdes contidas
no Termo de Referéncia.
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ANEXO I-1II - LISTA DE VERIFICACAO (TERMO DE RECEBIMENTO DEFINITIVO)

TERMO DE RECEBIMENTO DEFINITIVO - BENS

Processo SEI Relacionado:

Edital de Licitacao TSE n2 (se for o caso):
Contratada:

CNPJ n2:

Contrato/Nota de Empenho:

Objeto:

Prazo de Entrega:

Fiscaliza¢do: Memorandon® (SEIn?)
Fiscal Técnico Titular:
Fiscal Técnico Substituto:

ITEM CRITERIO DE CONFERENCIA [sIM [NAO [N.A.
1 | ASPECTOS QUANTITATIVOS DA AQUISICAO:
1.1 | A quantidade entregue corresponde a totalidade do previsto no empenho/contrato?
1.2 | Os materiais foram entregues dentro do prazo previsto?
1.3 | O quantitativo de acessoérios (cabos, conectores) é compativel com o nimero de equipamentos adquiridos
1.4 | No caso de reprovacdo dos materiais entregues, estes foram substituidos nos prazos previstos?

2 | ASPECTOS QUALITATIVOS DA AQUISICAO:
2.1 | A marca dos materiais entregues correspondem ao previsto na proposta da empresa?
29 Todos os itens possuem especificagdes compativeis com o Edital e correspondentes a proposta da licitante vencedora?
"™ | Os materiais entregues estdo em conformidade com as especificacdes do Termo de Referéncia?
2.3 | Todos os equipamentos possuem indicagdo de garantia do fabricante?
2.4 | Todos os equipamentos estdo funcionando?
2.5 |A instalag@o da solugéo foi realizada com sucesso?

3 | OUTRAS OBRIGACOES CONTRATUAIS:
3.1 | O valor dos produtos descrito na nota fiscal corresponde ao previsto na contratagdo?
3.2 | 0 CNPJ constante da nota fiscal corresponde ao expresso no empenho?

HOUVE ABERTURA DE PROCESSO ADMINISTRATIVO PARA APLICACAO DE PENALIDADES?
SEI n2:

RELATORIO DE OCORRENCIAS

RECEBIMENTO DEFINITIVO DO OBJETO
Efetuada a andlise de conformidade do objeto com as especificagdes do Termo de Referéncia e do instrumento contratual, quanto aos aspectos
quantitativos, qualitativos e de obrigagdes contratuais, a fiscalizacdo decide, ressalvadas eventuais observagdes contidas no Relatério de
Ocorréncias, por:
RECEBER DEFINITIVAMENTE O OBJETO
NAO RECEBER DEFINITIVAMENTE O OBJETO
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TERMO DE RECEBIMENTO DEFINITIVO - SERVICOS

Processo SEI Relacionado:

Edital de Licitagdao TSE n2 (se for o caso):
Contratada:

CNPJ n¢:

Contrato/Nota de Empenho:

Objeto:

Prazo de Entrega:

Fiscalizag¢do: Memorando n? (SEIn?)
Fiscal Técnico Titular:
Fiscal Técnico Substituto:

ITEM CRITERIO DE CONFERENCIA [ siM | NAO [ N.A.
1 ASPECTOS QUANTITATIVOS DO SERVICO:
1.1 | O servico foi prestado no quantitativo de horas previsto no contrato?
1.2 | Os produtos obrigatérios foram entregues?
1.3 | Houve entregas parciais? (se sim, relatar no relatério de ocorréncias deste Termo)
1.4 | No caso de reprovacdo de servigos entregues, estes foram ajustados nos prazos previstos?

2 ASPECTOS QUALITATIVOS DO SERVICO:
2.1 | Os servigos atenderam aos critérios definidos na ordem de servigo?
2.2 | Os servicos foram executados conforme as especificagdes deste Termo de Referéncia?
2.3 | Houve acionamento de servigcos em carater emergencial?
2.4 | Todos os equipamentos que dependam dos servigos prestados estio funcionando?

HOUVE ABERTURA DE PROCESSO ADMINISTRATIVO PARA APLICACAO DE PENALIDADES?
SEI n2:

RELATORIO DE OCORRENCIAS

RECEBIMENTO DEFINITIVO DO OBJETO
Efetuada a anélise de conformidade do objeto com as especificagdes do Termo de Referéncia e do instrumento contratual, quanto aos aspectos
quantitativos, qualitativos e de obrigagdes contratuais, a fiscalizagdo decide, ressalvadas eventuais observagdes contidas no Relatério de
Ocorréncias, por:
RECEBER DEFINITIVAMENTE O OBJETO
NAO RECEBER DEFINITIVAMENTE O OBJETO

ANEXO I-1V - DESIGNACAO DE PREPOSTO

DESIGNACAO DE PREPOSTO

A empresa Nome da Empresa, com sede na Enderego da empresa, na cidade de Cidade, (UF), CNPJ n® 000.000.000/0000-0, neste ato
representada pelo seu Cargo do Representante, Senhor(a) Nome do Representante portador(a) da Carteira de Identidade n2 Identidade
do Representante, CPF n2 CPF do Representante, em atengdo ao art. 44 da IN MPDG n? 5/2017, DESIGNA, o(a) Senhor(a) Nome do
Colaborador, portador(a) da Carteira de Identidade n? Identidade do Colaborado, CPF n? CPF do Colaborador, para atuar como preposto
no Ambito do Contrato TSE n2 xx/xXxxx.

2. O preposto designado representara a empresa perante o Tribunal Superior Eleitoral, zelard pela boa execu¢do do objeto contratual,
exercendo os seguintes poderes e deveres:
a) | Ser acessivel ao Contratante, por intermédio do email e dos nimeros de telefone fixo e celular informados neste formulério.
b) | Acatar as recomendacdes efetuadas pelo fiscal do contrato.
c) |Participar de reunido inaugural a ser agendada com a fiscaliza¢do do contrato;

Desenvolver outras atividades de responsabilidade da Contratada, principalmente quanto ao controle de informagdes relativas ao seu
4 contrato, emissdo de relatorios e apresentacdo de documentos quando solicitado.

3. A comunicagdo entre o preposto e o Tribunal Superior Eleitoral sera efetuada por meio dos telefones fixo (DDD) 00000-0000 e
celular (DDD) 00000-00000u do e-mail email@email.com.br.

4. A Nome da Empresa compromete-se a manter atualizados, durante toda fase de execuc¢do da contratagdo, os contatos de telefone e e-mail
para comunicag¢do com o Tribunal Superior Eleitoral.

ANEXOI1-V-TERMODEVISTORIA
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Declaramos, para fins de participagdo no Pregdo TSE n? , que a empresa
, devidamente representada pelo Sr. , CPF n®

, realizou vistoria técnica junto a este Tribunal Superior Eleitoral, tomando conhecimento sobre os locais
do TSE onde deverdo ser instalados/configurados os equipamentos, verificando localizagdo no Data Center onde serdo
instalados os novos equipamentos, os modelos de equipamentos utilizados pelo TSE, inclusive switches em que serdo
conectados; tendo sanado quaisquer possiveis dividas sobre as especificagdes constantes do Edital.

Brasilia, de de 2023.

Representante da licitante

Representante do TSE

ANEXO I- VI - TERMO DE CONFIDENCIALIDADE PARA VISTORIA TECNICA

Eu <nome, nacionalidade, estado civil, cargo> inscrito(a) no CPF sob o n? XXX.XXXXXX-XX, assumo o compromisso de
manter a confidencialidade sobre todas as informagdes obtidas em fung¢do da participagdo em certame licitatério junto a
CONTRATANTE. Por este termo de confidencialidade e sigilo comprometo-me:

1. A ndo utilizar as informagdes confidenciais a que tiver acesso, para gerar beneficio proprio exclusivo e / ou unilateral,
presente ou futuro, ou para o uso de terceiros.

2. A néo efetuar nenhuma gravacdo ou cépia da documentagao confidencial a que tiver acesso.
3. A ndo apropriar-se para si ou para outrem de material confidencial e / ou sigiloso da tecnologia que venha a ser
disponivel.

4. A ndo repassar o conhecimento das informagdes confidenciais, responsabilizando-se por todas as pessoas que vierem a
ter acesso as informagdes, por seu intermédio, e obrigando-se, assim, a ressarcir a ocorréncia de qualquer dano e / ou prejuizo
oriundo de uma eventual quebra de sigilo das informacdes fornecidas.

Neste Termo, as seguintes expressdes serdo assim definidas:

Informacdo Confidencial significara toda informagdo revelada através da apresentagido da tecnologia, a respeito de, ou,
associada com a Avaliacdo, sob a forma escrita, verbal ou por quaisquer outros meios.

Informacgdo Confidencial inclui, mas nio se limita, a informagdo relativa as operagdes, processos, planos ou intengdes,
informacdes sobre produgdo, instalagdes, equipamentos, sistemas, dados, habilidades especializadas, projetos, métodos e
metodologia, fluxogramas, especializagdes, componentes, formulas, produtos e questdes relativas ao desempenho das atividades
laborais.

Avaliacdo significard todas e quaisquer discussodes, conversagdes ou negociagdes entre, ou com as partes, de alguma
forma relacionada ou associada com a apresentagdo da tecnologia, projetos ou produtos.

A vigéncia da obrigacio de confidencialidade e sigilo, assumida pela minha pessoa por meio deste termo, tera a validade
enquanto a informacgdo niao for tornada de conhecimento publico por qualquer outra pessoa, ou mediante autorizagio escrita,
concedida a minha pessoa pelas partes interessadas neste termo.

Pelo ndo cumprimento do presente Termo de Confidencialidade e Sigilo, fica o abaixo assinado ciente de todas as san¢des
judiciais que poderdo advir.

Brasilia, de de 2023.

Representante da licitante

ANEXO I- VII - MODELO DE ORDEM DE SERVICO
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ORDEM DE SERVICO (OS)

N° da Ordem de Data de Emissdo da OS N° do Contrato Data de Assinatura do Contrato
Servico

Area Requisitante Requisitante Responsavel

IDENTIFICAGAO DA EMPRESA CONTRATADA

Nome da Empresa

CNPJ Inscrigdo Estadual
Endereco

Cidade Estado CEP

Telefone E-mail institucional

Preposto

OBJETO DO CONTRATO:

ESPECIFICACAO DOS SERVIGCOS A SEREM EXECUTADOS

Item Descri¢do Horas cor id; Valor total (R$)
01
02
03
04
Valor total da OS:

DETALHAMENTO DOS SERVICOS A SEREM EXECUTADOS E DAS ENTREGAS

PERIODO DE EXECUGAO DOS SERVICOS

Data de Inicio da Execugdo: / / Data de Término da Execugdo: / /
APROVACAO DO GESTOR DO CONTRATO

Solicitagdo:
Solicitamos a realizagdo do servigo acima caracterizado, nos termos constantes desta Ordem de Servigos, que tem por base as obrigagcdes e
responsabilidades da contratada constantes do contrato firmado, supra indicado.

<Nome do Fiscal Requisitante>
Matricula

Fiscal Requisitante

Autorizacao

Autorizo a realizagdo do servigo acima caracterizado, nos termos constantes desta Ordem de Servigos, que tem por base as obrigacGes e
responsabilidades da contratada constantes do contrato firmado, supra indicado.

<Nome do Gestor do Contrato >
Matricula

Gestor do Contrato

CIENTE DA CONTRATADA
Declaramos nossa ciéncia e concordancia com as condigdes registradas nesta Ordem de Servigos para execugdo dos servigos solicitados.
<Nome do Representante Legal da Contratada>
CPF:

Preposto da Contratada

Obs: 0 modelo podera ser ajustado visando melhor adequar-se a necessidade de servigo
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AD’AiRES AGUIAR LIMA
SECRETARIA DE ADMINISTRACAO

Documento assinado eletronicamente em 01/12/2023, as 14:47, horério oficial de Brasilia, conforme art. 12, §2¢, III, b, da Lei
11.419/2006.

Tribunal
Superior
Eleitoral

hage A autenticidade do documento pode ser conferida em
'I; . https://sei.tse.jus.br/sei/controlador _externo.php?
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