TRIBUNAL SUPERIOR ELEITORAL
ANEXO I DO EDITAL - TERMO DE REFERENCIA
EDITAL DE LICITACAO TSE N¢ 86,/2022
MODALIDADE: PREGAO
FORMA: ELETRONICA

1. OBJETO

1.1. Aquisicao de licenciamento adicional da ferramenta Tenable.sc, consoante especificagdes, exigéncias,
quantidades e prazos constantes deste Termo de Referéncia.

2. JUSTIFICATIVA

2.1. A aquisigdo visa atender a necessidade de cobrir todo o parque de servidores e ativos de rede com
ferramenta capaz de executar o processo de Gestdo de Vulnerabilidades.

2.2. O TSE adquiriu sua ferramenta de Gestido de Vulnerabilidades por meio do Contrato TSE n®
109/2020, resultante da formalizagdo da Ata de Registro de Precos n® 101/2020 TRE-PB, que contava com o TSE
como 6rgio participe. Nesta ocasido foram adquiridas 1.000 licengas do produto, uma vez que o levantamento
realizado para embasar a aquisicdo, documentado no Processo SEI n? 2020.00.000008444-6, documento de
Estudos Técnicos Preliminares (1441028), indicou que o tribunal possuia 860 Ativos de TI a serem atendidos pela
ferramenta, além de 108 aplicag¢des.

2.3. Entretanto, apds a aquisi¢do inicial, ocorreu um substancial incremento na quantidade de Ativos de TI
que devem ser atendidos pela ferramenta, em decorréncia, sobretudo, da criacdo de novos servidores virtuais.
fazendo com que a quantidade de 1.000 licencas se tornasse insuficiente para atender a necessidade.

2.4. Assim, por meio da aquisicdo que ora se propde, pretendemos garantir que a ferramenta de Gestio
de Vulnerabilidades em utilizacdo pelo tribunal efetivamente consiga alcancar todos os Ativos de TI pertinentes,
propiciando assim que as equipes técnicas tenham panorama completo sobre as vulnerabilidades existentes e
possam direcionar seus esfor¢os para mitiga-las, de forma a alcang¢ar melhores niveis de seguranca cibernética com
relacdo ao ambiente de TI do tribunal.

2.5. Quanto a quantidade a ser contratada:

2.6. O tribunal tem hoje a ferramenta Tenable.sc licenciada para 1.000 equipamentos. Entretanto, a
quantidade total de equipamentos que devem ser cobertos pela ferramenta de gestio de vulnerabilidades,
composta pelas quantidades totais de servidores fisicos, servidores virtuais, servidores de bancos de dados e
estacoes de trabalho adotadas como modelo para as demais, sofreu grande incremento desde a aquisi¢do original
da ferramenta.

2.7. 0 parque de servidores virtuais hoje equivale a cerca de 1700 maquinas. Com efeito, de acordo

Informagdo COINF/STI n2 5/2022 (1897101), datada de 10/01/2022, entre os anos de 2020 e 2021 o nimero de
servidores virtuais criados no datacenter do TSE cresceu de 678 para 1630.

2.8. Adicionalmente, em fun¢do do conhecimento que ja foi adquirido, e do sucesso na identificacdo e
mitigacdo de vulnerabilidades que temos experimentado com a utilizacdo da ferramenta, a esse quantitativo
pretendemos adicionar os equipamentos ativos de rede, responsaveis pelas fun¢des de conectividade,
armazenamento de dados, controladores da rede sem fio, e outras fun¢des de infraestrutura, que ndo estavam

2.9. Assim, o parque de servidores virtuais, somado ao parque de equipamentos ativos de rede, soma

2.363 equipamentos.

2.10. Estimamos ainda 170 licengas adicionais, equivalentes a 10% do parque de servidores virtuais, como
margem de crescimento até o final do periodo de validade dos direitos pertinentes.

2.11. Considerando-se que o tribunal possui a ferramenta licenciada para a gestdo de vulnerabilidades de
1.000 equipamentos, faz-se necessario o licenciamento adicional para 1.500 equipamentos.

2.12. Os demais motivos que levaram a presente contratacdo, as justificativas para solucdo adotada, as
quantidades definidas e demais questdes afetas a esse Termo de Referéncia foram apresentadas no Estudo
Preliminar (SEI n® 2055878).
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3. ESPECIFICACAO E FORMA DE EXECUCAO DO OBJETO

3.1. DESCRICAO DO OBJETO
Item Descri¢do FUmda_de de Marca de Referéncia Quantidade
ornecimento
1 Licengas da ferramenta Tenable.sc licenca Tenable 1.500
3.1.1. Detalhamento do objeto:
3.1.1.1. Licencas permanentes de uso da ferramenta Tenable.sc.
3.1.1.2. As licencas devem contar com direitos de suporte remoto pelo fabricante e atualizacdo de

versOes a partir da data de sua emissdo, que devera ser posterior ao inicio da vigéncia contratual e no
maximo equivalente a data limite do prazo de entrega, até a data de 30/12/2023 (data de validade das
licengas ja adquiridas pelo Tribunal).

3.1.1.3. A contratada devera realizar a instalagdo, na console de administrac¢do ja instalada no TSE, das
licencas adicionais adquiridas.

3.1.2, A licitante devera encaminhar proposta de pregos especificando marca e modelo do produto
ofertado.

3.1.3. Nio estdo sendo contratados os servicos de suporte por parte da contratada, mas apenas suporte
remoto por parte do fabricante, conforme especificado no item 3.1.1.2.

3.2. PRAZO E LOCAL DE ENTREGA

3.2.1. As licencas de uso e eventuais outros documentos e arquivos associados deverdo ser entregues
preferencialmente por e-mail, por meio do enderego nesc@tse.jus.br, ou por meio de link para download a partir
do site do fabricante ou outra localidade oficializada por este.

3.2.1.1. O prazo de entrega sera de até trinta (30) dias corridos, contados da data de inicio da vigéncia
do contrato.

3.2.2, Ao Tribunal Superior Eleitoral fica reservado o direito de recusar de pronto o produto que
flagrantemente ndo esteja em conformidade com a descrigdo do item, ressalvado o disposto no item 4.1.2.1.

3.3. GARANTIA

3.3.1. As licengas devem contar com direitos de suporte remoto pelo fabricante e atualizacdo de versdes
pelo prazo definido no item 3.1.1.2.

3.3.2, Durante o prazo de garantia o TSE fard jus a todos os pacotes de corre¢des e atualizacdes
disponibilizados pelo fabricante com rela¢do ao produto Tenable.sc.

4, RECEBIMENTO E PAGAMENTO
4.1. RECEBIMENTO
4.1.1. Apoés a entrega das licencas, conforme disposto no item 3.2, sera emitido o Termo de Recebimento

Provisério - TRP por servidor ou comissdo previamente designados, por meio das analises e conclusdes dos
quesitos previstos na Lista de Verificacdo correspondente, contida no Anexo I-II deste Termo de Referéncia.

4.1.2. Na sequéncia, o fiscal técnico ou comissdo designada terdo o prazo de dez (10) dias tuteis para emitir
o Termo de Recebimento Definitivo - TRD e remeter o processo a fiscalizacdo administrativa. 0 TRD compreendera
a verificacdo da conformidade do objeto aos termos contratuais, por meio das analises e conclusdes dos quesitos
previstos na Lista de Verificagdo correspondente, contida no Anexo I-II deste Termo de Referéncia.

4.1.2.1. Identificada qualquer irregularidade pela fiscalizacdo durante o recebimento do objeto, a
Contratada devera substituir as licengas reprovadas e cumprir as obriga¢des pendentes no prazo de 10 (dez)
dias uteis, contados da notificacio.

4.1.2.2. Decorrido o prazo ou sanada a incorre¢do apontada pela fiscalizagdo sera reiniciado o prazo
para emissdo do TRD, nos termos do item 4.1.2.

4.1.2.3. O TSE podera rescindir a contrata¢do caso o objeto entregue seja novamente reprovado.
4.1.2.4. Eventuais evidéncias de descumprimento das obrigacées assumidas, no todo ou em parte, pela

Contratada constardo do TRD para viabilizar a apuracdo da importancia exata a pagar.
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4.1.3. A fiscalizacdo que serd realizada pelo TSE nio exclui nem reduz a responsabilidade da Contratada,
inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢des técnicas ou vicios
redibitdrios, e, na ocorréncia desta, ndo implica em corresponsabilidade da Administragdo, em conformidade com o
art. 70 da Lei n? 8.666/93.

4.2, PAGAMENTO

4.2.1. O pagamento sera efetuado até o 102 (décimo) dia util, a partir do atesto da nota fiscal/fatura pelo
servidor responsavel, com a emissdo de ordem bancaria para o crédito em conta corrente da contratada,
observada a ordem cronoldgica estabelecida no art. 52 da Lei n® 8.666,/93.

4.2.1.1. O atesto do objeto contratado se dara pelo fiscal administrativo, designado pela autoridade
competente, por meio da emissdo de Nota Técnica de Atesto - NTA, conforme previsto na IN TSE n? 11/2021.
O fiscal administrativo terd o prazo de 2 (dois) dias uteis para emitir a NTA e remeter o processo a unidade
técnica responsavel pelo pagamento, a partir do recebimento do documento fiscal, acompanhado do Termo
de Recebimento Definitivo - TRD e dos demais documentos exigidos em contrato para liquidagdo e pagamento
da despesa.

4.2.1.2. A Contratada devera entregar o faturamento com toda documentagdo exigida em contrato para
liquidagdo e pagamento, em até 10 dias Uteis, contados da emissdo do TRD.

4.2.1.3. Na fase de liquidacdo e pagamento da despesa, a unidade de execucdo or¢camentaria e financeira
realizard consulta on-line ao Sistema de Cadastramento Unificado de Fornecedores - SICAF, ou nos sitios de
cada drgdo regulador, com fins de verificar a regularidade da contratada perante a Seguridade Social e a
Fazenda Federal, o Fundo de Garantia por Tempo de Servico e a Justica Trabalhista.

4.2.1.4. Caso o valor faturado ndo seja superior a R$ 17.600,00 (dezessete mil e seiscentos reais), o
pagamento serd efetuado até o 52 (quinto) dia util, a partir da apresentag¢do da fatura, conforme § 32 do art.
592 da Lein® 8.666/93.

5. OBRIGACOES

5.1. OBRIGACOES DA CONTRATADA

5.1.1. Executar, com observacdo dos prazos e exigéncias, todas as obrigacdes constantes deste Termo de
Referéncia.

5.1.2. Responsabilizar-se pelas despesas decorrentes da execucdo do objeto deste Termo de Referéncia.
5.1.3. Informar, no momento da assinatura do instrumento contratual, o nome do responsavel (preposto),

os contatos de telefone, e-mail ou outro meio habil para comunicagdo com o TSE, bem como manter os dados
atualizados durante toda a fase de contratagio.

a

5.1.3.1. Toda a comunicagdo referente a execucdo do objeto serd realizada por meio do e-mail
informado pela Contratada.

5.1.3.2. A comunicagdo serd considerada recebida ap6s a confirmagdo de entrega automadtica
encaminhada pelo Outlook, independentemente de confirmacdo de recebimento por parte da contratada,
ficando sob sua responsabilidade a verificacdo de sua conta de e-mail.

5.1.3.3. A comunicagdo sé sera realizada de forma diversa quando a legislacdo exigir ou quando a
contratada demonstrar ao fiscal os motivos que justifiquem a utilizacdo de outra forma.

5.1.4. Acatar as recomendacgdes efetuadas pelo fiscal do contrato.

5.1.5. Responsabilizar-se pelos danos causados diretamente a Administracdo ou a terceiros, decorrentes de
culpa ou dolo na execugdo do objeto do Termo de Referéncia.

5.1.6. Fazer com que seus empregados se submetam aos regulamentos de seguranca e disciplina durante o
periodo de permanéncia nas dependéncias do TSE, ndo sendo permitido o acesso dos funcionarios que estejam
utilizando trajes sumarios (shorts, chinelos de dedo, camisetas regatas ou sem camisa).

5.1.7. Comunicar ao TSE, imediatamente, por escrito, quando verificar condi¢des inadequadas de execuc¢do
do objeto ou a iminéncia de fatos que possam prejudicar a sua execugdo e prestar os esclarecimentos que forem
solicitados pelos fiscais.

5.1.8. Manter o carater confidencial dos dados e informac¢des obtidos por qualquer meio ou prestados pelo
TSE, ndo os divulgando, copiando, fornecendo ou mencionando a terceiros e nem a quaisquer pessoas ligadas
direta ou indiretamente a contratada, durante e apés a vigéncia do contrato, observados ainda, no que couber, as
diretrizes vigentes adstritas a LGPD (Lei Geral de Protecdo de Dados), bem como da Resolugio CD/ANPD n®
2/2022, conforme Cldusula Nona do instrumento contratual.

5.1.9. Manter, durante a execuc¢do do contrato as condicdes de habilitacdo exigidas na licitagdo, quanto a
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5.1.10. Responsabilizar-se pelos encargos fiscais e comerciais resultantes desta contratagio.

5.1.10.1. A inadimpléncia da contratada com referéncia aos encargos suportados nio transfere a
responsabilidade por seu pagamento ao contratante, nem podera onerar o objeto deste contrato.

5.1.10.2. No caso de fornecimento de bens importados, a contratada deve apresentar a documentac¢io
que comprove a origem dos bens e a quitacdo dos tributos de importacdo a eles referentes.

5.1.11. Orientar seus funcionarios acerca da necessidade de observar protocolos sanitarios definido
pelo Contratante.
5.1.12, Fornecer mascaras N95 aos seus funcionarios, em quantidade suficiente, para ingresso e

permanéncia nas dependéncias do TSE, se for o caso, quando houver a exigéncia do uso por parte do
Tribunal.

5.2. OBRIGACOES DO CONTRATANTE

5.2.1. Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela contratada.

5.2.2. Acompanhar, fiscalizar e atestar a execu¢do contratual, bem como indicar as ocorréncias verificadas.
5.2.3. Designar servidor ou comissdo de servidores para fiscalizar a execu¢do do objeto contratual.

5.2.4, Permitir que os funcionarios da contratada, caso necessario, e desde que devidamente identificados,

tenham acesso aos locais de entrega.

5.2.5. Recusar qualquer produto entregue em desacordo com as especificagcdes constantes desse Termo de
Referéncia ou com defeito.

5.2.6. Efetuar o pagamento a contratada, segundo as condi¢es estabelecidas nesse Termo de Referéncia.

6. DISPOSICOES GERAIS

6.1. CRITERIOS DE SUSTENTABILIDADE

6.1.1. Como condicdo de participagdo da licitagdo, a licitante ndo deve possuir inscricdo no cadastro "lista

suja" de empregadores flagrados explorando trabalhadores em condigdes analogas as de escravo.

6.1.1.1. A comprovagido deverd ser efetuada a partir da consulta a lista de empregadores flagrados
explorando trabalhadores em condi¢bes andlogas as de escravo emitida pelo Ministério do Trabalho e
Previdéncia, no sitio eletronico (https://www.gov.br/trabalho-e-previdencia/pt-br/composicao/orgaos-
especificos/secretaria-de-trabalho /inspecao /areas-de-atuacao/cadastro de empregadores.pdf).

6.1.2, Como condicdo de participagdo da licitagdo, a licitante ou seus dirigentes ndo devem ter sido
condenados por infringir as leis de combate a discriminacdo de raca ou de género, ao trabalho infantil e ao
trabalho escravo.

6.1.2.1. A comprovacido deverd ser efetuada a partir da apresentagio de Certiddo Judicial de
Distribuicdo ("nada consta" ou "certiddo negativa") da Justica Federal e da justica comum para a licitante e
seus dirigentes.

6.1.3. Priorizacdo do uso de midia digital.
6.1.3.1. As licencas adicionais de uso da ferramenta, a serem fornecidas em decorréncia da eventual
contratacdo, devem preferencialmente ser fornecidas por meio de arquivo digital que possa ser obtido a
partir da internet.
7. PRECO ESTIMADO

. Preco
Item Descricido Umda.de de MarcAa d? Quantidade | Unitario Prego Total
Fornecimento | Referéncia (R$) (R$)
1 Licengas da ferramenta Tenable.sc licenca Tenable 1.500 41131 616.965,00

ANEXO I-I - MODELO DE PROPOSTA
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Razdo Social: E-mail: CNPJ:

Endereco: Cidade: CEP: Tel.:

Marca/Modelo e Unidade de Valor Valor
Item Descri¢cao* demais . Quantidade| unitario total
observacoes Fornecimento (R$) (R$)
Licengas perpétuas de uso de
1 software de Gestio de Tenable.sc licencga 1.500
Vulnerabilidades

* A licitante deve detalhar a especifica¢do do objeto a ser fornecido.

Declaragoes:
i) Esta empresa declara que tem pleno conhecimento das condigdes necessarias para a execugao do objeto.

ii) Esta empresa declara que nos precos propostos acima estio incluidas todas as despesas, frete, tributos e demais encargos
de qualquer natureza incidentes sobre o objeto desta Licitagao.

iii) Esta empresa declara estar ciente de que a apresentacdo da presente proposta implica na plena aceitagdo das condi¢des
estabelecidas no Edital e seus Anexos.

iv) Esta empresa declara estar ciente da necessidade de apresentacdo dos documentos de habilitagdo exigidos, bem como
dos critérios de sustentabilidades a serem comprovados e dos demais documentos previstos no Edital de Licitacao.

Validade da Proposta:

O prazo de validade desta proposta é de ( <ndo inferior a 60 dias>) dias, contados da data de abertura do Pregéo.

Local e data.

Nome do Responsavel Legal

Cargo/Funcio

ANEXO I-II - LISTAS DE VERIFICACAO
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TERMO DE RECEBIMENTO PROVISORIO

Processo SEI Relacionado:
Contratada:

CNPJ n®:

Contrato TSE n°:

Objeto: Aquisigdo de

Vigéncia:

Fiscalizacdo: Memorando n° (SEI n°)
Fiscal Técnico Titular:

Fiscal Técnico Substituto:

LISTA DE VERIFICACAO

ITEM |[ANALISE DOS ASPECTOS DE EXECUCAO E ENTREGA: SIM |INAO

1 As licengas foram entregues dentro do prazo previsto?

2 No caso de reprovagao das licengas entregues, estes foram substituidos nos prazos previstos?

3 A quantidade de licengas entregues corresponde ao descrito na nota fiscal?

RELATORIO DE OCORRENCIAS

RECEBIMENTO PROVISORIO DO OBJETO

Diante da entrega dos materiais pela CONTRATADA e observada a posterior avaliagdo detalhada dos aspectos
quantitativos e qualitativos a ser efetuada durante o Recebimento Definitivo, essa fiscalizagdo decide por:

RECEBER PROVISORIAMENTE O OBJETO, RESSALVADAS EVENTUAIS OCORRENCIAS
DESCRITAS NESTE DOCUMENTO.

NAO RECEBER PROVISORIAMENTE O OBJETO.
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TERMO DE RECEBIMENTO DEFINITIVO

Processo SEI Relacionado:
Edital de Licitagido TSE n°:
Contratada:

CNPJ n:

Contrato TSE n°:

Objeto: Aquisi¢do de

Vigéncia:

Fiscaliza¢do: Memorando n° (SEI n°)
Fiscal Técnico Titular:

Fiscal Técnico Substituto:

ITEM |CRITERIO DE CONFERENCIA SIM |NAO
1 ASPECTOS QUANTITATIVOS DA AQUISICAO:

1.1 A quantidade entregue corresponde a totalidade do previsto no empenho?

2 ASPECTOS QUALITATIVOS DA AQUISICAO:

2.1 A marca ¢ modelo das licengas entregues correspondem ao previsto na proposta do fornecedor?

2.2 As licengas entregues estdo em conformidade com as especificagdes do Edital?

2.3 As licengas foram corretamente registradas no site do fabricante em nome do TSE?

3 OUTRAS OBRIGACOES CONTRATUAIS:

3.1 O valor dos produtos descrito na nota fiscal corresponde ao previsto na contratagdo?

3.2 O CNPJ constante da nota fiscal corresponde ao expresso no empenho?
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TERMO DE RECEBIMENTO DEFINITIVO

HOUVE ABERTURA DE PROCESSO ADMINISTRATIVO PARA APLICACAO DE PENALIDADES?

SEI n°:

RELATORIO DE OCORRENCIAS

RECEBIMENTO DEFINITIVO DO OBJETO

Efetuada a analise de conformidade do objeto com as especificagdes do Contrato e do Termo de Referéncia, quanto aos
aspectos quantitativos, qualitativos e de obrigacdes contratuais, a fiscalizagdo decide por:

RECEBER DEFINITIVAMENTE O OBJETO

NAO RECEBER DEFINITIVAMENTE O OBJETO

ANEXO I-III - DESIGNACAO DE PREPOSTO

DESIGNACAO DE PREPOSTO

A empresa Nome da Empresa, com sede na Endereco da empresa, na cidade de Cidade, (UF), CNP]
n? 000.000.000/0000-0, neste ato representada pelo seu Cargo do Representante, Senhor(a) Nome do
Representante portador(a) da Carteira de Identidade n? Identidade do Representante, CPF n? CPF do
Representante, em atencdo ao art. 44 da IN MPDG n? 5/2017, DESIGNA, o(a) Senhor(a) Nome do Colaborador,
portador(a) da Carteira de Identidade n° Identidade do Colaborado, CPF n2 CPF do Colaborador, para atuar
como preposto no ambito do Contrato TSE n2 xx/xxxx.

2. O preposto designado representara a empresa perante o Tribunal Superior Eleitoral, zelara pela boa execugdo do objeto
contratual, exercendo os seguintes poderes e deveres:

a) |[Ser acessivel ao Contratante, por intermédio de nimero de telefones fixo e celular informado neste formulario.

b) |[Acatar as recomendagdes efetuadas pelo fiscal do contrato.

3. A comunicacdo entre o preposto e o Tribunal Superior Eleitoral sera efetuada por meio dos telefones fixo (DDD) 00000-
0000 ¢ celular (DDD) 00000-0000 ou do e-mail email@email.com.br.

4. A Nome da Empresa compromete-se a manter atualizados, durante toda fase de execug@o da contratagdo, os contatos de
telefone e e-mail para comunica¢do com o Tribunal Superior Eleitoral.
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JOSE RODRIGUES DE ARAUJO NETO
SECRETARIO DE ADMINISTRACAO - SUBSTITUTO

#5° Documento assinado eletronicamente em 17/11/2022, as 16:17, horério oficial de Brasilia, conforme art. 19, §29, 111, b,
da Lei 11.419/2006.
Y@ ANOS DA

%gJUSTI(;A

LEITORAL

- A autenticidade do documento pode ser conferida em

https://sei.tse.jus.br/sei/controlador externo.php?
ityi acao=documento conferir&id orgao acesso_externo=0&cv=2285860&crc=C487E76B, informando, caso nio
" preenchido, o codigo verificador 2285860 e o c6digo CRC C487E76B.
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