TRIBUNAL SUPERIOR ELEITORAL

ESTUDOS TECNICOS PRELIMINARES



1- Necessidade a ser atendida pela contratagio:
ICobrir todo o parque de servidores e ativos de rede com ferramenta capaz de executar o processo de Gestdo de Vulnerabilidades.

0 TSE adquiriu sua ferramenta de Gestdo de Vulnerabilidades por meio do Contrato TSE n. 109/2020, resultante da formalizagdo da Ata de Registro de Pregos n® 101/2020 TRE-PB, que contava com o TSE como érgio partici
ladquiridas 1.000 licengas do produto, uma vez que o levantamento realizado para embasar a aquisi¢io, documentado no Processo SEI n. 2020.00.000008444-6, documento de Estudos Técnicos Preliminares (1441028), indicor
1860 Ativos de Tl a serem atendidos pela ferramenta, além de 108 aplicagGes.

[Entretanto, apos a aquisicdo inicial, ocorreu um substancial incremento na quantidade de Ativos de TI que devem ser atendidos pela ferramenta, em decorréncia, sobretudo, da criagdo de novos servidores virtuais. fazendo com que a quantidade
fornasse insuficiente para atender a necessidade.

lAssim, por meio da aquisicdo que ora se propde, pretendemos garantir que a ferramenta de Gesto de ilidades em utilizago pelo tribunal efeti consiga alcancar todos os Ativos de TI pertinentes, propiciando assim que as equip
enham panorama completo sobre as ilidades existentes ¢ possam dirccionar seus esforgos para mitigd-las, de forma a alcangar melhores niveis de seguranga cibernética com relagio ao ambicnte de TI do tribunal.

A contratagio pretendida esta alinhada ao Plancjamento Estratégico do Tribunal conforme abaixo detalhado:

I - Plancj istratégi itucional: Objetivo Estratégico "Aperfeigoar a Seguranca da Informagao"

2 - PETIC 2018-2021: Objetivo estratégico de TIC 7 — Aprimorar as praticas ¢ os controles de da informagdo utili no imento ¢ na operagio de servigos e de solugdes de TI

B3 - PDTIC 2021-2022: Objetivo Estratégico da STI: OBJ 07 - Aprimorar a seguranga da informagio e a gestio de dados - A¢do "Implantagdo do CISControls — Fase 1"

ndique a(s) consequéncia(s), caso nio haja atendimento da necessidade:

Caso a necessidade aqui descrita nao seja atendida, o tribunal tera conhecimento apenas parcial das vulnerabilidades existentes em seu ambiente de TI, trazendo entao o risco que ili importantes p idas, nao tratad
exploragio por eventuais atacantes.

111 - A contratagio consta do Plano Anual de Contratagdes do TSE? D SIM. Qual Plano Orcamentario? NAO. Just
A contratagio justifica-se em fungéo do incremento imprevisto da quantidade de ativos de TI ocorrida apos a aquisi¢do inicial da ferramenta.

[Entretanto, embora ndo prevista no Plano Anual de Cq oes do TSE, esta a ituira as des previstas sob os codigos STI_020 (Aquisi¢do do modulo Tenable.ad) e STI_047 (Aquisi¢ao do modulo Lumin), sendo ambos

a de i de

aqui citada.

[Essas duas contratagdes nio serio realizadas pois, ao realizarmos um aprofundamento técnico sobre ambos os médulos, identificamos que as funcionalidades providas pelo Tenable.ad podem ser supridas por outra ferramenta que o TSE ja posst
identi também que a funcionalidade mais relevante para o TSE disponivel no modulo Lumin é parcialmente provida por uma nova funcionalidade que foi acrescentada a ferramenta ja adquirida pelo TSE, que vem a ser a Classificagio A
Criticidade de Ativos, com base em inteligéncia artificial (Asset Criticality Rating - ACR). Assim, a eventual aquisi¢cao do Lumin sera reavaliada em momento posterior, apds avaliada a completa extensao da funcionalidade ACR jé disponivel, e
onjunto de funcionalidades provido pelo Lumin.

IV - Aquisigao anterior no TSE, caso aplicavel:
Aquisiao inicial da ferramenta de gestdo de vulnerabilidades, por meio do Contrato TSE n. 109/2020

Contrato ou Nota de Empenho: Contrato TSE n. 109/2020
Processo SEI n®: 2020.00.000008444-6
Fornecedor: Adistec (Fabricante: Tenable’
00 processo licitatorio, conduzido pelo TRE-PB, contou com a icipagdo de licitantes rep de solugdes de fabricantes distintos, tendo sido selecionada a ferramenta at
Andlise do Processo Licitatério e da 50.C . eritério de menor prego.
A execugdo do contrato decorrente do processo licitatorio vem ocorrendo de forma satisfatoria, tendo sido idas as licengas em idade correta, a0 produto efer
dentro do prazo definido em contrato. Os servigos de suporte técnico também vém sendo executados a contento.

V - Pesquisa de mercado para identificagao e analise das alternativas possiveis de solugao que possam atender a




Solugdes Identificadas Anilise da Solugdo
Descrigao das caracteristicas principais da solugéo:
Manter a solugao de Gestao de Vulnerabilidades ja adquirida pelo TSE, e apenas adquirir o quantitativo de licengas necessario para cobrir também os servidores e ¢
contemplados pelo licenciamento atual.
Vantagens e Desvantagens:

[Vantagens:

L Utilizagdo apenas da de Gestio de Vulnerabilidades ja adquirida, aprovei assim todo o esforgo que ja foi empregado na instalagdo e configuragdo da sc
lconhecimento técnico ja adquirido pela equipe no tocante a sua operaga

| Garante a padronizagio da icidade na operagdo ¢ na obtengio de 4 gestdo de ili evitando a ne
lconfiguragdes de procedimentos disintos para a execugdo de atividades sobre duas ou mais feramentas de gestio de vulnerabilidades;

- A utilizagdo de uma solugdo tinica viabiliza uma visdo integrada, global, da situagio das vulnerabilidades existentes no ambiente de TI do tribunal, facilitando assim a t
relagdo a priorizagdo sobre o das idades mais criticas.

IDesvantagens:

- A aquisigdo da expansao do licenciamento da ferramenta j4 adquirida diminui a competitividade, uma vez que empresas representantes de ferramentas produzidas por
poderdo participar do certame licitatorio.

=

[Expandir o licenciamento da solugdo ja adquirida, de forma a abarcar
odo o parque de servidores e ativos de rede do TSE

Observacdo: A ferramenta pode ser comercializada por empresas distintas, credenciadas para tanto pelo fabricante. Assim, ndo se configura um caso de inexigibilidade de lici
Outros Orgéos Piiblicos e/ou Entidades que tenham adotado solugo simila

- Integraram a Ata de Registro de Pregos formalizada pelo TRE/PB, como 6rgdos coparticipantes, os seguintes TREs (além do proprio TRE/PB e do TSE):

- TRE/AM;
- TRE/AL;
- TRE/CE;
- TRE/ES;
- TRE/MG;
- TRE/MS;
- TRE/RN;
- TRE/PL

Custos estimados da solugéo para o TSE:
- RS 231.000,00 (vide item VIII deste ETP — Valor estimado da contratagao)

Outras informagées relevantes:
Nao ha

Descrigdo das caracteristicas principais da solugao
isicdo de ferramenta de gestao de com ificagdes abertas, ili tanto a aquisicio de licenciamento complementar para a ferramenta ja ac

Vantagens e Desvantagens:

Vantagens:
- Incremento da competitividade do certame licitatorio.
Desvantagens:

| Possibilidade de coexisténcia entre duas solugdes distintas de Gestdo de Vulnerabilidades (¢ possivelmente mais do que duas no futuro, pela auséneia de padronizagao),
ovos esforgos para a instalagdo ¢ configuragio da solugdo, bem como de capacitagio da equipe quanto & sua operagdo.

L Inviabiliza a padronizagdo da ferramenta de Gestao de Vulnerabilidades, fazendo assim com que a cquipe precise se capacitar ¢ se especializar em ferramentas distintas
i de gestio de ili uma vez que uma mesma tarefa precisaria ser configurada tantas vezes quantas forem as diferentes ferramentas de gestio d
existentes no tribunal.

- Inviabiliza a visdo integrada, global, da situagao das vulnerabilidades existentes no ambiente de TI do tribunal, dificultando assim sobremaneira a tomada de decisao ca
sobre o tratamento das vulnerabilidades mais criticas.

[Observagoes:

N

3 | Adquirir nova solugio de gestio de vulnerabilidades, abarcando |Hd alguns fabricantes de solugdes de Gestao de Vulnerabilidades no mercado, dentre elas a Tenable (fabricante da solugio ja adquirida pelo TSE), a Qualys e a Rapid 7.
apenas a quantidade de licengas atualmente faltantes por esses fabricantes estdo aptas a participarem de certames licitatorios.

[Temos conhecimento de que ao menos o Superior Tribunal de Justi¢a tenha adquirido a mesma solugio ja adquirida pelo TSE, por meio do Contrato STJ 86/2018. Entre
necessidade da andlise do contrato firmado, uma vez que a aquisigio ora pretendida pelo TSE res: se a0 forneci de licengas referentes a un
limplantada e em utilizagdo, nio havendo a exigéncia da prestagdo de nenhum tipo de servico que ofereca opcdes distintas de implementagio.

Niio hd a necessidade de servicos e materiais complementares.

Outros Orgaos Piiblicos e/ou Entidades que tenham adotado solugio similar:

Desconhecemos érgaos publicos que se utilizem de mais de uma ferramenta para a execugao da Gestao de Vulnerabilidades.
Custos esti da solugao para o TSE:

- RS 231.000,00 (vide item VIIT deste ETP — Valor estimado da contratagao)

(Obs 1: Esta cstimativa assume que o custo para a aquisi¢do de uma ferramenta distinta seja equivalente ao custo da aquisi¢ao do licenciamento adicional para a ferramen
la competi¢do observada no pregdo realizado pelo TRE-PB que resultou na aquisi¢io inicial da ferramenta hoje adotada.

(Obs 2: £ improvivel que os concorrentes comercializem licengas de seus produtos contemplando da data final de validade dos direitos de atualizagdo e suporte coincidin
validade das licengas ja adquiridas pelo TSE. E iniciais sio validades de 12, 36 ou 60 meses, de forma que o custo aqu
teorico.

Outras informagdes relevantes:
Nao ha.

Descrigao das caracteristicas principais da solugio:
- Aquisicdo de ferramenta de gestao de vulnerabilidades com especificagoes abertas, prevendo o licenciamento para a totalidade do parque de servidores e ativos de
substituir completamente a solugao ja adquirida.
Vantagens e Desvantagens:

[Vantagens

| Incrementar o nivel de competitividade do certamente licitatério, pois permitiria a participaciio de empresas representantes de fabricantes distintos.

[Desvantagens
- Desperdicio do licenciamento ja adquirido, que tem validade até dezembro de 2023.

- Caso seja adquirida uma ferramenta diferente da ferramenta atual, serdo exngldos novos esforgos de instalagdo e configuragdo da solugao, bem como nova capacitagao ¢

loperagdo, além da reprogramagdo de todas as rotinas de descoberta de vul ilidades ja impl; bem como dos dashboards de exibigio dos resultados obtidos.

Adquirir nova solugéo de gestdo de vulnerabilidades substituindo a N
atual, j& todo o necessario IObservagdes:

%

Ha alguns fabricantes de solugdes de Gestdo de Vulnerabilidades no mercado, dentre elas a Tenable (fabricante da solugdo jé adquirida pelo TSE), a Qualys ¢ a Rapid 7.
Ipor esses fabricantes esto aptas a participarem de certames licitatérios.

INdo hd a necessidade de servigos e materiais complementares.

Outros Orgéos Piiblicos e/ou Entidades que tenham adotado solugéo similar:
Desconhecemos 6rgios publicos que tenham licitado ferramentas de gestio de vulnerabilidades com especificagdes abertas, enquanto ainda contassem com uma ferramenta
Custos estimados da solugio para o TSE:
RS 812.500,00 (equivalente ao custo unitario de R$ 325,00 a licenca, para um total de 2.500,00 licencas).

0 valor de R$ 325,00 reais por licenga foi obtido a partir do contrato de aquisigao firmado pelo TSE, conforme meméria de calculo contida no primeiro paragrafo do
contratagéo”, Utilizamos este valor como estimativa pois ¢ oriundo de um processo licitatério com especificagoes abertas, onde empresa representante de qualquer fabrica
certame licitatério, que, efetivamente, contou com mmEell 40 entre rep resentantes de fabricantes distintos.

Outras informagdes relevantes:
Nao ha




Solugées Identificadas Andlise da Solugio
42 IDescriciio das caracteristicas principais da solugio:

I Utilizagdo de ferramenta de gestdo de vulnerabilidades Opensource (de codigo aberto) ou gratuita, a exemplo da ferramenta OpenVAS, para realizar a gestao de vulnere
le ativos de rede ndo contemplados pelo atual licenciamento.
antagens e Desvantagens

[Vantagens

| Permitiria a realizagao da gestdo de do parque atual ndo coberto pelo licenciamento sem o custo de aquisigdo de ferramentas.

IDesvantagens

| Exige novos esforgos de instalagéo e configuragio da solugio, bem como nova capacitagio da equipe para a sua operagao.

 Inviabiliza a izagio da a de Gestdo de Vulnerabili fazendo a
di de gestio de i

lexistentes no tribunal.

sim com que a equipe precise se capacitar e se especializar em ferramentas distintas
uma vez que uma mesma tarefa precisaria ser configurada tantas vezes quantas forem as diferentes ferramentas de gestdo d

- Inviabiliza a visdo integrada, global, da situagdo das vulnerabilidades existentes no ambiente de TI do tribunal, dificultando assim sobremaneira a tomada de decisdo co

Adotar solugio de Gestdo de Vulnerabilidades Opensource para tratar sobre o tratamento das vulnerabilidades mais criticas

os servidores e ativos de rede do TSE atualmente ndo cobertos pela

solugdo contratada I A qualidade das ferramentas O ¢ inferior a qualidade das iais, pois oferecem menor idade de ionalidades, as funcionalidades exit

le ndo ha suporte técnico para a ferramenta. O somatério dessas caracteristicas resulta em uma menor qualidade do processo de gestdo de vulnerabilidades, que, por sua ve
obre a situagdo geral da seguranga dos ativos de Tl.

Qbservagdes:

exemplo mais conhecido de fabricante de solugao de Gestao de Vulnerabilidades disponibilizada no modelo de codigo aberto ¢ a empresa Greenbone, que produz a sol
na descrigao desta solugéo.

[Nao hé a nece:

idade de servigos ¢ materiais complementares.

[Outros Orgaos Pablicos e/ou Entidades que tenham adotado solugao similar:

[Desconhecemos orgaos pliblicos que se utilizem de solugoes de Gestao de
Custos esti da solugdo para o TSE:

30 ha custos de licenci de solugao op B é custos de em termos de carga hordria dos profissionais necessaria para a leitura da doc
lexperimentagdo das configuragdes necessarias para a alcance dos resultados desejados, equivalentes aos ja obtidos com a solugio ja adquirida, Nao temos uma estimative
Inecessdria, portanto nio temos uma estimativa dos custos associados.

|Outras informacdes relevantes:

30 hd.

VI - Detalhamento da solugio que, por entendimento do(s) signatario(s) deste documento, melhor atendera a necessidade objeto deste Estudo:

fais ¢ gratuitas de forma

0 i da equipe de j da 40, a a0 de i i adicional para cobrir a parcela do parque ndo atendida pelo licenciamento atual (Opgdo 1) ¢ a que melhor atendera & necessidade, em razio das vantage

1. A padronizagdo de uma Unica ferramenta de Gestao de Vulnerabilidades ¢ benéfica a execugéio de seu processo, uma vez que propicia uma visio inica, integrada e glohal do panorama de vulnerabilidades do parque de TI ¢ permite a racio
necessarios & execugdo do processo, uma vez que exige da equipe o conhecimento sobre apenas uma ferramenta, assim como permite que os para a d de csua scjam um
Unica ferramenta;
A qualidade das

de gestdo de vulnerabilidades ¢é signi i superior a qualidade das op¢des em codigo aberto, resultando assim em um processo de gestdo de vulnerabilidades mais eficaz;
3. A ferramenta de gestdo de vulnerabilidades adotada pelo TSE foi resultado de um pregéio eletronico conduzido pelo TRE-PB, com a participagio do TSE e de diversos outros tribunais, sendo que a atual ferramenta foi a que apreseniou me
certame licitatorio. Assim, a expansio do li atual i custos ou mesmo inferiores, do que uma eventual aquisi¢do de uma segunda ferramenta para cobrir a parcela do parque de TI atualmente ndo coberto

adquirido (e destacamos, mais uma vez, os beneficios da padroniza¢ao de uma ferramenta unica);

A ferramenta atualmente utilizada pelo TSE, o Tenable.sc, é reconhecida pelo mercado como uma das principais ferramentas do segmento, se nao a principal, conforme demonstra o grafico abaixo retirado de uma andlise produzida pela empre:
continuidade de sua utilizagio garante que o tribunal esteja utilizando a ferramenta tida como a melhor do mercado atualmente.
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a) Ce i com normas legais, e

Quanto a conformidade com normas legais, r ‘es e convencionai: que a solucdo indicada representa tdo somente a aquisicdo de licencas adicionais referentes a um produto que o TSE ja adquiriu, implantou e efetivamente utili:
anecessidade desse tipo de conformidade.

Ressaltamos, entretanto, que a ferramenta de Gestio de Vulnerabilidades alinha-se a Portaria TSE n. 460,/2021 que "Institui norma de gerenciamento de vulnerabilidades, relativa a Politica de Seguranga da Informagio do Tribunal Superior Eleitoral

b) Formagio e experiéncia i da equipe que projetard e i a a solugao

Assim como no item anterior, quea ida refere-se i 2 aquisigdo de licengas adicionais de uma ferramenta ja adquirida, implantada e em utilizagdo no TSE. Desta forma, ndo havera projeto e implementagac
ndo sdo necessarios requisitos de experiéncia profissional da equipe.

). Transferéncia de conhecimentos

Por se tratar exclusivamente de aquisigao de licengas adicionais de uma ferramenta j adquirida, implantada e em utilizagao, néo é necesséria a transferéncia de conhecimento.

) de se critérios de qualificagio técnica ional e/ou

a contratagdo pretendida refere-se exclusivamente a aquisico de licengas adicionais de uma ferramenta ja adquirida, implantada e em utilizagao no TSE. Desta forma, ndo sdo necessérios critérios de qualificagdo técnica ional e/ou pry

Como o pagamento do objeto contratado se dard apenas apos a efetiva instalagdo das licengas adicionais na console central de geréncia do produto, inexistindo riscos financeiros, no é necessria a previsio de garantia de execugio contratual.

f)Indicagao da i de formalizagao de processo de ao distinto e

Nenhuma contratagao distinta ou complementar é necessaria.

e). isitos de ia da informagao necessarios a solugao

Por se tratar exclusivamente de aquisicio de licencas adicionais de uma ferramenta ja adquirida, implantada e em utilizagio, ndo ha requisitos de tecnologia da informagdo necessarios.

) Defini¢do dos niveis de i da prestacio do servico

Por se tratar exclusivamente de aquisicio de licencas adicionais de uma ferramenta ja adquirida, implantada e em utilizagéo, sem quaisquer servigos adicionais, o inico nivel de servico esperado é o prazo de entrega das licengas, que sera definido no 1




€)_Os controles necessarios ao. da execugao e a verificacao do i das i da Administracao

Por se tratar exclusivamente de aquisi¢io de licencas adicionais de uma ferramenta ja adquirida, implantada e em utilizagdo, sem quaisquer servicos adicionais, os Gnicos controles necessérios sdo a verificagio do prazo de entrega, e a adequacio do
as novas licengas adquiridas, bem como a verificagdo do quantitativo licenciado.

h) Situaces que possam ensejar descumprimento do contrato
Por se tratar exclusivamente de aquisigdo de licengas adicionais de uma ferramenta j4 adquirida, implantada e em utilizagdo, as Ginicas situagdes que podem ensejar o descumprimento do contrato sdo o atraso ou a nio entrega das novas licengas, o
produto distinto do adquirido ou de quantidade diferente da adquirida.

No caso de atraso na entrega, a dosimetria das multas ou outras sangdes ser4 definida no Termo de Referéncia. As demais situagdes configuram inexecugo total do contrato.

). 40 quanto aos art, 59, 62 e 72 do Decreto 7.174/2010

Por se tratar exclusivamente de aquisigdo de licengas adicionais de uma ferramenta j4 adquirida, implantada e em utilizagao, ndo h, s.mj, condigdo de atribuigdo de preferéncia da contratagio com base no Art. 52 do Decreto 7.174/2010. Entre
licengas a serem adquiridas referem-se a software produzido por empresa sediada no exterior.

j) Quanto ao Controle de Ativos iveis (softwares),

- Aslicengas a serem adquiridas sdo de cardter perpétuo, ou seja, h a transferéncia de propriedade do software.
- A aquisi¢do pretendida prevé que as licengas devem ser de direitos de 1 e suporte pelo fabricante até a expiragao desses mesmos direitos relativos as licengas j adquiridas por meio do contrato TSE n. 109/2020, o que ac

Apbs esse periodo as licengas continuam de propriedade do TSE, porém os direitos de atualizagio e suporte deverdo ser novamente contratados por perodos adicionais.
- A presente contratagdo é exclusivamente de software, no havendo nenhum hardware envolvido,

VI - Qt aserem e d; d
O tribunal tem hoje a Tenable.sc | iada para 1.000 equi idade total de equi que devem ser cobertos pela ferramenta de gestdo de idad pelas dades totais de servic
irtuais, servidores de bancos de dados ¢ estagdes de trabalho adotadas como modelo para as demals; sofreu grande incremento desde a aquisigdo original da ferramenta.
10 parque de servidores virtuais hoje equivale a cerca de 1700 maquinas. Com efeito, de acordo Informagdo COINF/STI n°® 5/2022 (1897101), datada de 10/01/2022, entre os anos de 2020 ¢ 2021 o namero de servidores virtuais criados no datac
78 para 1630.
em fungdo do que ja foi adquirido, ¢ do sucesso na doe o de que temos i com a utilizagas da ferramenta, a esse quantitativo prerendemos adicionar os equipamen
Iresponsaveis pelas fungdes de ividade, de dados, ladores da rede sem fio, ¢ outras fungdes de infracstrutura, que ndo estavam cobertos no li original. Ess ativos de rede equivale
im, 0 parque de servidores virtuais, somado ao parque de equi ativos de rede, soma 2.363

[Estimamos ainda 170 licengas adicionais, equivalentes a 10% do parque de servidores virtuais, como margem de crescimento até o final do periodo de validade dos direitos pertinentes.

(Considerando-se que o tribunal possui a ferramenta licenciada para a gestio de vulnerabilidades de 1.000 equi faz-se necessério o licenci adicional para 1.500

objetivo da aquisi¢io pretendida ¢ contratar licengas que tenham a mesma data de término dos direitos de atualizagdo e suporte que as licengas atuais, em 30/12/2023, de forma a facilitar que uma nova contratagio, eventualmente prevendo fu
para a ferramenta de gestdo de vulnerabilidades, possa ser feita de forma global para todo o parque licenciado.

|Assim, enquanto as licengas originalmente adquiridas tinham a validade dos direitos de atualizagdo e suporte remoto do fabricante definidos em 36 meses, as licencas que se pretende adquirir terdo esses direitos vilidos desde a data de assinatur
30/12/2023.

VIII - Valor estimado da contratagao:

) Contrato TSE 109/2020, que formalizou a aquisigdo inicial da ferramenta, fixou em R$ 325.000,00 o valor para a quantidade de 1.000 licengas, com direitos de atualizagio e suporte remoto do fabricante por 36 meses, o que equivale ao custo
icenga.

[Estimando-se que o novo contrato seja firmado no més de julho de 2022, as novas licengas devem ter direitos de atualizagdo e suporte remoto por 17 meses (do inicio de agosto de 2022 ao final de dezembro de 2023), o que equivale a um custo
|Assim, o valor estimado para a contratagdo, com base nos valores pactuados no contrato TSE 109/2020, ¢ de RS 154,00 por licenca, para 1.500 licengas, 0 que equivale a um custo total de RS 231.000,00.

[Destacamos, entre(anto quea variagdo na colaqao do dolar entre a data da assmalum daquele contrato e 0 momento atual pode influenciar o valor estimado. Eventual variagio deste valor para maior pode trazer impactos exclusivamente sobre o
do a aquisicdo a0 em razdo de dotagdo orgamentaria insuficiente. Nenhum outro impacto, além deste, ¢ no tocante a o da solugdo no tribunal.

IA respeito dos valores contratados por outros érgios publicos, encontramos as seguintes informagdes:

+ Contrato STJ 86/2018: Aquisigdo da solugdo para 512 equipamentos ao custo total de R$ 160.000,00, equivalente ao custo unitario de R$ 312,50. Observa-se que o valor ¢ muito proximo do valor unitério de R$ 325,00 pactuado no Contrato T
lembora tenha sido firmado ainda em 2018.

[ Além deste contrato de aquisigAo. dentificamos apenas outras contratagdes bascadas em subscrigio. que sio fonecidas com base em modelo baseado em instalago bascada em nuvem, fora das dependéncias do érgio contratante. modelo este
fem consideragdo ao risco de acesso indevido a informagdes sobre vulnerabilidades de nosso ambiente, por estarem armazenados em ambiente de nuvem, em tese mais exposto a esse tipo de risco. Por este motive, ndo foram consid As co
foram as seguintes:

- Banrisul: Edital de Pregao Eletronico n® 509/2019;
- CIF: Pregdo Eletronico n® 1/2020;

- INEP: Processo n° 23036.001606/2017-15

IX - A solugio é divisivel? D SIM. NAO. Justificar:

A aquisicao serd composta por um item inico, equivalente a licencas de uso da ferramenta Tenable.sc, que, por definicao, € indivisivel.
X - Resultado(s) esperado(s) com a contratagao:

0 resultado esperado é a Gestdo Integrada de Vulnerabilidades de todo o parque de TI do TSE, provendo assim uma visio global sobre o tema, possibilitando melhores decisdes quanto ao direcionamento de esfor¢os para a mitigagdo dessas vulne

como resultado final, um melhor nivel de seguranga do parque de ativos de TI.
XI - Critérios e préticas de sustentabilidade aplicdveis a solucdo escolhida:

IA partir de consulta ao sistema “Painel Gerencial - Critérios de ilidade,”, seleci a 40 SEGESA/COGESO/SMG n° 53/2021 como referéncia (doc. 1672942), por se tratar de aquisicio de licengas perpétuas de software, |
0 ora pretendida.

portanto, & aqui
IA referida informagdo traz a seguinte recomendagdio quanto aos critérios de sustentabilidade:

itérios de sustentabilidade:

"10. Em suma, sugere-se a verificagio sobre a incidéncia dos seguintes ¢

A contratada néo deve possuir inscrigio no cadastro "lista suja" de emp) flagrados expl b em condides andlogas as de escravo;
A contratada ou seus dirigentes ndo devem ter sido condenados por infringir as leis de combate d discriminagio de raga ou de género, o trabalho infantil ¢ ao trabalho escravo;
Apresentagéo do Programa de Conirole Médico de Saiide Ocupacional (PCMSO);

Atendimento a reserva de vagas para pessoas com deficiéncia;

Priorizacao do uso de midia digital.

Acessibilidade para o uso de softwares e aplicativos.”

.

|A presente contratagio, entretanto, ¢ mais simples do que aquela, pois nio exige a prestagao de servigos de suporte pela contratada, mas tao somente o fc i das licengas adicionais. Assim, no i desta Equipe de Plangjamentc
s seguintes critérios de sustentabilidade sdo necessarios:

* A contratada ndo deve possuir inscrigao no cadastro "lista suja" de flagrados em digoes analogas as de escravo;
o A comprovagdo deverd ser efetuada a partir da consulta a lista de emp: flagrados em igdes andlogas as de escravo emitida pelo a Secretaria de Trabalho do Ministério do Trabalho e Previdénci
(https://www.gov. i ia-d balho/i ds d: de, pdf).

* A contratada ou seus dirigentes ndo devem ter sido condenados por infringir as leis de combate a discriminagdo de raga ou de género, ao trabalho infantil e ao trabalho escravo;
o A comprovago deverd ser efetuada a partir da apresentagdo de Certidio Judicial de Distribuigio ("nada consta” ou "certiddo negativa") da Justica Federal e da justica comum para a contratada e seus dirigentes.

* Priorizagdo do uso de midia digital.

o As licencas adicionais de uso da ferramenta, a serem em decorréncia da eventual 40, devem pr fal ser fornecidas por meio de arquivo digital que possa ser obtido a partir da internet.

XII - Restrigoes internas de carater técnico, operacional, regulamentar, financeiro e orcamentario, que possam dificultar a implementagao da solucao eleita:

Nao h restrigdes identificadas, uma vez que a ferramenta de gestao de vulnerabilidades ja se encontra instalada ¢ em funcionamento no TSE, ¢ a aquisicao pretendida representa tao somente o licenciamento adicional para que a ferramenta poss
ativos de TI.

XIII - Observagée:
Nao ha.

CARLOS EDUARDO MIRANDA ZOTTMANN
CHEFE DE SEGAO

Documento assinado eletronicamente em 03/06/2022, as 15:10, horario oficial de Brasflia, conforme art. 1°, §2°, 111, b, da Lei 11.419/2006.

KEMEO RAMALHO DE MELO
ANALISTA JUDICIARIO(A)

Documento assinado eletronicamente em 03/06/2022, as 15:30, horério oficial de Brasilia, conforme art. 12, §2¢, 111, b, da Lei 11.419/2006.
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CHEFE DE SECAO
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