TRIBUNAL SUPERIOR ELEITORAL
ANEXO I DO EDITAL - TERMO DE REFERENCIA

EDITAL DE LICITACAO TSE N® 58/2021

MODALIDADE: PREGAO
FORMA: ELETRONICA

SISTEMA DE REGISTRO DE PRECOS

1. OBJETO

1.1. Registro de pregos para eventual aquisi¢do de licenga perpétua de uso de software para teste e analise estatica de
seguranca de cédigos em softwares e aplicacdes (sistemas informatizados), consoante especificacdes, exigéncias e prazos
constantes deste Termo de Referéncia.

2. JUSTIFICATIVA

2.1. Os motivos que levaram a presente contratacdo, as justificativas para solu¢do adotada, as quantidades definidas e
demais questdes afetas a esse Termo de Referéncia foram apresentadas no Estudo Preliminar (SEI n? 1085546).

3. ESPECIFICACAO E FORMA DE EXECUCAO DO OBJETO
3.1 DESCRICAO DO OBJETO

. Unidade Quantidade Minima .
Lote | Item Descrigdo de Fornecimento Estimada Quantidade
Aquisicdo de licenca perpétua de Quantidade de
software para teste e andlise Projetos de
1 |estatica de seguranga de cddigos Software 25 200
em  softwares e  aplicagdes submetidos a
(sistemas informatizados) solucdo
2 Llceng:;id perPetga da  Console Solugdo implantada 1 1
UNICO central de geréncia
3 Licenga perpétua dos Servigos de Servigo implantado 1 5
scanner
4 SerV}go ~de ms}alagao e Execugio 1 1
configuracdo da solugdo
5 | Repasse de conhecimento Execugdo 1 1
6 | Operacdo assistida Execucao 1 1

Obs: A quantidade minima estimada equivalente a 25 projetos foi definida em reunido da CTTI realizada em 22/05/2019, conforme item 9.2.1, &
pagina 3 da respectiva Ata de Reunido (1120697)

3.1.1. A licitante devera encaminhar proposta de precos especificando marca e modelo do produto
ofertado contendo, no minimo, as informagdes contidas no modelo de proposta apresentado no Anexo I-V deste Termo.

3.1.2. Caso a solucdo ofertada ndo comercialize separadamente os itens 1, 2 e 3, cumprindo-se todos os requisitos
deste Termo de Referéncia, admite-se valor unitario de um centavo de Real (R$ 0,1) para os itens 2 e 3 na proposta prevista
no Anexo I-V.

3.2. PRAZO E LOCAL DE ENTREGA

3.2.1. A licenca de uso do produto adquirido deverd ser entregue por meio eletrénico ao protocolo do TSE, de
segunda a sexta-feira, das 13 as 19 horas.

3.2.2. Os prazos de entrega e execuc¢do dos servigos sdo os seguintes:

3.2.2.1 O prazo conjunto da entrega das licencas de software (Itens 1, 2 e 3) e da realizagdo dos servicos de
instalagdo e configuracgio (Item 4), sera de até 30 (trinta) dias corridos, contados da notificagdo do contratante, apés a
publica¢do do extrato do contrato na Imprensa Oficial.

3.2.2.2 O prazo de inicio de execugdo dos servicos de repasse de conhecimento (Item 5) serd de até 10 (dez)
dias tteis ap6s o término da execugdo dos servicos de instalagdo e configuragao.

3.2.2.2.1 A data efetiva do inicio da execucdo dos servicos de repasse de conhecimento sera definida em
comum acordo entre o Tribunal e a contratada, observado o prazo maximo definido no item anterior.
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3.2.2.2.2 A data efetiva do inicio da execu¢do dos servicos de repasse de conhecimento poderd ser
postergada pelo Tribunal em até 30 (trinta) dias corridos, em fun¢do de impossibilidade de participagido da
equipe no prazo contratual regular.

3.2.2.3 0 prazo de inicio de execu¢do dos servigos de operagdo assistida (Item 6) serd de até 10 (dez) dias
Uteis ap6s o término da execugdo do servico de repasse de conhecimento.

3.2.2.3.1 A data efetiva do inicio da execucdo dos servicos de operagdo assistida serd definida pelo
Tribunal, respeitado o limite definido no item anterior.

3.2.2.3.2 A data efetiva do inicio da execuc¢io dos servigos de operacio assistida podera ser postergada
pelo Tribunal em até 30 (trinta) dias corridos, em fung¢do de impossibilidade de inicio de utilizagdo da solugao
por parte do Tribunal no prazo contratual regular.

3.2.2.4. Ao Tribunal Superior Eleitoral fica reservado o direito de recusar de pronto o produto que
flagrantemente nio esteja em conformidade com a descrigdo do item.

3.3 VALIDADE DAS LICENCAS

3.3.1. O prazo de validade das licengas devera ser de, no minimo, 36 (trinta e seis) meses, contados da data do
recebimento definitivo.

3.3.2. As licencas de uso dos softwares (Itens 1, 2 e 3) deverdo ser registradas junto ao fabricante em nome do
Tribunal Superior Eleitoral, englobando os direitos de atualizacdo de versdo e suporte remoto. Tal condicdo deverd ser
comprovada por documento formal emitido pelo fabricante, ou por consulta ao sitio do préprio fabricante na internet no
prazo previsto no item 3.2.2.1.

4. RECEBIMENTO E PAGAMENTO
4.1. RECEBIMENTO

4.1.1. No momento da entrega das licencas de software (Itens 1, 2 e 3) serd emitido o Termo de Recebimento
Provisério - TRP, em duas vias, por servidor ou comissdo previamente designados, ressalvadas as hipéteses do art. 74 da
Lei 8.666/93.

4.1.1.1. O TRP de valor superior a R$ 80.000,00 (oitenta mil reais) devera ser confiado a uma comissio de, no
minimo, trés membros.

4.1.2. Ao final da fase de Instalagdo e Configuragdo (Item 4), a contratada deverd encaminhar a equipe de gestdo e
fiscalizagdo do contrato documento formal indicando a sua conclusio.

4.1.2.1 A partir da segunda adesdo do 6rgdo a Ata de Registro de Pregos, caso em que ndo serdo contratados
os servicos de instalacdo e configuracdo, a contratada deverd encaminhar a equipe de gestdo e fiscalizacdo do
contrato documento formal indicando que o novo conjunto de licencas adquirido foi adicionado a solugdo
previamente instalada e configurada.

4.1.2.2 O fiscal técnico ou comissdo designada terdo o prazo de até 10 (dez) dias uteis, ap6s o recebimento do
documento formalizando o término da instalagdo e configuragdo, para emitir o Termo de Recebimento Definitivo -
TRD, em duas vias, e remeter o processo ao fiscal administrativo, para pagamento do Itens 1, 2 e 3 e do Item 4,
quando for o caso.

4.1.2.3 O TRD compreendera a verificagdo da conformidade do software entregue e instalado por meio das
andlises e conclusdes dos quesitos previstos na Lista de Verificagdo.

4.1.2.4. A Lista de Verificacdo, definida no Anexo IIl deste Termo de Referéncia, evidenciara as avaliagdes e
conclusdes realizadas pela fiscalizagdo sobre a conformidade do objeto.

4.1.2.5 Todas as evidéncias de descumprimento das obrigacdes assumidas, no todo ou em parte, pela
Contratada, deverdo constar do TRD para viabilizar a apura¢do da importancia exata a pagar.

4.1.3 Ao final da fase de Repasse de Conhecimento (Item 5) a contratada devera encaminhar a equipe de gestdo e
fiscalizagdo do contrato documento formal indicando sua conclusdo, acompanhado da lista de presenca dos participantes,
bem como do Formulario de Avaliagdo do Repasse de Conhecimento - Anexo I-VI deste Termo de Referéncia preenchido
por todos os participantes.

4.1.3.1 Caso o indice de respostas afirmativas seja inferior a 80% para quaisquer das perguntas, considerado
o conjunto dos Formuldrios de Avaliagdo do Repasse de Conhecimento preenchidos, o repasse serd considerado
insatisfatorio, e a contratada terd o prazo de até 20 (vinte) dias uteis para sanar as pendéncias. Persistindo o
problema, o servico sera considerado nio prestado, incidindo as penalidades contratuais cabiveis.

4.1.3.2 Caso a avaliagdo do repasse de conhecimento realizada pelos participantes seja positiva, o fiscal
técnico ou comissdo designada terdo o prazo de até 5 (cinco) dias uteis, apés o recebimento do documento
formalizando o término do Repasse de Conhecimento, para emitir o Termo de Recebimento Definitivo referente ao
Repasse de Conhecimento - TRD-RC, em duas vias, e remeter o processo ao fiscal administrativo, para pagamento do
Item 5.

4.1.4 Ao final da fase de Operagdo Assistida (Item 6), a contratada devera encaminhar a equipe de gestio e
fiscalizagdo do contrato documento formal indicando sua conclusao.

4.1.4.1 Caso qualquer dos itens constantes da "Lista de Verificagdo 4 - Para a emissdo do Termo de
Recebimento Definitivo (TRD) referente ao Item 6" nio tenha sido observado, a operagdo assistida sera considerada
insatisfatéria, e a contratada terd o prazo de até 20 (vinte) dias uteis para sanar as pendéncias, a contar da
notificagdo. Persistindo o problema, o servigo serd considerado ndo prestado, incidindo as penalidades contratuais
cabiveis.
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4.1.5 O fiscal técnico ou comissdo designada terdo o prazo de até 5 (cinco) dias uteis, apds o recebimento dos
documentos formalizando o término do Repasse de Conhecimento e da Operagio Assistida, para emitir os Termos de
Recebimento Definitivo, em duas vias, e remeter o processo ao fiscal administrativo, para pagamento dos Itens 5 e 6,
respectivamente.

4.1.6 Os langamentos contibeis serdo realizados pelas unidades responsaveis da COMPL durante o prazo do
recebimento definitivo.

4.1.7 A fiscalizagdo que serd realizada pelo TSE ndo exclui nem reduz a responsabilidade da Contratada, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢des técnicas ou vicios redibitérios, e, na
ocorréncia desta, ndo implica em corresponsabilidade da Administragdo, em conformidade com o art. 70 da Lei n®
8.666/93.

4.1.8. Identificada qualquer irregularidade pela fiscalizacdo durante o recebimento do item, a Contratada devera
substituir ou reparar as caracteristicas reprovadas e cumprir as obriga¢gdes pendentes no prazo de até 10 (dez) dias uteis,
contados da notificacdo da fiscalizacio.

4.1.8.1. Decorrido o prazo ou sanada a incorre¢do apontada pela fiscalizagdo serd reaberto novo prazo para
emissdo do TRD.

4.1.8.2. O TSE podera rescindir a contratagdo caso o item entregue seja novamente reprovado, situacdo em
que sera configurada a inexecugdo total da obrigacdo assumida, ensejando a aplicagdo das sangdes previstas em lei e
no instrumento contratual. Caso ndo o faga, repetir-se-a o ciclo definido nos itens 4.1.8 e 4.1.8.1 deste Termo de
Referéncia.

4.1.8.3. A contratada devera desinstalar a solugio reprovada no prazo maximo de 10 (dez) dias tteis. Caso
nao o faga, o Tribunal podera realizar a desinstalagdo por qualquer meio que lhe seja disponivel.

4.2. PAGAMENTO

4.2.1. O pagamento sera efetuado até o 102 (décimo) dia util, a partir do atesto da nota fiscal/fatura pelo servidor
responsavel, com a emissdo de ordem bancaria para o crédito em conta corrente da contratada, observada a ordem
cronolégica estabelecida no art. 52 da Lei n® 8.666/93.

4.2.1.1. As licengas de uso da solugdo adquirida, com validade de 36 meses (itens 1, 2 e 3), assim como os
servigos (itens 4, 5 e 6), serdo pagos em parcela tinica, ap6s a emissdo do TRD de cada item.

4.2.1.2. O atesto do item contratado se dara pelo fiscal administrativo, designado pela autoridade competente,
por meio da emissio de Nota Técnica de Atesto - NTA, conforme previsto na IN n? 14/2017 - TSE. O fiscal
administrativo tera o prazo de até 5 (cinco) dias Uteis para emitir a NTA e remeter o processo a CEOF], contados do
recebimento do documento fiscal, acompanhado do respectivo Termo de Recebimento Definitivo e dos demais
documentos exigidos para liquidagdo e pagamento da despesa.

4.2.1.3. A Contratada deverd entregar o faturamento com toda documentagdo exigida para liquidacdo e
pagamento ap6s o recebimento definitivo.

4.2.1.4. Caso o valor faturado nio seja superior a R$ 17.600,00, o pagamento sera efetuado até o 52 (quinto)
dia util, a partir da apresentacgdo da fatura, conforme § 32 do art. 52 da Lei n® 8.666/93.

4.2.1.5. Na fase de liquidacdo e pagamento da despesa, a unidade de execu¢ido orcamentiria e financeira
realizard consulta on-line ao Sistema de Cadastramento Unificado de Fornecedores - SICAF, ou nos sitios de cada
6rgdo regulador, com fins de verificar a regularidade da contratada perante a Seguridade Social e a Fazenda Federal,
o Fundo de Garantia por Tempo de Servigo e a Justica Trabalhista.

5. OBRIGACOES
5.1. OBRIGACOES DA CONTRATADA

5.1.1. Executar, com observacdo dos prazos e exigéncias, todas as obrigacdes constantes deste Termo de
Referéncia.

5.1.2. Responsabilizar-se pelas despesas decorrentes da execugdo dos servigos objeto deste Termo de Referéncia.

5.1.3. Informar, no momento da assinatura do contrato, nome do responsavel (preposto), os contatos de telefone,
e-mail ou outro meio habil para comunicagio com o TSE, bem como manter os dados atualizados durante toda a fase de
execucdo da contratagdo.

5.1.3.1. Toda a comunicacdo referente a execu¢do do objeto serd realizada através do e-mail informado pela
Contratada no momento da assinatura do contrato.

5.1.3.2. A comunicac¢do serd considerada recebida apds a confirmag¢do de entrega automatica encaminhada
pelo Outlook, independentemente de confirmagdo de recebimento por parte da contratada, ficando sob sua
responsabilidade a verificacdo da conta de e-mail

5.1.3.3. A comunicagdo s6 sera realizada de forma diversa quando a legislacdo exigir ou quando a contratada
demonstrar ao fiscal os motivos que justifiquem a utilizacdo de outra forma.

5.1.4. Participar de reunido inicial apds a formalizag¢do contratual, a ser convocada pelo Contratante.
5.1.5. Acatar as recomendagdes efetuadas pelo fiscal do contrato.

5.1.6. Responsabilizar-se pelos danos causados diretamente a Administracio ou a terceiros, decorrentes de culpa
ou dolo na execugdo do objeto do Termo de Referéncia.

5.1.7. Fazer com que seus empregados se submetam aos regulamentos de seguranca e disciplina durante o periodo
de permanéncia nas dependéncias do TSE, ndo sendo permitido o acesso dos funciondrios que estejam utilizando trajes
sumarios (shorts, chinelos de dedo, camisetas regatas ou sem camisa).

5.1.8. Comunicar ao TSE, por escrito, quando verificar condi¢des inadequadas de execug¢do do objeto ou a
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5.1.9. Manter o carater confidencial dos dados e informagdes obtidos por qualquer meio ou prestados pelo TSE,
ndo os divulgando, copiando, fornecendo ou mencionando a terceiros e nem a quaisquer pessoas ligadas direta ou
indiretamente a contratada, durante e apds a vigéncia do contrato.

5.1.9.1. Tal exigéncia se dard de acordo com o “Termo de Compromisso de Manutengdo de Sigilo da
Informagdo” cujo modelo consta do Anexo IV deste Termo de Referéncia, a ser assinado pelos profissionais da
contratada que executardo os servigos definidos neste Termo de Referéncia.

5.1.10. Manter, durante a execug¢do do contrato, as condigdes de habilitacdo exigidas na licitagdo.

5.1.10.1. Verificadas irregularidades nas condicdes que ensejaram sua habilitacio quanto a
regularidade fiscal, a contratada tera o prazo de 30 (trinta) dias corridos, contados da notificagdo da
fiscalizagdo, para regularizar a situagdo, sob pena de aplicagdo das penalidades cabiveis, sem prejuizo da
rescisdo do contrato a critério da Administragao.

5.1.11. Responsabilizar-se pelos encargos fiscais e comerciais resultantes da contratagio.

5.1.11.1. A inadimpléncia da contratada com referéncia aos encargos suportados ndo transfere a
responsabilidade por seu pagamento ao contratante, nem podera onerar o objeto do contrato.

5.1.11.2. No caso de fornecimento de bens importados, a contratada deverd apresentar a
documentagdo que comprove a sua origem, bem como a quitacdo dos tributos de importacdo a eles referentes.

5.1.12. Ceder ao Tribunal os direitos de propriedade intelectual e direitos autorais sobre os diversos
artefatos e produtos produzidos em decorréncia da relagdo contratual, contemplando a documentagio gerada,
procedimentos estabelecidos para a utilizagdo da solugdo e quaisquer outros documentos que tenham sido
elaborados.

5.2. OBRIGAGOES DO CONTRATANTE
5.2.1. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela contratada.
5.2.2. Acompanbhar, fiscalizar e atestar a execugdo contratual, bem como indicar as ocorréncias verificadas.
5.2.3. Designar servidor ou comissdo de servidores para fiscalizar a execugdo do objeto contratual.

5.2.4. Convocar reunido inicial com a Contratada para apresentacdo do preposto, entrega dos Termos de
Compromisso de Manuten¢do de Sigilo da Informagido e outros documentos relevantes, e esclarecimentos relativos a
questdes operacionais, administrativas e de gestdo do contrato.

5.2.5. Permitir que os funciondrios da contratada, desde que devidamente identificados, tenham acesso aos locais
de entrega.

5.2.6. Recusar qualquer material entregue em desacordo com as especificagdes constantes do Termo de Referéncia
ou com defeito.

5.2.7. Efetuar o pagamento a contratada segundo as condi¢des estabelecidas neste Termo de Referéncia.

6. DISPOSICOES GERAIS
6.1. PRAZO DE VIGENCIA DO CONTRATO
6.1.1. O contrato terd vigéncia a partirde ___/__/ e duragdo de 2 (dois) meses.

6.1.2. Os diferentes servigos relacionados no item 3.1 deste Termo tém as seguintes previsdes de duragido de

execugdo:
Lote | Item Servico Vigéncia
Aquisicdo de licenga perpétua de software para teste e andlise
1 |estatica de seguranca de cédigos em softwares e aplicagdes (sistemas 36 meses*
informatizados)
L 2 | Console central de geréncia 36 meses*
Unico ™73 Servicos de scanner 36 meses*
4 | Servico de instalacdo e configuracio da solucio 1 més
5 | Repasse de conhecimento 5 dias tteis
6 | Operacdo assistida 10 dias uteis

*Prazo derivado da exigéncia do fornecimento de servigos de suporte técnico remoto pelo fabricante e atualizagdo de versdes
pelo prazo de, no minimo, 36 (trinta e seis) meses, ndo sendo computado para fins de calculo da vigéncia contratual.

6.2. REALIZACAO DE PROVA DE CONCEITO

6.2.1. A licitante classificada em primeiro lugar sera convocada, pelo pregoeiro, para realizar Prova de Conceito que
demonstre o total atendimento da solucio ofertada as caracteristicas e funcionalidades exigidas no edital e especificadas no
presente Termo de Referéncia.

6.2.1.1. A licitante convocada tera um prazo de 5 (cinco) dias tuteis para o inicio da execugido da Prova de
Conceito. A data efetiva do inicio da execugdo deverd ser agendada junto a Coordenadoria de Gestdo de TI (COGTI),
situado na SAFS Quadra 7 Lotes 1/2, Brasilia/DF, Ed. Anexo, Térreo, Sala AV10, telefone (61) 3030-8823.

6.2.1.2. A execugdo da Prova de Conceito deve ocorrer preferencialmente de forma remota e acompanhada
por meio de videoconferéncias.
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6.2.1.3. Por ocasido do agendamento, a licitante convocada devera indicar, com antecedéncia minima de 2
(dois) dias uteis, a composi¢do de sua Equipe Técnica, que podera ser composta por até 3 (trés) profissionais da
proépria licitante e/ou do fabricante da solucdo, todos devidamente identificados por meio de vinculo contratual ou
procuracgao.

6.2.1.4. Nao serd permitida a substituicio de qualquer dos componentes da Equipe Técnica da licitante
convocada sem a autorizagdo prévia do Tribunal.

6.2.1.5. A data agendada para a realizagdo da Prova de Conceito sera divulgada pelo pregoeiro para as
demais licitantes.

6.2.1.6. Cada uma das demais licitantes que tenha interesse em acompanhar a Prova de Conceito devera
indicar, com antecedéncia minima de 2 (dois) dias uteis, por meio de e-mail ou oficio dirigidos ao pregoeiro, até 2
(dois) profissionais, devidamente identificados por meio de vinculo contratual ou procuragdo, como “Observadores
da Licitante Participante”.

6.2.1.7. Nao sera permitida a substituicio de qualquer “Observador da Licitante Participante” sem a
autorizagdo prévia do Tribunal.

6.2.1.8. Nao sera permitida, em hipétese alguma, a comunicagdo direta entre qualquer “Observador da
Licitante Participante” e da “Equipe Técnica da Licitante Convocada”, devendo qualquer comunicagdo ou
questionamento ser dirigido unicamente, por escrito, a equipe técnica do Tribunal.

6.2.1.9. A ndo observancia dessa regra de comunica¢do podera causar o descredenciamento unilateral e a
respectiva retirada do ambiente, por parte do Tribunal, de qualquer dos componentes da “Equipe Técnica da Licitante
Convocada” ou de qualquer “Observador da Licitante Participante”.

6.2.2 A licitante convocada tera um prazo de 5 (cinco) dias uteis para a realizagdo da Prova de Conceito, a contar da
data agendada para seu inicio, incluindo as a¢des de instalacdo da solugdo e da efetiva realizagdo da avaliagdo.

6.2.2.1. A COGTI/STI do TSE sera responsavel pela condugio da Prova de Conceito.
6.2.2.2. A licitante deverd instalar sua solugdo sobre a infraestrutura de virtualizagdo do Tribunal.

6.2.2.2.1. As operagdes que envolverem acessos fisicos ou légicos a ambientes computacionais do TSE
restritos no contexto da seguranca cibernética serdo executadas pela equipe técnica do TSE com o objetivo de
resguardar os ativos envolvidos sendo, portanto, vedado o acesso a tais ambientes por parte das licitantes.

6.2.2.2.2. Cabe a licitante convocada informar, por escrito, a sequéncia de operacdes a serem
executadas pela equipe técnica do TSE no tocante ao disposto no item 6.2.2.2.1, bem como eventual necessidade
de liberagdo de portas de comunicacdo entre os ativos envolvidos durante a prova de conceito, sejam eles
internos ou externos a rede do TSE.

6.2.2.3. A Prova de Conceito ird aferir a adequagdo da solucdo ofertada as necessidades do Tribunal, de
acordo com os Critérios de Aceitagdo da Prova de Conceito (Anexo I-II deste Termo).

6.2.2.4. O ndo atendimento a qualquer dos Critérios de Aceitagio da Prova de Conceito ensejara a
desclassifica¢do da licitante convocada do certame.

6.2.2.5. A equipe técnica do Tribunal analisara as eventuais consideracdes dos observadores das licitantes
participantes e fara, caso as julgue pertinentes, solicitagdo de ajustes de modo a garantir que os testes sejam feitos em
conformidade ao estabelecido neste documento.

6.2.2.6. No caso de ndo ser realizada a Prova de Conceito por motivo imputavel a licitante, a proposta sera
desclassificada, sendo convocadas as licitantes remanescentes, obedecida a ordem de classificagao.

6.2.2.7. A licitante participante da Prova de Conceito tera o prazo de 2 (dois) dias tuteis, contados a partir do
término de sua realizagdo, para desinstalar sua solugdo.

6.2.2.8. A nio desinstalacdo da solugdo por parte da licitante ensejara ao Tribunal o direito de realizar a
desinstalacdo por meio de qualquer método que lhe seja disponivel.

6.3. SUBCONTRATACAO

6.3.1. E vedado a contratada transferir a outrem, no todo ou em parte, o objeto deste Termo de Referéncia.

6.4. CRITERIOS DE SUSTENTABILIDADE

6.4.1. A solugdo de software objeto da subscricdo a ser contratada, bem como sua documentac¢do, deverd ser
fornecida ao Tribunal por meio de “download” a partir do sitio internet do fabricante, de forma a evitar o fornecimento
desnecessario de recursos materiais.

6.4.2. Como condigdo de participagdo e durante toda a vigéncia contratual, sob pena de rescisdo, a licitante nao
deve possuir inscrigdo no cadastro de empregadores flagrados explorando trabalhadores em condi¢cdes analogas as de
escravo, instituido pela Portaria Interministerial MTPS/MMIRDH N2 4/2016, além de ndo ter sido condenada, a licitante ou
seus dirigentes, por infringir as leis de combate a discrimina¢do de raca ou de género, ao trabalho infantil e ao trabalho
escravo, em afronta ao que esta previsto no art. 1° e no art. 170 da Constituicdo da Republica, no art. 149 do Cédigo Penal
Brasileiro, no Decreto n° 5.017/2004 (decreto que promulga o Protocolo de Palermo) e nas Convengdes da OIT n? 29 e n?
105;

6.4.2.1. A comprovagao de atendimento a esses critérios pode ser realizada por meio da verificagdo do nome
da empresa em "lista suja" de empregadores flagrados explorando trabalhadores em condicdes analogas as de
escravo emitida pelo Ministério do Trabalho e Previdéncia, atualizada periodicamente em seu sitio eletrdnico
(http://trabalho.govbr/fiscalizacao-combate-trabalho-escravo). Para verificacdo sobre condenacgdes, deve
ser apresentada a Certiddo Judicial de Distribuicdo, informalmente conhecida como "nada consta" ou "certiddo
negativa”, da Justica Federal e da Justica Comum, para a licitante e para seus dirigentes.
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7. PRECOS ESTIMADOS

. Valores .
Lote | Item Descrigao Umda.de Quantidade unitarios Valores totais
de Fornecimento R$ R$
Aquisigdo de licenga perpe'tl{a de Quantidade de
software para teste e andlise Proietos de Softw:
1 || estatica de seguranca de cédigos || | O/ 0S €€ Sottware 200 8.031,95 1.606.390,00
Lo submetidos a
em softwares e aplicagdes lucs
(sistemas informatizados) solugdo
2 Licenga perpétua da Console |l ¢ ) 20 inh1antada 1 276.836,43 276.836,43
- central de geréncia
UNICO - - -
3 | Licencaperpétua dos Servicosde | ¢ i imhiantado 5 50.400,73 252.003,65
scanner
4 Servigo de instalagao e Execucio 1 236.054,56 236.054,56
configuracdo da solucdo
5 Repasse de conhecimento Execucdo 1 11.656,79 11.656,79
6 Operagdo assistida Execugdo 1 21.719,20 21.719,20
ANEXO I-1
ESPECIFICACOES TECNICAS

1. Licenca perpétua de software para teste e analise estitica de seguranca de cédigos em softwares e aplicacdes (sistemas informatizados)

1. As licengas da solucdo de software que equivalem aos Itens 1, 2 e 3 devem ser acompanhadas pelos servigos de suporte técnico
remoto pelo fabricante e atualizagio de versdes pelo prazo de, no minimo, 36 meses.

2. A solugdo de software equivalente aos Itens 1, 2 e 3 ndo devem ter tido sua descontinuidade prevista ou publicada pelo
fabricante até o momento da abertura da licitacao.

1

[SSIEN )

(SN

[=)}

10.

. Pode ser monolitica ou composta por médulos de sistema de software, desde que sejam do mesmo fabricante, e que se integrem

em uma Unica console de gerenciamento que agregue as fungdes de administracdo das configuracdes da solugdo e de
apresentacdo das analises de codigo.

. A console de gerenciamento deve ser acessivel via interface Web.

. Deve possuir base de dados de vulnerabilidades interna, que deve contemplar ao menos os trés conjuntos de vulnerabilidades

publicamente disponibilizados abaixo especificados:
1. Common Weakness Enumeration (CWE);
2. Common Vulnerabilities and Exposures (CVE);
3. OWASP Top 10.

. Deve oferecer atualizacdo da base de dados de vulnerabilidade com frequéncia minima trimestral.

. 0 servidor ou médulo principal (responsavel pela geréncia da solucdo) serd instalada sobre a infraestrutura de virtualizacdo

existente no TSE, implementada sobre o produto VMware 6.0 (ou superior, caso ja tenha sido implantada pelo Tribunal).

. 0 padrdo do appliance virtual utilizado pela solucdo devera ser o OVA (Open Virtual Appliance).

. 0 servidor ou médulo principal deve ser instalado sobre um dos sistemas operacionais abaixo relacionados (cujas licencas de

uso serdo providas pelo Tribunal):
1. RedHat Enterprise Linux 7 ou superior;

2. Microsoft Windows Server 2012 R2 ou superior;

. 0 servidor ou mddulo principal deve ser instalado sobre um dos Sistemas Gerenciadores de Banco de Dados (SGBDs) abaixo

relacionados (no caso da utilizagdo do SGBD Microsoft SQL Server Enterprise, a licenca de uso, incluindo os direitos de
atualizagdo de versdes e suporte técnico remoto, serdo providas pela contratada):

1. PostgreSQL 10.6.1 (ou superior, caso a versao ja tenha sido atualizada pelo TSE)
2. Oracle Database 18C (ou superior, caso a versao ja tenha sido atualizada pelo TSE);

3. Microsoft SQL Server Enterprise;

. Deve incluir as licengas de uso, incluindo os direitos de atualizagdo de versdes e suporte técnico remoto prestado pelo fabricante,

de todos os demais softwares comerciais necessarios a sua instalagdo e pleno funcionamento.

Deve permitir a autenticagdo de seus usudrios a partir do Microsoft Active Directory.
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11. Deve permitir a configuracdo de perfis de usudrios com permissdes especificas, para administracido da ferramenta,
gerenciamento de aplicagdes cadastradas para avaliagdo pela ferramenta, submissdo de cédigos fonte para avaliagdo pela
ferramenta e o respectivo acompanhamento da avaliagdo, e consulta.

12. Deve possuir mecanismos de auditoria que permitam identificar eventos que envolvam: autenticacdo de usudrios, gerenciamento
de usuadrios, de regras de varredura e das varreduras realizadas.

13. Deve ser fornecida com todos os recursos necessarios para integracdo com as ferramentas abaixo relacionadas:

1. Jenkins versdo 2 e superior: deve permitir a comunicagdo bidirecional e construgdo de pontos de barreira (threshold) no
processo de construgdo (build);

2. GitLab versdo 11 e superior: deve ser capaz de obter o cédigo fonte para andlise a partir do GitLab; deve prover servigo
web que permitam a execu¢do automatica de varreduras por meio do acionamento de webhooks do GitLab ou por
intermédio do Jenkins;

3. Subversion (SVN): deve ser capaz de obter o cédigo fonte para andlise a partir do SVN;

4. IDEs Eclipse: deve identificar, interativamente, as vulnerabilidades presentes no cédigo sendo desenvolvido, indicando o
trecho afetado e as formas de corregdo, dentro da proépria IDE;

W

. SonarQube versdo 7 e superior: Exportar os resultados de andlise de vulnerabilidade para o SonarQube;

N

. Softwares de gerenciamento de tickets: possibilitar o acionamento de webservices via tecnologia REST para abertura e
atualizacdo de tickets em ferramentas de acompanhamento de casos.

=

. Web APIs: Deve disponibilizar APIs REST que possibilitem no minimo a visualizacdo das regras de andlise e dos resultados
de varredura.

14. Deve permitir a adigdo de pacote de expansdo de uso da solugio, seja com base em quantidade de usudrios, de projetos, de linhas
de c6digo, ou de mddulos adicionais, de acordo com o modelo de negdcios do fabricante ou da arquitetura da solugdo.

15. Durante o teste de bancada sera vedado a configuracdo ou aplicacdo de patches de qualquer natureza apds a disponibilizacdo da
solugdo para o teste.

16. A solucdo deve ser capaz de realizar mais de uma analise estatica em paralelo, sendo que o resultado obtido deve ser o mesmo
de analises executadas sequencialmente.

¢)_Quanto as funcionalidades técnicas
1. Deve ser fornecida com capacidade de analisar o cddigo fonte de aplicacdes em busca de vulnerabilidades de seguranca para, no
minimo, as seguintes linguagens de programacao, linguagens de marcagdo e frameworks:
1. Java 9 com retrocompatibilidade até Java 6;
2.]SP, JSF, Angular;
3. Javascript, Typescript, Ajax;
4. PHP versdes: 5, 7 e superiores;
5. XML;
6. HTML;
7. PL/SQL
8.Ce C++;
9. Python;
10. Mobile (Android e I0S);

2. Deve implementar ao menos as seguintes técnicas de andlise:

. Buffer: detectar vulnerabilidades de “buffer overflow”, que envolvam a leitura ou escrita do que o buffer pode gerenciar;
. Configuracdo: detectar problemas de seguranca em arquivos de configuragdo das aplicagdes;

. Contetido: detectar problemas de seguranca em conteudo HTML estatico e dindmico, incluindo PHP e JSP;

. Estrutural: detectar falhas na estrutura ou definicdo do programa;

. Fluxo de Controle: detectar sequéncias de operagdes potencialmente vulneraveis;

=) N S N S ]

. Fluxo de Dados: detectar potenciais vulnerabilidades referentes a entrada de dados e a posterior utilizagdo desses dados
em operagdes que oferegam risco;

7. Semantica: detectar utilizagdo de fung¢des e APIs de forma potencialmente vulneravel;
3. Deve ser possivel a andlise de vulnerabilidades sobre cédigos fonte completos, trechos de cédigo fonte e arquivos de
configuragdo.

4. As andlises de vulnerabilidades devem poder ser realizadas por submissdo direta na plataforma, por meio do ambiente de
desenvolvimento integrado (IDE) interativamente e por meio da solu¢do de integracdo continua especificados neste Termo de
Referéncia.

S. Deve possuir uma interface de linha de comando (CLI), que permita a submissdo de analises em projetos analisados previamente
ou ndo na ferramenta.

6. Deve permitir a visualizagdo em tempo real do status das varreduras em execugao.

7. Deve permitir ao usudrio criar politicas de regras personalizadas que especifiquem quais testes incluir em uma varredura. Tais
personalizagdes deverdo ser armazenadas como modelos de configuragdo de varreduras reutilizaveis, que incluam todos os
pardmetros necessarios para a execucio
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8. Deve permitir a identificagdo de vulnerabilidades em c6digos mal concebidos, ou seja, erros que exponham o sistema a riscos de
ataques baseados em fatos identificaveis, tais como, por senhas armazenadas de forma nédo apropriada.

9. Deve permitir a indicagdo de falso-positivos (detec¢do erronea de vulnerabilidades) e a inclusdo de comentarios referentes as
vulnerabilidades encontradas, mantendo-se o histérico nas andlises subsequentes. Em ambos os casos, deve armazenar a
identificacdo do usuario, data e hora do registro.

10. Deve possuir capacidade para produzir alertas para cada tipo de vulnerabilidade tnica que for identificada. Tais alertas devem
conter as seguintes informagdes:

1. Trecho do cdédigo vulneravel;
2. Descrigdo da vulnerabilidade;
3. Codigo de referéncia de bases de vulnerabilidades conhecidas, tais como CVE, VulnDB, CWE, NVD, se houver;
4. Nivel de severidade;
5. Guia de remediagao;
6. Exemplos de cédigo de remediagio;
11. Deve permitir a organizacgio das vulnerabilidades identificadas em grupos para facilitar o processo de triagem e corregao.

12. Deve possibilitar ao usuério a definicdo de filtros para os resultados de uma varredura, permitindo focar em determinados tipos
de apontamento, tais como: tipo de vulnerabilidade, base de vulnerabilidade, risco potencial, AP], arquivo ou diretdrio onde se
encontra o c6digo fonte vulneravel.

13. Deve permitir ao usudario desabilitar regras de analise, alterar o seu nivel de severidade e identificar quais regras de detecgdo de
vulnerabilidades foram desabilitadas.

14. Deve permitir que o usudrio crie regras de detec¢do, identificando uma vulnerabilidade que a ferramenta ndo foi capaz de
detectar nativamente.

15. Deve exibir de forma grafica as informagdes para a identificacdo da vulnerabilidade, incluindo o ponto de entrada na aplicagdo, as
saidas, bem como quaisquer outros pontos intermediarios.

16. Deve permitir a determinacdo de ponto de barreira (threshold), ou seja, conjunto de precondicdes estabelecidas pelo
administrador da ferramenta, a ser considerado no processo de constru¢do (build) da aplicagdo, como condi¢do de sucesso ou
falha.

17. Deve possuir capacidade de andlise incremental, que realiza andlise somente em conjunto de cédigo modificado a partir de uma
“baseline” determinada, possibilitando a reducio do tempo total de analise.

18. Deve permitir a comparagdo entre duas varreduras executadas sobre o mesmo cédigo-fonte, apresentando as diferengas através
de relatério.

19. Deve gerar relatérios sobre as vulnerabilidades encontradas de pelo menos duas formas: relatério gerencial e relatério
detalhado com todas as informagdes técnicas necessarias.

20. Deve oferecer a possibilidade de geracdo de relatérios em conformidade com o OWASP Top 10 em sua versio mais atual.
21. Deve incluir no relatério o trecho do cédigo fonte onde foi encontrada a vulnerabilidade.
22. Deve apresentar o resultado da analise em Portugués ou Inglés.
23. Deve gerar relatorios em formatos distintos, incluindo ao menos os formatos:
1. Para leitura por usuérios: PDF ou HTML
2. Para processamento por outros softwares, XML, JSON ou CSV.

24. Deve possuir Dashboards das andlises realizadas que possibilitem ao administrador configurar, dentre as informacdes
gerenciadas pela ferramenta, aquelas que deseja apresentar em sua interface.

1. Direito de atualizagido de versdes da solugdo, incluindo todos os seus componentes licenciados, durante o periodo de validade
das licengas;

2. Suporte técnico remoto, em portugués, acionavel por interface web ou por telefone no Brasil, para o esclarecimento de duvidas
quanto a utilizagdo da solugdo, ou para a submissido de problemas de funcionamento da solugio;

1. O suporte técnico serd acionado por meio da abertura de chamados técnicos, que contera, além do detalhamento da
solicitacdo de suporte, a indicagdo de seu nivel de severidade;

2. 0 servigo de suporte técnico deverd suportar a definicio de ao menos trés niveis de severidade, cujas caracteristicas e
tempos de resolugio (definitiva ou de contorno) sio os especificados na tabela abaixo

Severidade Descri¢io Tempo de Atendimento

Alta Solugdo sem condigdes de Até 2 dias Gteis
utilizagdo
Solugdo em operagdo, porém

Média com funcionalidades At 6 dias iteis
importantes sem condi¢des de
utilizagdo

Baixa Todos os demais problemas ou 5 ¢ |5 giag geis
solicitagdes de orientagdo de uso
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3. Em caso de a solu¢do apresentada ndo ser definitiva (solu¢do de contorno), o fornecedor devera apresentar ao TSE plano de
solugdo definitiva em até 10 dias tteis.

4. Acesso a base de conhecimento do fabricante, tanto referente ao funcionamento da solugdo quanto referente as vulnerabilidades
de cédigo por ela reconhecidas.
2. Servigo de instalacao e configuracio da solugiao
1. Instalar a solugdo e todos os componentes dos quais a mesma dependa para seu funcionamento, como, por exemplo, sistema
operacional, banco de dados, servidor de aplicagdo e outros.

1. A instalagdo dos componentes devera observar os padrdes de configuragio e de segurancga estabelecidos pelo Tribunal, no
que ndo conflitar com os requisitos da solugdo. Eventuais conflitos devem ser documentados, incluindo as solugdes de
contorno aplicaveis para mitigar eventuais riscos.

2. Incluir e configurar ao menos um usudrio pertencente a cada perfil de acesso definido pelo Tribunal.

3. Configurar as integracdes com ao menos uma instancia dos ambientes de IDE, Versionador de cédigos, Integracdo continua e
Qualidade de software.

4. Fornecer ao Tribunal, em conjunto com a entrega do documento indicativo de finaliza¢do do servigo de instalagdo e configuracgio,
citado no item 4.1.2 do Capitulo 4 do Termo de Referéncia, a documentagio referente a cada uma das atividades acima descritas,
de forma a possibilitar a execugdo de tais configura¢des pela equipe interna.

S. Opcionalmente, o servico podera ser realizado por meio de recursos de video-conferéncia e acesso remoto, por comum acordo
entre o Contratante e a Contratada.

3. Repasse de conhecimento

1. Ministrar repasse de conhecimento sobre a solugao, dividido em turmas distintas conforme o escopo, na forma indicada a seguir:

1.1 (uma) turma para 6 (seis) profissionais, contemplando os administradores da solu¢do os administradores de
infraestrutura, a respeito da administracdo da solugdo, bem como das peculiaridades de instalagdo e configuracdo no
ambiente do Tribunal;

2. 2 (duas) turmas para 12 (doze) profissionais cada uma, contemplando os servidores do Tribunal envolvidos com aspectos
de desenvolvimento de software.

2. A carga hordria minima total para cada turma devera ser de 20 horas, observado o limite maximo de 4 horas diarias,
compreendidas no periodo de 14h as 19h, em dias uteis.

1. O efetivo horario de realizagdo do repasse para cada turma podera ser ajustado em comum acordo pelo Tribunal e pela
contratada, observando-se os limites acima indicados.

3. Devera ser ministrado nas dependéncias do Tribunal, que se responsabilizard pela disponibilizacio de ambiente dotado de
esta¢des de trabalho e projetor.

1. Opcionalmente podera ser realizado por meio de recursos de video-conferéncia e acesso remoto, por comum acordo entre
o Contratante e a Contratada.

4. 0s demais recursos referentes ao repasse de conhecimento serdo de responsabilidade da contratada, incluindo, mas nio se
limitando a,recursos humanos, licencas e instalagio dos softwares necessarios.

5. Devera ser ministrado por profissional certificado ou acreditado pelo FABRICANTE, e devera ser baseado em documentacdo
técnica oficial da solucdo de andlise de vulnerabilidades, podendo conter os devidos ajustes, desde que homologados pela
representante da FABRICANTE no BRASIL e aceitos pelo Tribunal.

6. Devera ser fornecido todo material didatico, em Portugués do Brasil, necessario ao pleno acompanhamento, por parte dos
instruendos, dos assuntos a serem ministrados durante o referido repasse de conhecimento;

7. Devera contemplar, no minimo, os seguintes tépicos:

—

. Caracteristicas de instalacdo e configuracdo da solu¢do no ambiente computacional do TSE;
. Administra¢do da solu¢io;

. Conexao com o Jenkins (ambiente de integragdo continua);

. Conexdo com o GitLab e SVN (sistemas de controle de versao);

. Integracdo com a IDE Eclipse;

. Integragdo com o SonarQube;

. Inclusio e exclusdo de projetos de software na solucio;

0 N N U AW

. Realizagdo de andlises de vulnerabilidades a partir da interface da prépria ferramenta, bem como envolvendo as
integracdes com as ferramentas Jenkins, GitLab, SVN, IDE Eclipse e SonarQube;

o

. Correcdo das vulnerabilidades apontadas pela solucao;

10. Realizagdo de ciclo completo de verificagdo de erros/vulnerabilidades, para verificar o reflexo das corre¢des inseridas no
c6digo e os respectivos relatérios gerados;

. Identificacdo, classificacdo e gerenciamento das partes dos c6digos-fontes apontados como pontos de vulnerabilidades;
12. Criagdo de novas regras e geréncia das regras existentes;

13. Geragdo de relatdrios;

14. Configuracdo de dashboards;

15. O repasse de conhecimento devera contemplar a apresentacdo teérica das funcionalidades da solugdo e atividades praticas.
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1. Prestar operacgdo assistida nas dependéncias do Tribunal durante 10 (dez) dias uteis apds a emissdo do Termo de Recebimento
Definitivo - TRD.

2. A operacdo assistida consistird na presenca nas dependéncias do Tribunal de um profissional certificado ou acreditado pelo
fabricante da solugdo fornecida, durante o periodo das 14h as 19h.

1. Opcionalmente podera ser realizada por meio de recursos de video-conferéncia e acesso remoto, por comum acordo entre
o Contratante e a Contratada.

3. Este profissional sera responsavel por atender prontamente a qualquer solicitagdo de esclarecimentos por parte da equipe de
administra¢do da solu¢do no Tribunal, ou por parte das equipes de desenvolvimento que estiverem utilizando o produto, bem
como a qualquer ocorréncia de problema no funcionamento da solucgdo, incluindo suas integracbes que tenham sido
configuradas com os demais ambientes de desenvolvimento de software do Tribunal.

ANEXO I-1I
CRITERIOS DE ACEITAGAO DA PROVA DE CONCEITO
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QUANTO A ARQUITETURA DA SOLUCAO

Item

Descricao

Critério de Aceitacio

a.ld

Pode ser monolitica ou composta por mddulos de sistema de software, desde que
sejam do mesmo fabricante, e que se integrem em uma tnica console de
gerenciamento.

- Documentagio disponivel no site ou documento ¢
fabricante comprovando a origem comum de todos os m

- Acesso por meio da console de gerenciamento a
modulos da solucdo ofertada.

A console de gerenciamento deve ser acessivel via interface Web.

- Acesso, via navegador Web, ao moddulo

gerenciamento.

cel

a.il

Deve possuir base de dados de vulnerabilidades interna, que deve contemplar ao
menos os trés conjuntos de vulnerabilidades publicamente disponibilizados
abaixo especificados.

- Acesso as bases de vulnerabilidades da solu¢do por
console de gerenciamento, e verificagdo de sua confi
com as bases publicadas especificadas no Termo de Refe

aiv

Deve oferecer atualizagdo da base de dados de vulnerabilidade com frequéncia
minima trimestral.

- Documentac¢do disponivel no site ou documento ¢
fabricante comprovando politica de atualizagdo de r
vulnerabilidade implementada sobre a solucio;

av

O servidor ou moédulo principal (responsavel pela geréncia da solugdo) sera
instalado sobre a infraestrutura de virtualizagdo existente no TSE, implementada
sobre o produto VMware 6.0 (ou versdo superior, caso ja tenha sido implantada
pelo Tribunal)

- Solugdo instalada em servidor virtualizado, verificavel
do vCenter;

a.vi

O padrdo do appliance virtual utilizado pela solugdo devera ser o OVA (Open
Virtual Appliance).

O formato do appliance virtual deve ser o OVA (Ope
Appliance).

a.vii

O servidor ou mdédulo principal deve ser instalado sobre um dos sistemas
operacionais abaixo relacionados (cujas licencas de uso serdo providas pelo
Tribunal)

- Servidor ou médulo principal efetivamente instaladc
infraestrutura de virtualizagdo do Tribunal, e verific
processos ou servigos sendo executados sobre o servid:
solucdo tenha sido instalada.

a.viii

O servidor ou moddulo principal deve ser instalado sobre um dos Sistemas
Gerenciadores de Banco de Dados (SGBDs) abaixo relacionados (no caso da
utilizagdo de SGBD comercial, as licengas de uso, incluindo os direitos de
atualizacdo de versdes e suporte técnico remoto, serdo providas pela contratada)

- Banco de dados implantado e acessivel via co
gerenciamento prépria, sobre o SGBD indicado na
comercial da contratada.

Deve incluir as licengas de uso, incluindo os direitos de atualizag¢do de versdes e
suporte técnico remoto, de todos os demais softwares comerciais necessarios a
sua instalacdo e pleno funcionamento

- Ndo verificavel em tempo de Prova de Conceito.

ax

Deve permitir a autenticacdo de seus usudrios a partir do Microsoft Active
Directory

- Usuario existente no AD do TSE e autenticado ne
ofertada.

axi

Deve permitir a definicdo de perfis de usuérios com permissdes especificas, para
administragdo da ferramenta, gerenciamento de aplicagdes cadastradas para
avaliacdo pela ferramenta, submissdo de cddigos fonte para avaliagdo pela
ferramenta e o respectivo acompanhamento da avaliacdo, e consulta.

- Os diferentes perfis devem ser criados, diferentes
devem ser associados a esses perfis, e seus direitos ¢
devem ser verificados conforme funcionalidades habilit
respectivos perfis.

axii

Deve possuir mecanismos de auditoria que permitam identificar eventos que
envolvam: autenticagdo de usuarios, gerenciamento de usudrios, de regras de
varredura e das varreduras realizadas.

- As operagdes definidas neste item devem ser realizada
ferramenta, e os respectivos registros de atividad
acessiveis e consultaveis.
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a.xiii

Deve ser fornecida com todos os recursos necessarios para integracdo com as
ferramentas abaixo relacionadas.

- Jenkins:

- Apresentar documentagdo demonstrando o suporte a
Jenkins especificada neste Termo de Referéncia.

- Demonstrar o Jenkins disparando uma varre
vulnerabilidade e recebendo o resultado da analise.

- Gitlab:

- Apresentar documentagdo demonstrando o suporte a1
Gitlab especificada neste Termo de Referéncia.

- Verificar a capacidade de a ferramenta obter um céd
armazenado no Gitlab e utiliza-lo em uma varredura.

- Verificar a capacidade de a ferramenta ser acionada
de um webhook configurado no Gitlab.

- SVN:

- Apresentar documentagdo demonstrando o suporte a v
SVN especificada neste Termo de Referéncia.

- Verificar a capacidade de a ferramenta obter um céd
armazenado no SVN e utiliza-lo em uma varredura.

- IDE:

- Apresentar documentacdo demonstrando integragéc
IDEs Eclipse.

- Demonstrar interativamente a andlise de seguranca ¢
que esta sendo implementado.

- SonarQube:

- Apresentar documentag¢do demonstrando o suporte a
SonarQube especificada neste Termo de Referéncia.

- Acessar os resultados da analise de uma varredura ex
para o SonarQube.

- Ferramenta de Gerenciamento de Tickets:

- Apresentar documenta¢do que comprove a possibil
acionamento de um webservice remoto via REST para a
atualizacdo de um ticket.

- Web APIs:

- Apresentar documentagdo da Web API fornec
ferramenta, comprovando a possibilidade de visualiz
regras de uma andlise por meio de uma chamada a We
obtencio do resultado de uma anélise.

axiv

Deve permitir a adicdo de pacote de expansdo de uso da solugdo, seja com base
em quantidade de usudrios, de projetos, de linhas de cédigo, ou de médulos
adicionais, de acordo com o modelo de negdcios do fabricante ou da arquitetura
da solugdo.

- Documentagdo disponivel no site ou documento ¢
fabricante comprovando as formas de expansao;

Durante o teste de bancada sera vedado a configuragio ou aplicacdo de patches
de qualquer natureza ap6s a disponibilizacdo da solugdo para o teste.

- Ndo ter configuragdes ou patches instalados

disponibiliza¢do para o teste de bancada.

a.xvi

A solugdo deve ser capaz de realizar mais de uma analise estdtica em paralelo,
sendo que os resultados obtidos devem ser os mesmos de andlises executadas
sequencialmente.

- Os resultados obtidos de execucdes de andlises em
devem ser os mesmos das analises executadas sequenci:

QUANTO AS FUNCIONALIDADES TECNICAS

Deve ser fornecida com capacidade de analisar o cédigo fonte de aplicagdes em
busca de vulnerabilidades de seguranga para, no minimo, as seguintes
linguagens.

- Documentagio disponivel no site ou documento ¢
fabricante comprovando as linguagens suportadas;

- Seré feita a verificagdo da execugdo de analise de ao
(trés) linguagens, a critério do TSE.

Deve utilizar técnicas de andlise que incluam, no minimo, a analise de fluxo de
controle (sequéncia de operagdes), andlise de buffer, fluxo de dados, andlise
semantica e estrutural.

- Documentagio disponivel no site ou documento ¢
fabricante comprovando as técnicas de andlise utilizz
solugdo.

b.iii

Deve ser possivel a analise de vulnerabilidades sobre cédigos fonte completos,
trechos de cddigo fonte e arquivos de configuracio.

- Execugdo da andlise de cédigos fonte completos, tr
c6digo fonte e arquivos de configuracio fornecidos pelo

b.iv

As analises de vulnerabilidades devem poder ser realizadas por submissdo direta
na plataforma, por meio do ambiente de desenvolvimento integrado (IDE)
interativamente e por meio da solucdo de integracdo continua especificados neste
Termo de Referéncia.

- Execugdo de andlises a partir de cada uma da:
especificadas.

b.v

Deve possuir uma interface de linha de comando (CLI), que permita a submissdo
de analises em projetos analisados previamente ou no na ferramenta.

- Execu¢do de andlise a partir da linha de comanc
projeto(s) selecionados pelo TSE.

b.vi

Deve permitir a visualizagdo em tempo real do status das varreduras em
execucdo.

- Status das varreduras em execugao visualizados em te
na console de gerenciamento.

b.vii

Deve permitir ao usudrio criar politicas de regras personalizadas que
especifiquem quais testes incluir em uma varredura. Tais personaliza¢des
deverdo ser armazenadas como modelos de configuracdo de varreduras
reutilizaveis, que incluam todos os parimetros necessarios para a execucao.

- Politica de teste criada, armazenada como modelo, e v
efetivamente realizada de acordo com a politica definide

b.viii

Deve permitir a identificacdo de vulnerabilidades em c6digos mal concebidos, ou
seja, erros que exponham o sistema a riscos de ataques baseados em fatos
identificaveis, tais como, por senhas armazenadas de forma nio apropriada.

- Execucdo de andlise sobre cédigo fornecido pelo
contenha senha armazenada de forma nédo apropriada.
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b.ix

Deve permitir a indicagdo de falso-positivos (detecgdo errénea de
vulnerabilidades) e a inclusdo de comentarios referentes as vulnerabilidades
encontradas, mantendo-se o histérico nas analises subsequentes. Em ambos os
casos, deve armazenar a identificacdo do usudrio, data e hora do registro.

- Indicagdo de falso positivo e de comentario sobre um
efetivamente realizada durante a POC. Verificagdo do re
identificagdo do usudrio, data e hora do registro, be
persisténcia dessas indica¢des sobre analises futuras.

Deve possuir capacidade para produzir alertas para cada tipo de vulnerabilidade
unica que for identificada. Tais alertas devem conter as seguintes informagdes:

- Alertas emitidos pela solugdo, em andlise efet
executada na POC, devem incluir as informagoes rele
neste Termo de Referéncia.

Deve permitir a organizagdo das vulnerabilidades identificadas em grupos para
facilitar o processo de triagem e corregao.

- Vulnerabilidades efetivamente alertadas pela solugao, (
POC, devem ser agrupadas e, a partir do agrupamento,
possivel a tomada de a¢des de triagem e correcio.

b.xii

Deve possibilitar ao usudrio a defini¢do de filtros para os resultados de uma
varredura, permitindo focar em determinados tipos de apontamento, tais como:
tipo de vulnerabilidade, base de vulnerabilidade, risco potencial, API, arquivo ou
diretério onde se encontra o cdigo fonte vulneravel.

- Construgdo dos filtros definidos no Termo de Refe
verificagdo de seu correto funcionamento.

b.xiii

Deve permitir ao usudrio desabilitar regras de andlise e identificar quais regras
de deteccdo de vulnerabilidades foram desabilitadas.

- Desativagdo de uma regra na interface e sua identifica
regra desativada.

b.xiv

Deve permitir que o usudrio crie regras de detecgdo, identificando uma
vulnerabilidade que a ferramenta néo foi capaz de detectar nativamente.

- Demonstracio do mecanismo de

personalizadas.

criagdo de

Deve exibir de forma grafica as informagdes para a identificagdo da
vulnerabilidade, incluindo o ponto de entrada na aplicagdo, as saidas, bem como
quaisquer outros pontos intermedidrios.

- Demonstragdo da forma grafica para identific

vulnerabilidade.

b.xvi

Deve permitir a determinacdo de ponto de barreira (threshold), ou seja, conjunto
de precondi¢des estabelecidas pelo administrador da ferramenta, a ser
considerado no processo de construcdo (build) da aplicagdo, como condigdo de
sucesso ou falha.

- Demonstrar a condi¢do de falha ou sucesso no prc
build em fungdo dos resultados da andlise de vulnerabi
codigo fonte.

b.xvii

Deve possuir capacidade de analise incremental, que realiza analise somente em
conjunto de cédigo modificado a partir de uma “baseline” determinada,
possibilitando a reduc¢do do tempo total de anélise.

- Realizacdo efetiva de andlise sucessivas sobre o mesm
e verificagdo do carater incremental.

b.xviii

Deve permitir a comparagdo entre duas varreduras executadas sobre o mesmo
codigo-fonte, apresentando as diferencas através de relatdrio

- Apresentar relatério comparativo entre as duas varred

b.xix

Deve gerar relatdrios sobre as vulnerabilidades encontradas de pelo menos duas
formas: relatério gerencial e relatério detalhado com todas as informagdes
técnicas necessdrias.

- Efetiva geracdo de ambos os relatérios sobre ar
vulnerabilidade realizada durante a POC.

Deve oferecer a possibilidade de geracdo de relatérios em conformidade com o
OWASP Top 10 em sua versdo mais atual.

Efetiva geracdo de relatério sobre analise de vulner
realizada durante a POC, com a visdo de acordo com «
Top 10.

b.xxi

Deve incluir no relatério o trecho do coédigo fonte onde foi encontrada a
vulnerabilidade.

Efetiva geracdo de relatério sobre andlise de vulner
realizada durante a POC, incluindo o trecho de cédigo re

b.xxii

Deve apresentar o resultado da analise em Portugués ou Inglés.

Resultados das analises, visualizados tanto pela(s) int
da solugdo como por relatérios por ela gerados, expr
Portugués ou Inglés.

b.xxiii

Deve gerar relatérios em formatos distintos, incluindo ao menos os formatos:

1. Para leitura por usudrios: PDF ou HTML
2. Para processamento por outros softwares, XML, JSON ou CSV.

Relatérios com contetidos idénticos gerados em !
formatos relacionados no Termo de Referéncia.

b.xxiv

Deve possuir Dashboards das andlises realizadas que possibilitem ao
administrador configurar, dentre as informagdes gerenciadas pela ferramenta,
aquelas que deseja apresentar em sua interface

- Visualizagdo da funcionalidade de Dashboards e r
capacidade de configuracio.

ANEXO I-111
LISTAS DE VERIFICAGAO

Lista de Verificagdo 1 - Para a emissdo do Termo de Recebimento Provisério (TRP) referente aos Itens 1,2 e 3

Item

Situacdo
Observada

Aceitacio
(Sim/Nao)

data posterior a homologacdo do pregio.

Verificar se o documento de licenciamento foi emitido corretamente em nome do TSE, e em

a especificacdo prevista neste Termo e na proposta de preco

Conferéncia do quantitativo de licengas indicadas no documento de licenciamento, conforme

prevista neste Termo e na proposta de preco

Conferéncia do aspecto qualitativo (inclusive marca e modelo), conforme a especificacdo

Outras observacdes consideradas pertinentes pela fiscalizacdo

Lista de Verificacdo 2 - Para a emissdo do Termo de Recebimento Definitivo (TRD) referente aos Itens 1, 2,3 e 4
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Situacdo | Aceitacdo

Item Observada | (Sim/Nao)

Conferéncia da instalagio realizada quanto ao quantitativo contratado
Conferéncia do aspecto qualitativo (inclusive marca e modelo), conforme a especificacdo
prevista neste Termo e na proposta de preco
Testes de funcionamento da solugdo instalada, incluindo as integra¢cdes com os demais
ambientes de desenvolvimento
Cumprimento das demais obrigagdes previstas no Termo de Referéncia, referentes a
subscricdo de software e sua instalacdo e configuracdo

Outras observagdes consideradas pertinentes pela fiscalizagdo

Lista de Verificacdo 3 - Para a emissdo do Termo de Recebimento Definitivo (TRD) referente ao Item 5

Situacdo Aceitacdo

Item Observada | (Sim/Néo)

Verificar se o documento que formaliza a realizacdo do Repasse de Conhecimento foi
corretamente emitido pela Contratada em nome do Tribunal, e se a data esta compativel com
os prazos aplicaveis.

Verificar se a Lista de Presenga identifica corretamente os participantes, e se foi
corretamente preenchida por estes.

Verificar se o indice de respostas afirmativas quanto a todas as perguntas constantes do
formulario de avaliagdo do Repasse de Conhecimento foi superior a 80%.

Lista de Verificacao 4 - Para a emissdo do Termo de Recebimento Definitivo (TRD) referente ao Item 6
Situacdo Aceitacdo
Observada (Sim/Néo)

Item

Verificar se o documento que formaliza a realizacdo da Operacdo Assistida foi corretamente
emitido pela Contratada em nome do Tribunal, e se a data estd compativel com os prazos
aplicaveis.
Verificar se o documento que formaliza a realizagdo da Operagdo Assistida indica que a
mesma foi cumprida por profissional certificado ou acreditado pelo fabricante da solugdo
fornecida.

Verificar se todos os pedidos de esclarecimentos ou de suporte técnico foram
satisfatoriamente atendidos

Verificar se foi gerado o relatdrio de recomendagdes decorrentes do periodo de operagdo
assistida

ANEXO I-IV
TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO DA INFORMACAO

A <Nome da Empresa>, empresa inscrita no CNPJ] sob o n2 XX.XXX.XXX/XXXX-XX com enderec¢o na <endereco da empresa>,
neste ato representada por meio de seu representante legal ao fim assinado, doravante designada “<Nome simplificado da
empresa>", pelo presente Termo, assume o compromisso de manutencdo de sigilo sobre as informagdes a que tenha acesso ou
conhecimento no ambito do Tribunal em razdo das atividades profissionais a serem realizadas em decorréncia dos servigos de
consultoria em seguranca da informacdo a serem prestados ao TSE.

Compromete-se a ndo divulga-las ou comenta-las interna ou externamente e cumprir as condutas adequadas contra destruigao,
modifica¢do, divulgacdo indevida e acesso indevido, seja acidental ou intencionalmente.

Esta ciente de que este Termo se refere a todas as informagdes do Tribunal - dados, processos, informagdes, documentos e
materiais - seja qual for o meio através do qual sejam apresentadas ou compartilhadas: escritas em papel ou nos sistemas eletronicos,
faladas em conversas formais e informais, disseminadas nos meios de comunicagdo internos como reunides, televisao, etc.

Este compromisso permanece mesmo apés a conclusdo dos servigos ora prestados.

Declara que o Tribunal tem sua permissdo prévia para acesso e monitoramento do ambiente de trabalho onde serdo
desenvolvidos os servigos objeto do presente termo.

Brasilia, de de 2021.

<Nome da empresa>

Representante Legal

Nome:
CPF:
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RG:

ANEXO I-V - MODELO DE PROPOSTA
Razdo social: E-mail: CNPJ:

Endereco: Cidade: CEP: Tel.:

Planilhas de formacdo de pregos:

. Valor
Lote |Item Descrigcao* Mar,:a/ Modelo by Umda.de de Quantidade | unitario Valor
demais observacoes Fornecimento (R$) total (R$)
1
2
3
UNICO| 4
5
6
Valor total do lote (R$)

* A licitante deve detalhar a especificagdo do objeto a ser fornecido e/ou prestado.

Declaragoes:
i) Esta empresa declara que tem pleno conhecimento das condi¢des necessarias para a execugdo do objeto.
ii) Esta empresa declara que nos pregos propostos acima estdo incluidas todas as despesas, frete, tributos e demais
encargos de qualquer natureza incidentes sobre o objeto desta Licitagao.
iii) Esta empresa declara estar ciente de que a apresentagdo da presente proposta implica na plena aceitagdo das
condi¢des estabelecidas no Edital e seus Anexos

Validade da Proposta:

0 prazo de validade desta proposta é de ___ ( <ndo inferior a 60 dias>) dias, contados da data de abertura do Pregao.

Local e data

Nome do Responsavel Legal
Cargo/Fungao

ANEXO I-VI
FORMULARIO DE AVALIACAO DO REPASSE DE CONHECIMENTO

Nome completo:
Matricula:

Lotagdo:

Assinale com "X" a coluna "SIM" ou "NAOQ", de acordo com a sua avaliacio.

ITEM DE AVALIACAO SIM |[NAO

1) O profissional da contratada demonstrou dominio sobre o assunto?

2) Todos os topicos obrigatorios de repasse de conhecimento foram realizados (item 7)?

3) Todas as duvidas apresentadas pelos servidores foram sanadas?

4) A documentagao correspondente foi disponibilizada?

Brasilia, de de

2018.00.000014614-9 Documento n® 1776694 v2



ANEXO I-VII
FORMULARIO DE INDICACAQO DE PREPOSTO

A empresa Nome da Empresa, com sede na Endereco da empresa, na cidade de Cidade, (UF), CNP] n2 000.000.000/0000-0,
neste ato representada pelo seu Cargo do Representante, Senhor(a) Nome do Representante portador(a) da Carteira de Identidade
n? Identidade do Representante, CPF n? CPF do Representante, em atencdo ao art. 44 da IN MPDG n? 5/2017, DESIGNA, o(a)
Senhor(a) Nome do Colaborador, portador(a) da Carteira de Identidade n? Identidade do Colaborado, CPF n2 CPF do Colaborador,
para atuar como preposto no dambito do Contrato TSE n2 __/2021.

2. O preposto designado representard a empresa perante o Tribunal Superior Eleitoral, zelard pela boa execu¢do do objeto
contratual, exercendo os seguintes poderes e deveres:

a)
b)
<)

3. A comunicagdo entre o preposto e o Tribunal Superior Eleitoral sera efetuada por meio do telefone (DDD)00000-
0000 ou do e-mail email@email.com.br.

4. A Nome da Empresa compromete-se a manter atualizados, durante toda fase de execucdo da contratacdo, os contatos de
telefone e e-mail para comunicagdo com o Tribunal Superior Eleitoral.

JOSE RODRIGUES DE ARAUJO NETO
SECRETARIO(A) DE ADMINISTRAGAO - SUBSTITUTO(A)

Documento assinado eletronicamente em 13/09/2021, as 12:18, horario oficial de Brasilia, conforme art. 12, §2°, 111, b, da Lei 11.419/2006.

Q@szer
LEITORAL
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