TRIBUNAL SUPERIOR ELEITORAL

1. OBJETO

1.1 Registro de pregos para eventual contratacdo de subscricdes de solu¢do de antivirus com EDR para esta¢des e servidores,
servico de instalacdo e transferéncia de conhecimento, com pagamento anual, pelo periodo de 60 meses, consoante especificagoes,
exigéncias e prazos deste Termo de Referéncia.

2. JUSTIFICATIVA

2.1 A Secretaria de Tecnologia da Informagdo possui a incumbéncia de assegurar que os servicos de TIC sejam prestados de
forma satisfatdria, com a finalidade de garantir o Principio da Eficiéncia, o qual aduz que a "atividade administrativa deve ser exercida
com presteza, perfeicdo e rendimento funcional, exigindo resultados positivos para o servigo publico e satisfatdrio atendimento das
necessidades”

2.2. Assim, em funcdo desse principio, a Administracdo Publica possui o dever de planejar adequadamente suas aquisicdes e
contratagdes, com vistas a buscar a melhor solugdo para o total atendimento do interesse que se busca satisfazer, através de processo
licitatério que ird selecionar a proposta mais vantajosa para tal fim.

2.3. Neste sentido, a Secretaria de Tecnologia da Informagdo visa a contratagdo de uma solu¢do de antivirus que proteja o
ambiente computacional da Justica Eleitoral.

2.4. Tal necessidade decorre pela descontinuidade e encerramento do Contrato TSE n® 106/2016, previsto para 1/2/2022.
2.5. A Justica Eleitoral possui um parque computacional diversificado, extremamente numeroso e geograficamente espalhado,

além de dados que necessitam de protecdo constante. O cerne da celeridade de suas atividades, sejam elas meio ou fim, baseia-se nos
recursos de tecnologia da informacdo. Apesar de facilitadora, a tecnologia da informacéo inclui novos riscos as informagdes recebidas,
armazenadas ou transmitidas, o que requer métodos adequados de protecdo das informacdes.

2.6. A Secretaria de Tecnologia da Informacdo adota, dentre outros, o método de prote¢do em camadas.

2.7. Este método consiste em criar varias camadas de protecdo distintas e complementares, sendo cada camada atuando de
forma especializada em algum componente de seguranca.

2.8. Um moderno software antivirus pode proteger contra: objetos maliciosos Browser Helper (BHOs ), sequestradores de
navegadores, ransomware, keyloggers, backdoors, rootkits, cavalos de tréia, worms, dialers, fraudtools, adware e spyware. Também
incluem prote¢do contra ameagas virtuais, tais como URLs infectadas e maliciosas, spam, fraude e ataques de phishing, identidade on-
line (privacidade), ataques bancarios on-line, ameagas persistentes avancadas (APT).

2.9. Devido ao grande nimero de funcionalidades disponibilizadas pelos atuais fabricantes, a solucdo de antivirus passou a
ser chamada de solugido de protegdo de estagdes de trabalho, que pode incluir também protecdo a servidores de rede. O termo
endpoint também é muito utilizado para se referir a estacées de trabalho e notebooks.

2.10. Uma das camadas de protec¢do é realizada pelo sistema de antimalware, atualmente chamado de sistema de protegio de
estagdes de trabalho (endpoint protection) e datacenter. Esta camada implementa a seguranca das estagoes de trabalho, notebooks, e
sistemas de datacenters, oferecendo prote¢do em tempo real contra as ameagas mais comuns da Internet como virus, worms, trojans e
ransomwares, além de fornecerem opg¢des avangadas de seguranga como o bloqueio de dispositivos e andlise de ameagas ndo
conhecidas chamadas de 0 Day.

2.11. Seguindo as tendéncias de evolugdo de atividades maliciosas, vale ressaltar também o processo evolutivo das solucoes de
protecdo ao ambiente. Atualmente a protecdo de EDR, aliada a protecdo de endpoint, se tornou um requisito minimo para protecdo
adequada do ambiente, provendo maior capacidade de detecgdo e principalmente de resposta a atividades maliciosas em endpoints.

2.12. Em 2017 o Centro de Tratamento de Incidentes de Redes do Governo (CTIR Gov) por meio do "Alerta n® 07/2017-
Ataques de Ransomware Bad Rabbi" refor¢ou a necessidade de manuten¢do dos softwares de antivirus para todos os érgdos e
entidades da administracdo publica, tal medida visa mitigar as ameacas de sequestro de dados.

2.13. A aquisicdo da solugdo de seguranga como servigo visa assegurar a Justica Eleitoral gestdo permanente do ambiente,
independentemente da marca ou do produto que estara sendo utilizado como ferramenta.

2.14. A natureza desta contratacdo tem fundamento na Lei n? 10.520, de 2002, no Decreto n. 3.555 de 2000 e nos termos da
Lei 8.666, de 21/6/1993.

2.15. E considerado comum, o bem ou servico cuja especificacio estabelecer padrio objetivo de desempenho e qualidade e for
capaz de ser atendida por vérios fornecedores, ainda que existam outras solugdes disponiveis no mercado.

2.16. Cumpre ressaltar que o texto supracitado estabelece relagdo entre a especificagdo e o seu atendimento por varios
fornecedores, fato que o mercado atende facilmente. O objeto deste termo possui padrdes de desempenho e qualidade que podem ser
objetivamente definidos em Edital por meio de descri¢des usuais.

2.17. Tais caracteristicas sdo aderentes a norma acima citada, indicando o enquadramento da licitacdo na modalidade Pregéo.

2.18. Busca-se com esta modalidade indicada exercer ao maximo o principio da economicidade, qual seja este um dos pilares
da Administragdo Publica, a busca pela contratagdo mais vantajosa e econdmica, sem, contudo, ferir ao principio da isonomia, uma vez
que estd mantida a oportunidade de participagio de todas as interessadas.

2.19. Por fim, tendo em vista que a demanda em questdo visa garantir a seguranga, protecgdo, integridade e autenticidade das
informacdes, entende-se necessdria a contratagdo de aquisicdo da solugdo de antivirus, a fim de que haja a continuidade dos servigos
de forma a assegurar o cumprimento da missdo institucional da Justica Eleitoral.

2.20. Isto posto, esta equipe técnica propde a contratacdo de subscricdes de solugdo de seguranca pelo periodo de 60
(sessenta) meses, sendo que os pagamentos das subscri¢cdes ocorrerdo a cada 12 meses.
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2.21. Os demais motivos que levaram a presente contratacdo, as justificativas para solu¢do adotada, as quantidades definidas e
demais questdes afetas a esse Termo de Referéncia foram apresentadas no Estudo Preliminar (SEI n2 1767210).

3. ESPECIFICACAO E FORMA DE EXECUCAO DO OBJETO

3.1 DESCRICAO DAS SUBSCRICOES E SERVICOS A SEREM EXECUTADOS

3.2. As especificacdes técnicas dos itens a serem fornecidos estdo contidas no ANEXO I-I - ESPECIFICACOES TECNICAS, deste
Termo de Referéncia.

3.3. A licitante devera encaminhar proposta de precgos especificando marca e modelo do produto ofertado.

3.4. Nio sera aceita a utilizacdo de software livre na composi¢do das subscrigdes de solugdo de antivirus com EDR.

4. CONDIGOES GERAIS

4.1. A forma de cumprimento de qualquer requisito explicitado no objeto devera ser detalhadamente descrito, com mencio a

limitagoes e restricdes que existirem e de trechos da literatura técnica correspondente, e onde se encontram referéncias relevantes ao
assunto.

4.2. A instalacdo de qualquer componente fornecido neste objeto deverd prever a aplicagdo de todas as corregdes publicadas
e divulgadas pelo fabricante, durante a vigéncia das subscrigdes.

4.3. Para atender aos requisitos solicitados, caso sejam necessarios componentes e/ou programas, cujas funcionalidades
extrapolem o aqui especificado, estes deverdo ser fornecidos dentro do respectivo objeto do lote de aquisigdo, sem requerer licengas
externas adicionais por parte da contratante.

4.4. A contratada sera responsavel por qualquer 6nus decorrente de marcas, registros e patentes relativos ao fornecimento.

4.5. Para prestagdo do suporte técnico a Contratada deverd sempre alocar empregados qualificados e com a devida
certificacdo técnica no produto. A fiscalizagdo podera exigir, a qualquer momento, que seja realizada o envio da certificagdo técnica, por
e-mail, para a efetiva comprovacgado da qualificagdo do profissional.

4.6. A CONTRATADA sera responsavel pela entrega das subscri¢cdes, no prazo maximo de 30 (trinta) dias corridos e contados
do inicio da vigéncia do contrato. As licengas deverdo ser entregues em formato digital, para o e-mail SESAP@tse.jus.br, ou para
download em site do fabricante do produto.

4.7. Os documentos técnicos deverdo ser apresentados junto com a proposta, por planilha contendo item, a descrigdo do item,
e a comprovacdo técnica de atendimento.
4.8. As especificagdes das caracteristicas técnicas da solugdo de segurancga ofertada deverdo estar descritas de forma clara e
detalhada.
4.9. Sera permitido o uso de expressdes técnicas de uso comum na lingua inglesa.
4.10. As licengas deverdo possuir data de validade a partir do recebimento provisério efetuado pelo TSE.
4.10.1. A validade usual de mercado deve ser comprovada, sendo de, no minimo, 72 (setenta e dois) meses, contados da
data de fabricagdo, ndo podendo ter transcorrido mais de 30 (trinta) dias do prazo de validade no momento da entrega.
4.11. 0 endereco da sede do TSE fica situado na SAFS Quadra 7 Lotes 1/2, Brasilia/DF, de segunda a sexta-feira, entre 10 e 19
horas.
4.12. A instalagdo de todos os 28 (vinte e oito) sitios, configuracdo e ativacdo das subscricdes devera ocorrer e ser concluida
em até 35 (trintas) dias apés o inicio da vigéncia contratual.
4.13. Nos 30 (trinta) dias que antecederem o vencimento das subscri¢des a contratada devera providenciar a renovagio das
mesmas, com validade a partir do vencimento das subscrigdes ativas.
4.14. As subscrigdes renovadas devem ser entregues e ativadas, no maximo, até o vencimento das subscri¢des em uso de modo
a ndo haver interrupg¢do nos servicos.
4.15. Cabe a Contratada ativar as subscrigdes na ferramenta instalada.
4.16. Ao Tribunal Superior Eleitoral fica reservado o direito de recusar de pronto a solugdo que flagrantemente nio esteja em

conformidade com a especificagdo deste Termo de Referéncia.

5. NATUREZA DO OBJETO

5.17. Trata-se de objeto com caracteristicas comuns e usuais encontradas no mercado de TIC, cujos padrdes de desempenho e
de qualidade podem ser objetivamente definidos, enquadrados nos termos da Lei n.2 10.520/2002 (instituiu o pregdo), do Decreto n.2
3.555/2000 (regulamentou o pregio) e do Decreto n.2 10.024/2019 (regulamentou o pregdo eletronico).

6. RELAGAO ENTRE A DEMANDA PREVISTA E A QUANTIDADE DE CADA ITEM

6.1. 0 quantitativo solicitado esta relacionado com o total estimado de microcomputadores, notebooks e servidores fisicos e
virtuais da plataforma computacional da rede da Justica Eleitoral. Estes dispositivos estdo instalados e distribuidos geograficamente no
TSE e nos 27 TREs, conforme demonstrado no Estudo Preliminar, SEI 1767210.
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6.2.

Em virtude das especificidades existentes em cada Tribunal Regional Eleitoral, sugerimos que seja dada a permissdo para

que estes TREs possam realizar adesdes a esta Ata de Registro de Precos. O motivo visa atender ao que é estabelecido no Art. 12
da Resolugido 396 CN (1676014), Paragrafo Unico, assim como ao Relatério - Estratégia Nacional de Ciberseguranca v2 (1759818),
no qual consta a necessidade de aquisicdo de ferramentas automatizadas para governanga e continuidade do negdcio.

7.2.

PARCELAMENTO DO OBJETO

A solugdo é composta dos seguintes itens:

Lote | Item Descricao

Solucdo de seguranca de EndPoint (desktops dos ambientes dos 27 TREs), com EDR e Sandbox , com manut
1 por 60 meses, com pagamento de subscri¢des a cada 12 meses.

Solucdo de Seguranca de EndPoint (desktops do ambiente do TSE), com XDR e Sandbox, com manutencio, §
1 meses, com pagamento de subscrigdes a cada 12 meses.

Solugdo de Seguranca para Servidores (Linux e Windows para ambientes do TSE e 27 TREs), com XDR e S
upgrade) e suporte por 60 meses, com pagamento de subscri¢cdes a cada 12 meses.

4 [Servigos de instalacdo, configuracao, implantagdo da solugio + repasse de conhecimento hands-on (parcela tnice

5 [Transferéncia de conhecimento (parcela tnica).

A adjudicacio se dard para um unico fornecedor, logo, nio serd aceita a composicdo entre multiplos fabricantes para

atendimento das especificagdes deste Termo de Referéncia.

SUPORTE TECNICO:
8.1. 0 Suporte Técnico deve ser prestado durante todo o periodo de validade das subscrigdes.
8.2. Os servigos de suporte pertinentes aos itens 1, 2 e 3 deverdo ser realizados por técnicos do fabricante ou por

técnicos da proponente Contratada, certificados na solucéo.

8.3. Deverd ser executado pelo fabricante da solu¢do ou por técnico da Contratada e deverd englobar solugido de
problemas nas ferramentas fornecidas, inclusive ajustes na configuragdo e ajustes de regras para melhor deteccdo de virus e
malwares, por técnico dedicado em portugués, a ser prestado no regime 8x5 (oito horas por dia, cinco dias por semana), durante
hordrio comercial.

8.4. Em caso de incidentes considerados graves, como por exemplo: ataques direcionados a Justica Eleitoral, ataques
ransoware, epidemias (cavalo de Troia, Adware, Script, Backdoor, Stealth, Boot), o referido suporte devera ser prestado
em regime 24 x 7 (vinte e quatro horas por dia, sete dias por semana).

8.5. O tempo mdaximo para inicio do atendimento a chamados é de 1 (uma) hora, contados do recebimento da
notificagdo do TSE.

8.6. O tempo maximo para implementacdo de solucdo definitiva ou de contorno para problemas é de 6 (seis)
horas, contados do recebimento da notificacdo do TSE.

8.7. Caso o problema seja bug da ferramenta o tempo de solugdo ou contorno a contratada devera acorda uma data e
prazo com o TSE para resolugdo de problema.

8.8. Caso o problema seja resolvido por meio do upgrade de versdo da solu¢do ou instalagdo de patches, a contratada
devera executar tal servico em data e prazo acordada com o TSE.

8.9. A Contratada devera analisar a instalagdo e configuragdes da solugdo, sempre que a equipe técnica da Contratante
entender conveniente, para implementagdo de melhores praticas.

8.10. A Contratada deve realizar ajustes nas politicas da solugdo de antivirus sempre que a equipe técnica da Contratante
entender conveniente.

8.11. Sempre que houver incidentes relacionados a virus, a contratante podera solicitar a Contratada que realize ajustes
na ferramenta.

8.12. As atualizagdes de software nos componentes e sistemas da solu¢do poderdo ser executadas remotamente,
mediante autorizagio prévia do TSE.

8.13. Deverdo ser fornecidas obrigatéria e automaticamente todas as atualizagcdes de versdo que ocorrerem durante toda
a vigéncia das subscrigdes.

8.14. A Contratada deve executar o objeto deste projeto em conformidade com as determinagdes do fabricante da
solugdo, normas técnicas pertinentes, especificagdes constantes na proposta apresentada e, ainda, de acordo com as instrugdes
emitidas pela Contratante, quando for o caso.

8.15. A Contratada deve garantir que novas versdes de software ou atualizagdes dos produtos em garantia tenham a
perfeita compatibilidade com o ambiente operacional em uso nas instalagdes da Contratante.

8.15.1. O prazo de garantia devera ser de, no minimo, 60 (sessenta) meses, contados da data do recebimento
definitivo.

8.15.2. 0 prazo para substituicdo das subscri¢des que apresentarem defeito durante o prazo de garantia devera ser
de até 2 (dois) dias uteis, contados do recebimento da notificacio do TSE.
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8.15.3. O custo e a responsabilidade pelo recolhimento e entrega do produto durante o prazo de garantia serdo da

CONTRATADA.
8.16. Caso o TSE decida pelo atendimento remoto, o mesmo deve ser prestado diretamente pelos profissionais da
Contratada ou do fabricante, através da plataforma de suporte remoto seguro, que devera ser fornecido pela contratada.
8.17. Requisitos minimos da ferramenta para suporte remoto:
8.17.1. A ferramenta de suporte remoto deverd ser instalada localmente na infraestrutura do Tribunal Superior
Eleitoral.
8.17.2. A ferramenta de suporte deve permitir a conexdo de, no minimo, dois técnicos simultineamente para efetuar
suporte.
8.17.3. Deve possuir interface Web baseada em HTTPS e permitir a gravacdo da sessdo pela contratante.
8.17.4. Suportar acesso via Windows, Mac, Linux, Android e iOS.
8.17.5. A ferramenta deve utilizar de protocolos de comunicagido seguros necessarios para acesso.
8.17.6. A ferramenta ndo deve exigir nenhuma alteragdo nas configuragdes de rede ou firewall.
8.17.7. A ferramenta deve permitir elevar privilégios do cliente no momento da sessdo para execucdo de tarefas
administrativas, sem perder a conexao.
8.17.8. Possuir a funcionalidade de provedor de elevagdo de acesso, caso o atendente precise elevar os privilégios da
sessdo e ndo possua a credencial necessaria.
8.17.9. Permitir iniciar sessdo com compartilhamento de tela limitado ou completo.
8.17.10. Permitir transferéncia de arquivos em uma sessio através de interface arrastar e colar.
8.17.11. Permitir compartilhar a sessdo com outro representante ou outra equipe, ou até mesmo de um usuario
externo.
8.17.12. Deverd gravar as sessdes de acesso, automaticamente, sem possibilidade de altera¢do desta configura¢do por
parte do técnico da contratada e contratante.
8.17.13. Permitir envio de convite para representante externo participar de uma sessao.
8.17.14. Permitir pesquisa de satisfagdo com o cliente e com o atendente apoés finalizar sessdo de suporte.
8.17.15. Permitir utilizacdo de comando Shell em uma se¢do com scripts pré-preparados, sem que os scripts precisem
estar ou serem copiados para o equipamento do usuario.
8.17.16. Armazenar em log no sistema informag¢des das sessdes (nome e maquina do usudrio e do atendente, chat,
transferéncias de arquivos, informagdes do sistema, e o video do atendimento).
8.18. A solugdo deve proteger os usudrios contra exploits baseados na Web que tenham como alvo aplicativos
vulnerdveis, como navegadores da Web, Microsoft Office e Adobe Reader, para descarregar um contetido de malware no disco e
inicia-lo.
8.19. A solugdo deve evitar que aplicativos de alto risco (como navegadores ou manipuladores de documentos) iniciem
processos secunddrios ndo confiaveis, carreguem dlls nio confiaveis ou explorem o PowerShell em ataques com base em
contetdo.
9. NIVEIS DE SERVICO
9.1. O atendimento aos chamados devera estar disponivel de segunda-feira a sexta-feira, no horario das 9h as 17h,

horario de Brasilia. A abertura de chamados pelo Contratante sera efetuada por correio eletronico, por sistema de controle de
chamados ou por telefone. A abertura de chamado podera ocorrer em qualquer horario por e-mail ou sistema de controle de
chamados, enquanto por telefone apenas no horario mencionado. No caso de abertura de chamado fora do horario estipulado, a
contagem do prazo, para efeitos de nivel de servigo (SLA), se dard no proéximo dia util;

9.1.1. A CONTRATADA devera confirmar que recebeu a solicitacdo de chamado, para fins de contagem do prazo,
através de resposta automatica de confirmagio de e-mails recebidos, relatério de sistema de chamado ou e-mail de envio de
protocolo de chamados abertos via central telefonica.

9.2. A assisténcia técnica em garantia deve garantir o fornecimento de acesso irrestrito (24 horas x 7 dias da semana) a
area de suporte do fabricante, especialmente ao endereco eletrénico (web site), a toda a documentacio técnica pertinente (guias
de instalagdo/configuracdo atualizados, FAQ’s, bases de conhecimento e bases de solugdes, com pesquisa efetuada através de
ferramentas de busca);

9.3. O suporte técnico do fabricante devera ser prestado em caso de falhas, dividas e/ou esclarecimentos de qualquer
um dos produtos, médulos e programas referentes as plataformas de software e hardware (inclusive virtual) dos produtos;

9.4. Os servicos de suporte deverdo ser corretivos, proativos e consultivos, envolvendo atividades como auxilio na
configuracdo de politicas e administracdo da solugdo, instalacdo de novas versdes, patches e hotfixes, analise de davidas sobre
melhores praticas de configuracdo, entre outros;

9.5. Os prazos de resposta para problemas ocorridos durante o periodo de suporte estio apresentados na tabela
abaixo e sdo contados do recebimento da notificagdo de abertura do chamado:
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Tempo maximo para solugio
definitiva ou de contorno para
problemas

Grau de impacto Descrigdo Tempo maximo para resposta inicial

¢ Indisponibilidade

Nivel 1- Alto de uso da solugdo

1 horas comercial 8 horas

¢ Falha, simultinea
ou ndo, de uma
ou mais
funcionalidades
que ndo cause
indisponibilidade,
mas apresente
problemas de
funcionamento
e/ou performance
da solugdo

Nivel 2 - Médio 2 horas comerciais 1 dia qtil

« Instalacdo,
configuragao,
atualjzag:éo de 4 horas comerciais

Nivel 3 - Baixo versoes e 2 dias uteis

implementagoes

de novas
funcionalidades

9.6. Automaticamente e sem custos adicionais, deverd ser possivel o acesso ao conteido mais recente dos produtos,
funcionalidades adicionais e corre¢des de produtos disponibilizadas pelo fabricante;

9.7. A CONTRATADA devera manter, durante toda a vigéncia do prazo de garantia, um “gerente técnico de contas”. O “gerente
técnico de contas” deverd ser o ponto de contato entre o FABRICANTE, CONTRATADA e CONTRATANTE para solucionar pendéncias e
questdes que nio foram resolvidas pelo suporte técnico.

10. CRONOGRAMA DE EXECUCAO

10.1. A CONTRATADA devera cumprir os eventos descritos nas tabelas a seguir, respeitando os prazos maximos estabelecidos,
0s quais poderdo ser antecipados sempre que as circunstancias assim o permitam:

MARCO ;
(dias corridos) EVENTO RESPONSAVEL
D Assinatura do contrato TSE e CONTRATADA
D+5 Reunido de Planejamento TSE e CONTRATADA
D+35 Concluir instalagédo e configuracdo da solugdo nos 28 sitios CONTRATADA
D+45 Recebimento Provisério TSE
D+50 Recebimento Definitivo TSE
10.2. Caso a CONTRATADA verifique a impossibilidade de cumprir o prazo de entrega estabelecido, deverd solicitar

prorrogacdo do prazo pelo menos 15 (quinze) dias corridos antes do vencimento deste, devendo a SESAP (Secdo de Suporte a
Aplicagdes) manifestar-se quanto a solicitacdo, no prazo de 2 (dois) dias tuteis. O pedido de prorrogacdo do prazo devera conter:

10.2.1. Motivo para ndo cumprimento do prazo, devidamente comprovado, e 0 novo prazo previsto para entrega.

10.2.2. A comprovagdo de que trata esta cldusula deverd ser promovida ndo apenas pela alegagio da empresa
CONTRATADA, mas por meio de documentos que relatem e justifiquem a ocorréncia que ensejara o descumprimento de prazo,
tais como: carta do fabricante/fornecedor, laudo técnico de terceiros, Boletim de Ocorréncia de Sinistro, ou outro equivalente.

11. RECEBIMENTO

11.1. Paraositens1,2e 3:

11.1.1. Recebimento Provisério

11.1.2. Em até 2 (dois) dia corridos apds a entrega das subscri¢des, acompanhadas das respectivas Notas Fiscais, serd emitido o

Termo de Recebimento Provisério - TRP, por servidor ou comissdo previamente designados, ressalvadas as hipéteses do art. 74 da Lei
8.666/93.

11.2. Recebimento Definitivo
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11.2.1. Apés a ativagdo das subscrigdes, que deverd ser realizada em até 5 (cinco) dias uteis apés a entrega das
subscrigdes, o fiscal terd o prazo de 10 (dez) dias corridos para emitir o Termo de Recebimento Definitivo - TRD, e remeter o processo
ao fiscal administrativo. O TRD compreendera a verificagdo das quantidades solicitadas no objeto, por meio das andlises e conclusdes
dos quesitos previstos nas Listas de Verificacdo, Anexo I-III deste Termo de Referéncia.

11.2.2. Todas as evidéncias de descumprimento das obrigag¢des assumidas, no todo ou em parte, pela Contratada constardo do
TRD para viabilizar a apuracdo da importancia exata a pagar.

11.2.3. A Contratada devera refazer ou corrigir os servicos ndo aprovados pela fiscalizacdo e cumprir as obrigacdes
pendentes em até 5 (cinco ) dias corridos, contados da notificacdo.

11.2.4. Decorrido o prazo ou sanada a incorre¢do apontada pela fiscalizagido sera reaberto novo prazo para emissio do TRD.
11.2.5. O TSE podera rescindir a contrata¢do caso o objeto entregue seja novamente reprovado.

11.2.6. A fiscalizagdo que serd realizada pelo TSE ndo exclui nem reduz a responsabilidade da Contratada, inclusive perante

terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢des técnicas ou vicios redibitérios, e, na ocorréncia desta, ndo
implica em corresponsabilidade da Administracdo, em conformidade com o art. 70 da Lei n2 8.666/93.

11.3. Para o item 4:
11.3.1. Recebimento Provisério
11.3.2. Em até 2 (dois) dia corridos ap6s a implantagdo da solugdo em todos os sitios, acompanhadas das respectivas Notas

Fiscais, sera emitido o Termo de Recebimento Provisério - TRP, por servidor ou comissdo previamente designados, ressalvadas as
hipéteses do art. 74 da Lei 8.666/93.

11.4. Recebimento Definitivo

11.4.1. Apbs a conclusdo da instalagido da solugdo em todos os sitios , 28 (vinte e oito), o fiscal tera o prazo de 10 (dez) dias
corridos para emitir o Termo de Recebimento Definitivo - TRD, e remeter o processo ao fiscal administrativo. O TRD compreendera a
verificagdo das quantidades solicitadas no objeto, por meio das andlises e conclusdes dos quesitos previstos nas Listas de Verificagdo,
Anexo -1l deste Termo de Referéncia.

11.4.2. Para o item 5:

11.5. Recebimento Provisério

11.5.1. Em até 2 (dois) dia corridos apés a entrega Nota Fiscal, serd emitido o Termo de Recebimento Provisério - TRP, por
servidor ou comissdo previamente designados, ressalvadas as hip6teses do art. 74 da Lei 8.666/93.

11.6. Recebimento Definitivo

11.6.1. Apds o recebimento do Questionario de Avaliagdo (item 25.11 do Anexo I-I), o fiscal terd o prazo de 10 (dez) dias
corridos para emitir o Termo de Recebimento Definitivo - TRD, em duas vias, e remeter o processo ao fiscal administrativo.

11.6.2. Todas as evidéncias de descumprimento das obrigagdes assumidas, no todo ou em parte, pela Contratada constardo do
TRD para viabilizar a apuracdo da importincia exata a pagar.

11.6.3. A Contratada deverd refazer ou corrigir os servicos ndo aprovados pela fiscalizagdo e cumprir as obrigacdes
pendentes em até 5 (cinco ) dias corridos, contados da notificagdo.

11.6.4. Decorrido o prazo ou sanada a incorrecdo apontada pela fiscalizagdo sera reaberto novo prazo para emissdo do TRD.
11.6.5. O TSE podera rescindir a contrata¢do caso o objeto entregue seja novamente reprovado.

11.6.6. A fiscalizacdo que serd realizada pelo TSE ndo exclui nem reduz a responsabilidade da Contratada, inclusive perante

terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢des técnicas ou vicios redibitérios, e, na ocorréncia desta, ndo
implica em corresponsabilidade da Administragdo, em conformidade com o art. 70 da Lei n® 8.666/93.

12. PAGAMENTO

12.1. Para ositens 1,2 e 3:

12.1.1. 0 pagamento ocorrera anualmente, conforme disposto no item 1.1 deste Termo de Referéncia.

12.1.2. 0 pagamento sera efetuado até o 102 (décimo) dia til, a partir do atesto da nota fiscal/fatura pelo servidor responsavel,

com a emissdo de ordem bancaria para o crédito em conta corrente da contratada, observada a ordem cronolégica estabelecida no art.
52 da Lein® 8.666/93.

12.1.3. Este procedimento de pagamento é valido para o pagamento das subscrigdes e para suas renovagdes anuais.

12.1.4. A Contratada deverd entregar o faturamento com toda documentagdo exigida para liquidacdo e pagamento no ato da
entrega do objeto e quando das renovagdes anuais das subscrigdes.

12.2. Para o item 4:

12.2.1. Sera realizado em parcela tnica e somente apés a conclusio das 28 (vinte e oito) instalagdes do software de geréncia da
solucio.

12.2.2. 0 pagamento sera efetuado até o 102 (décimo) dia til, a partir do atesto da nota fiscal/fatura pelo servidor responsavel,

com a emissdo de ordem bancaria para o crédito em conta corrente da contratada, observada a ordem cronolégica estabelecida no art.
52 da Lein? 8.666/93.

12.2.3. A Contratada deverad entregar o faturamento com toda documentagio exigida para liquidagdo e pagamento apds a
realizacdo implantacdo completa da solu¢do no TSE e demais 27 Tribunais Regionais Eleitorais.

12.3. Para o item 5:

12.3.1. Serd realizado em parcela Unica e efetuado até o 10? (décimo) dia ttil, a partir do atesto da nota fiscal/fatura pelo
servidor responsavel, com a emissdo de ordem bancéria para o crédito em conta corrente da Contratada, observada a ordem
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12.3.2. A Contratada devera entregar o faturamento com toda documentagio exigida para liquidacido e pagamento em até 2(dois)
dias tteis ap6s a realizagio da transferéncia de conhecimento.

12.4. 0 atesto do objeto contratado se dara pelo fiscal, designado pela autoridade competente, por meio da emissdo de Nota
Técnica de Atesto - NTA, conforme previsto na IN n? 14/2017 - TSE. O fiscal terd o prazo de 2 (dois) dias uteis para emitir a NTA e
remeter o processo a CEOFI, contados do recebimento do documento fiscal, do Termo de Recebimento Definitivo - TRD e dos demais
documentos exigidos para liquidagdo e pagamento da despesa.

13. OBRIGACOES DA CONTRATADA

13.1. Executar, com observacdo dos prazos e exigéncias, todas as obriga¢des constantes deste Termo de Referéncia.

13.2. Responsabilizar-se pelas despesas decorrentes da execugdo dos servigos objetos deste Termo de Referéncia.

13.3. Informar, antes da formalizagdo do instrumento contratual, nome do responsavel (preposto), os contatos de telefone, fax,

e-mail ou outro meio habil para comunicagdo com o TSE, bem como manter os dados atualizados durante toda a fase de execugdo da
contratagao.

13.4. Toda a comunicacdo referente a execugdo do objeto serd realizada através do e-mail informado pela Contratada no
momento da assinatura do contrato ou por outro meio desde que previamente acordado entre as partes.

13.5. E obrigacdo da contratada verificar diariamente a caixa de e-mail. A comunicagio sera considerada recebida apés a
confirmagdo de entrega automatica encaminhada por e-mail (Outlook), independentemente de confirmacdo de recebimento por parte
da contratada.

13.6. A comunicagdo s6 sera realizada de forma diversa quando a legislacdo exigir ou quando a contratada demonstrar ao
fiscal os motivos que justifiquem a utilizagio de outra forma.

13.7. Acatar as recomendagdes efetuadas pelo fiscal do contrato.

13.8. Responsabilizar-se pelos danos causados diretamente a Administragdo ou a terceiros, decorrentes de culpa ou dolo na

execucdo do objeto do Termo de Referéncia.

13.9. Fornecer a fiscalizagdo do contrato relagdo nominal, com os respectivos nimeros de documento de identidade de todo o
pessoal envolvido diretamente na execugdo dos servigos, em até 3 (trés) dias uteis ap6s a publicagdo do extrato do contrato, bem como
informar durante toda a vigéncia qualquer alteragido que venha a ocorrer na referida relacio.

13.10. Fazer com que seus empregados se submetam aos regulamentos de seguran¢a e disciplina durante o periodo de
permanéncia nas dependéncias do TSE, recomendando-se o uso de uniforme da empresa, ndo sendo permitido o acesso dos
funciondrios que estejam utilizando trajes sumarios (shorts, chinelos de dedo, camisetas regatas ou sem camisa).

13.11. Comunicar ao TSE, por escrito, em um prazo de até 24 vinte e quatro) horas quando verificar condigdes inadequadas de
execuc¢do do objeto ou a iminéncia de fatos que possam prejudicar a sua execugdo e prestar os esclarecimentos que forem solicitados
pelos fiscais.

13.12. Manter o cardter confidencial dos dados e informag¢des obtidos por qualquer meio ou prestados pelo TSE, ndo os
divulgando, copiando, fornecendo ou mencionando a terceiros e nem a quaisquer pessoas ligadas direta ou indiretamente a contratada,
durante e ap6s a vigéncia do contrato, inclusive em relacdo aos dados de infraestrutura, arquitetura, organizacio e/ou qualquer outra
informacdo relativa ao ambiente tecnoldgico ou procedimentos técnicos do TSE.

13.13. Manter, durante a execugdo do contrato as condigdes de habilitacdo exigidas na licitagdo.

13.14. Verificadas irregularidades nas condigdes que ensejaram sua habilitacdo quanto a regularidade fiscal, a contratada tera o
prazo de 30 (trinta) dias corridos, contados da notificagdo da fiscalizagdo, para regularizar a situa¢do, sob pena de aplicacdo das
penalidades cabiveis, sem prejuizo da rescisdo do contrato a critério da Administracao.

13.15. Responsabilizar-se pelos encargos fiscais e comerciais resultantes desta contratagao.

13.16. A inadimpléncia da contratada com referéncia aos encargos suportados ndo transfere a responsabilidade por seu
pagamento ao contratante, nem podera onerar o objeto deste contrato.

13.17. 0 Preposto, em nome da contratada, e todos os demais funcionarios que atuarem na execugdo
da contratagdo deverdo assinar o Termo de Confidencialidade, conforme Anexo I-V deste Termo de Referéncia.

14. OBRIGACOES DO CONTRATANTE

14.1. Prestar as informacgdes e os esclarecimentos que venham a ser solicitados pela contratada.

14.2. Acompanbhar, fiscalizar e atestar a execugdo contratual, bem como indicar as ocorréncias verificadas.

14.3. Designar servidor ou comissdo de servidores para fiscalizar a execu¢do do objeto contratual.

14.4. Permitir que os funcionarios da contratada, desde que devidamente identificados, tenham acesso aos locais de execu¢do
dos servicos.

14.5. Recusar qualquer servico entregue em desacordo com as especificagdes constantes desse Termo de Referéncia ou com
defeito.

14.6. Receber a CONTRATADA para reunido inaugural, conforme prazo definido no item 10.1 (Cronograma de Execugdo).

14.7. Efetuar o pagamento a contratada, segundo as condigdes estabelecidas nesse Termo de Referéncia.

15 DISPOSICOES GERAIS
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16. PRAZO DE VIGENCIA DO CONTRATO

16.1. O(s) contrato(s) oriundo(s) da ARP tera(do) vigéncia a partir de e duragdo de 60 (sessenta) meses.
17. SUBCONTRATAGAO
17.1. E vedado a Contratada transferir a outrem a parcela de maior relevancia do objeto da presente licitacdo. Todavia, fica
permitida a subcontratagdo do préprio fabricante, para execugdo dos servicos de suporte técnico.
17.2. A subcontratacdo sé sera autorizada pela CONTRATANTE ap6s a comprovagdo da capacidade técnica da empresa para
executar os servicos pretendidos e de sua regularidade fiscal.
17.3.
18. CONSORCIO
18.1. E vedada a participacio em consércio.
18.2. Durante a elaboragdo deste projeto foi constatado pela equipe técnica a existéncia de diferentes empresas que

atendem aos requisitos minimos (especificagdes e condigdes) e poderdo participar do certame, de tal forma que a vedacdo a
participacdo em consércio ndo representaria restrigdo a competigdo.

19. CRITERIOS DE SUSTENTABILIDADE

19.1. Comprovacgdo, antes da assinatura do contrato, de nio possuir inscricdo no cadastro de empregadores flagrados
explorando trabalhadores em condigdes andlogas as de escravo, instituido pela Portaria Interministerial MTPS/MM/IRDH n®
4/2016, a partir da verificagdo do nome da empresa em lista emitida pela Secretaria Especial de Previdéncia e Trabalho do
Ministério da Economia, atualizada periodicamente em seu sitio eletronico (https://www.gov.br/trabalho/pt-

br/assuntos/fiscalizacao /combate-ao-trabalho-escravo).

19.1.1. Devera ser apresentada a Certiddo Judicial de Distribuicdo ("nada consta" ou "certiddo negativa") da Justica
Federal e da justica comum para a contratada e seus dirigentes.

19.2. Comprovacgdo, antes da assinatura do contrato, de ndo ter sido condenada, a contratada ou seus dirigentes, por
infringir as leis de combate a discriminacio de raca ou de género, ao trabalho infantil e ao trabalho escravo, em afronta ao que
estd previsto no art. 1° e no art. 170 da Constituicdo Federal de 1988; no art. 149 do Cédigo Penal Brasileiro; no Decreto n°
5.017, de 12 de marco de 2004, (promulga o Protocolo de Palermo) e nas Conveng¢des da OIT, no art. 29 e no art. 105. A
comprovagdo deverd ser feita por meio de apresentagdo de Certiddo Judicial de Distribuicdo ("nada consta" ou "certiddo
negativa") da Justica Federal e da justica comum para a contratada e seus dirigentes.

19.3. Na especificagdo dos bens adotou-se como medida sustentavel a obrigacdo da contratada fornecer as subscricdes
em meio digital.

ANEXO I-I - ESPECIFICACOES TECNICAS

Lote | Item Descricao

Solucdo de seguranca de EndPoint (desktops dos ambientes dos 27 TREs), com EDR e Sandbox , com manutenga
1 [pagamento de subscri¢des a cada 12 meses.

Solucdo de Seguranca de EndPoint (desktops do ambiente do TSE), com XDR e Sandbox, com manutenc¢do, garantia
1 de subscri¢des a cada 12 meses.

Solucdo de Seguranca para Servidores (Linux e Windows para ambientes do TSE e 27 TREs), com XDR e Sandbox,
60 meses, com pagamento de subscri¢gdes a cada 12 meses.

4  [Servicos de instalacdo, configuracio, implantacdo da solugdo + repasse de conhecimento hands-on (parcela tnica).

5 Transferéncia de conhecimento (parcela Unica).

20. REQUISITOS GERAIS DA GERENCIA INTEGRADA DE SEGURANGA - COMUNS AOS ITENS 1, 2 e 3:
20.1. A Geréncia Integrada deve estar disponivel para instalagio On-Premise ou utilizacgdo em nuvem prépria do
fabricante;
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20.2. A Geréncia Integrada deve prover a administracdo dos produtos/componentes (politicas, relatérios) com suas fungdes e
modulos gerenciando as tecnologias: tais como: criptografia, blindagem das vulnerabilidades, EDR, antimalware e Sandbox;

20.3. A Geréncia Integrada deve suportar fun¢des de controle de acesso com base na fun¢do (RBAC) para a hierarquia de
servidores;
20.4. A Geréncia Integrada deve possuir capacidade de heranga de tarefas e polificas na estrutura hierarquica de servidores
administrativos;
20.5. Todos os médulos/aplicagdes que compdem a solugdo devem ser do mesmo fabricante:
20.5.1. Para o caso de appliance virtual, deverd suportar, no minimo, o Hypervisor VMWare vSphere 6.7 ou superior;
20.5.2. Para o caso de instalacdo em sistema operacional Windows, devera ser compativel, no minimo, com a versdo
Microsoft Windows Server 2008 e superior;
20.6. A solugdo deve possuir Geréncia Integrada com acesso via WEB (HTTPS) ou MMC (Microsoft Management Console);
20.7. A Geréncia integrada deve prover:
20.7.1. Painel para monitoramento;
20.7.2. Capacidade de criagdo de relatérios;
20.7.3. Mecanismo para envio de notificacdes administrativas (e-mail);
20.7.4. Possibilidade de customizagdo do painel de monitoragio através de widgets;
20.7.5. Possibilidade de geracdo de relatérios customizados com diversas informagdes, tais como: tipos de infecgio,
maquinas infectadas, virus detectados, agées tomadas, quantidade de infec¢des, dentre outros.
20.8. Deve permitir visualizar o status de assinaturas de seguranca dos dispositivos gerenciados pela solugao;
20.9. A Gestdo Integrada deve mostrar quantos dispositivos estdo sendo gerenciados e quais seus sistemas operacionais;
20.10. Deve possuir a capacidade de autenticagdo dos usudrios do console de gerenciamento através do Microsoft Active
Directory.
20.10.1. Deve permitir a definicdo de perfis com diferentes niveis de privilégios de administragdo da solugdo, baseados em
usudrios ou grupos do Microsoft Active Directory;
20.10.2. Capacidade de exportar relatérios para, no minimo, dos seguintes tipos de arquivos: PDF, HTML e CSV;
20.10.3. Capacidade de enviar e-mails para contas especificas, em caso de algum evento;
20.10.4. A Gestao Integrada deve fornecer as seguintes informacgdes dos computadores protegidos:

20.10.4.1. Horéario da tdltima conexdo da maquina com o servidor administrativo ou, no minimo, o tempo decorrido
desde a ultima conexio;

20.10.4.2. Data e horario da tltima verificagdo executada na maquina;
20.10.4.3.  Se a solugdo estd instalada;

20.10.4.4.  Versdao do antivirus instalado na maquina gerenciada;
20.10.4.5. Se o antivirus estd atualizado;

20.10.4.6. Nome do computador;

20.10.4.7. Dominio ou grupo de trabalho do computador;

20.10.4.8. Sistema operacional;

20.10.4.9. Endereco IP;

20.10.4.10. Aplicativos instalados;

20.11. Capacidade de instalar remotamente a solugdo nas estagdes e servidores Windows, através da Geréncia Integrada, ou
GPO do Microsoft Active Directory;

20.12. Capacidade de gerar pacotes auto-executdveis para a instalagdo do software para gerenciamento, além de automatizacdo
para instalagdo de todos os médulos e informagdes necessarias para o funcionamento do produto (licengas, configuragdes, etc);

20.13. Capacidade de importar a estrutura do Microsoft Active Directory para a descoberta de maquinas da rede corporativa;
20.14. Capacidade de monitorar a rede, em diferentes sub redes, a fim de encontrar maquinas novas, para a instalacdo

automadtica ou através de script(GPO);

20.15. Deve ser capaz de eleger qualquer computador Desktop ou Servidor como repositério de vacinas e de hotfix, sem a
necessidade de instalagdo de um servidor administrativo completo, onde outras maquinas clientes irdo atualizar-se e receber pacotes
de instalacio, a fim de otimizar o trafego da rede;

20.16. Capacidade de instalar outros servidores administrativos para balancear a carga e otimizar o trafego;

20.17. Deve permitir a heranga de tarefas e politicas na estrutura de hierarquia de servidores administrativos;

20.18. Capacidade de realizar atualizagdo incremental de vacinas nos computadores clientes a partir da rede local e da Internet;
20.19. A atualizagdo incremental de vacinas deve ser disponibilizada, no minimo, com frequéncia diaria;

20.20. A solugdo deve possuir integragdo com o Active Directory, de maneira a permitir a definicdo de politicas diferentes,
baseadas em usuarios ou grupos;

20.21. Deve registrar em arquivo de log todas as atividades efetuadas pelos administradores, permitindo execu¢do de analises
em nivel de auditoria;

20.22. Deve armazenar histérico das alteragdes feitas em politicas;

20.23. Deve permitir a realoca¢io de maquinas novas na rede para um determinado grupo utilizando os pardmetros ou através
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20.23.1. Nome do computador;
20.23.2. Range de IP;

20.23.3. Sistema Operacional;
20.24. Caso a solugdo ofertada ndo atenda na totalidade os itens aqui referidos, serd permitido a composicdo com outras
solugdes a fim de atender na plenitude dos itens aqui descritos, garantindo que a solugdo composta seja do mesmo fabricante.
20.25. Deve possuir uma base de inteligéncia global, do préprio fabricante, sobre ameacas existentes;
20.26. Deve ser capaz de dar visibilidade sobre ameacas globais;
20.27. A solugdo deve ser capaz de proporcionar a busca por ameacas baseadas em [0Cs;
20.28. Deve ser capaz de indicar quantos e quais dispositivos dentro da empresa estdo vulneraveis a determinada ameaca;
20.29. Deve ser capaz de mostrar o nivel de postura de seguranca da organizagio, em relacdo as politicas aplicadas no ambiente
protegido.
20.30. Cada ameaga identificada pela solugdo devera possuir as seguintes informacoes:
20.30.1. Detalhes do ataque;
20.30.2. 10Cs;
20.30.3. Detalhes do Impacto no ambiente;
20.30.4. Endpoints afetados;
20.30.5. Comportamento da ameaca.
21. ITEM 1 - SOLUCAO DE SEGURANCA DE ENDPOINT (DESKTOPS DOS AMBIENTES DOS 27 TRES), COM EDR E SANDBOX
21.1. Requisitos Gerais
21.1.1. Prover seguranca para as estagdes de trabalho (endpoints), sejam fisicas ou em ambiente virtualizado;
21.1.2. Se comunicar com a Geréncia Integrada da solucdo, de forma que seja possivel gerenciar todas as funcionalidades;
21.1.3. Detectar e eliminar programas maliciosos (malwares), tais como virus, ransomware, spywares, worms, cavalos de
troia, keyloggers, programas de propaganda, rootkits, phishing, dentre outros;
21.1.4. Identificar e proteger contra eventuais vulnerabilidades dos sistemas operacionais e aplica¢des;
21.1.5. Deve detectar e eliminar programas maliciosos em:

21.1.5.1. Processos Em Execu¢do Em Meméria principal (RAM);

21.1.5.2. Arquivos Executados, criados, copiados, renomeados, movidos ou modificados, inclusive em sessées de linha
de comando (DOS ou Shell);
21.1.5.3. Arquivos Compactados, em tempo real ou no ato de sua execugdo, com os seguintes formatos: ZIP, EXE, AR],
RAR, e CAB;
21.1.5.4. Detectar e proteger em tempo real a estagdo de trabalho contra vulnerabilidades e a¢des maliciosas
executadas em navegadores web por meio de scripts em linguagens tais como javascript, vbscript/Activex.

21.1.6. Capacidade de detecgdo heuristica de malwares desconhecidos;

21.1.7. Possuir tecnologia de Machine Learning de pre-execution, run time machine e post-execution;

21.1.8. Deve prover, no minimo, as seguintes protec¢des:

21.1.8.1. Antivirus de arquivos;

21.1.8.2. Antivirus web (verificacdo de sites e downloads contra malwares);
21.1.8.3. Firewall de host com HIPS (Host Intrusion Prevention System) e/ou HIDS (Host Intrusion Detection System);
21.1.8.4. Protecdo contra ataques aos servicos/processos do antivirus;

21.1.8.5. Controle de dispositivos;

21.1.8.6. Controle de execugido de arquivo e aplicativos também por meio hash;

21.1.8.7. Bloqueio de sites maliciosos categorizados de acordo com a nuvem do fabricante;
21.1.8.8. Prevencdo contra exploragio de vulnerabilidades.

21.1.8.9. Capacidade de integragdo com a Antimalware Scan Interface (AMSI);

21.1.8.10. Capacidade de escolher quais médulos serdo instalados, tanto na instalacdo local quanto na instalacdo
remota;

21.1.8.11.  Controle de vulnerabilidades do Windows e de softwares de terceiros instalados;

21.1.8.12.  Capacidade de instalar corre¢des, de forma manual e automdtica, das vulnerabilidades de acordo com a
severidade;

21.1.8.13.  Capacidade de gerenciar as politicas de bloqueio de vulnerabilidades, fazendo o deploy das regras de acordo
com as caracteristicas do dispositivo;
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21.2.

Detalhamento das protecdes:

21.2.1. Antivirus de arquivos:

21.2.1.1. Verificar todos os arquivos criados, acessados ou modificados, inclusive em sessdes de linha de comando
(DOS ou shell) abertas pelo usudrio;

21.2.1.2. Deve possuir médulo que analise as a¢cdes de cada aplicagdo em execugdo no computador, gravando as agdes
executadas e comparando-as com sequéncias caracteristicas de atividades perigosas. Tais registros de sequéncias devem
ser atualizados juntamente com as vacinas;

21.2.1.3. Deve possuir Mdédulo que analise cada macro de VBA executada, procurando por sinais de atividade
maliciosa;

21.2.1.4. Deve possuir Médulo que analise qualquer tentativa de edi¢do, exclusdo ou gravagdo do registro;

21.2.1.5. Deve possuir médulo que analise qualquer tentativa maliciosa de edi¢do, exclusdo ou gravagio do registro;
21.2.1.6. Capacidade para definir escopo de varredura/rastreamento: todos os discos locais, discos especificos;
21.2.1.7. Capacidade de adicionar pastas/arquivos em uma zona de exclusdo, a fim de exclui-los da verificagao;
21.2.1.8. Possibilidade de definir frequéncia de varredura;

.2.1.9. apacidade de realizar a verificacio “inteligente” de arquivos, ou seja, somente verificard o arquivo se este for
21.2.1.9 C dade d \ f “inteligente” d t f te f
passivel de infec¢do. O antivirus deve analisar a informagao de cabecalho do arquivo para fazer essa decisdo e ndo toma-la
apenas a partir da extensdo do arquivo;

21.2.1.10.  Anteriormente a qualquer tentativa de desinfeccdo ou exclusdo permanente, o antivirus deve realizar um
backup do objeto.

21.2.2. Antivirus web:

21.2.2.1. Possuir médulo de web-antivirus para protegio contra ameagas durante navegacdo na internet;
21.2.2.2. Capacidade de limitar o acesso a sites da internet por reputacdo ou categorizacio;

21.2.2.3. Possibilidade de adicionar sites da web em uma lista de exclusdo, onde ndo serdo verificados pelo antivirus
web;

21.2.2.4. Capacidade de verificar trafego nos browsers: Internet Explorer, Mozilla Firefox e Google Chrome.

21.2.3. Firewall de host com HIPS e/ou HIDS

21.2.3.1. 0 mddulo de firewall deve conter, no minimo, dois conjuntos de regras:

21.2.3.2. Filtragem de pacotes: onde o administrador podera escolher portas, protocolos ou diregdes de
conexdo a serem bloqueadas/permitidas ou, definir o comportamento da filtragem de pacotes, podendo definir
pelo menos, mas nao limitado a permitir, bloquear ou bloquear com exce¢des aos pacotes de rede;

21.2.3.3. Filtragem por aplicativo: onde o administrador poderd escolher qual aplicativo tera acesso a rede;

21.2.3.4. Deve possuir médulo HIPS e/ou HIDS para protecdo/detecgdo contra port scans e exploracdo de
vulnerabilidades de softwares. A base de dados de andlise deve ser atualizada juntamente com as vacinas.

21.2.4. Protecdo contra Ameacas Avancadas

21.2.4.1. A solugdo deve permitir a andlise comportamental avan¢ada de aplicativos e arquivos executaveis com
indicios maliciosos (Ransomware);

21.2.4.2. A solugdo deve ser capaz de avaliar aplicacdes desconhecidas e potencialmente maliciosas permitindo
sua execucdo e analisando seu comportamento no endpoint;

21.2.4.3. Deve permitir criar excegdoes para aplicagdes confidveis, evitando que sejam bloqueadas por
componentes de detecgio;

21.2.4.4. Nio deve requerer conexio com centro de inteligéncia do fabricante para que a prote¢io seja ativada
ou executada;

21.2.4.5. Solugdo deve manter um cache de reputagdo local com informagdes de aplicagdes conhecidas,
desconhecidas e maliciosas;

21.2.4.6. Dentre os comportamentos maliciosos, deve ser capaz de “bloquear” ou “detectar e trazer
rastreabilidade sobre”:

21.2.4.7. Acesso local a partir de cookies;

21.2.4.8. Criagdo de arquivos a partir de arquivos com extensdo .bat, .exe, html, hpg, bmp, job e .vbs;
21.2.4.9. Criagdo de threads em outro processo;

21.2.4.10.  Desativacdo de executaveis criticos do sistema operacional;

21.2.4.11.  Leitura/Exclusdo/Gravagdo de arquivos visados por Ransomwares;

21.2.4.12.  Gravagdo e Leitura na meméria de outro processo;
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21.2.4.14. Modificacdo da pasta de tarefas do Windows;

21.2.4.15. Modificacdo de arquivos criticos do Windows e Locais do Registro;

21.2.4.16. Modificagdo de arquivos executaveis portateis;

21.2.4.17. Modificagdo de bit de atributo oculto;

21.2.4.18. Modificacdo de bit de atributo somente leitura;

21.2.4.19. Modificacdo de entradas de registro de DLL Applnit;

21.2.4.20. Modificagdo de locais do registro de inicializagao;

21.2.4.21. Modificagdo de pastas de dados de usuarios;

21.2.4.22.  Modificagdo do local do Registro de Servigos;

21.2.4.23.  Suspensdo de um processo;

21.2.4.24.  Deve ser capaz de bloquear ou apenas informar quando uma ameaca for encontrada;
21.2.4.25. Deve ser capaz de informar ao usudario as ameacas encontradas através de mensagem;

21.2.4.26. Deve possuir modo de ativagdo da andlise comportamental avangada para quaisquer arquivos
desconhecidos acessados pelo sistema operacional e nunca antes visto pela solugio;

21.2.4.27. Deve ser possivel atribuir a regra conforme politica equilibrada, visando maior seguranga ou
produtividade do usuario;

21.2.4.28. A protecdo deve estar contida no mesmo agente de protecdo, ndo requerendo outro software ou
aplicacdo adicional na estacdo de trabalho para a execugio e ativacdo da protecio;

21.2.4.29.  Utilizar técnicas de machine learning para detec¢do de ameagas.

21.2.4.30.  Capacidade de detectar anomalias no comportamento de um software, usando andlise heuristica e
aprendizado de maquina (machine learning).

21.2.5. Criptografia
21.2.5.1. Caracteristicas
21.2.5.2. 0 acesso ao recurso criptografado (arquivo, pasta ou disco) deve ser garantido mesmo em caso o
usudrio tenha esquecido a senha, através de procedimentos de recuperacio;
21.2.5.3. Deve ser compativel com sistemas operacionais Desktop Windows;
21.2.5.4. Utilizar, no minimo, algoritmo AES com chave de 256 bits;
21.2.5.5. Capacidade de criptografar completamente o disco rigido da maquina, adicionando um ambiente

de pré-boot para autenticagdo do usuario;

21.2.5.6. Capacidade de utilizar Single Sign-On para a autenticacdo de pré-boot;

21.2.5.7. Permitir criar varios usudarios de autenticacdo pré-boot;

21.2.5.8. Deve permitir que o usudrio monitore a criptografia do disco ou o processo de descriptografia em
tempo real;

21.2.5.9. Capacidade de criar um usudario de autenticagdo pré-boot comum com uma senha igual para todas

as maquinas a partir da console de gerenciamento;

21.2.5.10.  Capacidade de criptografar drives removiveis de acordo com regra criada pelo administrador, com
as opgoes:

21.2.5.11.  Criptografar somente os arquivos novos que forem copiados para o disco removivel, sem
modificar os arquivos ja existentes;

21.2.5.12.  Criptografar todos os arquivos individualmente;

21.2.5.13.  Criptografar o dispositivo inteiro, de maneira que nio seja possivel listar os arquivos e
pastas armazenadas;

21.2.5.14.  Criptografar o dispositivo em modo portatil, permitindo acessar os arquivos em maquinas
de terceiros através de uma senha;

21.2.5.15. Capacidade de selecionar pastas e arquivos (por tipo, ou extensdo) para serem
criptografados automaticamente.

21.2.5.16. Capacidade de criar regras de exclusdes para que certos arquivos ou pastas nunca sejam
criptografados;

21.2.5.17.  Capacidade de selecionar aplicagdes que podem ou ndo ter acesso aos arquivos criptografados;
21.2.5.18.  Verifica compatibilidade de hardware antes de aplicar a criptografia;
21.2.5.19.  Possibilita estabelecer pardmetros para a senha de criptografia;

21.2.5.20.  Capacidade de permitir o usudrio solicitar permissdo a determinado arquivo criptografado para o
administrador mediante templates customizados;

21.2.5.21.  Permite criar exclusdes para ndo criptografar determinados “discos rigidos” através de uma busca
por nome do computador ou nome do dispositivo

» o

21.2.5.22.  Permite criptografar as seguintes pastas pré-definidas: “meus documentos”, “Favoritos”, “Desktop”,
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21.2.5.23.  Permite utilizar varidveis de ambiente para criptografar pastas customizadas;

21.2.5.24. Capacidade de criptografar arquivos por grupos de extensdo, tais como: Documentos do office,
Document, arquivos de audio, etc;

21.2.5.25.  Permite criar um grupo de extensdes de arquivos a serem criptografados;
21.2.5.26.  Capacidade de criar regra de criptografia para arquivos gerados por aplicagdes;

21.2.5.27. Permitir criptografia de dispositivos moveis (Notebooks) quando o endpoint nido possuir
comunica¢do com a console de gerenciamento;

21.2.5.28.  Capacidade de deletar arquivos de forma segura apés a criptografia;
21.2.5.29.  Capacidade de criptografar somente o espaco em disco utilizado;

21.2.5.30. Deve ter a opg¢do de criptografar arquivos criados a partir de aplicagdes ou extensdes
selecionadas pelo administrador;

21.2.5.31. Capacidade de bloquear aplica¢des selecionadas pelo administrador de acessarem arquivos
criptografados;

21.2.5.32. Deve permitir criptografar somente o espago utilizado em dispositivos removiveis tais como
pendrives, HD externo, etc;

21.2.5.33.  Capacidade de criptografar discos utilizando a criptografia BitLocker da Microsoft;
21.2.5.34.  Deve ter a opgdo de utilizacdo de TPM para criptografia através do BitLocker;
21.2.5.35.  Capacidade de fazer “Hardware encryption”;

21.2.6. Controle de dispositivos:

21.2.6.1. Deve possuir modulo de controle de dispositivos, que permita o bloqueio e a ativagdo de dispositivos, no
minimo as seguintes categorias:

21.2.6.2. Discos de armazenamento locais;
21.2.6.3. Armazenamento removivel;
21.2.6.4. Impressoras;

21.2.6.5. CD/DVD;

21.2.6.6. Drives de disquete;

21.2.6.7. Modems;

21.2.6.8. Dispositivos multifuncionais;
21.2.6.9. Leitores de Smart Card;

21.2.6.10.  Dispositivos de sincronizagdo via ActiveSync (Windows CE, Windows Mobile, etc);
21.2.6.11.  Wi-Fj;

21.2.6.12.  Adaptadores de rede externos;
21.2.6.13.  Dispositivos MP3 ou smartphones;
21.2.6.14.  Dispositivos Bluetooth;

21.2.6.15.  Cameras e Scanners.

21.2.6.16.  Capacidade de liberar o acesso a um dispositivo especifico sem a necessidade de desabilitar a
protec¢do ou da intervengdo local na maquina do usuario;

21.2.6.17.  Capacidade de adicionar novos dispositivos por Class ID/Hardware ID.

21.2.7. Controle de execucao de aplicativos:
21.2.7.1. 0 mddulo de controle de aplicagdes deve prover a capacidade de visibilidade sobre as aplica¢cdes executadas e
aplicar o controle de execugdo imposto pela politica;
21.2.7.2. Deve ser capaz de realizar varredura nas estagdes de trabalho protegidas informando as aplicagdes
presentes;
21.2.7.3. Como resultado da varredura, a solugdo deve armazenar o nome completo da aplicagdo, checksum, nome da
aplicacdo ou versdo da aplicagdo e fabricante;
21.2.7.4. Ao detectar um executdvel, a solugdo deverd consultar a solugdo de reputagdo de arquivos e
compartilhamento de informagdes de seguranca;
21.2.7.5. Ao detectar uma aplicagdo, deverd consultar a solu¢do de reputagdo de arquivos e compartilhamento de
informacdes de seguranca;
21.2.7.6. Caso ndo seja possivel efetuar comunicagdo com a solucdo de reputagdo de arquivos e compartilhamento de
informagdes de seguranca, o médulo deve realizar consulta de reputacdo para o Centro de Inteligéncia do fabricante;
21.2.7.7. Deve ser possivel criar uma imagem base para a criagdo de uma politica geral;
21.2.7.8. Capacidade de trabalhar no modo adaptativo, ou seja, adaptando-se a novas aplicagdes instaladas na
maquina;
21.2.7.9. Deve identificar as aplicagdes de maneira Gnica através do uso de hash (MD5 ou SHA- 1);
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21.3.

21.4.

21.2.7.10. A solucgdo deve suportar as seguintes modalidades de prote¢do:

21.2.7.11. Criagdo de uma lista de aplicagcdes autorizadas que podem ser executadas, onde todas as demais
aplica¢des sdo impedidas de serem executadas;

21.2.7.12.  Criacdo de uma lista de aplicagdes ndo autorizadas que ndo podem ser executadas;

21.2.7.13. Monitoragdo e protegdo de aplicativos e componentes criticos do sistema operacional de serem
adulterados em tempo de execugdo, isto é, durante operagdo e execu¢do em memdoria.

21.2.7.14.  Deve ser capaz de proteger em modo standalone - online ou offline;

21.2.7.15.  Além de possuir um conjunto de regras, deve permitir por parte do administrador que este customize-as de
forma a adaptar a necessidade do érgao;

21.2.7.16.  Permitir o bloqueio de aplicagdes e os processos que a aplicacdo interage;
21.2.7.17.  Permitir monitora¢do de aplicacdes onde se pode determinar quais processos poderdo ser executados ou
nao;

21.2.7.18.  Permitir monitoracdo de Hooking de aplicacdes;

21.2.8. Protecdo contra ransomwares:

21.2.8.1. Bloquear a criptografia de arquivos em recursos compartilhados a partir de um processo malicioso, inclusive,
que esteja sendo executado em outra maquina;

21.2.8.2. Monitoramento de pastas compartilhadas no ambiente Windows, rastreando o estado dos arquivos
armazenados e os protegendo;

21.2.8.3. Na detecg¢do de atividade maliciosa de criptografia por ransomware, o antivirus deve interromper o processo
de criptografia e restaurar os arquivos ao seu estado original, impedindo a perda de dados corporativos.

Compatibilidade
21.3.1. O software de protecdo deve ser compativel com as seguintes versdes de sistemas operacionais Windows para
estagdes de trabalho:
21.3.2. Microsoft Windows 8.1 (e suas edi¢des);
21.3.3. Microsoft Windows 10 (e suas edigdes);
21.3.4. Ser compativel para instalagdo em sistemas legados em Windows 7 (e suas edigoes).
21.3.5. O software de protecdo deve ser compativel com as seguintes versdes de sistemas operacionais Windows para
servidores:
21.3.5.1. Microsoft Windows Server 2008 R2 (e suas edigdes);
21.3.5.2. Microsoft Windows Server 2012 (e suas edigdes);
21.3.5.3. Microsoft Windows Server 2012 R2 (e suas edigdes);
21.3.5.4. Microsoft Windows Server 2016 (e suas edigdes);
21.3.5.5. Microsoft Windows Server 2019 (e suas edi¢des).
Sandbox
21.4.1. Compatibilidade
21.4.1.1. A solucdo de SandBox devera suportar utilizagdo em
nuvem propria do fabricante ou em ambiente computacional da Justica Eleitoral;
21.4.1.2. Pode ser fornecido em appliance fisico, desde que homologado pelo fabricante da solugio;
21.4.1.3. Pode ser fornecido em formato de software ou imagem
IS0 de instalagdo, compativel com VMWare nas versdes ESXi 6.5.0 ou 6.7.0 em processadores Intel;
21.4.1.4. Deve suportar maquinas virtuais com Sistema Operacional Windows 7 ou superior.
21.4.2. Caracteristicas
21.4.2.1. Ser do mesmo fabricante e integrado com a solugdo de protecido de estacdes de trabalho;
21.4.2.2. Suportar atualizacdo da base de dados, integrado a Rede de Inteligéncia do fabricante, de forma automatica e

sem causar nenhum tipo de indisponibilidade da solug¢ao;

21.4.2,3. A andlise inicial deve ser realizada de forma local no ambiente de detec¢do, o envio de artefatos para
verificagdo na Sandbox deve ocorrer de forma automatica, ou seja, caso a inteligéncia do produto identifique a necessidade
de encaminhar o objeto para andlise na Sandbox, este processo deve ocorrer sem a intervengdo do usuario;

21.4.2.4. Permitir arquitetura em Cluster, possibilitando o compartilhamento de informagdes entre servidores;
21.4.2.5. Um tnico servidor deve ter a capacidade minima de processar objetos recebidos de:

21.4.2.6. Esta¢des de trabalho, ou;

21.4.2.7. Sistemas externos usando API.
21.4.2.8. 0 agente do Sandbox deve ser gerenciado através da mesma console da solugdo;

21.4.2.9. Permitir o armazenamento de arquivos de rastreamento e logs do sistema, contendo os seguintes itens:
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21.5.
21.5.1.

21.4.2.11.  Informar Enderecos IP e nomes de hosts que enviaram arquivos para andlise em Sandbox;
21.4.2.12.  Enderecos IP e nomes dos servidores Sandbox que estdo no mesmo cluster;

21.4.2.13. Nome da conta de administrador do servidor Sandbox;

21.4.2.14. Endereco IP e nome do servidor proxy;

21.4.2.15. Endereco IP e nome do servidor de gerenciamento;

21.4.2.16.  Enderecos IP e nomes de servidores de atualizagdo.

21.4.2.17. Permitir que os dados dos eventos sejam armazenados e disponibilizem, no minimo as seguintes
informacdes:

21.4.2.18.  Usudrio da sessdo no Sistema Operacional;
21.4.2.19. Contas de usudrios no Sistema Operacional;
21.4.2.20.  Erros da execugdo de tarefas de escaneamento dos objetos;
21.4.2.21.  Tarefas de escaneamento de objetos;
21.4.2.22. Detecgles;
21.4.2.23. Resultado do escaneamento de objetos;
21.4.2.24.  Objetos que estdo em fila para envio ao Sandbox;
21.4.2.25. Modificagdes realizadas no agente do Sandbox e politicas da console de gerenciamento;
21.4.2.26.  Objetos quarentenados;
21.4.2.27.  Permitir o gerenciamento do Sandbox por meio de interface Web;
21.4.2.28.  Permitir integracdo de sistemas terceiros através de interface REST API;
21.4.2.29.  No caso de oferta local, ter acesso a console do servidor do Sandbox através de acesso SSH ou por terminal;

21.4.2.30. Permitir tomar a¢des em um objeto que tente coletar atividades da internet por meio da interface de rede do
servidor de Sandbox;

21.4.2.31.  Deve suportar a andlise dos seguintes formatos de arquivos:
21.4.2.32. PDF;
21.4.2.33.  Portable Executable (PE).

21.4.2.34. Deve suportar a analise dos seguintes formatos Microsoft Office:

21.4.2.35.
DOC, DOCX, DOTX, DOCM, DOTM, PPSX, PPSM, RTF, XLS, XLSX, XLTX, XLSM, XLTM, XLAM, XLSB, PPT, PPTX, POTX, PPTM.

Detecc¢do e Resposta

Caracteristicas
21.5.1.1. As funcionalidades relacionadas a detecgdo e resposta solicitadas nesse item, devem ser operadas na console
integrada da solugdo de protegdo de estagdes de trabalho;
21.5.1.2. A solucdo deve oferecer médulo focado em capacidades de EDR “Endpoint Detection and Response”,
incluindo no minimo as seguintes capacidades:
21.5.1.3. 0 agente deve ter capacidade de coletar e processar dados relacionadas ao veredito e ao contexto da
ameaca;
21.5.1.4. Deve fornecer graficamente a visualizagdo da cadeia do ataque;
21.5.1.5. Deve possuir a capacidade de varredura, para identificar a presenca de um artefato detectado em

outros dispositivos na rede, através de indicadores de comprometimento (IoC).

21.5.1.6. A varredura deve oferecer opgdes de resposta automatizada (sem intervencdo do administrador), para serem
executadas caso o loC seja encontrado em outro dispositivo, com no minimo as seguintes opg¢oes:

21.5.1.7. Isolar o host;

21.5.1.8. Iniciar uma varredura nas dreas criticas;

21.5.1.9. Quarentenar o objeto;

21.5.1.10.  Capacidade de integracdo com a solugdo de sandbox;

21.5.1.11. A solugdo deve disponibilizar informag¢des detalhadas sobre o incidente, tendo a capacidade de incluir no
minimo os seguintes dados:

21.5.1.12.  Detecgbes provenientes da solugdo de endpoint;
21.5.1.13.  Detecgbes provenientes da solugdo de sandbox;
21.5.1.14.  Processos;

21.5.1.15.  Alteracgdes de registro;

21.5.1.16. DLLs

21.5.1.17. Conexdes remotas;

21.5.1.18.  Criagdo de arquivos;

21.5.1.19.  Varredura por todos os dispositivos executada a partir de indicador de comprometimento (IoC) gerado
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21.5.1.20.  Possibilidade de exportar os indicadores de comprometimento (IoC).
21.5.1.21. A solucgdo deve oferecer no minimo as seguintes op¢des de resposta:
21.5.1.22.  Prevenir a execu¢do de um arquivo;
21.5.1.23. Quarentenar um arquivo;
21.5.1.24.  Iniciar uma varredura por loC;
21.5.1.25. Parar um processo;
21.5.1.26.  Ferramenta que possibilite o isolamento do host infectado com no minimo as caracteristicas abaixo:
21.5.1.27. A opgdo de isolamento deve estar disponivel junto a visualizagdo do incidente;

21.5.1.28.  Na configuragdo padrio, o isolamento deve ser feito de forma granular, permitindo o controle do
dispositivo pela console administrativa mesmo apds ativagdo da regra.

22. ITEM 2 - SOLUCAO DE SEGURANCA DE ENDPOINT (DESKTOPS DO AMBIENTE DO TSE), COM XDR E SANDBOX

22.1. Requisitos Gerais

22.1.1. Prover seguranca para as esta¢des de trabalho (endpoints), sejam fisicas ou em ambiente virtualizado;

22.1.2, Se comunicar com a Geréncia Integrada da solugédo, de forma que seja possivel gerenciar todas as funcionalidades;

22.1.3. Detectar e eliminar programas maliciosos (malwares), tais como virus, ransomware, spywares, worms, cavalos de tréia,

keyloggers, programas de propaganda, rootkits, phishing, dentre outros;

22.1.4. Identificar e proteger contra eventuais vulnerabilidades dos sistemas operacionais e aplicagdes;

22.1.5. Deve detectar e eliminar programas maliciosos em:
22.1.5.1. Processos em Execu¢do em memoria principal (RAM);
22.1.5.2. Arquivos executados, criados, copiados, renomeados, movidos ou modificados, inclusive em sessdes de linha de
comando (DOS ou Shell);
22.1.5.3. Arquivos compactados, em tempo real ou no ato de sua execugdo, com os seguintes formatos: ZIP, EXE, ARJ, RAR, e
CAB;
22.1.5.4. Detectar e proteger em tempo real a estacdo de trabalho contra vulnerabilidades e acées maliciosas executadas em
navegadores web por meio de scripts em linguagens tais como javascript, vbscript/Activex.

22.1.6. Capacidade de detecg¢do heuristica de malwares desconhecidos;

22.1.7. Possuir tecnologia de Machine Learning de pre-execution, run time machine e post-execution;

22.1.8. Deve prover, no minimo, as seguintes protecgdes:

22.1.8.1. Antivirus de arquivos;

22.1.8.2. Antivirus web (verificacdo de sites e downloads contra malwares);
22.1.8.3. Firewall de host com HIPS (Host Intrusion Prevention System) e/ou HIDS (Host Intrusion Detection System);
22.1.8.4. Protecdo contra ataques aos servigos/processos do antivirus;
22.1.8.5. Controle de dispositivos;
22.1.8.6. Controle de execugdo de arquivo e aplicativos também por meio hash;
22.1.8.7. Bloqueio de sites maliciosos categorizados de acordo com a nuvem do fabricante;
22.1.8.8. Prevencdo contra exploracdo de vulnerabilidades.
22.1.8.9. Capacidade de integracdo com a Antimalware Scan Interface (AMSI);

22.1.8.10. Capacidade de escolher quais médulos serdo instalados, tanto na instalagio local quanto na instalagdo remota;
22.1.8.11. Controle de vulnerabilidades do Windows e de softwares de terceiros instalados;

22.1.8.12. Capacidade de bloquear as vulnerabilidades de forma automatica e informar o CVE, quando relacionado, de acordo com
a severidade;

22.1.8.13. Capacidade de gerenciar as politicas de bloqueio de vulnerabilidades, fazendo o deploy das regras de acordo com as
caracteristicas do dispositivo.

22.2. Detalhamento das protegdes:
22.2.1. Antivirus de arquivos:
22.2.1.1. Verificar todos os arquivos criados, acessados ou modificados, inclusive em sessdes de linha de comando (DOS ou

shell) abertas pelo usuario;

22.2.1.2. Deve possuir médulo que analise as a¢des de cada aplicagdo em execu¢do no computador, gravando as agdes
executadas e comparando-as com sequéncias caracteristicas de atividades perigosas. Tais registros de sequéncias devem ser
atualizados juntamente com as vacinas;
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22.2.1.4. Deve possuir médulo que analise qualquer tentativa maliciosa de edigdo, exclusdo ou gravacgdo do registro;

22.2.1.5. Capacidade para definir escopo de varredura/rastreamento de todos os discos locais e em discos especificos;
22.2.1.6. Capacidade de adicionar pastas/arquivos em uma zona de exclusio, a fim de exclui-los da verificagdo;

22.2.1.7. Possibilidade de definir frequéncia de varredura;

22.2.1.8. Capacidade de realizar a verificagdo “inteligente” de arquivos, ou seja, somente verificard o arquivo se este for

passivel de infec¢do. O antivirus deve analisar a informacdo de cabegalho do arquivo para fazer essa decisdo e ndo toma-la
apenas a partir da extensao do arquivo;

22.2.1.9. Anteriormente a qualquer tentativa de desinfec¢do ou exclusdo permanente, o antivirus deve realizar um backup do
objeto.
22.2.2. Antivirus web:
22.2.2.1. Possuir m6dulo de web-antivirus para prote¢io contra ameagas durante navegacio na internet;
22.2.2.2. Capacidade de limitar o acesso a sites da internet por reputacgio;
22.2.2.3. Possibilidade de adicionar sites da web em uma lista de exclusdo, onde ndo serdo verificados pelo antivirus web;
22.2.2.4. Capacidade de verificar trafego nos browsers: Internet Explorer, Mozilla Firefox e Google Chrome.
22.2.3. Firewall de host com HIPS e/ou HIDS
22.2.3.1. 0 médulo de firewall deve conter, no minimo, dois conjuntos de regras:
22.2.3.2. Filtragem de pacotes: onde o administrador poderd escolher portas, protocolos ou diregoes de conexio a

serem bloqueadas/permitidas ou, definir o comportamento da filtragem de pacotes, podendo definir pelo menos, mas nao
limitado a: permitir, bloquear ou bloquear com exce¢des aos pacotes de rede;

22.2.3.3. Filtragem por aplicativo: onde o administrador poderd escolher qual aplicativo terd acesso a rede;
22.2.3.4. Deve possuir moédulo HIPS e/ou HIDS para protegdo/detecgdo contra port scans e exploragdo de
vulnerabilidades de softwares. A base de dados de andlise deve ser atualizada juntamente com as vacinas.
22.2.3.5. A solucdo deve permitir a andlise comportamental avangada de aplicativos e arquivos executaveis com indicios
maliciosos (Ransomware);
22.2.3.6. A solugdo deve ser capaz de avaliar aplicagdes desconhecidas e potencialmente maliciosas permitindo sua execugio
e analisando seu comportamento no endpoint;
22.2.3.7. Deve permitir criar excegdes para aplicagdes confidveis, evitando que sejam bloqueadas por componentes de
detecgdo;
22.2.3.8. Nao deve requerer conexdo com centro de inteligéncia do fabricante para que a protecdo seja ativada ou executada;
22.2.3.9. A Solugdo deve manter um cache de reputacdo local com informagdes de aplicagdes conhecidas, desconhecidas e
maliciosas;

22.2.3.10. Dentre os comportamentos maliciosos, deve ser capaz de “bloquear” ou “detectar e trazer rastreabilidade sobre”:
22.2.3.11.  Acesso local a partir de cookies;
22.2.3.12.  Criac¢do de arquivos a partir de arquivos com extensao .bat, .exe, html, hpg, bmp, job e .vbs;
22.2.3.13.  Criacdo de threads em outro processo;
22.2.3.14. Desativacgio de executaveis criticos do sistema operacional;
22.2.3.15.  Leitura/Exclusdo/Gravacdo de arquivos visados por Ransomwares;
22.2.3.16.  Gravacdo e Leitura na memoria de outro processo;
22.2.3.17. Modificacdo da politica de firewall do Windows;
22.2.3.18. Modificagdo da pasta de tarefas do Windows;
22.2.3.19. Modificagdo de arquivos criticos do Windows e Locais do Registro;
22.2.3.20. Modificagdo de arquivos executaveis portateis;
22.2.3.21. Modificagdo de bit de atributo oculto;
22.2.3.22. Modificagdo de bit de atributo somente leitura;
22.2.3.23. Modificagdo de entradas de registro de DLL Applnit;
22.2.3.24. Modificagdo de locais do registro de inicializagdo;
22.2.3.25. Modificagdo de pastas de dados de usudrios;
22.2.3.26. Modificacdo do local do Registro de Servigos;
22.2.3.27.  Suspensdo de um processo.
22.2.3.28.  Deve ser capaz de bloquear ou apenas informar quando uma ameaga for encontrada;
22.2.3.29.  Deve ser capaz de informar ao usudrio as ameacas encontradas através de mensagem;

22.2.3.30. Deve possuir modo de ativacdo da andlise comportamental avangada para quaisquer arquivos desconhecidos
acessados pelo sistema operacional e nunca antes visto pela solugao;

22.2.3.31.  Deve ser possivel atribuir a regra conforme politica equilibrada, visando maior seguran¢a ou produtividade do
usudrio;

22.2.3.32. A protecdo deve estar contida no mesmo agente de prote¢do, ndo requerendo outro software ou aplicagdo adicional
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22.2.3.33.  Utilizar técnicas de machine learning para detec¢do de ameacas;

22.2.3.34. Capacidade de detectar anomalias no comportamento de um software, usando analise heuristica e aprendizado de
maquina (machine learning).

22.2.4. Criptografia

22.2.4.1. 0 acesso ao recurso criptografado (arquivo, pasta ou disco) deve ser garantido mesmo em caso o usudrio tenha
esquecido a senha, através de procedimentos de recuperagio;

22.2.4.2. Deve ser compativel com sistemas operacionais para estagdes de trabalho Windows;

22.2.4.3. Utilizar, no minimo, algoritmo AES com chave de 256 bits;

22.2.4.4. Capacidade de criptografar completamente o disco rigido da maquina, adicionando um ambiente de pré-boot para
autenticacdo do usudrio;

22.2.4.5. Capacidade de utilizar Single Sign-On para a autenticacdo de pré-boot;

22.2.4.6. Permitir criar varios usudrios de autenticagdo pré-boot;

22.2.4.7. Deve permitir que o usudrio monitore a criptografia do disco ou o processo de descriptografia em tempo real;
22.2.4.8. Capacidade de criar um usuario de autentica¢do pré-boot comum com uma senha igual para todas as maquinas a

partir da console de gerenciamento;
22.2.4.9. Capacidade de criptografar drives removiveis de acordo com regra criada pelo administrador, com as opgdes:

22.2.4.10.  Criptografar somente os arquivos novos que forem copiados para o disco removivel, sem modificar os arquivos ja
existentes;

22.2.4.11.  Criptografar todos os arquivos individualmente;
22.2.4.12.  Criptografar o dispositivo inteiro, de maneira que ndo seja possivel listar os arquivos e pastas armazenadas;

22.2.4.13. Criptografar o dispositivo em modo portatil, permitindo acessar os arquivos em maquinas de terceiros através de
uma senha;

22.2.4.14.  Capacidade de selecionar pastas e arquivos (por tipo, ou extensdo) para serem criptografados automaticamente.
22.2.4.15. Capacidade de criar regras de exclusdes para que certos arquivos ou pastas nunca sejam criptografados;
22.2.4.16. Capacidade de selecionar aplicagdes que podem ou nio ter acesso aos arquivos criptografados;

22.2.4.17.  Verificar compatibilidade de hardware antes de aplicar a criptografia;

22.2.4.18.  Possibilitar estabelecer parametros para a senha de criptografia;

22.2.4.19. Capacidade de permitir o usudrio solicitar permissdo a determinado arquivo criptografado para o administrador
mediante templates customizados;

22.2.4.20. Permite criar exclusdes para nido criptografar determinados “discos rigidos” através de uma busca por nome do
computador ou nome do dispositivo

» o« »o«

22.2.4.21. Permite criptografar as seguintes pastas pré-definidas: “meus documentos”, “Favoritos”, “Desktop”, “Arquivos
temporarios” e “Arquivos do outlook”;

22.2.4.22.  Permite utilizar variaveis de ambiente para criptografar pastas customizadas;

22.2.4.23. Capacidade de criptografar arquivos por grupos de extensao, tais como: Documentos do office, Document, arquivos
de 4udio, etc;

22.2.4.24.  Permite criar um grupo de extenso es de arquivos a serem criptografados;
22.2.4.25. Capacidade de criar regra de criptografia para arquivos gerados por aplicagdes;

22.2.4.26.  Permite criptografia de dispositivos mdveis mesmo quando o endpoint ndo possuir comunicagdo com a console de
gerenciamento;

22.2.4.27. Capacidade de deletar arquivos de forma segura apés a criptografia;
22.2.4.28. Capacidade de criptografar somente o espago em disco utilizado;
22.2.4.29. Deve ter a opgdo de criptografar arquivos criados a partir de aplica¢do es selecionadas pelo administrador;

22.2.4.30.  Permitir criptografia de dispositivos mdveis (Notebooks) quando o endpoint ndo possuir comunicagdo com a
console de gerenciamento;

22.2.4.31. Capacidade de bloquear aplicagdo es selecionadas pelo administrador de acessarem arquivos criptografados;

22.2.4.32.  Deve permitir criptografar somente o espaco utilizado em dispositivos removiveis tais como pendrives, HD externo,
etc;

22.2.4.33. Capacidade de criptografar discos utilizando a criptografia BitLocker da Microsoft;
22.2.4.34. Deve ter a opgao de utilizagdo de TPM para criptografia através do BitLocker;
22.2.4.35. Capacidade de fazer “Hardware encryption”;

22.2.5. Controle de dispositivos:

22.2.5.1. Deve possuir médulo de controle de dispositivos, que permita o bloqueio e a ativagdo de dispositivos, no minimo as
seguintes categorias:

22.2.5.2. Discos de armazenamento locais;

22.2.53 Arsn mento-remeovivel
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22.2.5.4. Impressoras;

22.2.5.5. CD/DVD;

22.2.5.6. Drives de disquete;

22.2.5.7. Modems;

22.2.5.8. Dispositivos multifuncionais;
22.2.5.9. Leitores de smart card;

22.2.5.10. Dispositivos de sincronizagdo via ActiveSync (Windows CE, Windows Mobile, etc);
22.2.,5.11.  Wi-Fj;

22.2.5.12. Adaptadores de rede externos;
22.2.5.13.  Dispositivos MP3 ou smartphones;
22.2.5.14.  Dispositivos Bluetooth;

22.2.5.15. Cameras e Scanners.

22.2.5.16. Capacidade de liberar o acesso a um dispositivo especifico sem a necessidade de desabilitar a prote¢do ou da
intervengio local na maquina do usuario;

22.2.5.17.  Capacidade de adicionar novos dispositivos por Class ID/Hardware ID.

22.2.6. Controle de execucdo de aplicativos:
22.2.6.1. 0 modulo de controle de aplicagbes deve prover a capacidade de visibilidade sobre as aplicagdes executadas e
aplicar o controle de execug¢do imposto pela politica;
22.2.6.2. Deve ser capaz de realizar um inventario das estacdes de trabalho protegidas informando todos os executaveis
presentes;
22.2.6.3. Como resultado da varredura, a solugdo deve armazenar o nome completo da aplicagdo, checksum, nome da
aplicacdo ou versao da aplicacdo e fabricante;
22.2.6.4. Informagdo completa de hardware contendo: processadores, memdria, adaptadores de video, discos de
armazenamento, adaptadores de dudio, adaptadores de rede, monitores, drives de CD/DVD;
22.2.6.5. Ao detectar uma aplicagdo, deverd consultar a solugdo de reputagdo de arquivos e compartilhamento de
informagdes de seguranca;
22.2.6.6. Caso ndo seja possivel efetuar comunicacdo com a Solucdo de reputacido de arquivos e compartilhamento de
informacdes de seguranca, 0 médulo deve realizar consulta de reputagdo para o Centro de Inteligéncia do fabricante;
22.2.6.7. Deve ser possivel criar uma imagem base para a criacdo de uma politica geral;
22.2.6.8. Capacidade de trabalhar no modo adaptativo, ou seja, adaptando-se a novas aplica¢des instaladas na maquina;
22.2.6.9. Deve identificar as aplica¢gdes de maneira tinica através do uso de hash (MD5 ou SHA- 1);

22.2.6.10. A solucdo deve suportar as seguintes modalidades de protegdo:

22.2.6.11.  Criacdo de uma lista de aplicagdes autorizadas que podem ser executadas, onde todas as demais aplicagdes
sdo impedidas de serem executadas;

22.2.6.12.  Criacdo de uma lista de aplicacdes ndo autorizadas que ndo podem ser executadas;

22.2.6.13. Monitoragdo e protecio de aplicativos e componentes criticos do sistema operacional de serem adulterados
em tempo de execugdo, isto é, durante operagdo e execu¢do em memoria.

22.2.6.14. Deve ser capaz de proteger em modo standalone - online ou offline;

22.2.6.15.  Além de possuir um conjunto de regras, deve permitir por parte do administrador que este customize-as de forma
a adaptar a necessidade do 6rgao;

22.2.6.16.  Permitir o bloqueio de aplicagdes e os processos que a aplicagdo interage;
22.2.6.17.  Permitir monitoragdo de aplicagdes onde se pode determinar quais processos poderdo ser executados ou ndo;

22.2.6.18.  Permitir monitoracdo de Hooking de aplicagoes;

22.2.7. Protecdo contra ransomwares:

22.2.7.1. Bloquear a criptografia de arquivos em recursos compartilhados a partir de um processo malicioso, inclusive, que
esteja sendo executado em outra maquina;

22.2.7.2. Monitoramento de pastas compartilhadas no ambiente Windows, rastreando o estado dos arquivos armazenados e
os protegendo;

22.2.7.3. Na detecgdo de atividade maliciosa de criptografia por ransomware, o antivirus deve interromper o processo de
criptografia e restaurar os arquivos ao seu estado original, impedindo a perda de dados corporativos.

22.2.8. Compatibilidade

22.2.8.1. O software de protecdo deve ser compativel com as seguintes versdes de sistemas operacionais Windows para
estagdes de trabalho:

22.2.8.2. Microsoft Windows 8.1 (e suas edigoes);
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22.2.8.4. Ser compativel para instalacdo em sistemas legados em Windows 7 (e suas edi¢des).

22.2.8.5. O software de protecdo deve ser compativel com as seguintes versdes de sistemas operacionais Windows para
servidores:

22.2.8.6. Microsoft Windows Server 2008 R2 (e suas edigoes);
22.2.8.7. Microsoft Windows Server 2012 (e suas edigdes);
22.2.8.8. Microsoft Windows Server 2012 R2 (e suas edigdes);
22.2.8.9. Microsoft Windows Server 2016 (e suas edigdes);
22.2.8.10. Microsoft Windows Server 2019 (e suas edigoes).

22.2.9. Para desktop Mac 0S X

22.2.10. Compatibilidade:
22.2.11. macOS Mojave 10.14
22.2.12. macOS Catalina 10.15
22.2.13. macOS Big Sur 11.0

22.2.14. Caracteristicas:

22.2.14.1.  Deve prover protegido residente para arquivos (anti-spyware, anti-trojan, anti-malware, etc) que verifique qualquer
arquivo criado, acessado ou modificado;

22.2.14.2.  Possuir médulo de web-antivirus para prote¢do contra ameagas durante navegac¢do na internet;

22.2.14.3.  Possuir médulo de bloqueio a ataques na rede;

22.2.14.4.  Possibilidade de bloquear ameacas entre a maquina atacante e os demais computadores, durante o ataque;
22.2.14.5. Capacidade de criar exclusdo para computadores em relagdo a varreduras;

22.2.14.6.  Possibilidade de importar uma chave no pacote de instalagdo;

22.2.14.7.  Capacidade de escolher de quais médulos serdo instalados;

22.2.14.8.  As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuarios de, no maximo, uma em uma hora
independentemente do nivel das ameagas encontradas no periodo (alta, média ou baixa);

22.2.14.9. Capacidade de voltar para a base de dados de vacina anterior;
22.2.14.10. Capacidade de criar alertas de ataques por e-mail;

22.2.14.11. Capacidade de adicionar pastas para uma zona de exclusio, a fim de exclui-las
da verificagdo. Capacidade, também, de adicionar arquivos a lista de exclusao;

22.2.14.12. Possibilidade de pausar automaticamente varreduras agendadas quando o computador estiver consumindo alto
recurso de CPU;

22.2.14.13. Capacidade de verificar arquivos por contetido, ou seja, somente verificara o arquivo se for passivel de infec¢do. O
antivirus deve analisar a informac¢do de cabecalho do arquivo para fazer essa decisdo e ndo tomar a partir da extensio do
arquivo;

22.2.14.14. Capacidade de verificar somente arquivos novos e alterados;
22.2.14.15. Capacidade de verificar objetos usando heuristica;
22.2.14.16. Capacidade de agendar uma pausa na verificagdo;
22.2.14.17. 0 antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:
22.2.14.18. Perguntar o que fazer, ou;
22.2.14.19. Bloquear acesso ao objeto;
22.2.14.20. Apagar o objeto ou tentar desinfectd-lo (de acordo com a configuragdo pré-estabelecida pelo administrador);
22.2.14.21. Caso positivo de desinfecgdo:
22.2.14.22. Restaurar o objeto para uso;
22.2.14.23. Caso negativo de desinfecgao:
22.2.14.24. Mover para quarentena ou apagar (de acordo com a configuragio pré-estabelecida pelo administrador);

22.2.14.25. Anteriormente a qualquer tentativa de desinfec¢do ou exclusdo permanente, o antivirus deve realizar um backup do
objeto;

22.2.14.26. Capacidade de verificar arquivos de formato de e-mail;

22.2.14.27. Possibilidade de trabalhar com o produto pela linha de comando, com no minimo op¢des para atualizar as vacinas,
iniciar uma varredura, para o antivirus e iniciar o antivirus pela linha de comando;

22.2.14.28. Capacidade de, através da console de geréncia integrada;
22.2.14.29. Ser instalado;
22.2.14.30. Ser removido;
22.2.14.31. Ser gerenciado;
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22.2.15. Estac¢des de trabalho Linux

22.2.16. Compatibilidade:

22.2.17. Plataforma 32-bits:
22.2.17.1.  Red Hat Enterprise Linux 6 e superior;
22.2.17.2. Ubuntu 16 e superior;
22.2.17.3. CentOS 6 e superior;
22.2.17.4. Debian 8 e superior;
22.2.17.5. Oracle Linux 6 e superior;
22.2.17.6.  SUSE Linux Enterprise Server 12 e superior.

22.2.18. Plataforma 64-bits:
22.2.18.1.  Red Hat Enterprise Linux 6 e superior;
22.2.18.2. Ubuntu 16 e superior;
22.2.18.3.  CentOS 6 e superior;
22.2.18.4. Debian 8 e superior;
22.2.18.5.  Oracle Linux 6 e superior;
22.2.18.6.  SUSE Linux Enterprise Server 12 e superior.

22.2.19. Caracteristicas:
22.2.20. Deve prover as seguintes protecdes:

22.2.20.1.  Antivirus de arquivos residente, tais como: anti-spyware, anti-trojan, anti-malware, que verifique qualquer arquivo
criado, acessado ou modificado;

22.2.20.2.  Deve permitir gerenciamento, no minimo, das seguintes formas:
22.2.20.3. Vialinha de comando;
22.2.20.4. Via console administrativa;
22.2.20.5. Via GUJ;
22.2.20.6. Via web (remotamente).
22.2.20.7. Deve possuir funcionalidade de scan de drives removiveis para, no minimo:
22.2.20.8.  Flash drives (pen drives);
22.2.20.9. HDs externos;
22.2.20.10. Deve fornecer varredura em compartilhamentos e unidades de rede mapeadas:
22.2.20.11. Por arquivos;
22.2.20.12. Por pastas/diretérios.
22.2.20.13. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora;

22.2.20.14. Capacidade de configurar a permissdo de acesso as fun¢des do antivirus com, no minimo, opgdes para as seguintes
fungdes:

22.2.20.15. Capacidade de criar exclusdes por local, mascara e nome da ameaca;
22.2.20.16. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

22.2.20.17. Gerenciamento de Backup: Criacdo de cdpias dos objetos infectados em um reservatdrio de backup antes da
tentativa de desinfectar ou remover tal objeto, sendo assim possivel a restauragido de objetos que contenham informagdes
importantes;

22.2.20.18. Fazer detecg¢des através de heuristica;

22.2.20.19. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos, salvando tais arquivos em uma
pasta de quarentena;

22.2.20.20. Verificagdo por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em escopos
especificados); analise de arquivos; desinfec¢do ou remoc¢ado de objetos infectados.

22.2.20.21. Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de outros softwares;

22.2.20.22. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos
de memoria ou processamento;

22.2.20.23. Capacidade de verificar objetos usando heuristica;
22.2.20.24. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em quarentena;

22.2.20.25. 0 modulo de analise de trafego deve fornecer os seguintes componentes de protecdo:
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22.2.20.27. Bloqueio de download de arquivos maliciosos;
22.2.20.28. Bloqueio de adware;
22.2.20.29. Deve possuir médulo escolha da pasta onde arquivos restaurados de backup e arquivos serdo gravados;

22.2.20.30. Deve fornecer a possibilidade de administragdo remoto através de ferramenta nativa ou Webmin (ferramenta nativa
GNU-Linux).

22.2.20.31. Deve possuir médulo de protegdo contra criptografia maliciosa.

22.2.21. XDR Deteccdo e Resposta para desktop Linux e Windows;

22.2.22. A funcionalidade de EDR e cliente de antivifus devem ser integradas, sendo possivel instalar mais de um
componente para a prote¢do do desktop, caso necessario;

22.2.23. A ferramenta de EDR deve fazer detecgdo através do comportamento;

22.2.24. Deve fazer o correlacionamento de eventos entre computadores na rede (IoC Scanning);

22.2.25. Deve detectar elevagdo de privilégio;

22.2.26. Deve enviar objetos para verificagdo no Sandbox de forma automatica quando necessario utilizando a inteligéncia
global da fabricante;

22.2.27. Deve enviar objetos para verificagdo em Sandbox de forma manual;

22.2.28. 0 EDR deve permitir coletar informagées forenses do endpoint tais como:

22.2.28.1. Dados;
22.2.28.2. Dumps de memoria;
22.2.28.3. Estado do sistema operacional;
22.2.28.4. Processos iniciados;
22.2.28.5. Conexdes estabelecidas;
22.2.28.6.  Arquivos criados;
22.2.28.7.  Registro modificado;
22.2.28.8. Tentativas de conexdo com um host remoto;
22.2.28.9. Tentativa de login com sucesso;
22.2.28.10. Tentativa de login com falha;
22.2.29. Para seguranga da comunicagdo entre o EDR e a Console de Geréncia integrada deve utilizar certificado ou token;

22.2.30. O EDR deve ser capaz de executar tarefas para todo o ambiente e para dispositivos especificos, contendo no minimo
as capacidades abaixo:

22.2,30.1. Parar um processo;

22.2.30.2.  Deletar um objeto;

22.2.30.3. Quarentenar um arquivo;
22.2.30.4. Recuperar um arquivo;

22.2.30.5.  Prevenir a execu¢do de um arquivo;
22.2.30.6. Executar um script;

22.2.30.7. Isolar o host completamente e de forma granular, permitindo o controle do dispositivo pela console
administrativa mesmo apds ativagdo da regra;

22.2.31. Deve ser possivel realizar a customizagdo de indicador de ataques [0A;

22.2.32. Deve ter capacidade de apresentar informagdes relacionadas ao MITRE ATT&CK para cada um dos eventos
detectados no ambiente, caso possuam;

22.2.33. Deverd possuir modulo de pesquisa para descoberta de ameacgas (Threat Hunting);

22.2.34. Deverd possuir acesso ao portal de inteligéncia de ameacas da prépria fabricante;

22.2.35. No portal devera ser possivel buscar informagdes sobre indicadores de ataques, consultas de dominios na base

global de ameagas do proprio fabricante.

22.2.36. Possuir funcionalidade integrada de emulagdo para malware, onde as ameagas sejam analisadas em sandbox, em
ambiente controlado, em nuvem proépria do fabricante ou em ambiente computacional da Justiga Eleitoral.

22.2.37. Deverd realizar emulagdo em sandbox nos seguintes sistemas operacionais:
22.2.37.1. Windows 7, 64-bit.
22.2.37.2.  Windows 10, 64-bit.

22.2.38. Deverd ser possivel prevenir ataques de forma automatizada baseada na resposta da sandbox.

23. ITEM 3 - SOLUCAO DE SEGURANCA PARA SERVIDORES (LINUX E WINDOWS PARA AMBIENTES DO TSE E 27
TRES), COM XDR E SANDBOX
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23.1.

23.1.1.

SERVIDORES LINUX

Compatibilidade:

23.1.1.1. Plataforma 64-bits:

23.1.2.

23.1.1.2. Red Hat Enterprise Linux 6 e superior;
23.1.1.3. Ubuntu 16 e superior;

23.1.1.4. CentOS 6 e superior;

23.1.1.5. Debian 8 e superior;

23.1.1.6. Oracle Linux 6 e superior;

23.1.1.7. SUSE Linux Enterprise Server 12 e superior.

Caracteristicas da solucio de protecio:

23.1.2.1. Deve prover as seguintes protecdes:
23.1.2.2. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique
qualquer arquivo criado, acessado ou modificado;
23.1.2.3. Deve ser capaz detectar virus, worms, trojans, toolkits, adware, auto-dialers e outros tipos de
ameagas;
23.1.2.4. Deve possuir médulo de prote¢do baseado em comportamento;
23.1.2.5. Deve possuir funcionalidade para identificar as aplicacdes nos servidores com op¢do de bloquear
ou permitir;
23.1.2.6. Deve ter a capacidade de criar regras para controle de uma aplicagdo utilizando hash ou nome da
aplicacdo.

23.1.2.7. Ter a capacidade de detectar e aplicar as regras necessarias dos mdédulos de IDS/IPS, e politicas de

varredura para cada servidor, de forma automatica, ou pelo administrador;
23.1.2.8. Deve permitir gerenciamento, no minimo, das seguintes formas:
23.1.2.9. Via linha de comando;
23.1.2.10.  Via console administrativa;
23.1.2.11.  Via GU[;
23.1.2.12.  Via web;
23.1.2.13. Deve possuir funcionalidade de scan de drives removiveis para, no minimo:
23.1.2.14. Flash drives;
23.1.2.15. HDs externos;
23.1.2.16.  Deve fornecer varredura em compartilhamentos e unidades de rede mapeadas:
23.1.2.17.  Por arquivos;
23.1.2.18.  Por pastas/diretdrios.

23.1.2.19. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora;
23.1.2.20. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);
23.1.2.21. Gerenciamento de Backup: Criagdo de cépias dos objetos infectados em um reservatério de backup

antes da tentativa de desinfectar ou remover tal objeto, sendo assim possivel a restauracdo de objetos que contenham
informacgdes importantes;

23.1.2.22.  Gerenciamento de Quarentena: Deve bloquear objetos suspeitos;

23.1.2.23.  Verificagdo por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em
escopos especificados);

23.1.2.24. Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de outros
softwares;

23.1.2.25. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de
mais recursos de memoria ou processamento;

23.1.2.26.  Capacidade de verificar objetos usando heuristica;
23.1.2.27.  Possibilidade da solugdo realizar backup dos arquivos infectados antes de realizar uma ag¢éo;

23.1.2.28.  Fazer detecgOes através de heuristica.

23.1.2.29. O moddulo de andlise de trafego deve fornecer os seguintes componentes de protegao:

23.1.2.30.  Detecgdo de phishing e sites maliciosos;
23.1.2.31.  Bloqueio de download de arquivos maliciosos;
23.1.2.32.  Bloqueio de adware.

23.1.2.33. Deve possuir m6dulo de protegdo contra criptografia maliciosa, protegendo contra tentativas de criptografia
remota;

23.1.2.34. Deve possuir recurso contra atagues maliciosos:
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23.1.2.35.  Deve possuir recurso para restabelecimento de integridade de arquivos contra ataques maliciosos.
23.1.2.36. Deve realizar busca de virus e malwares em ambientes Docker e Container;

23.1.2.37.  Deverad ser considerado prote¢do para container em 30 servidores fisicos;

23.1.3. SERVIDORES WINDOWS

23.1.4. Compatibilidade:

23.1.4.1. Microsoft Windows Server 2019 Essentials / Standard / Datacenter;
23.1.4.2. Microsoft Windows Server 2016 Essentials / Standard / Datacenter;
23.1.4.3. Microsoft Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter;
23.1.4.4. Microsoft Windows Server 2012 Foundation / Essentials / Standard / Datacenter;
23.1.4.5. Microsoft Windows Server 2008 R2 Foundation / Essentials / Standard / Datacenter SP1;
23.1.4.6. Deve suportar as seguintes plataformas virtualizadas:

23.1.4.7. VMware Workstation 16 Pro;

23.1.4.8. VMware ESXI 7.0. e superior;

23.1.4.9. Microsoft Hyper-V Server 2019;

23.1.4.10. Citrix Hypervisor 8.2 LTSR;

23.1.5. Caracteristicas da solucio de protegio:

23.1.5.1. Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique qualquer arquivo
criado, acessado ou modificado;

23.1.5.2. Auto-prote¢do contra-ataques aos servicos/processos do antivirus;
23.1.5.3. Firewall com IDS;

23.1.5.4. Controle de vulnerabilidades do Windows e dos aplicativos instalados;
23.1.5.5. Capacidade de escolher de quais médulos serdo instalados, tanto na instalagdo local quanto na instalacdo
remota;
23.1.5.6. Deve permitir gerenciamento, no minimo, das seguintes formas:
23.1.5.7. Via console administrativa;

23.1.5.8. Via web (remotamente);
23.1.5.9. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora;

23.1.5.10.  Capacidade de configurar a permissdo de acesso as fun¢des do antivirus com, no minimo, op¢des para as
seguintes fungdes:

23.1.5.11.  Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

23.1.5.12.  Gerenciamento de tarefa (criar ou excluir tarefas de verificagdo);

23.1.5.13.  Leitura de configuragoes;

23.1.5.14. Modificacdo de configuracgdes;

23.1.5.15.  Gerenciamento de Backup e Quarentena;

23.1.5.16.  Visualizacdo de logs;

23.1.5.17.  Gerenciamento de logs;

23.1.5.18.  Gerenciamento de ativagdo da aplicacio;

23.1.5.19.  Gerenciamento de permissdes (adicionar/excluir permissdes acima);

23.1.5.20. Deve possuir bloqueio de inicializagdo de aplicativos baseado em white lists.
23.1.5.21. O moédulo de Firewall deve conter, no minimo, dois conjuntos de regras:

23.1.5.22.  Filtragem de pacotes: onde o administrador podera escolher portas, protocolos ou dire¢des de conexdo
a serem bloqueadas/permitidas;

23.1.5.23.  Filtragem por aplicativo: onde o administrador podera escolher qual aplicativo, grupo de aplicativo,
fabricante de aplicativo, versdo de aplicativo ou nome de aplicativo tera acesso a rede, com a possibilidade de escolher
quais portas e protocolos poderao ser utilizados.

23.1.5.24. Capacidade de separadamente selecionar o nimero de processos que irdo executar fun¢des de varredura em
tempo real, o nimero de processos que executardo a varredura sob demanda e o nimero maximo de processos que
podem ser executados no total;

23.1.5.25.  Bloquear malwares tais como Cryptlockers mesmo quando o ataque vier de um computador sem antivirus na
rede;

23.1.5.26. Capacidade de resumir automaticamente tarefas de verificacdo que tenham sido paradas por anormalidades
(queda de energia, erros, etc);
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23.1.5.27. Em caso de erros, deve ter capacidade de criar logs e traces automaticamente, sem necessidade de outros
softwares;

23.1.5.28.  Deve possuir funcionalidade de analise personalizada de logs do Windows;

23.1.5.29.  Capacidade de configurar niveis de verificagdo diferentes para cada pasta, grupo de pastas ou arquivos do
servidor;

23.1.5.30. Capacidade de bloquear acesso ao servidor de maquinas infectadas e quando uma maquina tenta gravar um
arquivo infectado no servidor;

23.1.5.31.  Capacidade de detec¢do de presenga de antivirus de outro fabricante que possa causar incompatibilidade,
bloqueando a instalagao;

23.1.5.32. Capacidade de adicionar pastas para uma zona de exclusio, a fim de exclui-las
da verificagdo. Capacidade, também, de adicionar arquivos a lista de exclusdo;

23.1.5.33.  Capacidade de verificar arquivos por contetiido, ou seja, somente verificard o arquivo se for passivel de
infecgdo. O antivirus deve analisar a informag¢do de cabegalho do arquivo para fazer essa decisdo e ndo tomar a partir da
extensdo do arquivo;

23.1.5.34. Capacidade de verificar somente arquivos novos e alterados;

23.1.5.35. Capacidade de escolher qual tipo de objeto composto sera verificado (ex: arquivos comprimidos, arquivos
auto descompressores, .PST, arquivos compactados por compactadores binarios, etc.);

23.1.5.36.  Capacidade de verificar objetos usando heuristica;
23.1.5.37.  Capacidade de configurar diferentes a¢cdes para diferentes tipos de ameagas;
23.1.5.38.  Capacidade de agendar uma pausa na verificacio;
23.1.5.39. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:
23.1.5.40.  Perguntar o que fazer, ou;
23.1.5.41. Bloquear acesso ao objeto;

23.1.5.42. Apagar o objeto ou tentar desinfectd-lo (de acordo com a configuracdo pré-estabelecida pelo
administrador);

23.1.5.43.  Caso positivo de desinfec¢do:

23.1.5.44. Restaurar o objeto para uso;

23.1.5.45.  Caso negativo de desinfecgio:

23.1.5.46. Mover para quarentena ou apagar (de acordo com a configuracio pré-estabelecida pelo administrador);

23.1.5.47. Anteriormente a qualquer tentativa de desinfec¢do ou exclusdo permanente, o antivirus deve realizar um
backup do objeto;

23.1.5.48. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em quarentena;
23.1.5.49. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serdo gravados;
23.1.5.50. Em caso de detecgdo de sinais de de uma infecgio ativa, deve possuir capacidade de, automaticamente:
23.1.5.51.  Executar os procedimentos pré-configurados pelo administrador;
23.1.5.52. Em caso de auséncia de procedimentos pré-configurados, criar tais procedimentos e executa-los.
23.1.5.53.  Deve possuir médulo que analise cada script executado, procurando por sinais de atividade maliciosa.
23.1.5.54. Bloquear atividade de malware explorando vulnerabilidades em softwares de terceiros;

23.1.5.55. Capacidade de detectar anomalias no comportamento de um software, usando andlise heuristica e
aprendizado de maquina (machine learning);

23.1.5.56. Capacidade de bloquear a criptografia de arquivos em pastas compartilhadas, ap6és a execucdo de um
malware em um dispositivo que possua o mapeamento da pasta.

23.1.6. XDR para servidores (EDR Extendido)
23.1.6.1. A funcionalidade de EDR e cliente de antivirus devem ser integradas sendo configurado pela mesma geréncia;
23.1.6.2. A ferramenta de EDR deve fazer detecgio através do comportamento;
23.1.6.3. Deve fazer o correlacionamento de eventos entre computadores na rede (IoC Scanning);

23.1.6.4. Deve detectar elevacdo de privilégio;
23.1.6.5. Deve enviar objetos para verificagdo em Sandbox de formar manual e automatica;
23.1.6.6. 0 EDR deve permitir coletar informacdes forenses do endpoint tais como:
23.1.6.7. Dados;
23.1.6.8. Dumps de memoria;
23.1.6.9. Estado do sistema operacional;
23.1.6.10. Processos iniciados;
23.1.6.11. Conexoes estabelecidas;
23.1.6.12.  Arquivos criados;

23.1.6.13.  Registro modificado;
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24.

23.1.6.14. Tentativas de conexido com um host remoto;
23.1.6.15.  Tentativa de login com sucesso;
23.1.6.16.  Tentativa de login com falha.

23.1.6.17.  Para seguranca entre a comunica¢do entre o EDR e a Console de gerenciamento um certificado deve ser
utilizado;

23.1.6.18. O EDR deve ser capaz de executar tarefas para todo o ambiente e para dispositivos especificos, contendo no
minimo as capacidades abaixo:

23.1.6.19.  Parar um processo;

23.1.6.20.  Deletar um objeto;

23.1.6.21. Quarentenar um arquivo;
23.1.6.22.  Recuperar um arquivo;

23.1.6.23.  Prevenir a execugdo de um arquivo;
23.1.6.24. Executar um script;

23.1.6.25. Isolar o host completamente e de forma granular, permitindo o controle do dispositivo pela console
administrativa mesmo apds ativagio da regra;

23.1.6.26.  Deve ser possivel realizar a customizacido de indicador de ataques loA;

23.1.6.27. Deve ter capacidade de apresentar informagdes relacionadas ao MITRE ATT&CK para cada um dos
eventos detectados no ambiente, caso possuam;

23.1.6.28.  Devera possuir modulo de pesquisa para descoberta de ameacas (Threat Hunting);
23.1.6.29.  Devera possuir acesso ao portal de inteligéncia de ameacas da prépria fabricante.

23.1.6.30. No portal devera ser possivel buscar informacgdes sobre indicadores de ataques, consultas de dominios na
base global de ameagas do proéprio fabricante;

23.1.6.31.  Possuir funcionalidade integrada de emulacdo para malware, onde as ameagas sejam analisadas em Sandbox,
em ambiente controlado, em nuvem prépria do fabricante ou em ambiente computacional da Justica eleitoral;

23.1.6.32.  Deverd realizar emulacdo em Sandbox nos seguintes sistemas operacionais:
23.1.6.33. Windows 7, 64-bit;
23.1.6.34. Windows 10, 64-bit;

23.1.6.35.  Deverd ser possivel prevenir ataques de forma automatizada baseada na resposta da Sandbox;

ITEM 4 - SERVICOS DE INSTALAGAO, CONFIGURACAO E IMPLANTACAO DA SOLUCAO (PARCELA UNICA):

24.1. A CONTRATADA sera inteiramente responsavel pela instalagdo, atualizagdo ou migracdo da solugdo antivirus
atualmente em uso pela CONTRATANTE, bem como as despesas diretas ou indiretas para execugdo das atividades pela sua equipe
técnica;

24.2. A instalacdo, atualizacdo ou migracdo dos softwares em estacdes de trabalho deverd ser realizada remotamente,
sem causar indisponibilidade do ambiente, devendo ser realizada em horarios a serem definidos pela CONTRATANTE;

24.3. A instalagdo, atualizagdo ou migracdo das consoles de geréncia da solugdo sera realizada remotamente em 28 (vinte
e oito) sitios distintos, conforme abaixo:

24.3.1. 01 (uma) no Tribunal Superior Eleitoral e 27 (vinte e sete) localizadas nos Tribunais Regionais Eleitorais,
sendo uma instalagdo em cada regional;

24.3.2. Deverd ser realizada a instalagdo, atualizagdo ou migracdo dos softwares em até 10 (dez) esta¢des de trabalho
ou servidores de cada sitio, remotamente, ou seja, 10 (dez) estacoes ou servidores no TSE e 10 (dez) estagdes ou
servidores em cada TRE;

24.4. A instalagdo, atualizagdo ou migracdo dos softwares em servidores de rede deverda ser realizada
remotamente, devendo ser realizada em horarios a serem definidos pela CONTRATANTE;

24.5. A instalagdo, atualizagdo ou migracdo da solucdo devera ser realizada em hordrio de expediente de cada sitio,
podendo ocorrer no periodo de 8h as 20hs;

24.6. 0 processo de instalagdo, atualizagdo ou migracdo da solugido devera ser acompanhado por servidores do TSE ou
dos TRE, de acordo com a sua localidade;

24.7. Para garantir que a instalagdo, atualizagdo ou migragdo ndo afetard o ambiente da CONTRATANTE, os
procedimentos e atividades deverdo ser realizados por técnicos certificados pelo fabricante;

24.8. Em caso de migracdo de solucdo, a CONTRATADA deverd realizar a migracdo de todas politicas, regras e
customizagdes configuradas na CONTRATANTE;

24.9. A CONTRATADA devera se reunir com a equipe técnica da CONTRATANTE, por solicitacdo desta, e elaborar um
plano de migracdo, em até 5 (cinco) dias uteis, contendo as etapas, modelos, arquiteturas, funcionalidades e configuragdes da
solug¢do que serdo implantadas durante a execugdo do servico de migracio;

24.10. A Migracdo da solugdo deverd seguir todos os procedimentos internos da CONTRATANTE, incluindo os processos
de registro de mudancas, liberagdes e incidentes;

24.11. A instalacdo, atualizacdo ou migracido dos softwares em servidores de rede e das estagdes de trabalho ndo pode
interferir no bom funcionamento de outros sistemas previamente instalados;
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24.12. Caso alguma instalacio mostre-se ndo funcional ou apresente problemas, serd feita a comunicagdo do
CONTRATANTE para a CONTRATADA, por e-mail ou abertura de chamado. A instalagdo devera ser refeita em até 2 (dois) dias
uteis a contar da comunicagéo feita pelo CONTRATANTE.

25. ITEM 5 - QUANTO A TRANSFERENCIA DE CONHECIMENTO:

25.1. A transferéncia de conhecimento sera solicitada por e-mail, ao critério da CONTRATANTE, com um prazo igual ou maior
que 15 dias para inicia-la.
25.1.1. A transferéncia de conhecimento devera ser realizada de forma remota e no prazo maximo de até 90 (noventa)
dias, contados da assinatura do Contrato.

25.2. A CONTRATADA devera realizar a transferéncia de conhecimento para a equipe técnica do CONTRATANTE, por meio de
treinamento oficial nas tecnologias da solugdo, com carga horaria total de 40 (quarenta) horas.

25.3. A carga hordria diaria serd de 4h (quatro horas). O treinamento devera ocorrer em dias uteis e em horario comercial.

25.4. A transferéncia de conhecimento devera ser realizada de forma remota ou poderd ser realizado nas dependéncias do
Tribunal Superior Eleitoral, conforme decisio da CONTRATANTE.

25.5. Cada turma referente a transferéncia de conhecimentos sera compostas de: no minimo 6 (seis) e no maximo 12 (doze)
alunos.

25.6. A transferéncia de conhecimento deverd conter conteido tedrico e pratico e deverd abordar, no minimo, os seguintes
itens:

25.6.1. Detalhamento dos componentes da solugdo, suas interconexoes e todas as informacdes técnicas necessarias para o
seu pleno funcionamento.

25.6.2. Orientar sobre os componentes, procedimentos de instalacdo e administracdo da solugdo unificada de seguranca
para endpoint e EDR, explorando todas as funcionalidades exigidas na especificagdo técnica.

25.6.3. Orientar sobre a topologia légica da solu¢do implantada, mostrando a interligagio dos componentes fisicos e
virtuais da solu¢do, informando as interconexdes realizadas com a infraestrutura existente no CONTRATANTE.

25.6.4. Orientar sobre os componentes, procedimentos de instalacio e administragio da solugdo, explorando as
funcionalidades disponiveis na solugdo ofertada, ainda que ndo exigidas na especificagdo técnica.

25.7. O cronograma efetivo da transferéncia de conhecimento sera definido em conjunto com a CONTRATANTE, apds a
solicitagdo realizada por e-mail, no prazo de 7 dias corridos.

25.8. Caso o CONTRATANTE solicite alteragdes no programa de transferéncia de conhecimento, a CONTRATADA terd até 2
(dois) dias corridos para apresentagdo de uma nova versdo do programa. Eventuais mudangas de contetido solicitadas pelo
CONTRATANTE deverao constar no material didatico. A CONTRATANTE tera até 2 (dois) dias tteis para aprovagdo da nova versdo do
programa.

25.9. Devera ser disponibilizado material didatico em formato digital, sem custo adicional para a CONTRATANTE. Todo material
deverd estar, preferencialmente, em lingua portuguesa (Brasil), podendo ser em idioma estrangeiro (inglés).

25.10. Devera ser emitido certificado de participacdo ao final do curso a cada participante, detalhando programa e carga
horaria.

25.11. A CONTRATADA deverd aplicar um questionario de avaliacdo para preenchimento obrigatério de todos os servidores

treinados, previamente acordado com a fiscalizagdo do contrato. Serd considerado como satisfatério o percentual de aprovagdo acima
de 70% (setenta por cento).

25.11.1. 0 questionario de avaliagdo sera aplicado na Ultima hora da transferéncia de conhecimento.

25.12. Caso a transferéncia de conhecimento ndo seja satisfatoria em relacdo aos aspectos relacionados a carga horaria,
programa apresentado e estrutura, esta devera ser realizada novamente, sem 6nus adicional ao CONTRATANTE.

25.13. A transferéncia de conhecimento devera ser realizada por técnicos qualificados e certificados pelo fabricante dos
softwares da solugdo ofertada.

ANEXO I-II - MODELO DE PROPOSTA
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Razio Social: E-mail: CNPJ:
Endereco: " Cidade: CEP: Tel./Fax:

Tabela - Licitacdo por Lote
Valor Unitario Valor Unitario Valor Unitario Valor

Lote | Ttem Descricio* Unidade . Anual Mensal Total Global
¢ de Medida [Quantidade Por Por Por (Por 60

solucdo/Servicos | solucdo/Servicos | solucdo/Servicos | meses)

Solucdo de seguranca de
EndPoint (desktops dos
ambientes dos 27
TREs), com EDR e
Sandbox E com
1 Imanutenc¢io,  garantia| Unidade 32.000
(update e upgrade) e
suporte por 60 meses,
com  pagamento de
subscricdes a cada 12
meses.

Solucdo de Seguranca de
EndPoint (desktops do
ambiente do TSE), com
XDR e Sandbox, com
5 [manutengdo, garantia Unidade

(update e upgrade) e 2.500
suporte por 60 meses,
com  pagamento de
subscricbes a cada 12
meses.
1 Solucdo de Seguranca

para Servidores (Linux e|
'Windows para
ambientes do TSE e 27
TREs), com XDR e

3 Sandbox,~ cor.n Unidade 3.000
manutencio, garantia
(update e upgrade) e
suporte por 60 meses,
com  pagamento  de
subscrigbes a cada 12
meses.
Servicos de instalagdo,
configuracio,

4 implantacdo da solugdo + Unidade 28
repasse de
conhecimento hands-on
(parcela tnica).
Transferéncia de

5 |conhecimento (parcela| Unidade | 4 turmas
inica).

Valor Total - Lote 1 (R$)
* A licitante devera apresentar as caracteristicas técnicas dos componentes da solugdo ofertada no lote, indicando marca/modelo dos componentes
ofertados.

Declaragdes:

i) Esta empresa declara que tem pleno conhecimento das condi¢des necessarias para a prestagdo dos servi¢os.

ii) Esta empresa declara que nos pregos propostos acima estdo incluidas todas as despesas, frete, tributos e demais encargos de qualquer natureza
incidentes sobre o objeto desta Licitagdo.

iii) Esta empresa declara estar ciente de que a apresentagdo da presente proposta implica na plena aceitagdo das condigGes estabelecidas no Edital
e seus Anexos.

Validade da Proposta:
O prazo de validade desta proposta é de ( <ndo inferior a 60 dias>) dias, contados da data de abertura do Pregéo.
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Local e data.

Nome do Responsavel Legal
Cargo/Fungao

ANEXO I-1II - LISTAS DE VERIFICACAO

TERMO DE RECEBIMENTO PROVISORIO

Processo SEI Relacionado:
Contratada:

CNPJ n®:

Contrato TSE n2:

Objeto:

Vigéncia:

Fiscaliza¢do: Memorando n? (SEIn® )
Fiscal Técnico Titular:
Fiscal Técnico Substituto:

LISTA DE VERIFICACAO
ITEM | ANALISE DOS ASPECTOS DE EXECUCAO E ENTREGA: SIM | NAO | N.A.
1,2 e 3 | As subscricdes entregas correspondem ao objeto contratado?
1,2 e 3 | As subscricdes foram entregues no prazo estipulado?
Os servicos de instalacdo foram realizados dentro do prazo previsto?
Os servicos de instalacdo foram realizados nas quantidades previstas no contrato?
A transferéncia de conhecimento foi realizada em até 15 dias da sua solicitacdo?
A carga horaria foi cumprida?
0 questiondrio de avaliacdo atingiu o percentual de aprovacdo acima de 70% (setenta por cento)?
RELATORIO DE OCORRENCIAS

ot jut |

RECEBIMENTO PROVISORIO DO OBJETO

Diante da entrega dos servicos pela CONTRATADA e observada a posterior avaliacdo detalhada dos aspectos quantitativos e qualitativos a ser
efetuada durante o Recebimento Definitivo, essa fiscaliza¢do decide por:

RECEBER PROVISORIAMENTE O OBJETO, RESSALVADAS EVENTUAIS OCORRENCIAS DESCRITAS NESTE DOCUMENTO.

NAO RECEBER PROVISORIAMENTE O OBJETO.
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TERMO DE RECEBIMENTO DEFINITIVO

Processo SEI Relacionado:
Edital de Licitagcdo TSE n2:
Contratada:

CNP]J ne:

Contrato TSE n2:

Objeto:

Vigéncia:

Fiscaliza¢do: Memorando n® (SEI n® )
Fiscal Técnico Titular:
Fiscal Técnico Substituto:

ITEM CRITERIO DE CONFERENCIA |siM [NAO | N.A
1 | ASPECTOS QUANTITATIVOS:
1.1 | A quantidade de subscricdes é igual a definida no contrato?
1.2 | Cada tipo de licenca foi entregue com funcionalidade plena e respectiva documentacio exigida em contrato?

Os servicos de instalacdo foram realizados nas quantidades previstas no contrato?
2 | ASPECTOS QUALITATIVOS:
2.1 | Todos os itens possuem mesma marca e modelo (versédo) do cotado?
2.2 | Todos os itens possuem especificacdes compativeis com o Edital e correspondentes a proposta da licitante vencedora?
2.3 | Todos os softwares estio registrados em nome do TSE?
24 0 questionario de avaliacdo da transferéncia de conhecimento atingiu o percentual de aprovagdo acima de 70% (setenta
. por cento)?
3 | OUTRAS OBRIGACOES CONTRATUAIS:
3.1 | Em caso de reprovacdo de itens os problemas foram sanados em no maximo 7 (sete) dias Uteis ap6s a notificacdo?
3.2 | A Contratada realizou a instalac¢do e configuracdo dentro do prazo contratado?
3.3 | Os servicos de suporte e garantia foram prestados conforme as exigéncias contratuais?

HOUVE ABERTURA DE PROCESSO ADMINISTRATIVO PARA APLICACAO DE PENALIDADES?
SEI n%:

RELATORIO DE OCORRENCIAS

RECEBIMENTO DEFINITIVO DO OBJETO
Efetuada a andlise de conformidade do objeto com as especificagbes do Contrato e do Termo de Referéncia, quanto aos aspectos
quantitativos, qualitativos e de obrigacdes contratuais, a fiscalizacdo decide por:
RECEBER DEFINITIVAMENTE O OBJETO
NAO RECEBER DEFINITIVAMENTE O OBJETO

ANEXO I-1V - DESIGNACAO DE PREPOSTO
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DESIGNACAO DE PREPOSTO

A empresa Nome da Empresa, com sede na Endereco da empresa, na cidade de Cidade, (UF), CNPJ] n2 000.000.000/0000-0, neste ato
representada pelo seu Cargo do Representante, Senhor(a) Nome do Representante portador(a) da Carteira de Identidade n? Identidade do
Representante, CPF n? CPF do Representante, em aten¢do ao art. 44 da IN MPDG n? 5/2017, DESIGNA, o(a) Senhor(a) Nome do Colaborador,
portador(a) da Carteira de Identidade n? Identidade do Colaborado, CPF n? CPF do Colaborador, para atuar como preposto no ambito
do Contrato TSE n2 xx/xXxxx.

2. 0 preposto designado representara a empresa perante o Tribunal Superior Eleitoral, zelarad pela boa execugdo do objeto contratual, exercendo os

seguintes poderes e deveres:

a) |Participar da reunido inaugural a ser agendada com a fiscalizacdo do contrato.

b) |Ser acessivel ao Contratante, por intermédio de niimero de telefones fixos e celulares que serdo informados no momento da indicagio.

9 Comparecer, sempre que solicitacllo pelo fiscal do coln.trato, no prazo m'fiximo de 24 (vinte e quatro) horas, para exame e esclarecimentos de
quaisquer ocorréncias, salvo em situagdes emergenciais de pronto atendimento.

d) | Agilizar os contatos com os representantes da administracdo durante a execucdo do contrato.

Atender aos empregados em servico, nas dependéncias do Contratante, com a entrega de documentos pertinentes, uniformes, equipamentos de

e) protecdo, dentre outros necessarios a boa execucdo contratual.

f) Mantelr a ordem, a di;ciplina eo respeito, junto a todo o Pessoal da Contratada, orientando e instruindo os empregados quanto a forma de agir
com vistas a proporcionar ambiente de trabalho harmonioso.
Observar, orientar e fiscalizar os profissionais quanto ao horario de trabalho; ao correto uso dos uniformes, equipamentos de protegio e

g) crachas de identificagdo; a apresentacdo compativel, promovendo, junto a respectiva Contratada, a correcdo das falhas verificadas.

h) Proyidenciar junto a Contratada as a.plica(;()es. de ad\./erFén.cia?s, suspensdes ou devolugdes de profissionais que ndo cumprirem com suas
obrigacdes ou que cometerem atos de insubordinagdo, indisciplina ou desrespeito.

i) Desenvolver outras atividades de responsabilidade da Contratada, principalmente quanto ao controle de informagdes relativas ao seu contrato,

emissdo de relatérios e apresentacdo de documentos quando solicitado.

3. A comunicagdo entre o preposto e o Tribunal Superior Eleitoral sera efetuada por meio dos telefones fixo (DDD) 00000-0000 e celular (DDD)
00000-0000 ou do e-mail email@email.com.br.

4. A Nome da Empresa compromete-se a manter atualizados, durante toda fase de execugdo da contratagdo, os contatos de telefone e e-mail para
comunica¢do com o Tribunal Superior Eleitoral.

ANEXO I-V - PENALIDADES

1. Nos termos do artigo 72 da Lei n® 10.520/2002, caso a contratada descumpra total ou parcialmente o objeto contratado, garantida a
prévia defesa e o contraditdrio, ficara sujeita as seguintes penalidades:

1.1. adverténcia.
1.2. multa.

1.3. impedimento de licitar e contratar com a Unido e descredenciamento no SICAF, pelo prazo de até 5 (cinco) anos. Esta
penalidade serd aplicada a contratada que:

1.3.1. ensejar o retardamento da execu¢do do objeto do contrato.
1.3.2. falhar ou fraudar na execucdo do contrato.

1.3.3. comportar-se de modo inidoneo.

1.3.4. fizer declaragio falsa.

1.3.5. cometer fraude fiscal.

2. Com Fundamento no art. 72 da Lei n? 10.520/2002, as sang¢des previstas nos itens 1.1 e 1.3 poderdo ser aplicadas a contratada,
juntamente com as multas convencionais e de mora, podendo estas serem descontadas dos pagamentos a serem efetuados, ap6s o
encerramento do procedimento de apuracdo de penalidades, e quando cabivel, sem prejuizo do ressarcimento dos danos causados a
Administragdo e das demais cominagdes legais.

2.1. Para efeito de aplicacdo das penas de adverténcia e multa, as infragdes sdo atribuidos graus, conforme as tabelas seguintes:

TABELA DE CORRESPONDENCIA
GRAU PERCENTUAL
Adverténcia
0,5% sobre o valor total da parcela ndo cumprida
1% sobre o valor total da parcela ndo cumprida
2% sobre o valor total da parcela ndo cumprida
5% sobre o valor total da parcela ndo cumprida
10% sobre o valor total do contrato

QN W=
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TABELA DE INFRACAO
LIMITE MAXIMO DE ‘
ITEM DESCRIGAO INCIDENCIA | APLICACAODE | GRAu | ULTRAPASSADO O LIMITE MAXIMO
DE APLICACAO
MORA
Deixar de cumprir quaisquer das obrigacdes 1( ) T
1 |previstas no termo de referéncia ou no edital e ndo | Por ocorréncia {ma) ocorrencia 1 |Videitem 2 desta Tabela.
por obrigacdo
elencadas nesta tabela de multas.
Serd configurada a inexecugdo parcial
Reincidir no descumprimento da mesma obrigac¢io I . - do contrato com aplicagdo de multa de
2 . P Por ocorréncia | 3 (trés) ocorréncias 2 =
punida com adverténcia. 5% do valor total da parcela ndo
cumprida
Sera configurada a inexecugéo total do
contrato com aplicacdio de multa de
10% do valor da parcela ndo cumprida
no caso da ndo entrega total do objeto;
. . ou
3 | Deixar de cumprir o prazo para entrega do objeto. Por qla 10 (dgz) dias 3
corrido corridos 5 :
Inexecugdo parcial do contrato com
aplicagdo de multa de 15% do valor da
parcela ndo cumprida no caso de
entrega parcelada ja aceita pelo
contratante.
Deixar de cumprir o prazo para substituicdo Serd configurada a inexecugdo parcial
. 'P Pr P ¢ Por dia 10 (dez) dias do contrato com aplicagdo de multa de
4 | do objeto/corregdo dos servigos recusados durante o ) . 4 o =
f corrido corridos 15% do valor da parcela ndo
recebimento. .
cumprida.
Deixar de cumprir os prazos para o Sera configurada a inexecu¢do parcial
5 |primeiro atendimento dos chamados durante a Por hora 6 (seis) horas 2 | do contrato com aplicagdo de multa de
vigéncia da garantia técnica. 5% do valor da parcela ndo cumprida.
. . . = Sera configurada a inexecu¢do parcial
Deixar de cumprir os prazos para a implementacgdo s
A S ~ . do contrato com aplicagdo de multa de
6 |da solugdo técnica definitiva ou solugdo de contorno Por hora 6 (seis) horas 4 =
P o 15% do valor da parcela nido
durante a vigéncia da garantia técnica. }
cumprida.
Serd configurada a inexecugdo parcial
7 Sus.pender ou 1ntelrr0mper, s.alvo motivo (.ie forca Por hora 6 (seis) horas 5 do contrato com aplicacdo de multa c~ie
maior ou caso fortuito, os servigos contratuais. 20% do wvalor da parcela nédo
cumprida.
Serd configurada a inexecug¢do parcial
8 Manterl empregado sem qualificagdo para executar Por ocorréncia | 2 (duas) ocorréncias 5 do contrato com aplicagdo de mul~ta
os servigos contratados. 20% do wvalor da parcela ndo
cumprida.
Seréa configurada a inexecugdo total
9 Rermltlr situagdo que cause ou crie perigo de dano Por ocorréncia | 1 (uma) ocorréncia 6 do contrato com aplicagdo de
fisico ou lesdo corporal. multa de 10% sobre o valor total
do contrato
Sera configurada a inexecugéo total
10 | Permitir situagdo que cause consequéncias letais. Por ocorréncia | 1 (uma) ocorréncia 6 do contrato com aplicagao de
multa de 10% sobre o valor total
do contrato
Sera configurada a inexecu¢do parcial
Deixar de atingir o percentual de 70% de aprovagio P 2 (duas) do contrato com aplicagdo de multa
11 Ao . Por ocorréncia A 5 =
da transferéncia d econhecimento. ocorréncias 20% do valor total da parcela ndo
cumprida.

3. Ultrapassado o limite maximo de aplicagdo de mora previsto na tabela de infracdo, a Administragdo poderd optar uma das seguintes
hipéteses:

3.1. Rescindir o contrato com aplicacdo das san¢des previstas na coluna "ultrapassado o limite maximo de aplicacdo" da tabela de
infragdo, sem prejuizo das demais consequéncias previstas em lei e no instrumento contratual.

3.2. Presente o interesse publico, aceitar o objeto mediante justificativa com aplicagdo apenas da multa de mora.

3.3. Entregue apenas parte do objeto, ndo aceitar o restante e rescindir o contrato, com aplicagdo das san¢des previstas na
coluna "ultrapassado o limite maximo de aplicagdo”, sem prejuizo das demais consequéncias previstas em lei e no instrumento
contratual.

3.3.1. A aceitagdo de parte do objeto s6 serd possivel mediante demonstracdo nos autos de que sua recusa

causara prejuizo a Administracao.

3.4. A multa de mora nio sera cumulada com a multa proveniente de uma inexecugio total ou parcial. As multas de mora que ji
tiverem sido quitadas terdo seu valor abatido do montante apurado da multa por inexecugdo total ou parcial.

4. Na aplicagdo das penalidades, a Autoridade Competente podera considerar, além das previsdes legais, contratuais e dos Principios da
Administragdo Publica, as seguintes circunstancias:

4.1. a natureza e a gravidade da infracido contratual.

4.2. 0 dano que o cometimento da infracdo ocasionar a Administragdo.

4.3. a vantagem auferida pela contratada, em virtude da infragdo.
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4.4. as circunstancias gerais agravantes e atenuantes.
4.5. os antecedentes da contratada.

5. Os prazos de adimplemento das obriga¢des contratadas admitem prorroga¢do nos casos e nas condigdes especificados no §12 do
art. 57 da Lei n? 8.666/1993, em carater excepcional, sem efeito suspensivo, devendo a solicitacdo ser encaminhada por escrito, com
antecedéncia minima de 3 (trés) dias Uteis do seu vencimento, anexando-se documento comprobatério do alegado pela
contratada, ficando a aceitacdo da justificativa a critério do TSE.

6. Se a contratada ndo recolher o valor da multa que lhe for aplicada, dentro de 5 (cinco) dias Uteis a contar da data da intimagao para
0 pagamento, a importincia sera descontada automaticamente, ou ajuizada a divida, consoante o art. 86 da Lei n® 8.666/1993,
acrescida de juros moratérios de 0,5% (meio por cento) ao més.

7. 0 TSE promovera o registro no SICAF de toda e qualquer penalidade imposta a contratada.
8. 0 periodo de atraso sera contado em dias corridos, salvo disposi¢do em contrario.
9. Para efeito de aplicagdo de penalidades, considera-se para esse fim cada lote/item como um contrato em apartado.

10. Fica estabelecido que as situagdes omissas serdo resolvidos entre as partes contratantes, respeitados o objeto do presente
contrato, a legislacdo e as demais normas reguladoras da matéria, em especial as Leis n? 8.666/1993 e n? 10.520/2002, aplicando-lhe,
quando for o caso, supletivamente, os principios da Teoria Geral dos Contratos e as disposi¢cdes do Direito Privado.

11. Os atos administrativos de aplicagdo das sang¢des, com exce¢do de adverténcia, multa de mora e convencional, serdo publicados
resumidamente no Didrio Oficial da Unido.

ANEXO I-VI - HABILITACAO TECNICA

1. A(s) licitante(s) devera(ao) apresentar:

1.1. Atestado(s) ou declaragdo(des) de capacidade técnica-operacional em nome da empresa, expedido(s) por pessoa(s)
juridica(s) de direito publico ou privado, que comprove(m) que a licitante executou a contento entrega de objeto compativel com
o descrito no Termo de Referéncia.

1.2. Serd considerado objeto compativel o fornecimento de licengas de antivirus com prestagio de suporte,
comprovando-se no minimo 50 % (cinquenta por cento) do quantitativo total do(s) item(ns) para o(s) qual(is) tenha se
classificado em primeiro lugar.

2. 0(s) atestado(s) devera(do) conter, no minimo, as seguintes informacdes:
2.1. O contratante e seu endereco;
2.2. Discriminacdo do servigo prestado;
2.3. Volume ou quantidade de servigos realizados;
2.4. Periodo de realizagdo dos servigos;

2.5. Manifestagdo expressa do Contratante de que a Proponente “atende/eu satisfatoriamente ao contrato” ou
manifesta¢do do grau de satisfacdo do cliente (ex.: bom, 6timo, excelente), em relacdo aos servigos prestados.

3. Serad admitido o somatdrio de atestados desde que os servigos tenham sido prestados simultaneamente.

4. Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se decorrido, pelo menos, um ano do inicio de
sua execucdo, exceto se firmado para ser executado em prazo inferior.

ANEXO I-VI - TERMO DE CONFIDENCIALIDADE

Eu, , inscrito(a) sob RG n.2 e CPF no
colaborador da empresa estabelecida no enderego
, inscrita no CNP] com o n.2 , em razdo da execuc¢do das

atividades previstas do contrato TSE n® tomei conhecimento de informag¢des sobre o ambiente computacional do
Tribunal Superior Eleitoral - TSE e aceito as regras, condi¢des e obrigacdes constantes no presente Termo.

1. O objetivo deste Termo de Confidencialidade e Sigilo é prover a necessaria e adequada protecdo as informagodes restritas de
propriedade exclusiva do Tribunal Superior Eleitoral - TSE.
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2. A expressdo “informacdo restrita” abrangerd toda informagdo escrita, oral ou de qualquer outro modo apresentada, tangivel ou
intangivel, podendo incluir, mas ndo se limitando a técnicas, projetos, especificacdes, desenhos, cdpias, diagramas, formulas,
modelos, amostras, fluxogramas, croquis, fotografias, plantas, programas de computador, discos, disquetes, fitas, contratos, planos
de negdcios, processos, projetos, conceitos de produto, especificacdes, amostras de ideia, clientes, nomes de revendedores e/ou
distribuidores, precos e custos, definicdes e informag¢des mercadoldgicas, invengdes e ideias, outras informagdes técnicas,
financeiras ou comerciais, dentre outros.

(5]

. Neste ato comprometo a nio reproduzir e/ou dar conhecimento a terceiros, sem a anuéncia formal e expressa do TSE, das
informagdes restritas reveladas.

4. Estou ciente que as informagdes reveladas fiquem limitadas ao conhecimento dos diretores, consultores, prestadores de servigos,
empregados e/ou prepostos que estejam diretamente envolvidos nas discussdes, andlises, reunides e demais atividades relativas
a prestacdo de servigos ao TSE, devendo cientifica-los da existéncia deste Termo e da natureza confidencial das informacgdes
restritas reveladas.

wn

. Obrigo-me, perante o TSE, informar imediatamente qualquer violacdo das regras de sigilo estabelecidas neste Termo que tenha
ocorrido por sua acdo ou omissdo, independentemente da existéncia de dolo.

N

. O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data da assinatura de contrato entre o
Tribunal Superior Eleitoral - TSE e a

E, por aceitar todas as condi¢des e as obrigagdes constantes no presente Termo, assino-o.

Brasilia, de de 20 .

Assinatura:

ANEXO I-VIII - PREVISAO INICIAL DA CONTRATACAO
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Tabela - Licitacdo por Lote
Valor Unitario Valor Unitario Valor Unitario Valor

Lote | It D AP Unidade . Anual Mensal Total Global
ote | ftem escrigao de Medida [Quantidade Por Por Por (Por 60

solucdo/Servicos | solucido/Servicos | solucio/Servicos | meses)

Solugdo de seguranca de
EndPoint (desktops dos|
ambientes dos 27 TREs),
com EDR e Sandbox ,
com manutengao,
1 |garantia  (update | Unidade 29.500
upgrade) e suporte por

60 meses, com
pagamento de
subscricdes a cada 12
meses.

Solucdo de Seguranca de
EndPoint (desktops do
ambiente do TSE), com
XDR e Sandbox, com
2 manutengao, garantia Unidade

(update e upgrade) e 1650
suporte por 60 meses,
com pagamento de
subscricdes a cada 12
meses.
1

Solugdo de Seguranga
para Servidores (Linux e
Windows para
ambientes do TSE e 27
TREs), com XDR e

3 Sandbox,~ corp Unidade 1.600
manutencao, garantia

(update e wupgrade) e
suporte por 60 meses,
com  pagamento de
subscricdbes a cada 12
meses.

Servicos de instalagdo,
configuracdo, implantagao
4 |da solugdo + repasse de| Unidade 1
conhecimento  hands-on|
(parcela tnica).

Transferéncia de
5 |conhecimento  (parcela| Unidade 1 turma
Unica).

Valor Total - Lote 1 (R$)
* A licitante deverd apresentar as caracteristicas técnicas dos componentes da solugdo ofertada no lote, indicando marca/modelo dos componentes
ofertados.

IVANILDO FERREIRA GOMES
CHEFE DE SECAO
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ASSISTENTE IV
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