TRIBUNAL SUPERIOR ELEITORAL

ESTUDO TECNICO PRELIMINAR DA CONTRATACAO



I - Necessidade a ser atendida pela contratacio:

Identificar e bloquear acessos automatizados aos servicos oferecidos aos cidadios por meio de sistemas e do portal do TSE.

II - Indique a(s) consequéncia(s), caso nao haja atendimento da necessidade:

A indisponiblidade da ferramenta impacta diretamente a integridade dos servigos ofertados aos cidaddos e pode gerar
graves consequéncias a seguranca dos sistemas e dados do TSE, e ainda impactar outras atividades da Justica Eleitoral,
devido a possibilidade de sobrecarga do ambiente.

Bloquear acessos automatizados é importante para proteger a infraestrutura computacional do TSE da sobrecarga de
requisi¢des feitas por usudrios que ndo sdo legitimos, os robds, e principalmente assegurar a seguran¢a dos dados e
sistemas.

A principal fungdo do servigo é evitar que robds explorem sistemas de forma veloz e automatizada. Sem ele, é possivel
enviar centenas de requisicdes em um curto espago de tempo, isso possibilita a um atacante realizar duas atividades
maliciosas:

1. Vazar dados: muitos sistemas retornam respostas diferentes a depender dos dados enviados na requisicdo. Por exemplo,
usando varios titulos eleitorais em uma mesma consulta, realizada sucessivamente, é possivel, através das respostas do
sistema, saber quais titulos existem, pois o comportamento da aplicagdo pode diferir em cada caso, deixando transparecer
esse entendimento. Pode-se vazar outros dados protegidos pela LGPD como nome, data de nascimento, CPF, endereco,
filiagdo partidaria, sexo, etc.

2. Descobrir login e senha de sistemas: nesse caso, o atacante desfere varias tentativas de autenticagdo com diversos logins
e senhas diferentes com o intuito de descobrir, por tentativa e erro, um par valido. H4 um agravante para este risco, que é o
fato de os usudrios terem o habito de usar as mesmas senhas em varios dmbitos e aplicacdes diferentes. Neste sentido, um
par de login e senha descoberto pelo atacante poderd ensejar em um “efeito domind” de quebra de acesso em outras
aplicacoes do TSE.

A auséncia desse mecanismo de seguranca impacta nos servicos ao eleitor, tais como: TituloNet3 e Cartdrio
Eleitoral Virtual, e ainda no portal do TSE. A disponibilizacao destes servigos sem mecanismos capazes de bloquear acessos
automatizados traz graves riscos a seguranca, conforme explicitado.

III - A contratagao consta do Plano Anual de Contratagdes do E SIM. Qual Plano NAO.
TSE? Orcamentario? Justificar:

Justificar: Ndo estava prevista a contratacdo no momento da elaboragdo do plano de contratagdo, a necessidade foi
identificada ao longo de 2021 e foi autorizada, conforme SEI (1760253).

IV - Aquisicdo anterior no TSE, caso aplicavel:

Contrato ou Nota de

Empenho: N257/2021
Processo SEI n2: 2021.00.000005823-8
Fornecedor: EXTREME DIGITAL CONSULTORIA E REPRESENTACOES LTDA

A contratacdo anterior deu-se por processo emergencial com contratacdo direta. O parecer
ASJUR 476 (1764077) apontou a caracteriza¢do da demanda como emergencial. O parecer
ASJUR 583 (1806030) aprovou a contratagdo com ressalvas com relacdo ao aumento
solicitado pela equipe de planejamento nas quantidades a serem contratadas e com relagio
a necessidade de ajustes na redagdo do Projeto Basico. Os questionamentos foram
devidamente respondidos no Despacho SEDESC IV (1816064). Nao foram apontados
problemas na contratagdo. Também ndo ocorreram problemas de execu¢do contratual e,
assim, ndo houve abertura de processo de penalidade.

Analise do Processo
Licitatéorio e da Execucio
Contratual:

V - Pesquisa de mercado para identificacido e analise das alternativas possiveis de solu¢io que possam atender
anecessidade:




Solucdes Identificadas

Analise da Solugio

Y

reCaptcha
(Google)

Enterprise

Descric¢io das caracteristicas principais da solucio:

Ferramenta comercial de CAPTCHA.
Completely Automated PublicTuring test to tell Computers and Humans Apart (CAPTCHA)
¢ solucdo utilizada para impedir que softwares automatizados executem agdes que
degradem a qualidade do servigo de um determinado sistema, distinguindo usuarios de
obos. Consiste em gerar desafios que os computadores atuais sao incapazes de resolver,
as a maioria dos seres humanos sdo capazes de resolver.

Vantagens e Desvantagens:

Vantagens:

¢ Identificacdo de eventual acesso suspeito, por meio de algoritmos que dispdem de:
1. Aumento do nivel de dificuldade dos desafios ao usuario conforme necessidade;
2. Geragao de pontuagdes que informam grau de confiabilidade da origem das
requisicdes;

e As solugdes sdo capazes de fazer analises holisticas de comportamento e interagdo do
usuario com o navegador, aplicando ferramentas de inteligéncia artificial e utilizando
um universo grande de variaveis relativas ao comportamento, permitindo melhor
distingdo entre atividades executadas por maquinas e humanos:

¢ Solugdo amplamente utilizada pelo mercado, ja utilizada inclusive pelos sistemas do
TSE. Equipes de desenvolvimento ja possuem expertise na integrago sistemas do
tribunal com a solu¢do ReCaptcha nas versdes gratis e Enterprise.

|Desvantagens:

¢ A utilizagdo de desafio com caixa de selecao prejudica a inclusdo social. Uma vez
que os desafios exigem esforcos cognitivos, como escolha de determinados padrdes
de texto distorcidos ou a escolha de determinadas categorias de imagens, pode
prejudicar cidaddos com problemas motores, deficientes visuais, iletrados, dentre
outros. No entanto, ha a possibilidade de se utilizar a op¢@o sem a caixa de
verificagdo com desafio;

e A utiliza¢do da funcionalidade sem desafio cognitivo, por outro lado, pode onerar o
servidor da aplicagdo, uma vez que o preenchimento do desafio pelo usuério impede
o envio do formulario em curto espago de tempo varias vezes seguidas;.

Outros Orgios Piiblicos e/ou Entidades que tenham adotado solucio similar:
Serpro, Governo do Distrito Federal, Orgios do Executivo Federal
Custos estimados da solucdo para o TSE:

- R$599.280 para ano nio eleitoral
- R$ 2.397.120 para ano eleitoral
Outras informacgdes relevantes:




Solucdes Identificadas

Analise da Solugiao

n

Desenvolvimento
interno

Descric¢io das caracteristicas principais da solucio:

O TSE, alternativamente, poderia constituir um projeto com escopo de desenvolvimento
de uma solugdo prépria de CAPTCHA.

Esta solugdo teria como caracteristica principal a apresentacdo de desafios (imagens ou
perguntas) que os computadores (robds) ndo conseguiriam resolver, mas os usudrios
legitimos sim. Além disso, seria construido um painel de acompanhamento estatistico dos
acessos, além de uma solucao de acessibilidade para portadores de deficiéncia.

Vantagens e Desvantagens:

Vantagens:

¢ Dominio do algoritmo utilizado na solugao;
e Possibilidade de customizagio

Desvantagens:

¢ O TSE nao possui know-how interno para gerenciamento de um projeto
de desenvolvimento de CAPTCHA, sobretudo com inteligéncia artificial, capaz de
neutralizar ameagas sofisticadas;

¢ Necessidade de contratagdo de infraestrutura propria com alta disponibilidade para
atender um intenso volume de requisigoes;

¢ Ao optar pelo desenvolvimento de uma solugo propria, o TSE abriria mo de um
arcabougo tecnoldgico de grandes companhias, especializadas no desenvolvimento
deste tipo de solugao;

o Alto custo de mao de obra;

¢ Durante o desenvolvimento da solugdo, o TSE necessitaria suprir a auséncia da
ferramenta.

Outros Orgios Piiblicos e/ou Entidades que tenham adotado solucio similar:

Nao foi possivel identificar a adogdo de solugdes proprias em érgios publicos. Contudo, é de
conhecimento que os sistemas criticos de institui¢des publicas, em geral, utilizam solugdes
corporativas (de mercado), conforme pode ser observado na recente contratacdo do
SERPRO, vide link https://www.efe.com/efe/brasil/comunicado-imprensa/serpro-escolhe-

solu-o-anti-bot-da-hcaptcha-para-orgaos-federais-no-brasil/50000252-
MULTIMEDIAE 4678910

Custos estimados da solucdo para o TSE:

O TSE ndo possui contrato com alocagdo dos perfis necessarios para a execugio de projeto
dessa natureza, ndo sendo possivel mensurar o custo de desenvolvimento.

Outras informacgdes relevantes:

A curva de aprendizagem para desenvolvimento de um software robusto, a altura dos
softwares comerciais, podera ser longa, ocasionando vulnerabilidades que poderdo impactar
a imagem do tribunal, além de causar prejuizos financeiros.




Solucdes Identificadas

Analise da Solugiao

" | Captchas gratuitos

Descrigio das caracteristicas principais da solucio:
Implementacdo de um CAPTCHA gratuito. Exemplos:

o BotDetect CAPTCHA: trata-se de um CAPTCHA simplificado se comparado ao
ReCaptcha do Google ou equivalentes. No BotDetect CAPTCHA, letras ¢ nimeros
s30 exibidos na tela para que o usudrio repasse-os ao campo de validagdo. Link para
teste: https://captcha.com/demos/features/captcha-demo.aspx?cst=corg;

e CAPTCHA Solve Media: também um CAPTCHA mais simplificado se comparado ao
reCaptcha do Google ou equivalentes. Neste CAPTCHA, pequenos trechos de texto
sd0 exibidos na tela para que o usuario repasse-os ao campo de validag@o. Entretanto,
manipula propagandas. Link para teste:
https://www.solvemedia.com/advertisers/captcha-type-in;

e hCaptcha gratuito: limitado a 1 milhdo de requisi¢des por més;

e reCaptcha gratuito: limitado a 1 milhao de requisi¢des por més.

Vantagens e Desvantagens:
Vantagens:

¢ Sem dispéndio de recursos financeiros;
e Sem vinculo contratual, portanto, sem fiscalizag@o, liberando pessoal para outras
atividades.

Desvantagens:

¢ Nao atendem ao principio da acessibilidade;
¢ Podem envolver propaganda e prejudicar o principio da impessoalidade;
¢ Nio sdo tdo seguros quanto as versdes comerciais ou apresentam limitagdo de uso.

Outros Orgﬁos Publicos e/ou Entidades que tenham adotado solugdo similar:

O hCaptcha e o ReCaptcha eram amplamente utilizados por diversos érgios publicos antes de
perderem a gratuidade. Com relacdo ao BotDetect Captcha e Captcha Solve Media, foi
identificado o uso apenas por organizacdes da iniciativa privada.

Custos estimados da solucao para o TSE:

Custo de pessoal, mas a implementacio é facilitada, assim como nas versdes comerciais.
Outras informagdes relevantes:

VI - Detalhamento da solucio que, por entendimento do(s) signatario(s) deste documento, melhor atendera a

necessidade objeto deste E

studo:




A solucdo 1, ferramentas comerciais de Completely Automated PublicTuring test to tell Computers and Humans Apart
(CAPTCHA), sdo as que melhor atendem a necessidade porque possuem maior eficiéncia na detec¢do de acessos
automatizados e sdo mais seguras. Também sdo capazes de suportar a demanda do TSE e ndo possuem cota de limitagdo
mensal ou qualquer outra.

Os principais produtos conhecidos e estudados pelos signatarios desse documento sdo o ReCaptcha Enterprise e o Hcaptcha
e sdo descritos abaixo. Ambas as ferramentas possuem um modo conhecido como invisivel que ndo possui problemas de
acessibilidade. A equipe dessa contratagdo considera esse requisito fundamental uma vez que o desafio cognitivo necessita
de modos alternativos menos eficientes.

a) ReCaptcha Enterprise

O ReCaptcha Enterprise permite utilizar chaves baseadas em pontuagdo (sem desafio) ou desafio com caixa de selecdo para
verificar a interagdo do usudrio com o site. Em ambos os casos, com base nas intera¢des do usudrio com o site, as chaves
retornam uma pontuagdo para cada solicitagdo, permitindo ao gestor do sistema entender o nivel de risco que tal a¢do
representa, ajudando-o a tomar agdes apropriadas.

ReCaptcha com caixa de selegdo: é solicitado que o usuario clique sobre a caixa de verificagdo ao lado da declara¢do “Nao
sou robd”. Esse teste leva em consideragdo as a¢des do usuario até realizar o clique sobre a caixa de verificagdo, os cookies
gravados no navegador e o histérico do dispositivo para avaliar se o usuario é um robd. Caso nio seja possivel determinar se
o usuario é humano ou robo, é exibido um desafio adicional, um teste de reconhecimento de imagens com 9 ou 16 imagens

quadradas.

ReCaptcha sem desafio: possui mecanismos que observam holisticamente o comportamento do usuario e seu histérico de
interacdo com o contetdo da internet, decidindo se é ou ndo um robd , sem exibir nenhum desafio.

b) hCaptcha

O hCaptcha protege aplicativos de bots, spam e outras formas de abuso automatizado, utilizando-se de algoritmo de
Inteligéncia Artificial (IA) que aprimora a capacidade de bloqueio a partir do auto-aprendizado.
Existem duas formas principais de implementag¢io do hCaptcha:

1. Invisivel: Desta maneira o algoritmo captura todas as caracteristicas do usudrio e, de forma "invisivel", determina se
aquele acesso é legitimo. A fabricante promete um nivel de acerto na ordem de 99,9%, ou seja, os usuérios humanos, em sua
quase totalidade, jamais seriam barrados pela solugao.

2. Desafio: Neste caso, é apresentada uma caixa de desafio de imagens, cuja dificuldade varia de acordo com a configuragio
estipulada pelo administrador. Sdo trés tipos de desafios disponiveis, a saber: comparacio, categorizacdo e bouding box
(circular determinada area de um objeto).

Em ambos os casos de implementagio, o algoritmo gera uma pontuagio de acesso, que pode ser utilizada pelo sistema para
tomada de decisao.

VII - Quantidades a serem contratadas e justificativas fundamentadas:

Na execugdo da contratagdo anterior CT N2 27/2021 (2021.00.000005823-8), foi registrado consumo préximo a 11 milhdes
de requisi¢des por més, o que projetado para um ano resulta 132 milhdes. De acordo com o SEI 1755877, a STI estima um
acréscimo de 300% de requisi¢des em anos eleitorais. Portanto, as quantidades estimadas sdo:

- 132 milhdes para anos ndo eleitorais

- 528 milhdes para anos eleitorais

VIII - Valor estimado da contratac¢io:

Considerando o valor de R$ 4,54 por pacote de mil requisi¢ées praticado no CT N2 27/2021, o valor estimado da
contratacgdo é:

- R$ 599.280 para ano nio eleitoral

- R$ 2.397.120 para ano eleitoral

IX - A solugiio é divisivel? [] sim. NAO. Justificar:

N3o. A divisdo ndo é viavel tecnicamente porque depende que os sistemas do TSE sejam adaptados a solugio contratada nio
podendo suportar mais do que uma solu¢do, ou intercambiar a implementagdo ora suportando uma, ora outra solugdo. A
divisdo também incorre em perda de economia de escala, uma vez que os fornecedores oferecem melhores condigdes de
contratacdo conforme o volume. Por fim a divisdo ndo favorece aproveitamento de mercado, uma vez que nio ampliaria as
condicdes para participacdo e competicdo entre mais fornecedores.

X - Resultado(s) esperado(s) com a contratagio:

Manter a integridade dos servigos de Tl expostos pelos sistemas e o portal do TSE, garantindo que acessos legitimos de
usudrios dos servicos sejam diferenciados dos acessos potencialmente maliciosos e nio auténticos, sendo esses ultimos
bloqueados pela ferramenta, preservando a seguran¢a dos dados dos sistemas.

E previsto que uma pequena quantidade de acessos automatizados ainda possam nio ser identificados, dado a natureza da
acdo e das dificuldades e a subjetividade das caracteristicas envolvidas na diferenciagdo dos tipos de acesso, bem como
o constantes aperfeicoamento das técnicas utilizadas pelos autores de ataques maliciosos.

XI - Critérios e praticas de sustentabilidade aplicaveis a solu¢io escolhida:




Para os critérios de sustentabilidade considerou-se o disposto na Informagdo SEGESA/COGESO/SMG n¢ 53/2021
(1593765).

O TSE prima pela realizagdo de contratagdes sustentaveis. Nesse sentido, foi previsto nesta contratacdo os seguintes
critérios de sustentabilidade, os quais deverdo ser exigidos para a contratagdo e mantidos durante toda a vigéncia
contratual:

1. Como condi¢do para contratacdo, a empresa ndo deve possuir inscricdo no cadastro de empregadores flagrados
explorando trabalhadores em condic¢des analogas as de escravo.

2. Como condigdo para contratagdo, a empresa, ou seus dirigentes, ndo deve ter sido condenada por infringir as leis de
combate a discriminagdo de raga ou de género, ao trabalho infantil e ao trabalho escravo.

3. Apresentar Programa de Controle Médico de Saude Ocupacional (PCMSO).

4. Softwares e manuais deverdo ser entregues ao TSE em meio eletronico, sem a necessidade de suporte fisico

XII - Restrigdes internas de carater técnico, operacional, regulamentar, financeiro e orcamentario, que possam
dificultar a implementacio da solugio eleita:

a) Como o uso da ferramenta depende do numero de acessos externos feitos aos servigos que a utilizam, a quantidade
utilizada més a més pode sofrer variagdes, inclusive aumento substancial no consumo em fungio de ataques coordenados
de maior intensidade.

b) Como as solucdes oferecidas pelos fornecedores sdo estrangeiras, o valor da contratagdo tem impacto da variagdo
cambial.

c) A contratagdo de ferramenta de mercado deve considerar o custo de implementa¢do em cddigo nos sistemas que
necessitarem do servico, bem como a configuracdo de parametros proprios do produto contratado.

XIII - Observacoes:
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