TRIBUNAL SUPERIOR ELEITORAL

ESTUDOS TECNICOS PRELIMINARES



I - Apresente a necessidade a ser atendida:

Prover auxilio especializado as atividades de seguranga no desenvolvimento e sustentag@o de sistemas informatizados assim
como no provimento de servigos publicos digitais.

II - Indique o puiblico-alvo (unidades organicas, autoridades, servidores, outros) da contratagio:

o Secretaria de Tecnologia da Informagdo (unidade técnica responsavel pelo provimento de softwares e servigos publicos
digitais)
¢ Cidadao (maior beneficiario dos produtos gerados pelo TSE)

III - Indique a(s) consequéncia(s), caso nio haja atendimento da necessidade:

O notorio e complexo conjunto de responsabilidades da Justiga Eleitoral ¢, em sua ampla maioria, suportado pela Tecnologia da
Informagdo, mormente por seus sistemas informatizados. Essa caracteristica demanda intenso e ininterrupto trabalho das areas
técnicas responsaveis pelo suporte a efetividade, transparéncia, qualidade e seguranca dos processos institucionais.

Observa-se que esses sistemas informatizados e suas rotinas de suporte e evolugo constituem-se elementos essenciais para que
a Secretaria de Tecnologia da Informagao (STI) deste Tribunal, no cumprimento de sua missdo institucional — Prover solugdes
de TI, com qualidade, transparéncia e seguranga, ao negdcio da JE, fortalecendo a democracia brasileira —, possa desempenhar
adequada e efetivamente suas fungdes. Desse fato resulta, por consequéncia, um crescimento de tarefas administrativas e
operacionais associadas a sua sustentacdo, bem como ocasiona uma sobrecarga de trabalho nos servidores do quadro do TSE,
desviando o foco de suas atividades fim, contrapondo-se aos esforgos rotineiros de planejamento e gestao.

Também € notorio o investimento realizado pelo TSE ao longo do tempo para prover, especialmente aos sistemas de votagdo, a
maior seguranca técnica possivel, a exemplo do que ocorre nos Testes Publicos de Seguranga, que buscam a colaboragdo da
sociedade brasileira para o aperfeigoamento e transparéncia do sistema eletrénico de votagdo e demonstragio da confiabilidade
e seguranca da urna eletronica.

E, além das solucdes de elei¢ao, ha projetos de elevada relevancia e criticidade, como o da Identificagdo Civil Nacional (ICN),
cuja expansdo deve se dar com sistemas bem projetados ¢ desenvolvidos no que tange a seguranga, resguardando-se
informagdes sensiveis dos cidadaos brasileiros.

Adicionalmente, ha que se destacar que eventuais incidentes de seguranca que possam ocorrer sobre os demais sistemas de
informagdo disponibilizados e utilizados pelo TSE podem trazer prejuizos significativos a imagem do tribunal, podendo atingir,
em Ultima instancia, a credibilidade do prdprio processo eleitoral.

Contudo, ¢ sabido também que, com o avango das tecnologias, novos métodos sdo desenvolvidos a cada dia por hackers na
tentativa de exploragdo de vulnerabilidades dos sistemas informatizados, sejam eles da atividade fim ou meio das instituigdes

ublicas ou privadas. Essas vulnerabilidades sdo, na maioria das vezes, decorrentes da deficiéncia de conhecimento técnico
especializado dos idealizadores dos sistemas, ou mesmo por falhas de construcéo das tecnologias empregadas nesses produtos
de software e hardware.

A atengdo relativa a seguranca deve ser dispensada ndo somente aos sistemas informatizados, mas também as informagdes que
esses sistemas recebem, processam, divulgam e descartam. Na sociedade da informagdo vivida nos tempos atuais, a0 mesmo
tempo em que as informacdes sdo consideradas o principal patriménio de uma organizagio, estdo estas sob constantes riscos e
necessitam ser adequadamente protegidas. Com isso, a Seguranga da Informagdo tornou-se um ponto crucial para a
sobrevivéncia e credibilidade das instituigdes.

A Resolugdo TSE n° 23.501/2016 instituiu a Politica de Seguranga da Informagao (PSI) no ambito da Justica Eleitoral e definiu
como principio norteador a garantia da integridade, da autenticidade, da confidencialidade, da disponibilidade e da
irretratabilidade dos ativos de informag&o e de processamento da Justica Eleitoral. Além desta, uma norma voltada para o
Desenvolvimento Seguro de Software esta em fase de construgdo, cujas etapas estdo sendo formalizadas por meio do Processo
Administrativo SEI n. 2020.00.000001839-7 e ira demandar a execugdo de atividades de seguranga de software para sua
implementagio.

Por outro lado, para a captagdo do voto e apuragao dos resultados, deve-se também atuar sobre a seguranga do hardware da urna
eletronica e sobre a aplicacdo de dispositivos que possam salvaguardar adequadamente chaves criptograficas. Assim, ha ainda a
necessidade de conhecimentos especificos em criptografia aplicada, aleatoriedade e seguranga de sistemas embarcados.

Importante informar ainda que os atuais contratos de Tecnologia da Informacao firmados pelo TSE ndo dispdem de perfis
necessarios em quantidade e conhecimento requerido para o provimento do desenvolvimento seguro de softwares e em
seguranca da informacao, alvos desse pedido de contratagio.

O ndo atendimento da necessidade apontada neste ETP impede que a Secretaria de Tecnologia da Informagao implante acdes
necessarias para o aprimoramento da seguranca dos sistemas informatizados e servigos publicos digitais, o que configura riscos
com reflexos imediatos e importantes especialmente para as Elei¢oes brasileiras e demais servigos prestados pelo Tribunal,
inclusive para a Identificag@o Civil Nacional e sua base de dados.

IV - Indique o alinhamento da necessidade ao Planejamento Estratégico do TSE:




A Missao do TSE ¢ assegurar os meios efetivos que garantam a sociedade a plena manifestagdo de vontade, pelo exercicio do
direito de votar ¢ ser votado. A presente proposta de contratagdo encontra respaldo nos seguintes objetivos estratégicos

e OELl - Assegurar a legitimidade do processo eleitoral
o Iniciativa Estratégica: garantir a seguranca dos sistemas eleitorais informatizados.

e OEG6 — Aprimorar a gestdo de processos organizacionais
o Iniciativa Estratégica: sistematizar e implementar melhorias nos processos criticos da organizagao.

Adicionalmente, a contratacdo pretendida estd alinhada ao Planejamento Estratégico de Tecnologia da Informagao e
Comunicagdo (PETIC) 2018-2021 por meio da seguinte Iniciativa Estratégica:

¢ IN07.01 — Implementar iniciativas que visem ao aprimoramento das praticas e controles de seguranca da informagao
utilizadas no desenvolvimento e operagao dos servicos e solugdes de TT providas pela STI,
o essa iniciativa visa atender ao Objetivo Estratégico (OETIC) 7 - Aprimorar as praticas e os controles de seguranca
da informagao utilizados no desenvolvimento e na operagao de servigos e solugdes de TI.

Esses objetivos estratégicos do TSE estdo em harmonia com os determinados pela Resolugao TSE n° 23.501, que instituiu a
Politica de Seguranga da Informagao (PSI) da Justica Eleitoral:

[ - instituir diretrizes estratégicas, responsabilidades e competéncias visando a estruturacdo da seguranga da informagéo;

¢ II - promover a¢3es necessarias a implementagdo e a manutengdo da seguranga da informacao;

¢ III - combater atos acidentais ou intencionais de destruicdo, modificagdo, apropriacdo ou divulgagdo indevida de
informagdes, de modo a preservar os ativos de informacédo e a imagem da instituicao;

e [V - promover a conscientizagdo ¢ a capacita¢do de recursos humanos em seguranga da informagao.

V - Indique o resultado da pesquisa de mercado feita para identificacdo das diferentes solu¢cdes que possam atender as
necessidades explicitadas:




Solugio identificada

Detalhamento das Solucdes

UST ou SIMILAR COM
CATALOGO DE SERVICOS

+ Perfis e Qualificagdo
Profissional + Niveis de Servigos
+ Ordens de Servigo/Memoria de
Calculo + Requisitos de
Qualidade dos Entregaveis +
Indicadores de Qualidade +
Glosas

Esse modelo de contratagdo foi utilizado nos contratos de servigos TSE n°® 16/2015

(suporte a infraestrutura de TI), n® 17/2015 (sustentagéo de sistemas de TI), n°

20/2015 (apoio a gestdo de TI) e n® 31/2015 (apoio ao controle) que foram alvos da

auditoria realizada pela entdo Secretaria de Controle Interno, e que deu origem ao
elatorio de Auditoria n® 3/2019.

este modelo o contratante estabelece previamente um catalogo de servigos a ser
restado e, para cada atividade contida no catalogo, informa qual o perfil profissional
indicado para realizar aquele servigo, o esforgo previsto, os produtos a serem
entregues, os requisitos de conformidade e qualidade esperados e o valor a ser
emunerado a Contratada pela atividade realizada.

O catdlogo pode incluir fatores de redug@o ou de ampliag@o dos esforgos e valores
conforme a natureza da atividade. E uma métrica ja conhecida pelas unidades do TSE.

Entre as vantagens podemos citar:

a) a possibilidade de criar um catalogo de servigos ajustado as necessidades do
TSE e que possa ser aprimorado conforme as necessidades do 6rgédo;

b) o amplo conhecimento dos servidores do TSE a respeito desse modelo de
contratacao;

¢) a possibilidade de se ter um controle mais detalhado das atividades realizadas
pela Contratada e conseguir uma melhor aferi¢do dos resultados obtidos;

d) a redugdo do risco de subordinacdo dos terceirizados pelos servidores do
TSE;

¢) a melhoria dos produtos entregues em relagdo a outros modelos ja utilizados
pelo Tribunal.

Entre as desvantagens, podemos citar que:

a) caso o catalogo de servigos ndo esteja adequadamente calibrado pode gerar
distor¢des nos valores a serem remunerados pelos servigos prestados;

b) a necessidade de a STI ter que alocar servidores para atuar rotineiramente na
gestdo do catalogo de servigos buscando impedir que esse fique obsoleto e
corrigindo qualquer distor¢ao observada;

¢) a necessidade de alocar um esforgo extra tanto da empresa prestadora de
servigos quanto da fiscalizagao técnica de ter que, respectivamente, registrar
todas as atividades realizadas para fins de faturamento e de aferir todos os
produtos finais intermediarios recebidos.

d) Recente Acordao TCU n° 1508/2020-Plenario identificou, apds andlise de 55
(cinquenta e cinco) contratagdes publicas federais, que o modelo esta sujeito a
sobreprego e superfaturamento.

Entre os 6rgaos publicos que adotaram essa solugdo e foram auditados, podemos citar:
ANAC, ANTT, ANVISA, IBGE, Ministério da Ciéncia, Tecnologia, Inovagdes e
Comunicag¢des, Ministério da Defesa, Ministério da Economia, Ministério da

Educagio, Ministério da Satide e Ministério da Agricultura, Pecuaria e Abastecimento.




PRECO FIXO MENSAL

+ Catalogo de Servigo + Perfis e
Qualificagdo Profissional +
Niveis de Servigos + Ordens de
Servigo/Memoria de Calculo +
Requisitos de Qualidade dos
Entregaveis + Indicadores de
Qualidade + Glosas

esse modelo de contratacdo, a grande vantagem do ponto de vista econdmico é que o
orgdo define o preco maximo que pagara pelos servigos a serem prestados nas suas
dependéncias (dedicag@o exclusiva) ou fora delas (sem dedicagdo exclusiva), com

ase em um catalogo de servico.

Importante fazer uma pesquisa aprofundada de pregos para a mitigacdo de riscos da
contratacdo e para que os pagamentos sejam justos. Sao estabelecidos os perfis de

rofissionais e suas respectivas qualificagdes técnicas e de experiéncia. Sdo definidos
ainda os prazos a serem cumpridos nas ordens de servigos encaminhadas e os
indicadores de qualidade para a prestagio e os requisitos de qualidade dos produtos a
serem entregues, com glosas imediatas dos pagamentos caso os indices ndo sejam
alcancados.

IA quantidade de profissionais a ser alocada ¢ definida pela propria empresa
Contratada, que pode aumentar ou diminuir conforme as demandas. Geralmente a
Contratada estabelece um corpo técnico inicial de profissionais que pode permanecer
fixo durante a execucdo. No momento inicial desse tipo de contratagdo, comumente, a
empresa pode até alocar profissionais mais especializados para fazer frente as
demandas até a estabilizacao adequada da execugdo. Depois, esses especialistas

odem ser substituidos gradativamente por outros profissionais com as qualificagdes
inimas exigidas contratualmente.

£ uma contratagdo que envolve riscos, tanto para a Contratada, quanto para o
contratante. O maior obstaculo gerencial desse modelo ¢ comportar as possiveis
ivariacdes do volume de demandas, eliminando eventual risco de antieconomicidade
Ipara o contratante e de desequilibrio econémico-financeiro para a Contratada.

Caso haja uma redugdo do volume de demandas durante um més, por exemplo, ndo
se podera reduzir a parcela de pagamento fixada, fazendo com que, em tese, a
|Administracdo tenha que pagar mesmo pela ociosidade dos profissionais alocados. De
outro modo, no caso de aumento do volume de demandas, igualmente nao havera
alteragdo da parcela de pagamento, assumindo, a empresa, o 6nus da elevagdo dos
custos operativos, o que pode comprometer (a médio e longo prazos) o equilibrio
econdmico-financeiro do contrato.

or isso, € necessario haver, durante o planejamento da contratagdo, a exposi¢ao clara
de insumos de dados necessarios e suficientes para que as empresas proponentes
enham totais condigdes técnicas para elaborar adequadamente as suas propostas de
precos, sob o risco de frustragdo posterior da prestagdo de servico.

Embora a legislagdo permita ajustar os contratos administrativos a demanda, esse
instrumento ndo tem por objetivo ser utilizado de forma corriqueira e sim em
situacdes excepcionais e de modo a ndo desvirtuar a obrigacdo do gestor publico em
lanejar adequadamente as contratagdes que realiza. Assim, devem ser considerados, a
aixa flexibilidade desse modelo, aliada a eventuais riscos de pagamentos pela
disponibilidade sem contraprestacdo efetiva de servigos.

Importante lembrar que pode ser exigida a exclusividade dos profissionais ou ndo, a
depender da demanda do Tribunal e criticidade da solugdo.

Entre os 6rgdos que contrataram nesse modelo, s6 foi possivel encontrar a CGU para a
restacdo de servigos de desenvolvimento de sistemas pré-especificados.




ma grande vantagem a ser considerada nesse modelo de contratagdo € a sua

tilizagdo em outras contratagdes recentes feitas pelo TSE e, em especial, na
sustentacdo da infraestrutura e desenvolvimento de sistemas convencionais da STI,
que migraram do modelo UST para Posto de Trabalho.

esse modelo a prestacdo de servigo ocorre por meio de mao de obra com a alocacio
de profissionais técnicos nas dependéncias do Contratante, em quantidade
determinada e distribuidos nas areas conforme interesse técnico.

xiste ainda a possibilidade de o Posto de Trabalho ndo cumprir a jornada
convencional de 8 (oito) horas diarias, podendo o profissional, nesse caso, prestar
servicos técnicos para outros 6rgdos ou empresas, 0 que caracteriza a ndo
exclusividade. Isso pode ser vantajoso se considerarmos que ndo havera pagamento
ela ociosidade do profissional, uma vez que determinado servigo pode ndo requerer a
resenga de jornada didria completa.

IAlguns 6rgdos voltaram a contratar utilizando essa “velha” forma. Esses orgaos
ecorreram a esse modelo como métrica em servigos de T, s.m.j., por justamente
Ferem identificado que existem atualmente alguns controles que podem ser
implementados com maior eficiéncia para afastar o debate sobre prestagdo baseada em
“lucro por incompeténcia”, situacdo que o TCU combatia ha alguns anos.

Hé’essaltamos que a forma de execugdo deve se assemelhar & descrita para o Prego Fixo
ensal, e ainda havera a necessidade de defini¢@o de outros controles para ndo
caracterizar a subordinacao direta e pessoalidade na execugdo dos servigos.

POSTO DE TRABALHO
IA depender da sazonalidade das necessidades de demandas do Tribunal, esse tipo de
+ Perfis e Qualificagdo forma de contratagdo pode ser ainda mais interessante, uma vez que o TSE podera
Profissional + Niveis de Servigos |[solicitar Postos de Trabalho quando realmente houver necessidade, o que afasta

+ Ordens de Servigo/Memoria de |[eventuais debates sobre pagamento por ociosidade.

Calculo + Requisitos de

Qualidade dos Entregaveis + m grande desafio na utilizagdo desse modelo ¢ a defini¢do dos itens de
Indicadores de Qualidade + onitoramento e controle que permitirdo garantir os efetivos resultados, pois o escopo
Glosas € extenso e os produtos sdo diversos.

Outra dificuldade derivada da amplitude do escopo é a necessidade de definir um rol
de perfis profissionais especialistas capazes de cobrir a diversidade de conhecimento
exigida.

Por fim, a adog@o desse modelo implica a insercdo nas dependéncias do TSE de
rofissionais que hoje poderiam atuar intercalando entre prestar servicos na empresa
Contratada ou no Tribunal, conforme a necessidade do trabalho a ser realizado.
nternalizar essa mao de obra pode ser, no futuro proximo, uma diretriz contraria as
oas praticas herdadas das agdes de combate ao COVID-19, hoje ja vivenciadas com
o trabalho remoto.

Dentre os 6rgdos que voltaram a contratar por esse modelo esta o proprio TSE e o
TCU.

Os seguintes contratos TSE foram concretizados utilizando-se desse modelo de Posto
de Trabalho: n° 10/2020 cujo objeto ¢ a prestacdo de servigo de suporte técnico a
infraestrutura tecnologica; n® 16/2020 cujo objeto é a prestagdo de servigos para
Ii},ividades de atendimento e suporte a usuarios de solugdes de TI e para atividades de

onitoramento, Controle e Execugdo de Rotinas e Procedimentos Operacionais em
IAmbiente de TI foi concretizado recentemente seguindo esse modelo por Posto de
Trabalho; n® 50/2020 cujo objeto € a prestag@o de servigo de apoio a gestdo e
governanga de Tecnologia da Informacdo; n® 107/2020, cujo objeto é a contratacdo de
servicos na area de apoio ao desenvolvimento e a sustentacdo de sistemas de
informagao;




SERVICO POR DEMANDA

+ Perfis e Qualificagao
Profissional + Niveis de Servigos
42 | + Ordens de Servico/Memoria de
Calculo + Requisitos de
Qualidade dos Entregaveis +
Indicadores de Qualidade +
Glosas

Nesse modelo de contratacdo, a métrica € por homem/hora, sem a configuragdo de um
posto de servigo, com trabalho normalmente fora das dependéncias do TSE ¢ de forma
nao exclusiva.

O produto a ser entregue ¢ definido pelo TSE e submetido a empresa para que esta
apresente um plano de trabalho, discriminando os perfis profissionais a serem
alocados, as atividades a serem realizadas, a quantidade de horas por atividade e perfil
profissional a ser realizada, outras caracteristicas e observagdes inerentes ao produto.

Ap0s negociacdo entre as partes, buscando o equilibrio da proposta, o TSE emite uma
Ordem de Servigo autorizando a Contratada a iniciar a execugdo dos servi¢os. Ou seja,
o produto ¢ segmentado em pacotes de entregaveis, esses sdo decompostos em um rol
de atividades a serem realizadas para sua construcgdo. Para cada atividade é
selecionado um ou mais perfis profissionais a serem alocados no cumprimento dessa, ¢
para cada profissional alocado em uma atividade ¢ estabelecida a quantidade de horas
dedicadas a realizag@o do trabalho.

No custo da hora, apresentada pela Contratada durante a licitagdo, ja deverdo estar
inseridas todas as despesas com os insumos necessdrios para a realizacdo da tarefa,
exceto, despesas de deslocamentos em viagens que serdo objeto de reembolso, quando
o for o caso.

Nao foi identificado nenhum érgdo que ja tenha retornado a contratar por demanda e
com essas caracteristicas. Talvez por conta da falta de previsibilidade da quantidade de
horas a serem executadas e da dificuldade de contratagido sazonal de profissionais no
mercado pela empresa Contratada para atender esse tipo de modelo.

VI - Indique a descricio completa da solucao que, por entendimento do(s) signatario(s) deste documento, melhor
atendera a necessidade especificada neste documento:




Passamos a descrigdo da solu¢ao que melhor atende a necessidade em questao:
a) As caracteristicas do servigo a ser contratado e as respectivas estimativas de quantidades:

A solugdo indicada ¢ a de atendimento aos servigos por meio de “Posto de Trabalho” a ser suprido por meio de Ordens de
Servico.

O TSE abrira Ordens de Servigos em conformidade com suas demandas definindo as atividades a serem realizadas, os perfis
técnicos a serem alocados, os niveis de servigos a serem aferidos e a quantidade de horas a serem trabalhadas no periodo.

A Ordem de Servigo sempre estara atrelada a um rol de profissionais que serdo alocados no cumprimento dessa e esses a uma
planilha de formag&o de precos que permita ao Tribunal estar em conformidade com as ultimas recomendagdes do TCU.

O modelo podera ndo exigir dedicacdo de mao de obra exclusiva, embora seja essa predominante, € nem a presenga fisica
constante dos profissionais nas instalagdes do TSE. Os detalhes sobre a forma de execugao das tarefas constardo das Ordens de
Servigos.

Finalizada a Ordem de Servigo os produtos derivados dessa serdo aferidos quanto a conformidade com os niveis de servigos
estabelecidos, quanto ao cumprimento dos prazos, ¢ quanto ao atendimento aos indicadores, entre outros elementos de controle
para fins de emiss@o das notas de recebimento.

A quantidade e o valor do posto de trabalho serdo fixados em contrato.
Consta da planilha resultante do levantamento realizado entre as unidades da STI do TSE (SEI n° 1625242) a necessidade de

profissionais para atendimento as demandas objeto desta contratagdo. A seguir, trazemos um sumario das quantidades
requeridas, cujo detalhamento podera ser observado na planilha informada.

PERFIL QUANTIDADE
Engenharia de desenvolvimento de software seguro 12
Especialista em desenvolvimento de software seguro para sistemas 2
embarcados e de plataforma nativa

Especialista em resposta a incidentes 2
Engenharia de sistemas embarcados seguros 1
Especialista em ciberseguranca 3

b) Os servicos e/ou os materiais complementares a solucio especificada e selecionada:

Para o cumprimento das Ordens de Servigos sera necessaria a disponibilidade de estagdes de trabalho (mesa e cadeiras), bem
como de microcomputadores.

¢) Os motivos ou justificativas para a selecio da solucio:

A Stimula n® 269 do TCU estabelece que, nas contratacdes para a prestagdo de servigos de Tecnologia da Informago, a
remuneragio deve estar vinculada a resultados ou ao atendimento de niveis de servigo, admitindo-se o pagamento por hora
trabalhada ou por posto de servigo somente quando as caracteristicas do objeto ndo o permitirem, hipotese em que a
excepcionalidade deve estar prévia e adequadamente justificada nos respectivos processos administrativos. Assim, apos
levantamento de mercado, verificou-se, em consonancia com a mencionada sumula, que as boas praticas do mercado para a
contrata¢do de servigos ora pretendidos, apontam para a adog@o do modelo escolhido Posto de Trabalho.

O Contrato TSE n° 107/2020, cujo objeto ¢ a contratacdo de servigos técnicos especializados na area de apoio ao
desenvolvimento e a sustentacdo de sistemas de informagao, foi concretizado recentemente seguindo esse modelo de posto de
trabalho. Esse tipo de modelo foi escolhido em substituicdo aos contratos anteriores que eram de execugao por UST. Portanto,
como o objeto dessa proposta de contratagao assemelha-se e muito ao formato do referido e recente contrato do TSE, entende-se
que o melhor caminho ¢ manter ao maximo um formato “padrdo” de execug@o de contratos de objetos assemelhados.

A prestagdo de servigo ora requerida, embora guarde diferenca dos perfis técnicos a serem utilizados na execug@o se comparada
com aqueles do contrato referido, se assemelha e muito com essa forma ja contratada pelo TSE. A utilizacdo desse mesmo
modelo de prestagdo de servigo mediante posto de trabalho, permitira maior efetividade no gerenciamento das demandas,
uniformizagdo dos procedimentos e diminuigao de esforgos, riscos e custos operacionais.

d) A necessidade ou a desnecessidade de transi¢do contratual, a forma de remuneracio da contratada durante o periodo
de transi¢io contratual, bem como as justificativas para a necessidade de transiciio e para a remunerag¢io proposta para
o periodo de transicio:

Essa sera a primeira contratagdo do TSE com esse tipo de objeto, portanto, ndo ha transicdo contratual para o inicio da
execucao.

Quanto a transicao final, esta se refere ao processo de finalizagdo da prestagdo dos servigos pela Contratada, até o término do
contrato.




As atividades de transi¢do contratual final e encerramento do contrato incluem a entrega das versdes finais dos produtos e de
suas documentacdes, a transferéncia de conhecimentos, a devolug@o de recursos materiais, inclusive crachas disponibilizados
pelo Contratante, a revogacdo de perfis de acesso a sistemas, o cancelamento de caixas postais, dentre outras a¢des referentes a
esse momento contratual.

O TSE solicitara a Contratada a elaboracdo do Plano de Transi¢do Contratual, devendo esta apresenta-lo no prazo de até 60
(sessenta) dias corridos antes do encerramento do contrato, para a transferéncia integral e irrestrita dos conhecimentos de modo
a assegurar a continuidade dos servigos.

O TSE podera estabelecer prazo inferior a 60 (sessenta) dias corridos, no caso de haver rescisdo ou a ndo renovagao contratual
prevista pelo inciso II do art. 57 da Lei n°® 8.666/93.

O Plano de Transi¢éo Contratual abordara, no minimo, os seguintes topicos:

» A participagdo do Gestor do Conhecimento da Contratada em todas as etapas do Plano, identificando os profissionais da
Contratada que irdo compor a equipe de repasse, bem como os seus papéis e suas responsabilidades; e

¢ Cronograma geral do repasse, identificando para cada etapa as atividades com suas respectivas datas de inicio e término,
os produtos gerados, os recursos envolvidos e os marcos intermediarios, quando aplicaveis;

¢ O cronograma do Plano ser4 avaliado pelo TSE e podera ser complementado em reunides especificas visando a sua
aprovagao.

Os produtos gerados pelo Plano de Transi¢do Contratual serdo, entre outros:
a) base de conhecimento atualizada com todos os procedimentos técnicos e operacionais, além de seus fluxos;
b) documentagdes complementares a base de conhecimento;

¢) fornecimento de todos os artefatos 16gicos utilizados para a operacionalizagdo do contrato, conforme modelo de
execucdo do contrato; e

d) lista atualizada de todos os prestadores de servigo e colaboradores lotados na Contratada.
Nenhum pagamento adicional sera devido a Contratada pela elaboragdo ou pela execugdo do Plano de Transi¢do Contratual.

A elaboracio e a execucdo do Plano de Transicdo Contratual ocorrerdo em paralelo ao atendimento das OS demandadas pelo
TSE.

Caso a Contratada ndo promova adequadamente a transferéncia de conhecimento, conforme descrito neste item, serdo aplicadas
as sangdes prevista em lei e no Termo de Referéncia.

e) A transferéncia de conhecimentos, tecnologias e de técnicas referidas a execugdo contratual:

A gestdo do conhecimento tecnologico sera tratada com prioridade nesta contratagio, visando a manutengéo do ciclo de vida das
informagdes decorrentes da prestagdo dos servigos contratados (registro, armazenamento, divulgagdo e manutengdo), tais como:
documentagdes, configuragoes e demais informacdes. Essa gestdo devera possibilitar o compartilhamento do conhecimento
necessario ao pleno e seguro funcionamento dos servicos prestados pela STI, o repasse desse conhecimento aos futuros
servidores e prestadores de servigos e a garantia da independéncia do Contratante no tocante as informagdes técnicas e
operacionais.

Todos os dados, procedimentos, licdes apreendidas, documentos, informacdo da metodologia aplicada, informagdo da tecnologia
empregada, outras ferramentas e procedimentos que forem necessarios a execucdo de procedimentos técnicos e/ou decorrentes
desses, vinculados a execugdo contratual, deverdo ser registrados em base de conhecimento de responsabilidade do TSE.

A documentagdo dos procedimentos devera ser revisada e atualizada por parte da Contratada sempre que houver uma
modificagdo nas rotinas de execug@o ou quando o TSE propuser alguma alteragao.

Em principio, todas as atividades contratadas devem ser devidamente documentadas, conforme critérios e padroes definidos
pelo TSE, salvo aquelas consideradas como de conhecimento técnico notdrio ou de cunho meramente repetitivo, que seréo
definidas pelos fiscais técnicos em momento anterior a abertura da OS.

A gestdo do conhecimento tecnoldgico constitui fator indispensavel ao processo de continuidade do fornecimento da solugdo de
TI em caso de eventual interrupgao contratual.

A Secretaria de Tecnologia da Informagao trabalha com metodologias e ferramentas que procuram manter nas instalagdes do
TSE e de forma acessivel todo o conhecimento e produtos derivados da contratagdo. Essas ferramentas, em sua grande maioria
sdo de dominio publico e de ampla utilizagdo pelo mercado.

f) Os beneficios diretos e indiretos pretendidos com a contratacio, em termos de economicidade, eficacia, eficiéncia, de
melhor aproveitamento dos recursos humanos, materiais e financeiros disponiveis, inclusive com respeito a impactos
ambientais e de melhoria dos servigos oferecidos:




O beneficio direto e principal é o provimento mais efetivo da seguranga dos codigos-fonte dos sistemas e da seguranga dos
sistemas e servicos digitais produzidos pelo TSE, especialmente daqueles destinados as Elei¢des, o que resultara cada vez mais
no fortalecimento da credibilidade da missao da Justiga Eleitoral.

Além disso, serd ainda possivel:

1) Promover o aprimoramento continuo da segurancga dos codigos-fonte dos sistemas informatizados, arquitetura de
seguranca de hardware e software e dos servigos publicos digitais produzidos pelo TSE.

2) Prover solugdes tecnoldgicas mais seguras € minimizar riscos que possam comprometer a credibilidade da Justiga
Eleitoral;

3) Fortalecer o compromisso da Justica Eleitoral para com a sociedade brasileira, assegurando especialmente a
legitimidade do processo eleitoral e a efetiva prestagao jurisdicional.

g) A necessidade, caso existente, de capacitacio de servidores, com indicacio do contetido programatico, da carga
horaria e dos materiais didaticos:

Nao se aplica.
h) As normas legais, regulamentares e convencionais com as quais a solucio apresentada deve estar em conformidade:

A Contratada devera observar as leis, normas e diretrizes da Justica Eleitoral e, subsidiariamente, as normas vigentes do
Governo Federal relacionadas a Seguranca da Informacdo e Comunica¢des — SIC, a seguir relacionadas:

e Decreto n° 9.637/2018 que institui a Politica Nacional de Seguranca da Informagio;
e Resolugdo TSE n° 23.501/2016, que institui a Politica de Seguranga da Informagéo (PSI) no ambito da Justiga Eleitoral;
e Lein®13.709/2018, que dispde sobre a protegdo de dados pessoais (LGPD);
e Lein®12.965/2014 que estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil;
¢ Portarias publicadas pelo Conselho Nacional de Justica (CNJ) referentes a seguranga da informagao:
o Portaria n® 290/2020 (Protocolo de Gerenciamento de Crises Cibernéticas no ambito do Poder Judiciario)
o Portaria n® 291/2020 (Protocolo de Investigagdo para Ilicitos Cibernéticos no ambito do Poder Judiciario)
o Portaria n® 292/2020 (Protocolo de Prevencdo a Incidentes Cibernéticos no ambito do Poder Judiciario)

Deverdo ser observadas ainda as boas praticas de mercado conforme estabelecido nos padrdes e metodologias:

e NBR ISO/IEC n° 27001:2013 (Sistemas de gestdo da seguranga da informagdo — Requisitos),

¢ NBR ISO/IEC n° 27002:2013 (Codigo de pratica para controles de seguranca da informacgao),

¢ NBR ISO/IEC n° 22301:2020 (Seguranca da sociedade — Sistema de gestdo de continuidade de negdcios — Requisitos),
e NBR ISO/IEC n° 27005:2019 (Gestao de riscos de seguranga da informagao),

e NBR ISO/IEC n° 31000:2018 (Gestdo de riscos — Diretrizes),

¢ CIS Controls v7.1

¢ OWASP SAMM

¢ OWASP TOP 10 ou equivalentes

o OWASP TestingGuide

Para a prestacdo dos servicos, considerando as informagdes as quais os profissionais deverdo ter acesso, deverdo ser assinados
tanto por estes como pela contratada:

e Termo de Responsabilidade ¢ Compromisso de Manutengéo de Sigilo
e Termo de Confidencialidade

Referente a licitagdo e contratagdo, devem ser observadas:

e Lein®8.666/1993, que dispde sobre licitagdes e contratos;

e Decreto n° 10.520/2002, que institui a modalidade de licitagdo denominada pregéo, para aquisicdo de bens e servigos
comuns;

e Decreto n® 5.450/2005, que regulamenta o pregdo, na forma eletronica, para aquisicdo de bens e servigos comuns;

e Decreto n° 10.024/2019, que regulamenta a licitacdo na modalidade pregao, na forma eletronica, para a aquisi¢ao de bens
e contratag@o de servigos comuns.

e Decreto n° 7.174/2010, que regulamenta a contratacéo de bens e servigos de informatica e automacgao;

¢ Resolugdo TSE n° 23.234/2010, que dispde sobre regras e diretrizes para a contratagdo de servigos no ambito da Justica
Eleitoral.

Sobre a Identificagdo Civil Nacional deve ser observada:
e Lein® 13.444/2017, que dispde sobre a Identificagdo Civil Nacional (ICN).

i) A necessidade, caso existente, de servicos de manutenciio preventiva, corretiva, evolutiva, adaptativa e de garantia
técnica com a indicacio do respectivo periodo para equipamentos e materiais explicitados na solugéo selecionada:

Nao se aplica.




j) A formacio e experiéncia profissional da equipe que projetara e implementara a solucéio especificada, com definicio
dos cursos académicos e técnicos, da natureza da experiéncia profissional exigida, bem como as respectivas formas de
comprovacio dessa experiéncia:

O perfil profissional ¢ o titulo de um conjunto de requisitos de competéncias, de experiéncias ¢ de habilidades estabelecido para
garantir que um profissional, alocado na sua respectiva ilha, possa executar os servigos com a efetividade esperada pelo TSE.

Na planilha resultante do levantamento realizado entre as unidades da STI do TSE (SEI n° 1625242) ja constam os pré-
requistos necessarios para cada um dos perfis profissionais necessarios para atendimento as demandas objeto desta contratacdo e
esses poderdo ser objeto de aprimoramento quando da elaboragdo do Termo de Referéncia.

Os requisitos obrigatorios da qualificacdo dos perfis devero ser comprovados com base nos documentos abaixo, conforme o
caso:

e Graduagdo / Nivel superior: comprovado por meio de certificados ou diplomas de institui¢des de ensino superior
reconhecidas pelo Ministério da Educagao;

e Pos-graduacio (lato sensu ou stricto sensu), especializagdo ou MBA: comprovado por meio de certificados ou diplomas
de institui¢des de ensino superior reconhecidas pelo Ministério da Educagido com carga horaria minima de 360 (trezentos
e sessenta) horas;

¢ Certificacdo: comprovado por meio de diploma ou certificado ou atestado ou declaragdo emitidos pelo fabricante da
tecnologia exigida, passiveis de verificagdo a critério do TSE;

e Curso: comprovado por meio de diploma ou certificado ou atestado ou declaragdo emitidos pela entidade promotora ou
executora curso, passiveis de verificagéo a critério do TSE;

» Experiéncia profissional: comprovada por meio de contrato de trabalho, ou CTPS, ou documento equivalente com
identifica¢o clara de seu expedidor ou declaragéo de tempo de servigo.

Considerando a evolugdo dos processos de certificagdo, remodelagem de matérias académicas e outros casos correlatos, o TSE
podera, a seu critério, analisar as possiveis correlagdes das documentagdes requeridas para fins de consideragdo ou ndo de
requisitos solicitados.

k) A adequacdo da contratacio aos requisitos da acessibilidade:

Os servigos ora pretendidos tem escopo especifico para auxilio especializado das atividades de seguranca no desenvolvimento e
sustentacdo de sistemas informatizados e de seguranga no provimento de servigos publicos digitais, € ndo possuem interagio
direta com os produtos disponibilizados aos usuarios finais.

1) Interac¢io dos servigos a serem contratados com outros contratos vigentes ou em processo de contratacio no TSE

Preliminarmente, faz-se importante destacar que os perfis de profissionais que ora se pretende contratar ndo encontram-se
presentes em nenhum dos contratos vigentes ou em processo de contratacdo no TSE, exceto o perfil "Especialista em
desenvolvimento de software seguro para sistemas embarcados e de plataforma nativa", voltado a seguranga do software da urna
eletronica, previsto no atual contrato de desenvolvimento e sustentacdo de sistemas (CT 107/2021), mas que sera removido tao
logo esta contratacdo seja efetivada. As necessidades elencadas neste ETP surgiram apds um esfor¢o inicial, realizado pela
Se¢do de Gestdo de Seguranca de TI, referente a avaliagdo da seguranga das aplica¢des desenvolvidas internamente, em razio
do qual foi detectado que as equipes de desenvolvimento do tribunal, bem como os perfis profissionais especificados nos
contratos vigentes, ndo detém os conhecimentos relativos a disciplina de desenvolvimento seguro. Além disso, observou-se
também que uma caréncia de perfis especializados em seguranga cibernética, para atuarem em solugdes de seguranca
especificamente voltadas a infraestrutura de T1, bem como de profissionais para atuarem na resposta a incidentes de seguranga.

Assim, com especial destaque para a interagdo com os demais contratos que tratam do desenvolvimento de sistemas,
registramos que as atividades a serem demandadas aos perfis de profissionais ora demandados terdo o conddo de orientagao e de
revisdo dos aspectos de desenvolvimento seguro, bem como ao desenvolvimento de rotinas e componentes especificamente
dedicados a fung¢des de seguranga, de forma que venham a compor a biblioteca de mddulos internos do tribunal que venham a
ser utilizados por todos os projetos de software desenvolvidos pelas demais equipes.

As atividades que poderdo ser demandadas aos profissionais a serem contratados sdo as seguintes
- Engenharia de desenvolvimento de software seguro (CSELE, CSCOR, COGIS/SEGBIO)

a) Desenvolvimento de componentes de seguranca para utilizacdo nos sistemas e servigos digitais produzidos pelo
tribunal;

b) Apoio as equipes do tribunal quanto a utilizagdo das melhores praticas de seguranca para o desenvolvimento de
sistemas e servigos digitais, devendo ser observadas a Norma de Desenvolvimento Seguro ¢ o Guia de Codificacao
Segura utilizados pelo tribunal e as boas praticas de desenvolvimento seguro reconhecidas pelo mercado, tais como
o OWASP Top 10;

¢) Contribuigio na evolugdo da configuracio e das regras de qualidade utilizadas na solugdo de analise estatica de
codigo (SAST) utilizada no processo de integragdo continua, objetivando o aprimoramento da seguranga dos
codigos-fonte;




d) Realizagdo de testes dindmicos de seguranca das aplicagdes desenvolvidas pelas equipes do tribunal, devendo ser
observado o Guia para Testes de Seguranca utilizado pelo TSE e as boas praticas de testes de seguranca
reconhecidas pelo mercado, tais como o0 OWASP Testing Guide;

¢) Contribuicdo para a evolucdo da Norma de Desenvolvimento Seguro, Guia de Codificagdo Segura e Guia de
Testes de Seguranca do TSE

- Especialista em desenvolvimento de software seguro para sistemas embarcados e de plataforma nativa
(CSELE/SEVIN)

a) Projeto e avaliagdo de algoritmos de criptografia, assinatura digital e protocolos de comunicacéo segura.

b) Desenvolvimento de software nas linguagens C, C++ ou assembly x86 que implemente rotinas de criptografia e
assinatura digital.

¢) Desenvolvimento de software nas linguagens C, C++ ou assembly x86 para comunicacio com dispositivos
PKCS#11, incluindo drivers de dispositivos para Linux.

d) Desenvolvimento de software nas linguagens C ou C++ para comunicagdo com processadores TPM, incluindo
drivers de dispositivos para Windows.

e) Avaliag@o e producéo de relatorios técnicos sobre a seguranga de sistemas embarcados ou de plataforma nativa.
- Especialista em arquitetura de seguranca de software (SINAPS)

a) Desenho de componentes de seguranga em solugdes arquiteturais (autenticagdo, criptografia, log dentre outras
solugdes)

b) Definigdo de indicadores relativos a ado¢do de componentes de seguranga e assuntos correlatos

¢) Evolugdo da configuracdo e das regras de qualidade utilizadas na solugdo de analise estatica de codigo (SAST)
utilizada no processo de integrag¢@o continua;

d) Contribuigdo para a evolugdo da Norma de Desenvolvimento Seguro, Guia de Codificagdo Segura e Guia de
Testes de Seguranca do TSE

e) Contribuigio para a evolucdo da estratégia de seguranca cibernética do TSE

- Especialista em desenvolvimento de software seguro (SEGTI)
a) Apoio as equipes técnicas do tribunal quanto a utilizagdo das melhores praticas de seguranca para o
desenvolvimento de sistemas ¢ servigos digitais, devendo ser observadas a Norma de Desenvolvimento Seguro e o
Guia de Codificagdo Segura utilizados pelo tribunal e as boas praticas de desenvolvimento seguro reconhecidas

pelo mercado, tais como o OWASP Top 10;

b) Evolugido da configuragdo e das regras de qualidade utilizadas na soluc@o de analise estatica de codigo (SAST)
utilizada no processo de integrag@o continua;

¢) Evolucdo da Norma de Desenvolvimento Seguro, do Guia de Codificacdo Segura e do Guia de Testes de
Seguranga do TSE a partir da anélise das propostas de melhorias oriundas das unidades técnicas

d ) Encaminhamento das sugestdes citadas na alinea anterior a unidade responsavel pela atualizacdo da Norma de
Desenvolvimento Seguro, Guia de Codificagdo Segura e Guia de Testes de Seguranga do TSE

e) Contribuigdo para a evolucdo da estratégia de seguranca cibernética do TSE
f) Realizagdo de testes dindmicos de seguranca das aplicagdes desenvolvidas pelas equipes do tribunal, devendo ser
observados o Guia para Testes de Seguranga utilizado pelo TSE e as boas praticas de testes de seguranca

reconhecidas pelo mercado, tais como o0 OWASP Testing Guide

g) Acompanhamento dos testes dindmicos de seguranga executados pelas demais unidades relacionadas ao
desenvolvimento de sistemas e servigos digitais do TSE

h) Defini¢do de KPIs e elaboragdo de dashboards para comunicagdo do estado geral de seguranca das dos sistemas e
servigos digitais do TSE

- Especialista em resposta a incidentes
a) Realizar a triagem de eventos de seguranga e sua consequente classificacdo como incidente de seguranca

b) Atuar na efetiva resposta a incidentes sob o escopo da Equipe de Tratamento de Incidentes de Redes de
Computador do TSE (ETIR)




¢) Interagir com as unidades do TSE responsaveis pelos ativos de TI e pelos sistemas e servicos digitais para a
resolucdo dos incidentes de seguranca

d) Elaborar roteiros de resposta a incidentes para casos conhecidos (playbooks)
e) Indicar ao responsavel pela ETIR requisitos desejaveis referentes a ferramentas de suporte a atuagdo dessa equipe
f) Instalar e configurar ferramentas Opensource ou gratuitas para suporte a atuagdo da ETIR

g) Sugerir ao responsavel pela ETIR KPIs e outras formas de acompanhamento da ocorréncia de incidentes de redes
de computador que afetem o TSE

- Engenharia de sistemas embarcados seguros

a) Analise e gerenciamento de configuragéo do codigo-fonte do software embarcado (firmware) das urnas
eletronicas;

b) Desenvolvimento de software para sistemas criptograficos embarcados;
¢) Aplicag@o de tecnologias de gravagao de firmwares e implantacdo de parametros criptograficos em hardware;

d) Desenvolvimento de softwares gerenciadores do ciclo de vida de certificados digitais para distribui¢do aos
regionais;

e) Apoio na formulagdo de processos criptograficos para garantir autenticidade, integridade e sigilo de informagdes
sobre sistemas eleitorais embarcados;

f) Apoio em praticas de seguranga fabris na produc@o dos hardwares das urnas eletronicas;
g) Desenvolvimento de ferramentas de gestdo ¢ apoio de Autoridades Certificadoras;

h) Desenvolvimento de ferramentas de gest@o ¢ apoio de Identificagdo Digital no ambito das Autoridades
Certificadoras;

1) Anélise de circuitos digitais do hardware das urnas eletronicas;
- Especialista em ciberseguranca

a) Operagdo de ativos de seguranca que compdem a infraestrutura de TI do tribunal (firewall de rede, Web
Application Firewall, gestdo de logs, analise de intrusdo);

b) Defini¢do e implantagdo de padrdes de configuragao segura de sistemas operacionais e ativos de rede

¢) Adaptacdo de baselines de configuracdo segura elaboradas por fabricantes e por outras entidades de seguranca,
publicadas sob o padrdo SCAP, de forma a espelhar os padrdes de configuragéo segura citadas na alinea “b”, ¢
assim permitir a verificacao automatizada da efetiva aplicagdo de tais padroes de seguranga por meio da solugdo de
vulnerabilidades do TSE

d) Cooperar diretamente com a ETIR do TSE para a resolucgdo de incidentes de seguranga

As interagdes que poderdo ocorrer com os demais contratos seguem detalhadas abaixo:

informagao, firmado com a CTIS Tecnologia SA

e Os servicos a serem prestados pela presente contratagao envolverdo a definicdo de padrdes de desenvolvimento
seguro e de requisitos tecnoldgicos de seguranca para o desenvolvimento de sistemas, bem como verificagdo da
conformidade dos sistemas entregues aos padrdes definidos

e O Perfil de Especialista - Engenharia de Desenvolvimento de Software Seguro, contido no contrato 107/2020, sera
excluido assim que a contratagdo ora pretendida seja formalizada.

. Os servigos a serem prestados pela presente contratagdo envolverdo a defini¢ao de padroes de
desenvolvimento seguro e de requisitos tecnologicos de seguranga para aplicativos méveis, e para os
respectivos servigos de backend que os sustentam, bem como verificagdo da conformidade dos aplicativos
moveis entregues aos padroes definidos;




. Este ¢ um servigo especializado na manutengao evolutiva de duas ferramentas de seguranga desenvolvidas
especificamente para a Justica Eleitoral, que obedecem a requisitos de seguranga definidos pela
Coordenadoria de Infraestrutura e pelas boas praticas referentes aos seus nichos de atuagdo, sendo que ndo
havera interagdo entre ambos os contratos, com a exceg@o da orientacdo pela empresa que vier a ser
contratada para a manuten¢@o dos sistemas SIS e ODIN quanto a correta utilizagdo das funcionalidades de
seguranga por eles oferecidas.

- Sustenta¢do, monitoramento ¢ evolugio da Solugdo Integrada de Registros Biométricos da Justica Eleitoral
(2020.00.000001537-1);

. Os servicos a serem prestados pela presente contratagio envolverdo a defini¢ao de padroes de
desenvolvimento seguro e de requisitos tecnologicos de seguranga para os sistemas desenvolvidos, bem como
verificagdo da conformidade dos aplicativos entregues aos padrdes definidos, ndo prevendo o
desenvolvimento seguro especializado no tratamento de dados biométricos. A codificacio de funcionalidades
de seguranga associadas ao processamento das biometrias seré realizada por meio do contrato responsavel
pela elaboragdo da solugdo de registros biométricos;

aplicacdes (2018.00.000014614-9);

. A ferramenta de anélise estatica de seguranga de codigos estara disponivel para uso por todas as equipes de
desenvolvimento, para verificar, de forma automatizada, se ha problemas de seguranca existentes no codigo
desenvolvido, a luz das boas praticas de codifica¢do segura reconhecidas pelo mercado. Assim, a ferramenta
podera ser utilizada também pelo profissionais que ora se pretende contratar, como apoio as suas atividades.

Cibernética e de Apoio Técnico Especializado (2019.00.000009263-0).

. Esta contratacdo ¢ composta por trés lotes, a saber: 1 - Governanga de Segurang¢a da Informagao; 2 -
Inteligéncia Cibernética; 3 - Apoio Técnico Especializado em Seguranga da Informagao.

O primeiro lote destina-se ao apoio a elaboragdo de politicas, normas e modelos de gestdo, tais como gestdo
de riscos, continuidade de negocios, etc. Assim, ndo ha relagdo direta entre os servigos a serem prestados pela
empresa eventualmente contratada para este lote e os servigos que ora se pretende contratar. Destaca-se,
entretanto, que eventuais politicas, normas e modelos de gestdo instituidos com base nesse apoio deverdo ser
observados pelos servigos objeto deste ETP.

O segundo lote destina-se ao monitoramento da Internet/Deep Web/Dark Web em busca de indicios da
orquestragdo de ataques contra o TSE, divulgagdo de ataques eventualmente bem sucedidos, divulgagao de
vazamentos de dados, e assuntos afins, nao havendo, portanto nenhuma correlacdo com os servigos objeto
deste ETP.

O terceiro lote destina-se a Apoio Técnico Especializado em Seguranga da Informagao, que tem como objeto
a realizagdo de analises de vulnerabilidades, testes de invasdo de sistemas disponibilizados na Internet, e
temas correlatos. Assim, os servigos prestados pela empresa eventualmente contratada para a execugdo dos
servigos do Lote 3 poderdo ser utilizados para a realizagdo de uma verificacdo de seguranga, por uma terceira
parte, dos sistemas e aplicagdes desenvolvidos pelas equipes internas do TSE, que contardo com 0s servigos
objeto deste ETP para serem projetados e construidos de forma segura.

- Contrato de infraestrutura - firmado com a Ewave

¢ Os servicos a serem prestados pela presente contratagao envolverdo a eventual instalagdo, operagdo e manutengio
das solugdes de infraestrutura especificamente destinadas a fungdes de seguranca cibernética no tocante a
infraestrutura, de forma que os servigos prestados por intermédio do Contrato 10/2020 se ocupardo dos demais
aspectos de infraestrutura.

VII - Indique o(s) estudo(s) realizado(s) ou o(s) critério(s) adotado(s) para definir o calculo e a quantidade da
necessidade:




Quanto a contrata¢do por Posto de Trabalho, esse modelo simplifica a fiscalizagdo contratual na medida em que o pagamento é
pautado na quantidade de horas trabalhadas pelos profissionais ocupantes desses postos, o que pode ser obtido de forma simples
por meio do registro eletronico de presenca, e pela aferi¢do dos resultados alcancados pelos produtos entregues, além dos niveis
de servigos e indicadores estabelecidos, entre outros.

Decorrente das a¢des de combate & pandemia do COVID-19, entre elas a necessidade de isolamento social, pode ser necessario
prever no Termo de Referéncia que na impossibilidade de registro eletronico de presenca nas instalagdes do TSE seja necessario
que a Contratada apresente registro de presenga em sistema proprio, acompanhado de relatorio circunstanciado de atividades ou
outro meio que promova o controle das horas efetivamente trabalhadas.

A quantidade de profissionais necessarios para o atendimento da demanda objeto desta contratacdo foi resultante de
levantamento realizado pela Coordenadoria de Gestao, Inovacgdo e Seguranga de TI - COGIS, que resultou na planilha
consolidada ja citada em itens anteriores deste documento (1625242).

Conforme o levantamento supracitado, a demanda visa atender as seguintes unidades e quantidades:

PERFIL SA(L&';IO QUANTIDADE UNIDADE

4 CSELE (SECINP, SECON, SECAD, SETOT e SEINT)
Encenharia d 3 CSCOR (SEDESC 1, SEDESC 2, SEDESC 3, SEDESC 4,
d“gen al“f’ € 0d 18226 mil SEDESC 5 e SEDESC 6)

esenvolvimento de a mil 1 COGTI (SINAPS)

software seguro

2 COGTI (SEGTI)

2 COGTI (SEGBIO)

Especialista em
desenvolvimento de
software seguro para 26 mil 2 CSELE (SEVIN)
sistemas embarcados e de
plataforma nativa
Especialista em resposta a

L 8a 15 mil 2 COGTI (SEGTI)
incidentes

Engenharia de sistemas 20 a 25 mil 1 COTEL
embarcados seguros
Especialista em 20225 mil 3 COINF (SESOP e SESAP)

ciberseguranca

As quantidades estimadas para cada perfil foram calculadas de forma a prover cada Se¢do de desenvolvimento um posto
dedicado ou compartilhado com no maximo mais uma outra Se¢@o, de forma a dar vazdo as demandas pela realizagdo de testes,
corregdes de seguranga ¢ desenvolvimento de componentes seguros para seus respectivos projetos de software.

As excegdes a essa forma de estimativa sdo as seguintes:

* Engenharia de desenvolvimento de software seguro:

o SEGTTI: Dois profissionais, para prestar apoio a coordenagdo das iniciativas de desenvolvimento seguro entre todas
as demais Segdes, de forma a garantir a captagdo de boas praticas e sua disseminagdo de forma padronizada para
todas as unidades de desenvolvimento. Considerando-se o volume e a constancia de demandas na area de seguranca
de TI, dois profissionais ¢ a quantidade estimada considerada suficiente para, inicialmente, atender as necessidades.

o SEGBIO: Quantidade de perfis necessarios para desenvolver os aspectos de seguranga relacionados a Identificacdo
Civil Nacional. A seguranga ¢ um fator critico de sucesso para a ICN, que lida com dados pessoais, portanto, a
demanda ¢ grande e constante.

o Egpecialista em desenvolvimento de software seguro para sistemas embarcados e de plataforma nativa

o SEVIN: Quantidade de perfis ja existentes no atual contrato 107/2020, que serdo migrados para a contratagio ora

pretendida
¢ Especialista em resposta a incidentes

o SEGTI: Quantidade minima de profissionais para que, sob a coordenagdo de um servidor do TSE, seja instituida a

Equipe de Tratamento de Incidentes em Redes de Computador (ETIR)
» Especialista em ciberseguranca

o Quantidade minima de profissionais para a operagdo avancada das solugdes de infraestrutura voltadas a

ciberseguranga

a) Inicialmente, foi apurada qual é a média salarial por perfil profissional atuante no Contrato, conforme planilha A (anexo
destes Estudos Preliminares). Para alcancar essa média, foram utilizadas as seguintes fontes:

e Média salarial praticada pela empresa ENGESOFTWARE nos Contratos TSE n° 15/2020 e TSE n°® 70/2020;

e Média salarial praticada pela empresa CTIS no Contrato TSE n° 107/2020;

¢ Site Trabalha Brasil - https://www.trabalhabrasil.com.br/media-salarial

» Acordo Coletivo de Trabalho / estabelecido com o SINDPD-DF - http://sindpd-
df.org.br/acordo_coletivo/particulares/ACT2019_2019RegistradoMTE.pdf

¢ Site da Catho - https:/www.catho.com.br/




» Site da Salario - https://www.salario.com.br/estatisticas/cargos-e-salarios-de-ti-tecnologia-da-informacao/
b) Para fins de projecéo de calculo do valor estimado da contratagdo foram utilizados os seguintes parametros:

o Para o perfil de Engenharia de desenvolvimento de software seguro foi considerado o valor salarial médio de
R$22.000,00;

¢ Para o perfil Especialista em desenvolvimento de software seguro para sistemas embarcados e de plataforma nativa foi
considerado o valor salarial de R$26.000,00;

e Para o perfil de Especialista em resposta a incidentes foi considerado o valor salarial de R$11.500,00;

o Para o perfil de Engenharia de sistemas embarcados seguros foi considerado o valor salarial de R$22.500,00;

¢ Para o perfil de Especialista em ciberseguranga foi considerado o valor salarial de R$22.500,00.

¢ Fator-K de 2,11 -que é o valor médio utilizado na execugdo do Contrato TSE n°® 107/2020 que tem caracteristicas
aproximadas da contrata¢do em curso.

SALARIO CUsTO
. QTDE| MENSAL (R$)
PERFIL MED(IX)(RSS) (B) (A) x (B) x
(Fator-K)
Engenharia de desenvolvimento de software seguro 22 mil 12 557,04 mil
Especialista em desenvolvimento de software
seguro para sistemas embarcados e de plataforma 26 mil 2 109,72 mil
nativa
Especialista em resposta a incidentes 11,5 mil 2 48,53 mil
Engenharia de sistemas embarcados seguros 22,5 mil 1 47,47 mil
Especialista em ciberseguranca 22,5 mil 3 142,42 mil
Total mensal 905,18 mil
Total anual 10.862,16 mil

VIII - Indique se a solugdo eleita é divisivel ou nio, levando em consideracio o mercado que a fornece:

Os servigos pretendidos nestes Estudos Preliminares relacionam-se de maneira intrinseca, ou seja, ndo ¢ recomendavel dissocia-
los sem causar riscos a adequada prestacdo e ao funcionamento dos sistemas informatizados utilizados pelo TSE e Justiga
Eleitoral.

A decisdo de realizar ou ndo o parcelamento passa necessariamente pela analise dos prejuizos que poderdo advir da
Ipulverizacdo excessiva da execugdo de um determinado objeto pelas mais diversas pessoas, seja sob o ponto de vista da gestio
ou da perda de economia de escala.

Para se garantir a viabilidade técnica-administrativa de tal contratagdo, importa destacar que o conjunto dos servigos ora
retendidos deve ser licitado em lote Ginico, com adjudicagdo para uma inica empresa. As principais razdes para essa sugestao
estdo descritas a seguir:

¢ A contratacdo dos servigos em lote Unico leva em consideragdo possivel prejuizo de ordem técnica que podera ocorrer
caso os servicos sejam prestados por diferentes empresas, uma vez que os servigos a serem contatados guardam estreita
relagdo entre si e dependem de forte integracdo para que sejam efetivos e alcancem os resultados pretendidos.

¢ O agrupamento de itens em um Unico lote, na realizagdo desse tipo de objeto, ¢ permitido pelo Tribunal de Contas da
Unido (Acérddo n® 861/2013 — Plenario): “Sao licitos os agrupamentos em lotes de itens a serem adquiridos por meio de
pregdo, desde que possuam mesma natureza e que guardem relag@o entre si”.

¢ A contratacdo de forma global, garante tanto a unicidade dos processos administrativos quanto os técnicos, como a
afericéo Unica dos niveis de servigos e indicadores, como a otimizagdo dos recursos necessarios a gestio ¢ fiscalizagdo do
contrato.

¢ A contratagdo global também evita o risco de contratagdes conflituosas entre si, uma vez que evita também o jogo do
“empurra-empurra”, onde as contratadas atribuem certas “responsabilidades” ou “problemas” aos profissionais da outra
empresa.

¢ As equipes devem interagir e funcionar de maneira integrada e harmonica, de modo a atuarem em conjunto, como em
situacdes de identificacdo de vulnerabilidades, compartilhando conhecimentos e técnicas para indicar assertivamente a
melhor solugdo para a situagdo encontrada.

¢ Os perfis especificados para a execug@o dos servigos sdo comumente fornecidos por empresas do ramo da area de
seguranca da informacgao. Portanto, inexistem dificuldades dessas empresas de arregimentagdo de profissionais no
mercado.

IX - Indique, entre outras, as restri¢des internas de carater técnico, operacional, regulamentar, financeiro e or¢camentario,
que possam dificultar a implementacao da solugio eleita:




m razio das repercussdes negativas derivadas do ataque de hacker divulgado no dia do primeiro turno das Elei¢cdes

ajoritarias 2020, faz-se importante e necessario que a contratacdo seja concluida em tempo de os profissionais poderem atuar
e forma preventiva e ostensiva mitigando os riscos de ataques para as elei¢des vindouras, portanto, o prazo e a priorizagio
esta contratacdo ¢ elemento fundamental a ser observado;

m razdo da situac@o financeira do pais, o que pode ensejar forte restricdo or¢camentéria, o custo estimado da contratagdo em
ela pode dificultar sua tramitag@o e autorizagio;

m razio da existéncia de teto de gastos imposto as despesas publicas e do fato de esta contratagdo pretendida ser de natureza
ontinuada, podera haver conflito entre a ampliagdo das despesas e a restri¢ao dessas. A redugéio dessa restrigdo é favorecida
elo fato de que grande parte da contratagdo em tela ser de cunho eleitoral e poder ser executada por meio de agdes
rgamentarias que ndo compdem o teto de gastos;

or se tratar de assunto de grande preocupacao e sigilo, que é seguranga da informagao, a habilitagdo da empresa e dos
rofissionais alocados devera estar adequada ao objeto, devendo ser observadas no Termo de Referéncia quais serdo as
estricdes legais e possiveis de serem aplicadas, bem como, o controle de acesso as bases de dados, aos codigos-fontes, as
ibliotecas criptograficas, aos relatorios de seguranga, entre outros tantos elementos necessarios para a realizagdo dos trabalhos;

ecorrente das acdes de combate a pandemia do COVID-19, as unidades executoras deverdo ter maior zelo em proporcionar o
cesso externo as informagdes sensiveis, necessarias para a boa prestagdo dos servigos.

Com relagdo aos critérios de sustentabilidade, apds consulta ao Painel Gerencial - Critérios de Sustentabilidade, sistema
desenvolvido pela Segao de Gestao Socioambiental (Segesa), e utilizagdo, como filtro de pesquisa no painel, do objeto
"Servigos de apoio ao desenvolvimento e a sustentagdo de sistemas de informagao", sugerimos os critérios abaixo:

1 A contratada, decorrente deste processo, devera comprovar, como condi¢do prévia a assinatura do contrato e durante a
vigéncia contratual, o atendimento as seguintes condigdes, sob pena de rescisdo contratual:

1.1 Nao possuir inscri¢do no Cadastro de Empregadores que tenham submetido trabalhadores a condi¢oes analogas
a de escravo, instituido pela Portaria Interministerial; MTPS/MMIRDH n° 4, de 11 de maio de 2016; ¢

1.2 Nao ter sido condenada, a contratada ou seus dirigentes, por infringir as leis de combate a discriminagéo de
raca ou de género, ao trabalho infantil e ao trabalho escravo, violando a previsdo dos arts. 1° e 170 da Constituicdo
Federal de 1988, do art. 149 do Codigo Penal Brasileiro, do Decreto n® 5.017, de 12 de marco de 2004 (promulga o
Protocolo de Palermo), e das Convengdes da OIT nos 29 e 105.

2 Em consonancia com os normativos vigentes e pertinentes a sustentabilidade, a Contratada devera:

2.1 Obedecer as normas técnicas, de saude, de higiene e de seguranga do trabalho de acordo com a Secretaria do
Trabalho do Ministério da Economia;

2.2 Fornecer aos empregados os equipamentos de seguranga que se fizerem necessarios para a execucao dos
servigos e fiscalizar seu uso, especialmente quanto ao que consta na Norma Regulamentadora n® 6 do MTE; e

2.3 Definir, sob orientacdo do contratante, rotinas periddicas de execugdo de atividades para a orientagdo e a
ambientacao dos trabalhadores as politicas de responsabilidade socioambiental adotadas pelo TSE.

2.4. A contratada, caso seja uma empresa com cem ou mais empregados, deve atender ao disposto no art. 93 da Lei
n° 8.213/91, que determina a obrigatoriedade do preenchimento de 2 a 5% dos seus cargos com beneficidrios
reabilitados ou com pessoas com deficiéncia habilitadas, na seguinte proporgao:

T-até 200 emMPregados. ......ccvevuieieiereriieiieiesreeeeee st seesee e e e seeereens 2%;
T - de 201 @ 500ttt 3%;
TIT - de 501 @ 1.000......c.ccciimeriirieiiineteeeceete e 4%;
TV -de 1.001 em diante. ......oeoevirueeininieinieieirieieieece s 5%.

2.5 A contratada deverd manter, durante toda a vigéncia do contrato, as exigéncias mencionadas neste item, sob
pena de rescisdo contratual.

3 A contratada devera ainda:

3.1 Elaborar e implementar Programa de Controle Médico de Saude Ocupacional (PCMSO), com o objetivo de
promover e preservar a saide dos seus trabalhadores, de acordo com as Normas Regulamentadoras do MTE;

3.2 Priorizar o emprego de mao de obra, materiais, tecnologias e matérias-primas de origem local para execugio
dos servigos; e

3.3 Adotar as normas federais e distritais quanto aos critérios de preservagao ambiental, sem prejuizo das
orientagdes do TSE que versem sobre a matéria.




4 Tendo em vista as particularidades técnicas dos servigos a serem contratados, a contratada, sempre que possivel, esta
desobrigada de apresentar ou comprovar a execug¢ao dos produtos (objeto da prestacdo de servigos) de forma impressa.

Dessa forma, sempre que possivel, os documentos resultantes da prestagdo de servigos serdo apresentados em formato
eletronico.

O Painel Gerencial - Critérios de Sustentabilidade, contem ainda, para contratos desse tipo, a previsdo do emprego de méo de
obra formada por pessoas presas ou egressas do sistema prisional. No entanto o objeto em questao refere-se a contratagdo de
rofissionais para atuacdo com temas de seguranca da informagdo, desenvolvendo sistemas de forma segura, propondo padroes
de seguranga a serem adotados, tratando incidentes de seguranca que venham a ocorrer, e atuando na parte de seguranca da
infraestrutura do tribunal. Tais profissionais terdo acesso a informacdes relativas a vulnerabilidades existentes nas aplicagdes e

o ambiente de TI do tribunal, de forma que entendemos ndo ser apropriada, para o caso em tela, o emprego desse tipo de mao
de obra.

A restri¢do proposta encontra, inclusive, paralelo em previsao contida no proprio Decreto 9450/18, que Institui a Politica
[Nacional de Trabalho no ambito do Sistema Prisional, e que define, em seu Art. 9°, o seguinte:

"Art. 92 O Ministério dos Direitos Humanos, por meio da Secretaria Nacional de Cidadania, e o Ministério da Segurangal
Piblica, por meio do Departamento Penitencidrio Nacional:

I - fomentardo, junto as administragdes prisionais estaduais, a contratagdo de pessoas presas para prestacdo de servigos
terceirizados nas unidades prisionais, exceto a seguranca;” (grifo nosso)

X - Indique o valor estimado para a contratagio:

O valor anual aproximado para essa contratagéo ¢ estimado em R$ 10.862.160,00 (dez milhdes, oitocentos e sessenta e dois mil,
cento e sessenta reais), conforme detalhamento da Planilha dos Perfis, ja informada nestes Estudos Preliminares.

XI - Aquisi¢do anterior no TSE:

Processo n2: Nio se aplica
Fornecedor: Nio se aplica
Resultado da analise: Nio se aplica

XII - Apresente os indicadores para avaliar a economicidade, a eficacia e a efetividade:




O cumprimento de indicadores é exigido para garantir a entrega dos produtos dentro de critérios de qualidade a serem melhor
estabelecidos no Termo de Referéncia.

Para a contratagdo em tela foram considerados aspectos de gestdo da aferi¢do da qualidade dos produtos e servigos que agregam
fatores operacionais, financeiros e metas organizacionais, buscando-se avaliar os beneficios diretos em termos de eficacia e de
efetividade da contratacdo. Esses fatores serdo considerados no decorrer da execugdo contratual e devem servir para a validagio
dos critérios de sua prorrogagao.

Aferi¢do da qualidade

A Gestao de Niveis de Servico (GNS) é um conjunto de procedimentos rotineiros e regras preestabelecidas entre o Contratante
¢ a Contratada que objetivam garantir a prestagdo dos servigos contratados em niveis adequados ao Contratante, a melhoria
continua desses servigos, o monitoramento e o controle da prestacéo do servico, a remuneracéo na medida do cumprimento das
metas contratuais e da satisfacdo das expectativas dos clientes e usuarios do Contratante, por meio da medi¢do do desempenho
da Contratada, que devera buscar entregar servigos e/ou produtos de modo efetivo e com a qualidade minima aceitavel.

Para efeito de conceituagdo e aplicacdo da GNS nestes Estudos Preliminares e no contrato dele decorrente, considerar-se-a o
termo Qualidade Minima Aceitavel (QMA) como o atendimento ao conjunto de parametros previamente definidos pelo
Contratante garantidores das expectativas de seus clientes ¢ usuarios.

A GNS sera realizada pelo Contratante por meio da gestdo dos Itens de Monitoramento e Controle (IMC).

O IMC ¢é o documento que consolida todos os mecanismos da GNS referentes a um aspecto especifico da prestacdo dos
servigos contratados — Critério.

Sdo considerados mecanismos da GNS:

a) Metas de servigo: definem os objetivos obrigatorios e complementares ao cumprimento de determinada demanda de
uma OS atendida por uma atividade, tarefa ou servico, sendo constituidas por metas de desempenho e QMA. O seu
atendimento pretende avaliar a eficiéncia da Contratada na prestaggo dos servigos.

A QMA estara descrita em todos os IMC de acordo com suas caracteristicas técnicas.

b) Niveis Minimos de Servigo (NMS): representam regras objetivas e fixas que estipulam valores e/ou caracteristicas
minimas de atendimento a uma meta de servigo a ser cumprida pela Contratada, quando da execugdo e da entrega de
servigos e/ou produtos demandados em uma OS, conforme o caso.

¢) Indicadores: sdo instrumentos praticos de afericdo do cumprimento e/ou alcance dos NMS que buscam, pelo conjunto
de seus componentes: forma de acompanhamento, instrumentos de medigao e periodicidade; evidenciar o desempenho e
as tendéncias de um servigo demandado e executado por uma atividade, uma tarefa ou um servi¢o em relagdo a uma meta
de servigo.

d) Fatores de ajuste de remuneragdo dos servigos por descumprimento dos NMS: representam indices redutores de
pagamento (glosa) a serem aplicados ao valor de uma OS cujo indicador de NMS, vinculado a uma atividade ou tarefa
dessa OS, ndo foi alcangado. Esses fatores tém por objetivo remunerar devidamente a Contratada em fungao de
resultados verificados e do atendimento conforme os NMS contratados.

Os fatores de ajuste serdo aplicados cumulativa e concomitantemente, isto €, para cada incidéncia de ndo
conformidade com os limites estabelecidos, serdo somados os fatores de ajuste até o valor maximo estabelecido em
cada IMC.

e) Fatores de penalizagdo por reincidéncia ao nio atendimento dos NMS: decorrem do descumprimento pela Contratada
das metas de servico estabelecidas no IMC e serdo aplicados, como determinados neste instrumento, sobre o valor da OS
e cumulativamente a aplicacéo do fator de ajuste de remuneragao.

O inicio da vigéncia dos IMC dar-se-4 ap6s 90 (noventa) dias corridos contados a partir da assinatura do contrato. Durante esse
eriodo, os ajustes previstos pelas letras “d” e “e” dos paragrafos anteriores serdo substituidos por adverténcia formal.

A Contratada obrigar-se-4 a cumprir todos os IMC constantes destes Estudos Preliminares.
As incidéncias nas OS dos fatores de ajuste de remuneragéo e dos fatores de penalizagdo por reincidéncia ao nao atendimento
dos NMS ocorrerdo por meio de glosa no faturamento do més de sua ocorréncia ou, para os casos em que a periodicidade dos

IMC for diferente do periodo de um més, a glosa operacional ocorrera conforme descrito nos IMC.

Para os casos previstos pelo item acima, a Contratada ndo tera direito a contestagdo dos valores das OS ajustadas/glosadas,
salvo quando comprovadamente ocorrer erro de natureza material na captagdo das informagdes que compdem os IMC.

XIII - Indicagdo or¢amentaria:

A disponibilidade or¢gamentaria sera informada posteriormente pela Secretaria de Planejamento, Or¢amento, Finangas e
Contabilidade (SOF).




XIV - Observacgoes:

Nao ha observag¢des complementares.

XV - Assinatura do servidor ou da equipe de planejamento da contratacdo responsavel pela elaboracao deste documento:

A equipe de planejamento desta contratagao foi instituida por intermédio da Portaria n® 182, de 06 de abril de 2021 (SEI n°
1614231).

CARLOS EDUARDO MIRANDA ZOTTMANN
CHEFE DE SECAO

Documento assinado eletronicamente em 22/06/2021, as 11:52, conforme art. 12, §22, 111, b, da Lei 11.419/2006.

GRACE PORTO DOS SANTOS VERAS ~
COORDENADOR(A) DE GESTAO, INOVACAO E SEGURANCA DE TECNOLOGIA DA INFORMACAO

Documento assinado eletronicamente em 22/06/2021, as 12:04, conforme art. 12, §2°, 111, b, da Lei 11.419/2006.

ELMANO AMANCIO DE SA ALVES
ANALISTA JUDICIARIO(A)
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.: E B> ANOS DA
JUSTICA
LEITORAL
=40
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