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Ata de Registro de Precos

Programa Brasileiro de Certificacdo Florestal

Contrato

Flextronics Instituto de Tecnologia

Forest Stewardship Council

Infraestrutura de Chaves Publicas Brasileira

International Electrotechnical Commission, é uma organizac¢do internacional de
padronizacdo de tecnologias elétricas, eletronicas e relacionadas, sendo que alguns dos
seus padrdes sdao desenvolvidos juntamente com a Organizacdo Internacional para
Padronizagdo (ISO)

Instrucdo Normativa n2 1, de 4 de abril de 2019 (IN01/2019), da Secretaria de Governo
Digital do Ministério da Economia*

Midia de Aplicacao

Midia de Resultado

Modelo de Engenharia

Modelo de Qualificacdo

Modelo de Producao

Main Security Device — dispositivo criptografico de seguranca na placa-mae

Moddulo de Seguranga Embarcado, dispositivo criptografico de seguranga na placa-mae,
nomenclatura utilizada a partir do modelo 2020

Sistema Eletronico de Informacgdes

Simulado Nacional de Hardware

Secretaria de Tecnologia da Informacdo

Terminal do Eleitor da urna eletronica

Terminal do Mesario da urna eletronica

True Random Number Generator

Indica o ano de fabricagdo/aquisi¢do da urna.

1 . ;
Disponivel  em:

https://www.in.gov.br/materia/-/asset publisher/KujrwOTZC2Mb/content/id/70267659/do1-2019-04-05-instrucao-

normativa-n-1-de-4-de-abril-de-2019-70267535
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A. Introdugao

1. O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cendrios para o atendimento da
demanda que consta no Documento de Oficializagdo da Demanda, bem como demonstrar a viabilidade
técnica e econdmica das solugdes identificadas, fornecendo as informac¢des necessdrias para subsidiar o
respectivo processo de contratagdo.

2. Como referéncia para este Estudo Técnico Preliminar, serd utilizada a Instru¢do Normativa n2 1, de 4 de
abril de 2019 (IN01/2019), da Secretaria de Governo Digital do Ministério da Economia. A referida
instrucdo revogou a antiga IN n2 4/2014, da Secretaria de Logistica e Tecnologia da Informacdo, do entdo
Ministério do Planejamento. Embora tais instru¢des normativas ndo sejam obrigatdrias nas aquisicdes de
TIC no Poder Judiciario, entende-se que a atual IN-01/2019 reflete as melhores praticas para aquisicdes de
solucGes de Tecnologia da Informagdo e Comunica¢do. Nesse contexto, dada a importancia e vultuosidade
da aquisicdo em tela, este documento sera baseado nas definices da IN01/2019 e complementado com
informacdes relevantes sobre a estratégia de selecao do fornecedor e caracteristicas de sustentabilidade.

3. Referéncia: Art. 11 da IN01-2019.

B. Descricdo da Demanda (art. 11, inciso |, INO1-2019)
B.1. Necessidades de negdcio

B.1.1. Necessidade de substituicao continua do parque de urnas eletrénicas

1. As urnas eletronicas sao utilizadas, em geral, por dez anos ou seis elei¢des. Os principais motivos que
levam a substituicdo das urnas sdo obsolescéncia tecnoldgica, evolucao da seguranca e taxa de falhas. Ou
seja, a definicdo da descontinuacdo é baseada em fatos e dados concretos e técnicos, ndo havendo
margem para critérios aleatérios.

2. Devido aos motivos ja expostos anteriormente, é previsto que as urnas modelo 2009 (194.665 unidades)
e 2010 (117.817 unidades) sejam utilizadas pela ultima vez nas elei¢cdes de 2020 e 2022, respectivamente.

3. Esta sedimentada, também, no Tribunal a decisdo de ndo utilizar mais as urnas modelo 2006 (25.101
unidades) e 2008 (58.000 unidades) desde as eleicbes 2018, devido as vulnerabilidades de seguranga
identificadas.

4. Por ocasido do Acérdido TCU n2. 2564/2017 — Plendario —, foram realizados estudos que culminaram no
Plano de Acdo (SEI 0645688), onde é descrito o planejamento de descontinuagdo das urnas eletronicas
utilizadas a época.

5. No documento, que contou com aprovag¢do, no TSE, do Secretario de Tecnologia da Informagdo, do
Secretario de Planejamento, Orcamento, Finangas e Contabilidade, do Assessor de Gestdo Eleitoral, do
Diretor-Geral e da Presidéncia do TSE, era previsto que as urnas modelo 2009 (194.665 unidades) e 2010
(117.817 unidades) seriam utilizadas pela ultima vez nas elei¢des de 2020 e 2022, respectivamente. Além
disso, em 2022, também seria a ultima utilizacdo da urna modelo 2011.

6. Contudo, ndo foi possivel adquirir as urnas modelo 2020 a tempo das Eleices 2020. Abaixo, segue o
panorama geral de aquisi¢cGes até o momento e o planejado até as Elei¢ées 2034.
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Tabela 1 — Cronograma de utilizagdo de cada modelo de urna

P - N - D - D - D - D - D - B e e
2l e|lFle|lFlelF|lelT|lelT|e|lTlelc|lelTlelw
. QL b L 5 QL b QL 5 L 5 ’:E’ 5 g 5 g 5 g 5 g 5
Modelo | Quantidade | S 61516 15/c|5|a|5|e|5|e|5|e|5|e|l5|¢e|ls5|¢e
Adquirida |2 o2 a2 |g|2|g (2|2 |2|x|2|a|2|g(2|g|2 |3
SIFE|RIS|RIEIN|GIRIE|RIE|N|S|IR|E|R|8|R
— o~ [o\] [o\] ~N [o\] ~N ~N N N
UE1996 77.969 o | o | o | @
UE1998 88.627 e | o | o | o | o | e
UE2000 191.676 o | o | o | o | o | e
UE2002 51.559 o | o | o | o
UE2004 75.222 o | e[ e | e | o | @
UE2006 25.538 o | o | e | 0| o | e e
UE2008 58.000 o | o | e | o | o | e
UE2009 194.665 o | o | e | o | o | e
UE2010 117.835 o | o | o | e | e | e
UE2011 35.000 o | o[ o | o | o e
UE2013 30.142 o | o | o | o | o | e
UE2015 95.885 o | o | o | o | e | e
UE2020 83.538 x| ¢ || || e]|O
UE2022 194.665 L I R N B R
UE2024 152.835 o | e[ e | e | | o
UE2026 30.142 L O O A
UE2028 95.885 o | o | o | o
Legenda
e Urna utilizada na eleigéo.
e Utilizac&o excepcional da UE2006 em fungdo da ndo aquisi¢cdo das urnas modelo 2018 decorrente ndo entrega do
projeto pelo Flextronics Instituto de Tecnologia (FIT).
x N&o utilizagdo da UE2020 nas Elei¢cdes 2020 em decorréncia do atraso na licitagdo para o projeto, contratagao e
produgéo a tempo do pleito municipal.
o Projecéo da ultima elei¢éo da UE2020 para as Eleigdes 2032, considerando a vida Util estimada de 10 anos ou 6
(seis) pleitos eleitorais.
¢ Urnas futuras

7. Por conta da ndo aquisicdo de urnas modelo 2020, restou uma demanda reprimida de aquisicdo de
103.598% unidades, correspondentes a descontinuidade de utilizagdo das urnas modelos 2006 e 2008,
adicionada de 20.060 urnas de crescimento vegetativo do eleitorado, o que levou a Justica Eleitoral a
adotar um procedimento contingencial denominado Transferéncia Temporaria de Eleitores de Oficio, que
reorganiza os eleitores em um local de votagdo para diminuir o total de urnas necessarias, aumentando o
risco de filas e outras intercorréncias.

8. Tendo em vista os numeros acima citados, além da previsdo de substituicdo de 194.665 urnas modelo
2009 que tem sua ultima utilizacdo prevista para 2020, haveria uma necessidade de repor 298.263 urnas
eletronicas até 2022, apenas para se manter o parque no quantitativo atual de equipamentos e
crescimento esperado para 2020, sendo necessaria, ainda, acrescer a previsdo de aumento no crescimento
vegetativo das secdes para 2022.

9. Diante de todo o exposto se evidencia a clara e urgente necessidade de processo licitatorio para
aquisicdo de urnas eletrbnicas, visando a seguranca e efetividade das EleicGes 2022, mesmo considerando

% Conforme item F — Anexo | do Estudo Técnico Preliminar da UE2020 (SEl' n2 1098379)
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a Ata de Registro de Precos TSE n® 53/2020 (SEI n2 1412580), com possibilidade de aquisicdo de até
180.000 urnas.

B.1.2. Envelhecimento do parque de urnas e taxa de falhas

1. Os Simulados Nacionais de Hardware — SNH, periodos de testes em que os regionais utilizam um
percentual de seu parque de urnas a fim de simular um dia de eleicdo, cujo objetivo é prever o
comportamento das urnas eletrénicas em uso, indicam que as urnas mais antigas apresentam os maiores
indices de falha, situacdo atualmente vivida pelo modelo 2009.

2. As informacdGes sobre os SNH realizados estdo disponiveis no endereco
http://sticonhecimento.tse.jus.br/cotel/seue/eventos/simulados-nacionais-de-hardware.

3. Abaixo sdo apresentados os links para download dos relatérios finais de todos os simulados de hardware
realizados até hoje.

3.1. 12 SNH: http://sticonhecimento.tse.jus.br/grupos/gt-teste/testes-em-campo-e-simulados/eleicoes-
2015-2016/2015-08-17 20-
1simuladonacionalurnaseletronicasfocohardware/rte relatoriotecnicoaavaliacaolsnh2015.pdf

3.2. 22 SNH: http://sticonhecimento.tse.jus.br/grupos/gt-teste/testes-em-campo-e-simulados/eleicoes-
2015-2016/2016-05-16-a-17-06-20-snh/rte relatorio-tecnico-de-avaliacao-do-2snh2016.pdf

3.3. 32 SNH: http://sticonhecimento.tse.jus.br/cotel/seue/eventos/rte-3snh.pdf

3.4. 42 SNH: http://sticonhecimento.tse.jus.br/cotel/seue/eventos/rte-4snh.pdf

3.5. 52 SNH: http://sticonhecimento.tse.jus.br/cotel/seue/eventos/rte relatorio-tecnico-de-avaliacao-
do-5snh.pdf

3.6. 62 SNH: http://sticonhecimento.tse.jus.br/cotel/seue/eventos/RTE6SNH.pdf

3.7. 72 SNH: http://sticonhecimento.tse.jus.br/cotel/seue/eventos/RTE7SNH.pdf

3.8. 82 SNH: http://sticonhecimento.tse.jus.br/cotel/seue/eventos/rte-8snh.pdf

4. O Grdfico 1 compara a taxa de falhas apresentadas por modelo de urna em todos os simulados de
hardware realizados.

% de falhas por modelo - Historico Simulados

24,00%
22,00%
20,00%
18,00%
16,00%
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——JE2009

12,00% UE2011
10,00%

8,00% e R~/\ ><# < —.—UE2013
6,00% Sy \/ : : —.—UE2015
4,00% ' e _ _ —

2,00%
0,00%

1SNH 25NH 3SNH 4SNH 55NH G6SNH 7SNH 8SNH

Grdfico 1 — Taxa de falhas percentual por modelo de urna em cada Simulado Nacional de Hardware
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5. Quando se verifica a incidéncia de chamados técnicos de manutengdo corretiva em relacdo ao total de
cada modelo de urna, verifica-se que os modelos mais antigos (2009, 2010 e 2011) representam
proporcionalmente a maior quantidade de chamados.

Ct 74/2019 - Percentual de patrimdnios de cada
modelo que ja foi objeto de chamado

"""""" 21,82% 22,22%

21,23%

16,44%

nnnnn

7,18%

UE2008S UE2010 UE2011 UE2013 UE2015

Grdfico 2 — Percentual de chamados em rela¢do ao parque de urnas de cada modelo
Fonte: Base de dados do Sistema Logus, periodo 12/11/2019 a 22/09/2020, coleta em 22/09/2020.

B.2. Requisitos necessdrios e suficientes a escolha da solugao

B.2.1. Requisitos de arquitetura tecnoldgica
1. Unidade de Processamento Central (CPU)

1.1. Uma maior capacidade de processamento na urna eletronica propicia a utilizacdo de algoritmos de
criptografia de maior complexidade. Como resultado, a seguranca é sensivelmente aumentada por meio
da garantia da confidencialidade e integridade das informagdes.

1.2. Adicionalmente, o aumento da capacidade de processamento possibilitaria também a realizagdo da
comparacdo biométrica do eleitor sem que seja exigida previamente a digitacdo do titulo do eleitor ou
mesmo solicitado um dedo especifico. Esse tipo de comparag¢do, onde a pessoa exata dentro de um
cadastro é reconhecida apenas pela sua impressdo digital, ¢ denominada comparagdo "1 para n". A
comparacdo poderia ser realizada com o eleitor apenas pousando um de seus dedos no leitor e a urna
buscaria encontrar entre todos os dedos, de todos os eleitores, daquela segdo eleitoral. Essa
comparacdo é conhecida como "n para n". Esse método de comparagdo também poderia impactar
positivamente na reducdo do tempo de identificacdo do eleitor, j3 que seria desnecessario o
procedimento de digitagdo do titulo de eleitor.

1.3. Mesmo que seja constatado que a verificacdo biométrica ndo seja beneficiada, a maior velocidade
de processamento possibilitarda um aumento de velocidade nessa verificagdo e uma maior gama de
possibilidades de novas funcionalidades na urna eletrénica.
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1.4. Para aferir objetivamente a capacidade de processamento da urna, é utilizado um software gratuito
e disponivel na Internet denominado Coremark. Tal sistema foi desenvolvido pelo EMBC (Embedded
Microprocessor Benchmark Consortium?).

1.5. O CoreMark foi desenvolvido por grupos de trabalho de que compartilham o interesse em
desenvolver padrdes claramente definidos para medir o desempenho e a eficiéncia energética de
implementacdes de processadores embarcados.

1.6. A urna modelo 2015 atingiu na licitacdo 1.696,1 intera¢des por segundo. O mesmo processador foi
empregado nos modelos 2009, 2010, 2011 e 2013 (Intel® Atom™ Z510P). Na licitagdo da urna modelo
2020, o Modelo de Engenharia (ME) da licitante SMTT®, com processador Intel® Celeron™ N3350,
atingiu 18.411,1 interagdes por segundo e o ME da licitante Positivo, com processador Intel® Atom™ x5-
E3940, atingiu 28.987,5 interagGes por segundo.

Média Itera¢des por segundo, por core

(Coremark)
35.000,0
30.000,0
25.000,0
20.000,0
15.000,0
10.000,0
5.000,0
UE2009aUE2015 ME-UE2020 SMTT ME-UE2020 Positivo
(Intel® Atom™ Z510P) (Intel® Celeron™ (Intel® Atom™ x5-
N3350) E3940)

Grdfico 3 — iteragées por segundo por tipo de equipamento/processador, por core

1.7. O Grafico 3 demonstra que a capacidade de processamento exigida de 10mil interagdes por
segundo, por core, foi amplamente superada pelas duas concorrentes que apresentaram proposta na
Licitagdo TSE n2 43/2019.

1.8. Destaca-se, contudo, que as propor¢des sdo ainda maiores que a demonstrada no grafico, pois o
processador Intel® Atom™ Z510P possui apenas um nucleo, o processador Intel® Celeron™ N3350
possui 2 e o Intel® Atom™ x5-E3940 possui quatro nucleos. Embora a capacidade total de
processamento ndo possa ser simplesmente duplicada ou quadruplicada, caso seja empregada
programacdo no sistema que permita o multiprocessamento, a capacidade total de processamento do
modelo 2020 (Positivo) sera ainda maior que o indicado no Grafico 3.

1.9. Essa maior capacidade de processamento refletird em beneficios para otimizar as atividades de
preparacao de urnas e a propria votacgao.

1.10. No primeiro caso, a execu¢ao mais rdpida da inicializacdo e da transferéncia de dados para as
midias (também promovida pelas memdrias de estado sélido com maior velocidade) possibilitard que

3 https://www.eembc.org/
* Consércio composto por Smartmatic Brasil, Smartmatic Internacional e Diebold.
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cada urna seja preparada mais rapidamente, economizando recursos humanos e tempo na preparagdo
de urnas’.

1.11. No segundo caso, como ja explicitado, a votacdo pode ser beneficiada com a maior rapidez na
comparacdo biométrica, na possibilidade de implementagdo de mecanismos mais robustos e eficazes
nessa comparacgao, tal como a busca 1 pra N (sem a necessidade de inser¢ao prévia do nimero do titulo
eleitoral), entre outras possibilidades. Se, no paradigma atual, por hipdtese, forem economizados
apenas 5 segundos por eleitor em um total de 350 eleitores, pode-se economizar 30 minutos no tempo
total gasto em uma secdo eleitoral. Considerando o tempo total médio de atendimento® das Elei¢des
Municipais de 2016 de 56,53 segundos por eleitor, em se¢bes com biometria, os 30 minutos a mais
podem permitir que 31,8 eleitores sejam inseridos na se¢ao, ou seja, um acréscimo de 9% de eleitores
no cendrio hipotético apresentado.

1.12. Assim, o requisito de, no minimo 10mil iteragbes por core ja utilizado no Edital TSE n2 43/2019
(UE2020) sera mantido, sendo pontuada a maior capacidade de processamento, conforme descrito no
item F.7.2.

2. Arquitetura x86 versus arquitetura ARM

2.1. Em relagdo a plataforma de processamento, todas as urnas eletronicas adquiridas até hoje sdo da
plataforma x86, ou seja, o nome genérico dado a arquitetura de processadores derivados do Intel 8086
do tipo CISC (Complex Instruction Set Computer).

2.2. Durante o projeto do FIT, foi levantada a possibilidade de troca da arquitetura do processador
principal da urna para ARM, que tem arquitetura RISC (Reduced Instruction Set Computer), geralmente
utilizados em smartphones e tablets.

2.3. Em relagdo ao custo direto do processador, o preco de tabela do processador da UE2020 ofertado
pela Positivo é de USD$ 34,00 (trinta e quatro) ddlares’. Nesse sentido, mesmo que um processador
ARM custe poucos ddlares, o preco total da urna ndo seria tdo impactado diante do preco final de
USDS983,51 ddlares da UE2020, conforme Tabela 8 .

2.4. Embora o custo dos processadores ARM seja em geral menor, a equipe de desenvolvimento de
software da urna indicou a existéncia de grandes impactos e alguns riscos relacionados a implantagdo
da plataforma ARM? e sua utilizagdo em paralelo® com as urnas atuais, com plataforma x86.

2.5. Desenvolvimento de software ndo é atividade trivial, nem de baixo custo. Isso porque, num sistema
informatizado, é no software que as principais decisdes de negdcio sao realizadas. Em geral, os custos
de desenvolvimento do software ultrapassam muito os custos de desenvolvimento de hardware™. Em
se tratando do processo de votacdo informatizada, é no software que residem as garantias de
unicidade, sigilo e integridade do voto, além do provimento de instrumentos de auditoria. Essas
garantias fazem com que o Software de Votacgdo seja muito mais do que um mero acumulador de teclas
pressionadas.

® Nas EleicGes 2020, a preparagdo das urnas esta regulamentada na Resolugdo TSE n2 23.611, de 19 de dezembro de 2019, Capitulo VI, Segdo
I. Disponivel em <http://www.tse.jus.br/legislacao/compilada/res/2019/resolucao-no-23-611-de-19-de-dezembro-de-2019-1>
® Fonte: Bussiness Inteligence de Urnas Eletronicas, consolidando informagdes dos logs das urnas de todo o pais. O tempo total médio de
atendimento de 56,53 segundos contempla o tempo médio de habilitagdo de 28,96 segundos e o tempo médio de votagad de 27,57 segundos.
A importancia do tempo de identificagdo biométrica do eleitor é observada quando se compara a se¢des ndao biométricas, onde o tempo
médio de habilitagdo foi de 10,28 segundos.

Recommended Customer Price, disponivel em: https://ark.intel.com/content/www/us/en/ark/products/96485/intel-atom-x5-e3940-
processor-2m-cache-up-to-1-80-ghz.html

& como processador principal, pois a urna ja conta com processadores ARM para os dispositivos de seguranga (MSE, MTSE, MLSB etc.)
® Considerando a vida til das urnas atuais, uma nova arquitetura implicara, necessariamente, na coexiténcia de duas arquiteturas.
19 Brooks, Frederick P. Jr. (1995). The Mythical Man Month. Addison-Wesley.
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2.6. Consequentemente, os impactos no software decorrentes da escolha da plataforma de processador
dos novos modelos de urna é fator que precisa ser considerado, além, obviamente, dos prazos
envolvidos. Como comparagdo, o projeto da UE2009 teve inicio ao final do ano de 2008, com licitagao
em novembro de 2009 e ultimas entregas de software pela Diebold em junho de 2010 (um total de
dezenove meses). Naquela ocasido, a urna eletronica deu o seu maior salto tecnolégico com a
incorporacdo do hardware de segurancga, com grande impacto para o software e o hardware. Nesse
caso, contudo, ndo houve mudanca na plataforma de processamento.

2.7. A seguir sdo feitas observagdes mais especificas sobre os diversos aspectos de software impactados
por uma mudanca de plataforma de processador e a coexisténcia de duas plataformas por um longo
periodo.

2.8. Impactos no Software Basico - Entende-se por software basico toda a base de software necessdria
para a execucdo dos aplicativos que sustentam os processos de votacdo e apuracdo. Nesse conjunto
estdo incluidos: bootloader (software responsdvel por iniciar o sistema operacional), kernel do Linux,
drivers de dispositivos, bibliotecas de sistema e bibliotecas de abstracdo de hardware.

2.9. Na plataforma ARM o mecanismo de bootloader é diferente e mais simples do que na plataforma
x86. Embora a mudanca desse componente possa parecer uma simplificacdo, quando é necessdrio
conviver com duas plataformas de processador, o software aplicativo que faz a geracao das midias para
a carga das urnas'’ terd a sua complexidade aumentada, pois passard a incluir tratamentos
diferenciados de acordo com a midia a ser utilizada para carregar cada modelo de urna.

2.10. O kernel do Linux passard a ser compilado para duas plataformas. Para a plataforma ARM sera
necessario encontrar uma configuracao otimizada, tal como ja foi feito para x86, para que o kernel fique
no menor tamanho possivel e possua melhor desempenho. Em se adotando as tecnologias de
seguranca embutidas em processadores ARM, os mecanismos hoje presentes no kernel para a validagdo
do hardware da urna precisardo ser modificados para a correta validacdo da urna como auténtica, em
ambas as plataformas.

2.11. Os drivers de dispositivos sdo inevitavelmente pontos de mudanca, qualquer que seja a
plataforma de processador, na medida em que dependem sobretudo da escolha dos periféricos
utilizados na urna (impressora, leitor biométrico etc.). No entanto, a alteracdo da atual solugdo do
hardware de seguranga12 da urna, junto com novos drivers, tera impacto significativo sobre as
bibliotecas de abstra¢ao de hardware.

2.12. As bibliotecas de sistema podem sofrer impactos de dificil previsdo. Embora a maioria dessas
bibliotecas ja tenham sido adaptadas para funcionar em multiplas plataformas, somente testes no
ambiente real de execuc¢do do software poderdo atestar a sua robustez e confiabilidade. E possivel que
haja bibliotecas que ndo tenham sido adaptadas para a plataforma ARM, o que ainda precisa ser
verificado.

2.13. As bibliotecas de abstracao de hardware dependem sobretudo dos drivers de dispositivos, nao
tendo, em geral, uma dependéncia direta da plataforma de processador. No entanto, a mudanca
drastica nos mecanismos que hoje proveem servigos criptograficos (a mudanca do atual hardware de
segurancga por solu¢des embarcadas no processador ARM), resultardo na total reescrita de porgdes
significativas dessas bibliotecas, com a criacdo e manutencdo de versdes para ambas as plataformas.

2.14. Essas alteracOes inevitavelmente tém impacto sobre as aplicacGes.

1 Carga da urna é o processo de instalagdo do sistema operacional, aplicativos, chaves criptograficas e dados de eleitores e candidatos para
uso numa eleigdo.

Uma eventual alteragdo da arquitetura para ARM implica em reestudo da arquitetura de seguranga da placa-mde, devido a mudanga de
paradigma na inicializagdo do processador ARM.

1212
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2.15. Impactos nas Aplicagoes - A plataforma ARM tem diferengas quanto ao alinhamento de estruturas
de dados em memoéria em relagdo a plataforma x86. Essas diferencas podem levar a erros de dificil
depuracao, tais como a gravacao errada de votos ou do estado da urna, caso ndo haja uma previsao no
cddigo-fonte para tratamento dessas diferengas. Em muitas porg¢des do cddigo-fonte do software da
urna ja ha previsdo para esse tipo de diferenga, mas ndao é possivel afirmar que todas as estruturas
estejam imunes a esse problema.

2.16. Outro ponto a ser observado diz respeito a problemas de concorréncia no software. Por possuir
um conjunto de instrucGes diferente, um software na plataforma ARM serd escalonado no processador
de forma diferente, sem a mesma garantia de atomicidade de operacbes existente para a
funcionalidade equivalente na plataforma x86. Isso significa que por¢ées de cddigo que ndo precisavam
de um controle de sincronismo poderdo passar a necessitar desse mecanismo. Ocorre que a descoberta
desses pontos de mudanca nao é trivial e sé pode ser feita com a realizacdo de testes exaustivos no
cenario real de execuc¢do do software. Sem esses tratamentos, o software pode ficar “travado" ou até
mesmo gravar dados de forma incorreta.

2.17. Em resumo, os impactos nas aplicacdes sdao de dificil previsdo, mas de alto custo sobre os
ambientes de desenvolvimento e teste. E esses sdo custos exclusivos do TSE, ndo havendo qualquer
onus da Contratada sobre essas areas. Destaca-se que todas as adaptagdes e correcdes devem ser feitas
em um tempo curto, onde as depuracdes e testes somente podem ser realizados com os protétipos de
uma eventual urna ARM apds uma licitacdo.

2.18. Impactos na equipe - Sera necessdria a contratacdo de profissionais com experiéncia da
plataforma ARM ou a capacitacdo dos atuais técnicos. Vale lembrar que a contratacdo de novas pessoas
nao resulta em aumento imediato da produtividade, uma vez que os novos profissionais precisardo de
tempo para se familiarizar com as particularidades de um sistema eleitoral.

2.19. Serdo necessdrias novas ferramentas de desenvolvimento para a plataforma ARM, tais como
compilador, depurador e maquina virtual. Com isso, aumenta a complexidade do ambiente de
desenvolvimento, que demandard um nimero maior de ferramentas e capacidades.

2.20. Hoje é possivel testar a maior parte do software da urna nativamente na prépria mdaquina
utilizada para a edigdo e compilacdo do cédigo-fonte. Com a adicdo do ARM, serd necessario utilizar
mecanismos de virtualizacdo ou o préprio hardware para realizar os testes, o que inevitavelmente é
mais demorado. Além disso, a adi¢cao que qualquer funcionalidade nova no software demandara testes
em ambas as plataformas, o que praticamente dobra o esforco de desenvolvimento.

2.21. Toda essa complexidade precisara ser mantida até o ano de 2030, quando se encerra a vida til da
ultima urna contratada, a UE2020.

2.22. Impactos nos testes — Considerando duas plataformas computacionais, havera no minimo o dobro
do esforco de teste atual com a adi¢do da plataforma ARM. Embora a adigdo de um novo modelo na
plataforma atual ja resulte numa ampliagao natural do esfor¢o de teste, a mudancga de plataforma muda
completamente esse cenario.

2.23. Na mesma plataforma, o nimero de casos de teste pode ser reduzido, na medida em que a
semelhanca entre os diferentes modelos de urna é maior, permitindo a realizagdo de testes focados nas
caracteristicas que sdo de fato diferentes entre modelos de urna. Com a manutencdo de duas
plataformas tdo distintas, praticamente todos os cendrios de teste precisam ser executados em ambas
as plataformas.

2.24. Isso significa praticamente dobrar o esforco de teste atual da Justica Eleitoral. As equipes de teste
do TSE precisardo contar com mais profissionais. E os eventos de teste (simulados e testes em campo
conduzidos nos Tribunais Regionais) demandardo mais pessoas e/ou um periodo de realizagdo maior.
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3.

B.2.2.

1.

Os custos desses eventos hoje s3ao grandes para a Justica Eleitoral, e aumentardo, mas sdo
fundamentais para a garantia da qualidade dos sistemas utilizados nas elei¢des.

2.25. Mais uma vez, todos esses custos precisarao ser mantidos até o ano de 2030, quando se encerra a
vida util da Ultima urna contratada, a UE2020.

2.26. Impacto na Cerimonia de Lacragdo dos Sistemas - A manutencdo de duas plataformas de
processador implica num cddigo-fonte maior e mais complexo. A tarefa de andlise do cddigo sera mais
dificil e certamente serd alvo de criticas dos partidos politicos e demais entidades habilitadas a auditar o
processo eleitoral.

2.27. A CerimOnia de Lacracdo e Assinatura Digital dos Sistemas Eleitorais também precisaria ser
ampliada, de modo a contemplar o esforco necessdrio de compilagdo dos sistemas para mais uma
plataforma de processador.

2.28. Conclusdao — Mesmo considerando os custos menores dos processadores ARM em relacdo aos
processadores com arquitetura x86, entende-se que os impactos e riscos relacionados a implantagdo de
uma nova arquitetura sdao maiores que os eventuais beneficios. Assim, enquanto ndo forem concluidos
os estudos para um eventual novo paradigma de votacdo, conforme abordado no item C.1.4, qualquer
mudanca drastica na arquitetura da urna eletronica fatalmente terd um O6nus maior que os possiveis
beneficios. Portanto, entende-se necessaria a manutencdo da plataforma x86 como requisito para a
UE2022.

Teclas do teclado do terminal do eleitor

3.1. Conforme Oficio n2 33/2018 INC/DITEC/PF (0939123), o Departamento de Policia Federal - DPF
apresentou sugestdes para melhorias das urnas eletrénicas, com base em pericia realizada em urna
oriunda do TRE/SP. Em resposta, Informacdo n2 2 COTEL/STI (0957572), foi comunicada alteracdo da
especificagdo da tecla para evidenciar eventual curto-circuito. Assim, desde o Edital TSE n2 43/2019
(UE2020), é solicitado que as teclas sejam do tipo SPDT (Single pole, double throw), além de outras
especificacdes de construcdo e de firmware para que ndo haja duvidas por parte do sistema quanto a
tecla digitada e, em caso de falha (mau contato ou curto-circuito intermitente) seja possivel identificar a
falha e o teclado ndo seja utilizado nas eleigdes.

Requisitos e ergonomia e utilizagdo
Design do Terminal do Eleitor

1.1. O design conceitual da face frontal do Terminal do Eleitor é uma evolugdo da ergonomia da
UE2015. Com o posicionamento do teclado centralizado abaixo do display, o olhar do eleitor percorre
menos espaco de visualizagdo dos dados o que facilita a digitacdo e consequentemente pode diminuir o
tempo de votagao por eleitor. Ainda, esse menor percurso que o olhar do eleitor precisa percorrer se
aplica também a eventuais equipamentos acoplados em ambas as laterais do terminal do eleitor.

1.2. Esse design ja foi especificado no Edital TSE n2 43/2019, e foi oriundo do que fora apresentado a
Presidéncia do TSE, conforme divulgado no site do TSE™. As conexdes laterais sdo apresentadas na
segao a seguir.

3 http://www.tse.jus.br/imprensa/noticias-tse/2017/Junho/justica-eleitoral-trabalha-para-desenvolver-nova-urna-eletronica-que-tera-o-voto-

Impresso
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Figura 1 — Concepg¢do do painel frontal do Terminal do Eleitor a partir da UE2020.
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Figura 2 — Concepgdo do perfil do Terminal do Eleitor a partir da UE2020

2. Conexoes laterais do Terminal do Eleitor

2.1. O design da urna possui exigéncias para duas conexdes laterais. A esquerda, a possibilidade de
acoplamento de um dispositivo de votagdo para tetraplégicos. A direita, a possibilidade de uma
impressora de votos™. Nos dois casos, as conexdes consistem em uma conexdo de dados, uma de
energia e um acoplamento mecanico. Portanto, a Justica Eleitoral poderia acoplar quaisquer
dispositivos que julgue necessario futuramente, desde que respeitadas as limitagdes das interfaces
l6gicas e elétricas.

2.2. A concepgao de tais conexdes é ilustrada na Figura 3.

" Embora o plendrio do STF tenha decidido pela inconstitucionalidade do voto impresso, outro dispositivo futuro podera ser acoplado no
Terminal do Eleitor, para alguma funcionalidade de verificagdo ou outra que possa auxiliar na confiabilidade da votagdo.
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Figura 3 — Concepg¢do de mddulos acoplados ao Terminal do Eleitor.

2.3. Em que pese a previsdo para conexao com equipamentos externos, estes nao fardo parte do
projeto técnico da UE2022.

2.4. Em relacdo ao dispositivo de auxilio para tetraplégicos, deve-se ressaltar que essa tecnologia foi
demandada pela Procuradoria-Geral da Republica, conforme Processo SElI 2015.00.000001486-6.
Posteriormente, foi realizada reunido técnica com representantes da Camara dos Deputados para
discutir o assunto, conforme registrado no Processo SEI 2017.00.000014380-2. Ainda, o processo SEl
2018.00.000005454-6 registra reiteracdo de pedido de informacgGes efetuado pela Procuradoria-Geral
Eleitoral acerca de progresso da proposta no TSE.

2.5. Entretanto, o desenvolvimento de solugcdo que permita a votacdo de pessoas com dificuldades
motoras envolve areas de conhecimentos que demanda maior estudo. Adicionalmente, foi deliberado
em reunido preliminar da Comissao Diretora de Tecnologia da Informacdao — CDTI, realizada em
23/11/2018, que a aquisicdo de tal equipamento ocorrerd em paralelo e de maneira desvinculada da
aquisicdo da UE2020 e, portanto, entende-se a mesma abordagem para a UE2022.

2.6. Esse cendrio também foi discutido pela a Comissdo Técnica de Tecnologia da Informagao — CTTI,
gue deliberou por dar continuidade a especificagdo da UE2020, prevendo-se a possibilidade de
acoplamento de equipamentos a urna. Esse registro consta do item 9.2.2 da Ata da reunido de
27.6.2018 (http://sticonhecimento.tse.jus.br/sti/ctti/documentos 2018/ATA20180627ReunioCTTI.pdf).
A mesma abordagem serd empregada na UE2022.

3. Display do terminal do mesario

3.1. A adogdo de um display sensivel ao toque no terminal do mesario permitird maior interagdo do
sistema de votacdo com o mesario. O display alfanumérico atual limita a interacdo pela restricdo de
area, caracteres e de iluminacdo. Sem essas limitacGes, ha a possibilidade de exibicdo no display de mais
informagdes ao mesario, como por exemplo a lista de eleitores (abrindo-se a possibilidade de o caderno
de votacdo ser extinto), ou a possibilidade de se identificar um eleitor enquanto o outro vota
(permitindo o aumento do numero de eleitores por secdo e/ou diminuicdo das filas e,
consequentemente, uma menor necessidade de urnas).

4. Monobloco

4.1. Para simplificar o manuseio e diminuir a necessidade de instrucdo aos mesarios e demais pessoas
que atuam no processo, a urna eletrénica ndo possui cabos que sdo desconectaveis sem que a urna seja
aberta. Assim, a conexdo entre o Terminal do Mesario e o Terminal do Eleitor somente pode ser
desfeita com a abertura do equipamento.

5. Formato fisico das midias

5.1. As midias utilizadas por mesarios (Midia de Resultados) e a utilizada por técnicos da Justica Eleitoral
(Midia de Aplicagdo) possuem formato fisico especifico. Tal formato é especificado para mitigar a
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possibilidade de que movimentos incorretos forcem o conector USB e mesmo diminuir a possibilidade
de insercdo mal feita ou desconexdao durante o transporte. O formato também ndo permite que as
midias sejam inseridas de modo invertido (mesmo que a conexdo padrdo USB ndo permita isso, uma
tentativa de inserc¢do invertida poderia danificar o conector).

6. Luz indicativa em volta do leitor biométrico

6.1. Estd especificada a utilizacdo de um led de iluminacdo nas cores verde e vermelha em volta do
leitor biométrico para indicar se a biometria foi lida corretamente (acende o led verde) ou se teve algum
erro (led vermelho). Essa indicacdo sera feita por meio de um guia de luz (peca translucida que dispersa
a luminosidade em volta do leitor. Espera-se que tal funcionalidade auxilie tanto o mesario quanto o
eleitor, indicando se a leitura da impressao digital foi ou ndo bem sucedida.

B.2.3. Requisitos de seguranga

1. Arquitetura de seguranga da urna eletronica

1.1. As urnas eletronicas tiveram sua arquitetura de seguranca alterada a partir do modelo 2009, tendo
alteragdes mais importantes em 2010 (implementago do TRNG™ discreto, alteracdo do algoritmo para
P521 e resinagem) e no modelo 2015 (implementacdo do mddulo de seguranca na impressora de
relatérios).

1.2. Tal arquitetura foi fruto de estudos em conjunto com o Centro de Tecnologia da Informacdo Renato
Archer a partir da andlise de vulnerabilidades realizada em funcdo da realizacdo do primeiro Teste
Publico de Seguranca, realizado em 2009.

1.3. Tal arquitetura gerou um artigo cientifico, intitulado T-DRE: a hardware trusted computing base for
direct recording electronic vote machines™. Desde ent3o, hd uma evolucgdo continua de tal arquitetura.
A especificacdo da urna modelo 2020 inovou nessa arquitetura ao acrescentar seguranca em hardware
para o leitor biométrico, ao instituir a possibilidade de uso de um dispositivo genérico de seguranca
(dispositivo ndo conhecido que pode ser acoplado ao hardware sem a necessidade de mudancas nos
firmwares criptograficos da urna), além da mudanga para o algoritmo de curva de Edwards E-521. A
seguir, ha uma descricdo geral dessa arquitetura de seguranca em hardware.

2. Visado geral da arquitetura de segurangca em hardware da urna brasileira

2.1. A urna eletrénica brasileira foi a melhor solugdo encontrada para atendimento aos preceitos
constitucionais do voto em que, conforme art. 14 da Constituicdo Federal, define-se que: "A soberania
popular serd exercida pelo sufrdgio universal e pelo voto direto e secreto, com valor igual para todos
(...)". Além disso, a Constitui¢do Federal especifica que as elei¢Ges para os diferentes cargos ocorram em
um unico dia, estabelecendo inclusive esse dia.

2.2. Assim, as urnas eletronicas brasileiras devem funcionar todas praticamente ao mesmo tempo, em
um unico dia, e em cada uma das secdes eleitorais durante um periodo de pelo menos 8 horas. Essas
exigéncias impdem ndo apenas necessidades de robustez e resiliéncia que se refletem nas necessidades
do projeto das urnas, mas que elas sejam caracterizadas como legitimas. Assim, no que concerne a sua
seguranca, exige-se que ela seja capaz de se reconhecer como legitima, mas sem a necessidade de
qualquer operador especialista:

a) que suas partes criticas ndo venham ser substituidas por contrafagdes (partes falsas). Caso
contrdrio:

> True Random Number Generator
'8 Disponivel em: <https://dl.acm.org/doi/10.1145/1920261.1920291>.
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a.1) o teclado da urna poderia ser substituido por um outro que pudesse inserir a representagao
de teclas que ndo tenham sido realmente digitadas pelo eleitor, alterando assim a sua vontade;

a.2) o leitor biométrico poderia ser substituido ou adulterado para que pudesse gravar, em
memoria alheia as da Justica Eleitoral, as caracteristicas biométricas dos eleitores, sem que
tivesse a legitimidade para essa finalidade;

a.3) o madulo impressor poderia imprimir relatdrios ilegitimos, distintos daquele que deveria
conter o resultado correto da votacdo;

b) que esteja executando um software da Justica Eleitoral e ndo um outro software, ou mesmo parte
de software, pois caso contrario:

b.1) um software invasor poderia, sem deixar evidéncias:
b.1.1) alterar a vontade do eleitor;
b.1.2) violar o sigilo do voto, revelando o voto do eleitor;
b.1.3) deixar de identificar um eleitor ilegitimo e legitimar um ilegitimo;

b.1.4) alterar o resultado de uma votacdo;

2.3. Para que uma urna possa ser caracterizada como legitima, é preciso, antes de tudo, que ela seja
individualmente identificada e que essa identidade ndo possa ser reproduzida ou imitada. Portanto,
essa identidade deve ser produzida pela prépria urna e, uma vez produzida, ndo pode ser possivel
altera-la. Essa identidade também deve ser criada quando a parte que a comanda (sua placa-mae) é
criada, pois caso contrario, um atacante poderia usar placas-mae nado identificadas para oportunamente
criar urnas ilegitimas.

2.4. Nas urnas brasileiras, essa identidade chama-se ndmero interno, que fica gravado na memdria de
um processador alojado em um perimetro criptografico na placa-mae (seu nome é MSE - Mddulo de
Segurang¢a Embarcado) e que controla, entre outras coisas, todo o processo de inicializacdo da urna®’.

2.5. Uma vez que um numero interno (diferente para cada placa-mae de urna) é criado, sdo geradas seis
chaves criptograficas privadas. Essas chaves privadas servirdo para controlar os perfis de operagao da
urna: modo Desenvolvimento, modo Simulado e modo Oficial. Como sdo privadas, elas devem ser
sempre criadas na placa-mde (no MSE) de cada urna e jamais serem reveladas, pois caso contrdrio,
poderiam gerar informacgdes legitimas a partir de sistemas computacionais ilegitimos. Para assegurar
gue essas chaves privadas nunca saiam do MSE, exige-se a documentag¢do de todas as suas portas e
servicos e que qualquer tentativa fisica de invasdo seja evidenciada. Nas urnas atuais, 0 mecanismo
utilizado para essa finalidade é a resinagem com resina Epdxi. Caso haja alguma tentativa de
interferéncia fisica, tal como perfuragao, a resina ficard com marcas. Considerando a protegado fisica, a
utilizacdo de circuito gerador de niumeros verdadeiramente aleatdrios (TRNG — True Random Number
Generator), e a construg¢do do firmware de modo que a chave privada nunca seja revelada (apenas os
resultados das operagdes), a urna adquire personalidade Unica e as assinaturas digitais por ela geradas

tém a propriedade de ndo repudio.

2.6. Cabe esclarecer que a implementacdo dos diferentes modos de operagdo (Desenvolvimento,
Simulado e Oficial) assegura que cada urna reconheca quando esta executando um software (1) que
ainda esteja em desenvolvimento (modo Desenvolvimento); (2) que esteja sendo homologado em

17 PORPNT] ~ 7 7 T . ~ . . .
Inicializagdo é o nome que se da para o que ocorre na urna desde o momento que ela é ligada (acionamento do botdo liga-desliga) até o
momento em que o sistema operacional foi carregado.
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testes mais abrangentes (modo Simulado); (3) que esteja executando em um ambiente real de eleigdo
(modo Oficial). Ainda existem outros dois modos nos quais os softwares podem executar em uma urna:
(a) modo Fabril: quando o software estiver executando em ambiente de producdo, até que a urna seja
certificada pelo regional; (b) modo Inicializador: quando o software estiver atualizando firmwares ou
parametros criptograficos da placa-mde ou de seus periféricos. Esses modos permitem uma
segmentacdo segura sobre como cada servidor, em seu papel especifico, pode executar softwares sobre
a urna. Assim, um desenvolvedor ndo consegue executar algum software na eleicdo enquanto nao
passar por um processo de homologacdo, verificando e legitimando seu software para uma elei¢do
oficial. Isso garante a segregacao de funcao e testes, pois equipes distintas tem a posse das chaves que
assinam os sistemas para cada um desses perfis e os testes podem ser feitos livremente, sem que a urna
gere dados oficiais.

2.7. Uma vez emitidas as 6 chaves privadas, é preciso que o TSE as reconheca como legitimas. Assim,
para cada uma das chaves privadas é calculada uma chave publica correspondente e entdo emitida uma
requisicdo de certificacdo, que nada mais é que essa chave publica autoassinada. Essas requisicdes sao
entdo enviadas ao TSE e, a partir delas, emite um certificado digital reconhecendo a identidade da urna
eletronica. Esse certificado é entdo implantando na urna em um procedimento chamado certificacao
digital da urna. Essa implantacdo ocorre em cada regional, supervisionado sempre por servidores da
Justica Eleitoral.

2.8. Somente apods a urna ser certificada, ela podera, depois de ligada, executar um software da Justica
Eleitoral. Isso s é possivel, pois ha uma cadeia de verificacbes (conhecida pelo nome de Cadeia de
Confianga). Essa cadeia se inicia quando a urna é ligada. Nesse momento, apenas o MSE deve ser
energizado. Ele verificara os firmwares (softwares embarcados) presentes na placa-mae e, caso sejam
identificados como auténticos, energiza-se a urna e passa-se para outra etapa. O firmware da placa-mae
entdo verifica o carregador do sistema operacional (conhecido como Loader). Se o Loader for legitimo,
ele verifica e carrega o Kernel (nucleo) do sistema operacional. Se o Kernel for legitimo, ele é carregado
e entdo verifica se o MSE da placa-mae sobre a qual ele estad executando é legitimo. Se for, entdo ele
prossegue e essa cadeia chega entdo aos aplicativos da urna. Caso alguma dessas etapas da cadeia ndo
seja corretamente verificada, a urna deve indicar um sinal de problema e entao se desligar.

2.9. Observe que, quando o TSE emite o certificado digital de cada urna, para que ela seja caracterizada
como auténtica, é utilizada uma hierarquia de chaves publicas. Essa hierarquia é definida de forma que
exista uma chave raiz, no topo da hierarquia, que autentica chaves em niveis hierarquicos inferiores. O
topo da hierarquia das chaves publicas para autenticagdo das urnas é de propriedade e
responsabilidade total do TSE (conhecidas como AC-RaizUE e AC-Urna). Essa responsabilidade Unica do
TSE sofreu criticas no relatério de auditoria do PSDB™, realizada depois das eleicdes 2014, pois indicava
que o TSE autenticava algo do qual ele era proprietdrio. Esse relatério sugeriu entdo que a raiz
hierdrquica para as urnas fosse da ICP Brasil, que é a autoridade maxima em termos de infraestrutura
de chaves publicas no Brasil.

2.10. A ICP Brasil é gerida pelo ITI (Instituto Nacional de Tecnologia de Informacdo) e possui diversas
cadeias hierarquicas. Para que fosse possivel o uso de uma das cadeias de chaves publicas do ITl, seria
necessario que houvesse uma cadeia que usasse 0 mesmo algoritmo das urnas existentes. No entanto,
o algoritmo utilizado pela urna (conhecido como algoritmo de curvas de Weierstrass P-521) sofreu um
comprometimento em funcdo das revelagGes no episddio Snowden e a ICP Brasil, que tinha uma cadeia
com esse algoritmo, a desativou em funcdo desse episddio. Assim, para estudar e resolver esse

18 . . . .
Partido da Social Democracia Brasileira
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problema, estabeleceu-se um convénio com o ITl para auxiliar o TSE na busca de um algoritmo
adequado para substituir o P-521. Para que isso ocorresse, alguns requisitos para esse algoritmo foram
identificados: (1) deveria executar com bom desempenho em equipamentos embarcados como a urna;
(2) deveria ter um ciclo de vida inicial, para que ndao fosse logo comprometido e tivesse que ser
substituido; (3) deveria ter hardwares de seguranca (HSMs) ja com esse algoritmo; (4) deveria existir
uma biblioteca implementada que pudesse ser embarcada no MSE da urna.

2.11. Em fungdo desses requisitos, foi escolhido o algoritmo de curvas de Edwards E-521, com todas as
caracteristicas necessarias. Depois disso, estabeleceu-se uma nova cadeia ICP Brasil para esse algoritmo
e foi adquirida uma biblioteca que implementa as primitivas criptograficas'® E-521 para o MSE das
urnas. Essa biblioteca ja foi entregue e os HSMs atualizados para implementar o algoritmo E-521
também foram entregues.

2.12. Além da cadeia de confianga, as urnas tém dispositivos periféricos que tém seus proprios
microcontroladores. Esses dispositivos periféricos sdo classificados de acordo com sua criticidade caso
sejam substituidos por uma imitacgdo ou falsificados. O mais critico deles é o Teclado do Eleitor (TE). Seu
canal de comunica¢do com a placa-mae deve ser seguro, pois é a partir dele que o eleitor manifesta sua
intencdo de voto. Esse canal seguro é estabelecido por meio de uma identidade implantada em fabrica.
Como essa identidade implantada em fabrica ndo pode sair desse dispositivo de maneira alguma, pois
caso contrario seria facil substituir o teclado do eleitor por um outro qualquer, entdo qualquer tentativa
de violacdo fisica deve ser evidenciada. Para isso, decidiu-se aplicar resina de Epéxi em toda extensao da
placa que fica normalmente exposta. Além disso, para evitar que os sinais emitidos pela digitacao
possam ser monitorados por sensores externos, cada pressionamento de tecla gera um sinal cifrado que
ndo permite a identificacdo do que foi digitado. A esse perimetro criptografico responsavel pela cifracao
de cada tecla digitada, dd-se o nome de MSTE — Mdédulo de Seguranca do Teclado do Eleitor.

2.13. O outro dispositivo critico é o Leitor Biométrico (LB). Em relatério da FaCTl (Fundacgdo ligada ao CTI
- Centro de Tecnologia da Informacdo Renato Archer), elaborado depois de andlise de potenciais
vulnerabilidades do hardware da urna, constatou-se que o Leitor Biométrico (LB) poderia ser atacado de
forma a ser substituido ou adulterado, com a inclusdo de algum dispositivo portatil de memdria posto
ali para coletar as caracteristicas biométricas dos eleitores. Essas caracteristicas poderiam entdo ser
utilizadas ilegitimamente para outra finalidade ou para elaborar impressdes digitais moldadas. Portanto,
sugeriu-se que houvesse um canal seguro estabelecido entre o Leitor Biométrico e o MSE para que as
caracteristicas biométricas ndo mais trafegassem em claro e, na licitagdo das urnas UE2020, optou-se
por essa abordagem. Porém, ndo se exigiu resinagem, pois sua criticidade é mais baixa que a do TE e por
possibilitar que se resolva o problema da acessibilidade a seus circuitos por meio de solucdo de design.
Ao circuito responsdvel pela seguran¢a do leitor biométrico, da-se o nome de MLSB — Médulo de
Seguranga do Leitor Biométrico.

2.14. O Médulo Impressor de Relatérios (MIR) também tem alta criticidade caso sofra substituicdo, mas
como tem um gabinete préprio que dificulta a interferéncia fisica, ndo é exigida a resinagem de seu
microcontrolador. Portanto, exigiu-se que ele tenha apenas o estabelecimento de canal seguro com o
processador da placa-mae, intermediado pelo MSE. Ao circuito responsavel pela autenticacdo dos dados
impressos pelo Mddulo Impressor de Relatdrios da-se o nome de MSIR — Mddulo de Seguranca de
Impressdo de Relatdrios.

19 PRI . s 7 . . ~ . . ~ . . e
Primitivas criptograficas é o nome que se da para o conjunto de fungdes necessérias para implementar as operagbes basicas criptograficas:
cifracdo, autenticacdo, resumo digital e geragdo de valor aleatério.
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2.15. Entre a urna e os periféricos sdo estabelecidos 3 canais seguros: (1) MSE - MSTE; (2) MSE - MSLB;
(3) MSE - MSIR. Cada uma das pontas dessas conexdes seguras gera chaves privadas e secretas a partir
de um TRNG (circuito gerador de valores realmente aleatdrios) para estabelecer esse canal seguro.
Como sdo desses circuitos que saem os valores das chaves privadas e secretas, eles sdo criticos para a
seguranca. Para os casos do MSE e do MSTE, esses circuitos devem ser executados com componentes
discretos®, para que possam ser mais confiavelmente auditados. Por outro lado, esse tipo de execucdo
os deixa mais expostos e esse é um outro motivo pelo qual o MSE e o MSTE precisam ser resinados. Os
outros lados, pelo fato de terem menos criticidade, permitiu-se que pudessem ser executados com
geradores aleatdrios embutidos em chips. Nesse caso, mesmo que confidveis quanto a invasao fisica,
abriu-se mao da possibilidade de auditoria em fun¢do do custo.

3. Caracteristicas de auditoria forense

3.1. Em decorréncia de experiéncia em auditoria realizada em Curitiba-PR, entre o primeiro e segundo
turnos de 2018, foi verificado que a facilidade de retirada da midia interna aliada a sua compatibilidade
com equipamentos de duplicacdo forense de dados, empregados pelos peritos do Departamento de
Policia Federal, seria uma caracteristica importante para garantir a auditabilidade e facilitar qualquer
tipo de pericia.

3.2. Assim, durante os estudos para a especificacdo da urna modelo 2020, a especificacdo da midia
interna foi alterada para que nado fosse permitido que tal memdria fosse soldada na placa-mae, além de
gue a midia tivesse conexdo padrdo, compativel com equipamento utilizado pelo DPF, tal como o
Tableau Forensic Duplicator. Tal especificagdo foi solicitada pelo DPF por meio do Oficio n2 33/2018
INC/DITEC/PF (0939123) e os detalhes de resposta da Coordenadoria de Tecnologia Eleitoral estdo
descritos na Informagdo n2 2 COTEL/STI (0957572).

4. Leitor biométrico

4.1. A exigéncia de leitor biométrico com maior drea de captura resulta na possibilidade de aumento da
taxa de reconhecimento biométrico do eleitor. Adicionalmente, a utilizacdo da criptografia para
proteger as imagens de digitais coletadas visa evitar possiveis tentativas de utilizacdo de biometrias
falsas.

B.2.4. Requisitos de protecdo, contingéncia e compatibilidade com o meio
1. Bateria

1.1. As caracteristicas de maior vida util, menor tempo de recarga e maior intervalo para recarga sem
danificar a bateria sdo importantes para a Justica Eleitoral, considerando o impacto na manutengao
futura da urna eletronica. A maior vida util pode representar a ndo substituicdo da bateria caso ela
resista funcionando por até 10 anos. O intervalo para recarga e o tempo de recarga influenciam na
necessidade de carga periddica da bateria, a chamada manuteng¢do preventiva das urnas eletrdnicas.
Atualmente, as baterias de chumbo-acido necessitam de recarga a cada 4 meses por um tempo minimo
de 6 horas. Caso esses prazos fossem alterados para 12 meses de intervalo e até 4 horas para recarga,
seria um cendrio ideal para a Justica Eleitoral, representando redugao de custos de manutengdo. Com os
critérios de pontuacdo apresentados no Edital TSE n? 43/2019 (UE2020), as duas licitantes ofertaram
uma bateria de LiFePo,, ou bateria LFP — Litio Ferro-fosfato. Tais baterias apresentam durabilidade igual
ou maior a dez anos e nao necessitam de recarga para ndo degradarem.

2. Autonomia da bateria

20 . ~ A . . . ~
Componentes discretos sdo componentes eletronicos que podem ser vistos em uma placa, diferentemente de componentes que estdo
internos a chips, e ndo seria viavel, em uma auditoria, verificar se correspondem ao que foi projetado.
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2.1. A autonomia minima exigida para urna modelo 2022 serd igual a da UE2020, ou seja, igual a 10
horas. Essa autonomia sera medida durante a licitagdo no Modelo de Engenharia, com impressdes a
cada 1 (um) minuto.

. No-break integrado e tensdao AC nominal

3.1. A urna possui, desde o modelo 1996, um no-break integrado, que permite o chaveamento
automatico entre as fontes de energia. A faixa de tensdo aceitdvel é de 90VAC a 240VAC.

3.2. Além disso a fonte possui especificacdes que exigem o sensoriamento de qual fonte de energia esta
sendo utilizada, definindo automaticamente a precedéncia da fonte a ser empregada (AC, bateria
interna e bateria externa).

3.3. Tais caracteristicas e diversas outras especificacdes da fonte de alimentacdo garantem uma
adequacado do equipamento a qualquer ambiente, mesmo aqueles que ndo possuam energia elétrica.

4. Tomada de dois pinos

4.1. Considerando que ndo é possivel garantir tomadas elétricas com aterramento adequado, o plug de
conexdo a rede elétrica devera ser do tipo universal 02 (dois) pinos, de acordo com as normas
brasileiras vigentes.

B.2.5. Requisitos de Compatibilidade Eletromagnética

1. DefinigGes:

1.1. Compatibilidade eletromagnética: A habilidade de um equipamento ou sistema funcionar de
forma satisfatéria em seu ambiente eletromagnético sem criar disturbios criticos para qualquer outro
dispositivo proximo

1.2. Disturbio eletromagnético: Qualquer fenOmeno eletromagnético que possa degradar a

performance de um dispositivo ou sistema, ou afetar seres vivos e outros materiais.

1.3. A parte 6 da norma IEC 61000 trata de forma abrangente (generalizada) sobre compatibilidade
eletromagnética (EMC - Eletromagnetic compatibility), aplicavel a produtos que ndo possuam normas
pontuais. No item 2 desta se¢do, sdo resumidos dois subitens da parte 6 da referida norma.

1.4. A parte 4 da norma IEC 61000 define os padrdes para teste e técnicas de medicdo. Neste
documento ha o resumo de um subitem dessa norma que se encontra no item 2.4.

2. Resumo das normas de ampla abrangéncia IEC 61000-6

2.1. IEC 61000-6-1 Ed. 3.0 (2016)

a) A IEC 61000-6-1: 2016, abrange a Norma Técnica Internacional e sua versao editada (IEC 61000-6-
1: 2016 RLV), mostrando todas as alteragbes do conteldo técnico em comparagdo com a edigdo
anterior.

b) IEC 61000-6-1: 2016 para requisitos de imunidade de compatibilidade eletromagnética se aplica a
equipamentos elétricos e eletronicos destinados ao uso em locais residenciais, comerciais, publicos e
industriais leves.

c¢) Os requisitos de protegao para esta norma cobrem as faixas de frequéncias de 0 Hz a 400 GHz.

d) Este padrdo abrangente e ndo especifico se aplica a todos os produtos que ndo possuam alguma
norma de padrdo especifica definida.

e) Em relagdo a edigdo anterior, exigida no edital da UE2020:

e.l) Esta terceira edi¢cdo cancela e substitui a segunda edigdo publicada em 2005 e constitui uma
revisdo técnica.
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2.2. IEC 61000-6-3 Ed. 3.0 (2020)

a) Este item da IEC 61000 se aplica a equipamentos elétricos e eletronicos destinados ao uso em
locais residenciais (ver 3.1.14). Esta parte da IEC 61000 também se aplica a equipamentos elétricos e
eletronicos destinados ao uso em outros locais que ndo se enquadram no escopo da IEC 61000-6-8
(Equipamentos comerciais e industriais leves) ou IEC 61000-6-4 (Equipamentos industriais).

b) Os requisitos de imunidade cobrem as frequéncias de 0 Hz até 400 GHz sdo considerados
essenciais e foram selecionados para fornecer um nivel adequado de protecdo de recepgao de radio
em um ambiente eletromagnético definido. Nem todos os fendbmenos de perturbacdo foram
incluidos para fins de teste, mas apenas aqueles considerados relevantes para o equipamento
destinado a operar nos locais incluidos nessa norma.

c) Em relacdo a edicdo anterior, exigida no edital da UE2020:

c.1) Esta terceira edicdo substitui a segunda edicdo publicada em 2006 e sua Emenda 1: 2010.
Esta edi¢do constitui uma revisdo técnica e inclui as seguintes mudancas técnicas significativas em
relacdo a edicdo anterior:

2.3. Método alternativo para medir as emissdes de conducdo em portas/conectores de corrente
continua;

a) Limites e requisitos aplicdveis apenas para equipamentos destinados ao uso em locais
residenciais;

b) Limites mais rigidos para portas/conectores de alimentag¢io de corrente continua.
2.4. Ensaio especifico para equipamento marca-passo (IEC 61000-4-3)

a) Este item 4 da IEC 61000 trata dos Ensaios de requisitos de imunidade de equipamentos elétricos
e eletronicos a radiacGes eletromagnéticas.

b) O objetivo do item é estabelecer uma referéncia comum para avaliar a imunidade de
equipamentos elétricos e eletrénicos quando sujeitos a campos eletromagnéticos de radiofrequéncia
irradiados, uma reprodutibilidade adequada da configuracdo do teste e a repetibilidade dos
resultados do teste em vdarios ambientes.

c) Os métodos de teste sdo definidos neste item para avaliar o efeito que a radiagdo eletromagnética
tem no equipamento em questdo. A simulacdo e medicdo da radiacdo eletromagnética ndo sdo
adequadamente exatas para a determinagdo quantitativa dos efeitos.

d) Consiste na avaliagdo da imunidade de um equipamento ou sistema contra campos
eletromagnéticos de radiofrequéncia originados de fontes de radiofrequéncias ndo préoximas ao
equipamento em teste (EUT-Equipament Under Test, do original em inglés).

e) Em relagdo a edigdo anterior, exigida no edital da UE2020:

e.1l) Esta quarta edicdo cancela e substitui a terceira edi¢cdo publicada em 2006, Alteracdo 1: 2007
e Alteragdo 2: 2010. Esta edicdo constitui uma revisdo técnica. Inclui as seguintes mudangas
técnicas significativas em relagdo a edi¢do anterior:

e.1.1) Foram descritos, testes usando multiplos sinais;

e.1.2) Foram incluidas informacgdes adicionais sobre o equipamento em teste e o layout de
cabos;

e.1.3) A limitacdo de frequéncia elevada foi removida para abranger novos servicos;

e.1.4) Foi especificada a caracterizacdo do campo, assim como a verificagdo da linearidade do
amplificador de poténcia da cadeia de imunidade
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B.2.6. Requisitos de durabilidade

1. Para atendimento do planejamento de substituicdo das urnas, o parametro empregado é de uma
durabilidade de 10 (dez) anos do equipamento.

B.2.7. Requisitos de capacita¢ao e transferéncia de conhecimentos

1. As aquisi¢Ges de urna eletronica incluem no objeto o desenvolvimento do projeto, concretizado nos
Modelos de Qualificacao, Design e Producdo. S3o realizadas diversas reunides técnicas entre a equipe da
Contratada e do TSE. Esse processo transfere grande parte do conhecimento necessario para que o TSE
tenha amplo conhecimento do funcionamento final do equipamento, diminuindo a dependéncia da
empresa.

2. Contudo, em termos de capacitacdo, a Secdo de Seguranca do Hardware da Urna Eletronica (Segele)
necessita de um treinamento presencial sobre o processo de desenvolvimento de softwares embarcados,
firmwares e drivers usando kits de desenvolvimento também fornecidos pela Contratada. O objetivo é
poder regerar o software e firmwares a partir dos cddigos-fonte entregues e também atender ao objetivo
de diminuir a dependéncia do fabricante durante toda a vida util da urna.

3. No restante do projeto, a transferéncia de conhecimento seria feita por meio da documentagdo do
projeto. Essa documentacdo foi descrita a partir da experiéncia durante o Projeto FIT, que embora nao
tenha atingido o objetivo, permitiu uma aproximag¢do com a industria de Contract Manufacturer (CM),
onde a producdo de um determinado produto eletrénico é feita a partir de vasta documentacao do projeto
e do processo produtivo necessdrio para que o produto final atenda as especificacdes. A documentacdo
técnica do projeto podera facilitar que outra empresa tenha condi¢Ges de realizar a manutengao corretiva
na urna.

4. Além da documentacdo do projeto e do processo produtivo, sdo exigidas também outras informacdes,
como o plano de importacdo de mddulos, relatérios de produtividade e qualidade e documentagdo pds
producao.

5. Em relagdo aos protdtipos, a contratada deverd fornecer as seguintes documentagdes técnicas dos
Modelos de Qualificagcdo e Producdo:

5.1. Lista de materiais (BOM - Bill of Materials) completa da solu¢do devidamente precificada;
5.2. Esquematicos e layouts de todas as placas de circuito impresso;

5.3. Desenho mecéanico de todos os mddulos do equipamento;

5.4. Desenhos em 3D de todos os médulos e pegas injetadas do equipamento;

5.5. Catdlogo de pecas, com especificagdo e desenho técnicos;

5.6. Descricdo de todos os protocolos de comunicagdo entre os dispositivos, incluindo diagramas de
estados e outros adequados ao pleno entendimento da implementagdo dos protocolos;

5.7. Documentagado e ferramentas, com cédigo fonte, para gravagao e atualizagdo de firmware.
6. A documentacdo de producdo devera conter no minimo:

6.1. Plano de Produgdo, Garantia de Qualidade e Gerenciamento, contendo as informages necessarias
ao acompanhamento da producdo e a aceitagao durante o processo de produgao abaixo listadas:

a) Descricdo da infraestrutura utilizada na producao;

b) Plano de Gerenciamento de Residuos Sélidos ou Licenga Ambiental de Funcionamento, conforme
disp&e a Lei n. 12.305/2010 — Politica Nacional de Residuos Sdlidos e a Lei n. 6.938/1981 — Politica
Nacional de Meio Ambiente.
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¢) Mapa de risco do(s) ambiente(s) fabril(is);

c.1) Este documento deverd mapear, em matrizes de risco, as vulnerabilidades, ameacas e
consequéncias do ambiente fabril, conforme preconizado no guia NIST SP 800-30 rev. 1
(https://csrc.nist.gov/publications/detail/sp/800-30/rev-1/final).

d) Metodologia para a garantia da qualidade, atendendo aos requisitos minimos de controle de
qualidade no processo de fabricacao;

e) Descricdo da equipe técnica mobilizada pela Contratada no processo de producdo, atendendo aos
requisitos minimos de pessoal necessario para controle de qualidade;

f) Cronograma detalhado das atividades de producdo. Para o caso de producdo em mais de uma
fabrica deve ser apresentado um cronograma detalhado de producdo por fabrica;

g) Cronograma previsto para produgao e entrega de insumos na(s) fabrica(s) (placas CPU, memodrias,
gabinetes, embalagens e demais componentes);

6.2. Plano de importag¢do de médulos:

a) Descricdo do cronograma de importacdo dos mdédulos incluindo suas datas de saida da origem,
tempo de transporte, tipo de transporte internacional (aéreo/maritimo), data de chegada ao Brasil,
periodo esperado para liberacdo aduaneira, tipo de transporte no Brasil (aéreo/terrestre/maritimo)
e chegada na respectiva planta fabril no Brasil;

b) Plano de Entregas, elaborado com base nas informagdes fornecidas pelo TSE, especificando
guantidades, destino, previsdo de data de saida da fabrica, previsdo de data de chegada ao destino,
especificando a capacidade e o tipo de transporte utilizado.

6.3. Relatdrios de produtividade e qualidade;

6.4. Este relatorio demonstrara a producdo por periodo (dia, semana, més) indicando os itens
produzidos, desmembrados etc. Documentacdo de Software, em meio digital (formato editavel e ndo
editavel), com as seguintes informacgdes:

a) Descrigdo técnica dos drivers desenvolvidos com cddigo fonte e documentacao;

b) Descricdo técnica dos firmwares desenvolvidos com cddigo fonte e documentacado;

c) Descrigcdo técnica e codigo fonte das modificagdes realizadas no Kernel, caso necessarias;
d) Descricdo técnica e cédigo fonte da API para acesso aos drivers atualizada e/ou criada;

e) Documentacdo e ferramentas, com cddigo fonte, para gravagdo e atualizagdo do firmware dos
dispositivos de seguranga.

6.5. Documentacgdo de pds-producdo, meio digital (formato editavel e ndo editavel), com ao menos as
seguintes informagdes:

a) Relatdrio de E&O (Excesso e obsolescéncia).

b) Este relatério indicara a quantidade e a descricdo das pegas que sobraram ou obsolescentes ao
final da producao;

c) Relatério de comprovacdo da desintegragcdo do modelo de produgéo (se houver algum na fabrica);
d) Relatédrio de falhas no RUN-IN;

e) Projeto mecanico (incluindo arquivos em CAD) e todas as informac¢des da interface elétrica e
légica (ex: conectores adequados para o dispositivo, tolerancias etc.) da parte minimamente
necessdria dos moddulos acoplaveis, de maneira a permitir o desenvolvimento futuro de tais
maodulos;
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f) Procedimentos de armazenamento, retirada de caixa, de operagdo, dentre outros necessarios para
o correto manuseio e manutenc¢ao dos equipamentos durante sua vida util;

g) Procedimentos de manutencdo preventiva;

h) Procedimentos de manutengdo corretiva, se for o caso;

i) Procedimentos de operagdo e contingéncia no caso de falhas;

j) Toda a documentacgdo referente a seguranga da urna eletronica;

k) Quaisquer outras informagdes ou documentacao referentes ao projeto, producdo ou produto que
a Contratada entenda pertinentes, ou que sejam solicitadas pelo TSE, deverdo ser encaminhadas
juntamente com os relatdrios a serem entregues apds o final da producao.

6.6. Documentacdo dos Moldes
a) A Contratada devera entregar:

a.1) Documentacdo Técnica de todos os moldes utilizados para producdo dos componentes de
plastico injetdvel que compGem os gabinetes e tampas. A documentac¢do entregue devera estar
atualizada, conforme eventuais ajustes efetuados durante a producdo das urnas.

a.2) Os arquivos deverdo ser fornecidos no formato “.igs” ou “.x_t".
6.7. A documentacdo entregue devera conter todos os arquivos e projetos nas devidas extensdes.
6.8. Deverd, também, fornecer qualquer informacao técnica adicional solicitada pelo TSE.

6.9. Todos os documentos relacionados deverdo ser entregues também em arquivos editaveis e nas
extensoes originais, indicando, quando aplicavel, os visualizadores adequados.

B.2.8. Requisitos de padronizacdo e compatibilidade

1. Conforme abordado no item B.2.2.1, a partir da nova geracdo de urnas eletronicas, iniciada com o
modelo 2020, serdao exigidas algumas compatibilidades mecanicas para permitir o intercambio de
equipamentos e da cabina de votacdo.

2. Assim, mesmo que de fabricantes diferentes, as urnas serdo compativeis com os mddulos a serem
encaixados lateralmente, tendo compatibilidade mecanica e elétrica entre eles.

3. Em relagdo as especificacdes de energia, a partir da urna modelo 2020 foi especificado o aumento da
capacidade de corrente para eventual equipamento a ser acoplado na lateral urna eletronica. Até a urna
modelo 2015 a capacidade de corrente externa era reduzida. Como impacto dessa restri¢do, ha limitagbes
para eventuais equipamentos a serem acoplados a urna, tal como um médulo de impressdo de voto. A
partir da UE2020, as especificagdes foram aprimoradas para fornecer mais energia nas saidas laterais de
maneira a possibilitar o uso das mais variadas solugdes, em especial, as cabegas de impressao.

B.2.9. Requisitos sociais, ambientais e culturais

1. A urna é construida com o objetivo de atender a toda sociedade, em fungdo do sufragio universal
definido no art. 14 da Constitui¢ao Federal.

2. Para tanto, sua concepg¢ao se baseou na simplicidade de uso. O Eleitor tem que lidar apenas com um
teclado mecénico, com sensibilidade tactil e audivel, nUmeros grandes (e Braille para os eleitores com
deficiéncia visual), além das teclas serem organizadas na mesma ordem que as teclas de um telefone.
Assim, mesmo para um eleitor analfabeto, é possivel “copiar” os nimeros de um candidato.
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3. Desde a implantacdo da urna eletronica, a abordagem do teclado foi bem sucedida, e ainda permite boa
ergonomia também para eleitores idosos e/ou com dificuldade de movimentaggo™.

4. Outro ponto importante é que a urna é especificada e construida para se adaptar ao ambiente, e ndo o
contrario. Assim, funciona adequadamente tanto em uma aldeia indigena, sem energia elétrica, quanto em
locais com infraestrutura totalmente adequada.

5. Destaque-se, ainda, que a Administracdo Publica deve adotar praticas para incentivar os licitantes a
seguirem preceitos sustentaveis, entre eles a valoriza¢do do capital humano em suas organizagdes.

6. De forma a incentivar a insercdo da pessoa com deficiéncia no mercado do trabalho, a contratada, caso
seja empresa com cem ou mais empregados, devera comprovar, na assinatura do contrato, que atende as
disposicGes da Lei n2 8.213/1991, em especial quanto a reserva de vagas para pessoas com deficiéncia. Tal
lei determina, para empresas com o nimero de empregados mencionado, o preenchimento dos seus
cargos com beneficiarios reabilitados ou com pessoas com deficiéncia habilitadas na seguinte proporgao:

6.1. até 200 empPregados.......cceevveercrereriieeeeiieeenns 2%;
6.2. de 201 2 500.....c.cccoieriieriieniee e 3%;
6.3. de 501 a2 1.000......ccccceciverereiieeeeeieee e 4%;
6.4. de 1.001 em diante.....cccoeevveeieeseerncnnniens 5%.

7. Para comprovacdo do atendimento ao normativo legal, a contratada devera apresentar Certiddo de
Contratacdo de Pessoas com Deficiéncia e Beneficidrios Reabilitados da Previdéncia Social, emitida pela
Secretaria de Inspecao do Trabalho (SIT), por meio do sitio eletronico
http://cdcit.mte.gov.br/inter/cdcit/pages/pcd/emitir.seam.

8. Como condicdo prévia a assinatura do contrato e durante toda a vigéncia contratual, sob pena de
rescisdo, a contratada n3do poderd constar do cadastro de empregadores flagrados explorando
trabalhadores em condigdes andlogas as de escravo, instituido pela Portaria Interministerial
MTPS/MMIRDH n2 4/2016.

9. A comprovacdo de atendimento a esse critério podera ser realizada por meio da verificagdo do nome da
empresa em "lista suja" de empregadores flagrados explorando trabalhadores em condi¢des andlogas as
de escravo emitida pela Secretaria Especial de Trabalho e Previdéncia do Ministério da Economia,
atualizada periodicamente em seu sitio eletrénico (https://www.gov.br/trabalho/pt-
br/assuntos/fiscalizacao/combate-ao-trabalho-escravo).

10. A Contratada e seus dirigentes deverdo comprovar nao terem sido condenadas por infringir as leis de
combate a discriminacdo de raca ou de género, ao trabalho infantil e ao trabalho escravo, em afronta ao
gue estd previsto no art. 1° e no art. 170 da Constituicdo da Republica, no art. 149 do Cédigo Penal
Brasileiro, no Decreto n° 5.017/2004 (decreto que promulga o Protocolo de Palermo) e nas Convencdes da
OIT n229 e n2 105.

11. Sobre condenacgdes, a forma de comprovacdo se dara conforme disposto em Parecer-Asjur n2
340/2019 (1078405):

Ocorre, agora, a indicacdo das formas de comprovagdo por meio de certiddes de nada consta
emitidas pela Justica Federal, o que se adéqua a deciséo transitada em julgado na Agdo Penal
n? 635 - GO STF, da lavra do min. Celso de Mello para o caso de trabalho andlogo a escravo,

1 0 jtem B.2.2.2.4 aborda a possibilidade de implantagdo futura de dispositivo de votagdo para tetraplégicos, os quais, atualmente,
necessitam de uma pessoa para auxiliar em seu voto.
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entretanto, cabe a justica comum a competéncia para julgar os demais casos. Sugere-se,
assim, o seguinte texto:

Para verificagdo sobre condenagdes, a licitante adjudicatdria deverd apresentar a Certidéo
Judicial de Distribui¢do, informalmente conhecida como "nada consta" ou ‘"certiddo
negativa”, da Justica Federal e da justica comum, em seu nome, assim como de seus
dirigentes.

12. Os requisitos de sustentabilidade estdo definidos no item E deste documento.

B.2.10. Vedagdo do uso de FPGA

1. A urna eletrénica proibe em sua especificacdo componentes custom made do tipo componentes légicos
programaveis pelo usudrio (Por exemplo: PLAs e FPGAs).

2. A urna eletrénica é um sistema computacional composto de mddulos (teclado do eleitor, Terminal do
Mesario, mddulo impressor e leitor biométrico e MSE) que se comunicam por meio de um modulo
principal conhecido como placa-mae. Cada um desses médulos é também um sistema computacional, ou
seja, sdo compostos de processamento, memoria e interface de entrada e saida. Essa arquitetura geral é
ilustrada na Figura 4.

Placa-mae

B
=

Figura 4 — Arquitetura geral da urna eletrénica.
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Memdoria

1
Procassador

Interfaces de EfS

Figura 5 — Estrutura geral de cada mdédulo da figura anterior

3.0 fato de um moddulo exigir processamento implica no uso de um circuito integrado com
processamento. Circuitos integrados sdo componentes usados na fabricacdo dos sistemas computacionais
e sdo feitos de um substrato de silicio (uma placa) bastante pequeno e que condensa uma grande
guantidade de componentes necessarios para a producdo de processadores, memdrias e interfaces. A
producdo de circuitos integrados é uma atividade que requer investimentos muito altos e especializacdo de
sua atividade, como abaixo explicado.

4. Terminologia dos Circuitos Integrados®

4.1. Esse mercado de circuitos integrados com processamento pode ser terminologicamente dividido
em: (1) ASIC, sigla para "Application-Specific Integrated Circuit" ou "Circuito Integrado para Aplicagdo
Especifica", (2) ASSP, sigla para "Application-Specific Standard Parts" ou "Partes Padronizadas para
Aplicacdo Especifica"; (3) SoC, sigla para "System-on-Chip" ou "Sistema em um Chip" e (4) FPGA, sigla
para "Field-Programmable Gate Array" ou "Arranjo de Portas Logicas Programdveis".

4.2. Os ASICs sdo dispositivos construidos para um propdsito especifico. O que se quer dizer com
especifico é que, uma vez produzido, ele ndo pode ser reconfigurado para outra finalidade, nao
importando se for analdgico, digital ou hibrido. Normalmente, sdo projetados e vendidos pela mesma
empresa, sdo muito caros e exigem muitos recursos para serem desenvolvidos e atendem demandas de
altissimo desempenho e com baixo consumo de energia.

4.3. Os ASSPs sao dispositivos projetados e implementados da mesma maneira que os ASICS. A Unica
diferenca é sobre a sua finalidade, que é bem mais genérica e podem ser usados em mais de um tipo de
projeto. Um exemplo seria um chip que implementa uma interface USB.

4.4. Os SoCs sdao circuitos integrados que contém mais de um nucleo processador, seja ele um
microprocessador (MPU), um microcontrolador (MCU) ou um processador digital de sinais (DSP). Eles
dispéem de memdria dentro do chip, além de fungdes de aceleragdo de hardware, fun¢bes de
periféricos, ou seja, embutem sistemas computacionais em um unico chip. Se um ASIC ou um ASSP
contiver mais de um processador, entdo ele é um SoC.

4.5. Os ASICs, ASSPs e SoCs sdo dispositivos de alto desempenho e baixo consumo de energia. Porém, os
algoritmos que estdo contidos nele sdo "escritos na pedra", ou seja, sao circuitos fisicos. Por sua vez, os

> MAXFIELD, Max, “ASIC, ASSP, SoC, FPGA — What’s the Difference?” EE Times — 23/06/2014. Disponivel em:
<https://www.eetimes.com/asic-assp-soc-fpga-whats-the-difference/>
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FPGAs sdo dispositivos muito mais simples compostos de arranjos de blocos programaveis ligados por
interconexdes reconfigurdveis. A vantagem em seu uso esta na possibilidade de ser reprogramado para
implementar qualquer fungdo digital desejada. Podem, por exemplo, ser implementados algoritmos de
maneira massivamente paralela, aumentando o desempenho de alguma aplicacao.

4.6. H4a ainda uma classe de dispositivos conhecidos como SoC-class FPGA. Sdo FPGAs mais modernos e
com milhares de blocos programaveis e que incorporam fun¢des DSP, memodrias e redes de
interconexao. Classificar esse tipo de dispositivo ainda desperta polémica, pois alguns incluem até MCUs
enquanto em outros o FPGA é apenas um detalhe.

5. O FPGA nas urnas eletronicas

5.1. Como visto acima, o FPGA possui alta configurabilidade e permite que ao se projetar uma aplicacdo
se altere um arranjo de componentes basicos, conectando-os, multiplicando-os ou agrupando-os
conforme convier ao projeto. Por essa mesma razao, muitos desenvolvedores de solu¢des de seguranca
encontraram nos FPGAs uma forma adaptdvel para suas solucGes de protocolos seguros de
comunicacdo e algoritmos criptograficos.

5.2. Contudo, para as urnas eletrbnicas, esse é o ponto-de-vista do fornecedor da solucdo de seguranca.
Para o cliente, nesse caso a Justica Eleitoral, hd uma necessidade cada vez mais relevante: a capacidade
de ser auditado. Claro que, no caso de um FPGA ser fornecido por uma contratada para produzir as
urnas, seria necessario que o TSE tivesse o controle de sua configuracdo, arcando com a guarda dos seus
cddigos de configuracdo, bem como ter garantia de que, no ciclo de vida do circuito integrado FPGA,
nao haja a inclusdo de circuitos maliciosos que permitam, por exemplo, uma abertura de canal seguro
de modo conhecido apenas pelo fabricante do circuito ou apenas pelo fornecedor da solugdo. Assim,
embora possa parecer econémico a primeira-vista, ha custos nesse controle de todo o ciclo de vida que
devem ser considerados, pois além de serem custos de longo prazo, implicam em manter um cddigo de
configuragdo que, para ser auditado, exige um conhecimento bastante especializado.

5.3. Os FPGAs sdao muito utilizados em equipamentos militares para os quais ndo se pode revelar
segredos de implementacdo. Esse tipo de propriedade, ou seja, capacidade de dificultar o
reconhecimento de sua implementag¢do por terceiros ndo se aplica a transparéncia requerida em um
processo eleitoral.

5.4. Um dos componentes de seguranca implementados por FPGAs é o gerador de nimeros aleatdrios
(TRNG - True Random Number Generators). Esse circuito é extremamente critico para qualquer
seguranca criptografica, pois sdo a partir deles que sdo geradas as chaves criptograficas. Portanto, é
muito importante que sejam realmente aleatérios, sem qualquer tendéncia e ainda mais importante,
gue possam ser auditados. Na especificagdao da urna eletronica, exige-se, para os circuitos mais criticos
(MSE e MSTE), que sejam implementados em componentes discretos, justamente para que possam ser
auditados e ndo embutidos em um circuito cujo projeto pode até ser aberto, mas que a fidelidade do
projeto com a implementagdo ndo possa ser comprovada.

5.5. Zhang e Qu, em seu artigozg, listam um conjunto de ataques relacionados com esse tipo de produto,
todos identificados com algum componente de sua cadeia de fornecimento:

a) superprodugao: um fabricante ndo confidvel pode fabricar mais chips FPGAs que o necessario e
fornecé-los para produzir clones de dispositivos da urna;

b) cavalos de Tréia: durante o processo de fabricacdo, funcionalidades maliciosas (os cavalos de
Tréia) podem ser incorporadas nos chips FPGA,

). ZHANG e G. QU, “Recent Attacks and Defenses on FPGA-based Systems”, ACM Trans. Reconfigurable Technol. Syst., vol. 12, n° 3, p. 14:1-
24, ago. 2019. Disponivel em:<https://dl.acm.org/doi/10.1145/3340557> doi: 10.1145/3340557.
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c) vazamento de informagdo: um distribuidor FPGA com dados confidenciais (por exemplo,
identificadores Unicos de um dispositivo ou parametros criptograficos) podem ser vazados para que
possam autenticar partes ilegitimas;

d) engenharia reversa: reproducdo de partes do circuito que sdo criticos para a seguranca da urna
para, depois clonarem e autenticarem dispositivos ilegitimos;

e) ataque de canal lateral: identificacdo do comportamento elétrico dos circuitos diante de fluxos de
bits utilizados pela urna para posterior exploracado na identificacdo de parametros criptograficos;

f) ataque de repetigdo: o sistema computacional programado pode ser atualizado com versdo
anterior que esteja reconhecidamente com vulnerabilidades, para ser posteriormente explorado;

g) abuso de royalties: uso do projeto de circuitos criptograficos ou protocolos seguros para registrar
como de propriedade do atacante, com a finalidade de que lhe sejam pagos royalties.

5.6. Para todos esses ataques ha contramedidas possiveis sugeridas pelos proprios autores. No entanto,
0 mesmo reconhece que o mercado ndo implementa muitas delas.

6. Conclusdo

6.1. Diante do exposto, percebe-se que ndo é recomendavel permitir o uso de FPGAs em nenhuma
parte das urnas eletrénicas. Mesmo no ME (Modelo de Engenharia), cujo projeto ainda é um protétipo,
pois o TSE assumiria o risco de o FPGA funcionar no ME e ndo ser possivel implementa-lo com a
qualidade necessaria até que o MQ (Modelo de Qualificagdo) e o MP (Modelo de Produgdo) sejam
produzidos, ou, ainda, se fosse utilizado de modo temporario, o protétipo nao refletiria a arquitetura
ofertada na proposta técnica.

6.2. Destaca-se que existem situacdes especificas em que o FPGA poderia ser permitido. Porém, maped-
las e identifica-las sempre implicaria em assumir algum risco de erro nesse mapeamento. No caso de
erro, o TSE poderia se ver obrigado a incorporar o FPGA nas urnas, mesmo assumindo suas
vulnerabilidades, para atendimento correto de algum requisito de seguranca.

B.2.11. Vedagao do uso de dispositivos de rede

1. A urna eletrénica foi concebida para identificar o eleitor, coletar os votos e realizar a apuracdo ao final
da votagao, tudo de modo standalone.

2. Embora haja larga utilizagdo de redes de computadores atualmente, incluindo redes sem fio e de rede
de celular, a abordagem empregada na urna eletrénica mostrou-se bem sucedida, pois ha clara percepcao
de seguranca apds a cerimobnia de preparag¢do das urnas.

3. Assim, considerando que as especificagdes de seguranga implicam o uso de placa-mae especifica,
também foram vedados o uso de circuitos relativos a rede de dados, tanto com fio quanto sem fio. Isso
possibilita uma clareza de que ndao hd comunicagdao com o meio ambiente depois que a urna é preparada e
lacrada.

B.3. Estimativa de volume de bens e servigos

1. O quantitativo de urnas necessdrio as Elei¢des 2022 ainda nao pode ser definido de forma precisa. As
variaveis que envolvem o quantitativo de urnas sdo:

1.1. Quantidade de Mesas Receptoras de Votos;

1.2. Quantidade de Urnas de Contingéncia;

1.3. Quantidade de Mesas Receptoras de Justificativa;
1.4. Reserva técnica nacional do TSE;
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1.5. Outras necessidades.

B.3.2. Quantidade de Mesas Receptoras de Votos

1. Uma secdo eleitoral é a menor divisdo onde cada eleitor esta alocado. As se¢cbes podem ser agregadas a
uma chamada secdo principal. Até as Eleices 2018, cada secdo principal correspondia a uma urna
eletronica, ou seja, seria o sinbnimo para Mesas Receptoras de Votos.

2. Considerando que nao foi possivel a aquisicdo das urnas modelo 2020 a tempo das Elei¢cdes 2020, e
considerando que n3o seria mais possivel a utilizagdo das urnas modelo 2006 e 2008** o TSE realizou a
otimizacdo das sec¢Ges eleitorais, com o objetivo de reorganizar os eleitores em um local de votacdo a fim
de que a reducdo de 15%, combinada com a ndo aquisicao de urnas modelo 2020, pudesse ser suficiente
para a realizacdo de uma eleicdo 100% eletronica (incluindo as urnas de contingéncia), aproveitando-se o
fato de que, por ser eleicdo municipal, haveria menos cargos a serem disputados, com a consequente
diminuicdo no tempo necessario para se votar.

3. Essa otimizacdo consistia na transferéncia tempordria de eleitores entre as secées de um mesmo local
de votacdo, até um limiar definido com base no tempo médio de votacdo de cada secdo eleitoral. A
metodologia foi apresentada (1248289) pelo Nucleo de Estatistica da entdo Assessoria de Gestdo
Estratégica (AGES). A otimizacdo foi denominada como Transferéncia Temporaria de Eleitores de Oficio
(TTE de Oficio), em analogia ao TTE empregado para eleitores com deficiéncia, policiais, militares e outras
situagdes.

4. A partir dessa abordagem, o conceito de Mesa Receptora de Votos tornou-se mais correto, para indicar
o sinbnimo de uma urna eletrénica para a coleta de votos, em substituicdo a uma secdo principal.

5. Ocorre que tal otimizacdo, como é baseada no tempo de votacdo, se torna menos efetiva em eleicdes
gerais, com pelo menos 5 (cinco) cargos a serem votados.

6. De todo modo, a abordagem a ser empregada nas EleicGes 2022 serd uma decisdo estratégica do TSE e
deverd avaliar os cenarios de crescimento vegetativo do eleitorado, saturacdo de eleitores por secao versus
tempo médio estimado de habilitagdo e votagao, ampliagdo da identificacdo biométrica do eleitor, entre
outros fatores.

7. Todas essas varidveis se enquadram no cendrio de nova otimiza¢do das se¢les eleitorais em 2022 ou
manuten¢do do paradigma usual de se¢des principais com algumas agregacoes.

8. Sobre o tema, a Secretaria de Auditoria do TSE, no Relatdrio de Monitoramento SEAUG/COAUD/SAU n2
12/2020 (1445813), assim se pronunciou:

“Ademais, no ano corrente, quando ndo foi possivel a entrega das urnas modelo 2020 a
tempo de uso nas elei¢bes, apds longo periodo de negociagéo e andlises das especificidades
de cada Regional, o processo de otimizagdo da distribuigdo das urnas findou com menos de
2000 urnas a disposicdo do TSE, para utilizagdo em contingéncia no pleito vindouro, no
tratamento de casos excepcionalissimos que venham a ocorrer, o que corrobora novamente a
adequag¢do da manutengdo do quantitativo.

Ndo menos importante, como resultado da constante avalia¢do da eficiéncia dos pard@metros
de necessidade de urnas eletrénicas, neste ano emergiu nova metodologia de cdlculo, em
fungdo das dificuldades para aquisicdo da UE2020, que culminou na impossibilidade de sua
entrega para as Eleigdes 2020, como referenciado acima.

%A partir de vulnerabilidade encontrada no Teste Publico de Seguranga de 2017, foi possivel aplicar solugdo paleativa de derivagao de chaves
nas EleicGes 2018, mas, para as Eleicdes 2020, somente urnas eletrénicas com o hardware de seguranga para armazenamento seguro de
chaves poderdo ser utilizadas.
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A metodologia foi apresentada pela AGES - Anexo (1248289) - e, na prdtica, calcula-se o
impacto no tempo de votacdo por segdo eleitoral, baseado no histdrico de cada se¢éo. Com
esses tempos de votagdo, estima-se cendrios com o numero ideal de eleitores por segcdo
eleitoral.

A nosso ver, esse método estd alinhado com os preceitos da boa governanga ao apresentar
para a Alta AdministragdGo os cendrios possiveis de eleitores por secdo eleitoral, bem como os
riscos envolvidos: quanto mais eleitores por secdo, menor a necessidade de urnas. Por outro
lado, maior a possibilidade de filas.

Destaque-se que essa andlise transcende a aquisi¢cdo das urnas e torna-se um planejamento
de sec¢oes eleitorais por pleito. Dessa avalia¢éo decorre ndo apenas o quantitativo de urnas,
mas de mesdrios, suprimentos, transporte e todas as demais varidveis relacionas
a implantagdo de uma segdo eleitoral.

Assim, a Alta Gestdo do TSE pode avaliar os cendrios de implantagdo de segées eleitorais, e
seus impactos para decidir qual atende as reais necessidades da Justica Eleitoral, inclusive
considerando as restricbes orcamentdrias de maneira global, ndo apenas no dmbito da
aquisigdo das urnas eletrénicas.

De posse da informagdo de segoes eleitorais estimadas por Estado, apresenta-se esse
numero para analise dos Regionais que podem corrobord-la ou apresentar justificativas
para sua néo aceitagdo.

Apenas apos esse alinhamento pode-se se falar na quantidade de urnas a serem adquiridas,
considerando-se as urnas de contingéncia dos regionais, a reserva técnica nacional e o
parque de urnas disponivel.

Por fim, diante da expressiva melhora na gestdo institucional das EleigGes, esta unidade
pretende sugerir a Administragdo do TSE a adogdo desse método estatistico de cdlculo de
eleitores por se¢do eleitoral e a defini¢cGo do cendrio desejado pela Alta Administragdo do TSE
como base para as proximas aquisicdes de urnas.

A unidade reafirmou que os dados relativos a projegcdo do crescimento e agregagdo de segbes
eleitorais, aumento efetivo de se¢ées devido a implementagdo de biometria e total de urnas
de contingéncia sdo obtidos junto a AGE, conforme os documentos supracitados.[...]” (grifo
nosso)

9. Assim, diversas varidveis e todo o processo para a definicdo do quantitativo estritamente necessario de
urnas impedem uma definicdo antes do processo licitatério para a UE2022, justificando-se, assim, a
utilizacdo do Sistema de Registro de Precgos, nos termos do art. 39, inciso IV do Decreto 7.892 de 23 de
janeiro de 2013%.

B.3.3. Quantidade de Urnas de Contingéncia

1. Nas Elei¢cBes 2018, as urnas modelos 2006 e 2008 ainda foram utilizadas. A Tabela 2 mostra a
quantidade de urnas carregadas para secdo’® e a quantidade e urnas carregadas para contingéncia, com o
respectivo percentual de contingéncia.

% http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2013/decreto/d7892.htm
% Secdo principal.
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UF Quantida:ie Qual:'nrtri‘:ade Quantidade I:::: % ded:rnas
urna segao contingéncia urna MR carregadas  contingéncia
AC 1.924 663 3 2.590 34%
AL 6.387 1.298 16 7.701 20%
AM 7.017 865 0 7.882 12%
AP 1.632 330 5 1.967 20%
BA 31.165 4.256 25 35.446 14%
CE 21.449 2.420 27 23.896 11%
DF 6.732 1.305 285 8.322 19%
ES 8.725 1.203 63 9.991 14%
GO 13.994 2.018 103 16.115 14%
MA 15.830 2.413 2 18.245 15%
MG 48.161 5.211 253 53.625 11%
Ms 6.528 1.655 0 8.183 25%
MT 7.247 1.382 64 8.693 19%
PA 17.281 3.027 24 20.332 18%
PB 9.955 1.753 16 11.724 18%
PE 19.797 1.896 26 21.719 10%
Pl 8.930 1.469 16 10.415 16%
PR 26.134 4.751 14 30.899 18%
RJ 33.872 4.561 121 38.554 13%
RN 7.388 645 67 8.100 9%
RO 4.177 855 42 5.074 20%
RR 1.172 219 0 1.391 19%
RS 27.271 3.440 107 30.818 13%
SC 15.561 2.637 354 18.552 17%
SE 5.137 1.499 35 6.671 29%
SP 96.326 14.599 2.390 113.315 15%
TO 3.832 1.059 18 4.909 28%
2z 680 25 0 705 4%
(T;:::'I 454.304 67.454 4.076 525.834 15%

Tabela 2 — Quantidade de urnas carregadas por Unidade da Federagdo nas Eleices 2018

2. Embora o percentual de urnas substituidas seja pequeno, o percentual de urnas de contingéncia estd
diretamente relacionado as caracteristicas geograficas e de logistica de cada regional. Como analogia,
embora a quantidade de urnas de contingéncia seja importante, é possivel compara-las a extintores de
incéndio em um prédio. O importante é a proximidade das urnas para atender as eventuais necessidades
de substituicdo, sendo o quantitativo total secundario.

3. Em relacdo ao percentual de urnas de contingéncia em cada UF, somente os tribunais regionais tém
como avaliar suas condigdes e logistica para definir o percentual de urnas de contingéncia. Pelos dados da
Tabela 2, é possivel verificar que o percentual é maior nos Estados da regido Norte do pais, em fungdo de
vérios locais de dificil acesso”.

27 . ~ . . . A .
Por exemplo, se houver um local onde hd apenas uma secdo eleitoral, o regional constuma enviar uma segunda urna eletronica de
contingéncia e, portanto, o percentual de contingéncia no local é de 100%.
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4. No entanto, percebe-se que o percentual de 15% de contingéncia no pais se mantém ao longo das
EleicGes. Em 2016 o percentual foi de 16,0% e, em 2018, de 14,8%. A média das duas Ultimas elei¢des é de

15,4%.
UF Secdo Contingéncia % Secdo Contingéncia %
2016 2016 Contingéncia 2018 2018 Contingéncia
2016 2018

AC 1.779 631 35,5% 1.924 663 34,5%
AL 6.266 1.507 24,1% 6.387 1.298 20,3%
AM 6.693 1.278 19,1% 7.017 865 12,3%
AP 1.556 357 22,9% 1.632 330 20,2%
BA 31.683 3.679 11,6% 31.165 4.256 13,7%
CE 20.323 2.404 11,8% 21.449 2.420 11,3%
DF - - - 6.732 1.305 19,4%
ES 8.324 1.396 16,8% 8.725 1.203 13,8%
GO 13.597 2.251 16,6% 13.994 2.018 14,4%
MA 15.931 2.588 16,2% 15.830 2.413 15,2%
MG 46.773 5.830 12,5% 48.161 5.211 10,8%
Ms 5.804 1.329 22,9% 6.528 1.655 25,4%
MT 6.689 1.451 21,7% 7.247 1.382 19,1%
PA 16.917 3.210 19,0% 17.281 3.027 17,5%
PB 9.802 1.473 15,0% 9.955 1.753 17,6%
PE 19.441 1.860 9,6% 19.797 1.896 9,6%
Pl 8.276 1.411 17,0% 8.930 1.469 16,5%
PR 25.540 6.126 24,0% 26.134 4.751 18,2%
RJ 33.415 4.227 12,7% 33.872 4.561 13,5%
RN 7.195 903 12,6% 7.388 645 8,7%
RO 3.872 1.102 28,5% 4.177 855 20,5%
RR 1.120 258 23,0% 1.172 219 18,7%
RS 26.527 3.705 14,0% 27.271 3.440 12,6%
SC 14.779 3.723 25,2% 15.561 2.637 16,9%
SE 4.967 1.595 32,1% 5.137 1.499 29,2%
SP 92.016 13.770 15,0% 96.326 14.599 15,2%
TO 3.634 1.251 34,4% 3.832 1.059 27,6%
7z - - - 680 25 3,7%
Total 432.919 69.315 16,0% 454.304 67.454 14,8%
Geral

Tabela 3 — Urnas carregadas como seg¢do e contingéncia nas Eleicbes Municipais de 2016 e Gerais de 2018.

5. Portanto, para estimativa da necessidade em 2022, sera utilizado o percentual de 15% do parque de
urnas, excetuando-se as urnas de reserva técnica do TSE.

B.3.4. Quantidade de Mesas Receptoras de Justificativa

1. A justificativa eleitoral realizada em urnas preparadas exclusivamente para justificativa, denominadas
Mesas Receptoras de Justificativa, se mostraram por muitos anos uma boa alternativa a antiga justificativa
feita pelos eleitores em agéncias nos correios, pagando-se para realiza-la.
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2. No entanto, ao longo da implanta¢do do voto eletrénico, a urna eletronica foi evoluindo em termos de
seguranca de hardware e outras funcionalidades. Nesse sentido, tornou-se um equipamento muito além
do necessario para um simples procedimento de coleta de justificativa eleitoral.

3. Em 2016, o total de MRIJs carregadas foi de 6.109 e, em 2018, de 4.076. A redugdo em 2018
provavelmente deveu-se a restricdo de urnas pela ndo aquisicdo de urnas apds o fracasso do projeto FIT.

4. De todo modo, diante do cenario mais restrito ainda do parque de urnas, para as Eleicdes 2020 foi
recomendado pela STI/TSE que ndo houvesse mais urnas eletrénicas exclusivas para recepgdo de
justificativas, devendo ser utilizados outros meios para tanto (justificativa na secdo eleitoral, aplicativos da
JE etc.).

5. Assim, ndo sera estimado nenhum quantitativo para urnas destinadas a Mesas Receptoras de

Justificativa.

B.3.5. Quantidade de urnas para substituicao do parque

1. Conforme ja explanado, as urnas modelos 2006 (25.101 unidades) e 2008 (58.000 unidades) foram
utilizadas pela ultima vez nas Elei¢des 2018.

2. No item 146 e respectiva Tabela 1 do Estudo Técnico Preliminar da UE2020 (1098379), o quantitativo de
urnas necessario para suprir a substituicdo das urnas modelo 2006 e 2008 e o crescimento vegetativo do
eleitorado de 2016 a 2020 é de 103.598 urnas, considerando o limite superior 95% calculado pelo Nucleo
de Estatistica do TSE.

3. Além da demanda reprimida de 103.598 urnas, ha a necessidade de substituicio de 194.665 urnas

modelo 2009.
Urnas modelo 2006 25.101 25.101
Urnas modelo 2008 58.000 83.101
Urnas modelo 2009 194.665 277.766
Crescimento estimado 2016 a 2020 20.497 298.263

Tabela 4 — Necessidade de substituicdo de urnas do parque e crescimento

B.3.6. Quantidade de urnas para reserva técnica nacional

1. Quanto a reserva técnica nacional, o TSE trabalha com o ndmero de 15.000 urnas, o que representa 3%
do parque nacional. Essa reserva técnica fica localizada no TSE e tem o objetivo de prover demandas
eventuais de urnas causadas por problemas técnicos, caso fortuito ou for¢a maior.

2. Até 2011, a reserva nacional de urnas era préxima a 10.000 unidades. Entretanto, em 2011, um incéndio
proximo?® ao local de armazenamento de urnas do TRE/RJ indicou o risco quanto a possibilidade de danos
de grandes proporgdes. A época, esse era o local de armazenamento que concentrava o maior nimero de
urnas, aproximadamente 30.000 unidades. Assim, vislumbrou-se a necessidade de aumentar a reserva
técnica de maneira a contemplar uma redug¢do dos impactos de eventuais danos de grande proporgao.
Naquele momento, foi utilizado como parametro uma reserva capaz de atender até 50% da quantidade de
urnas do local de armazenamento com o maior parque, por isso as 15.000 unidades.

3. Desde entdo a reserva técnica nacional manteve tal quantitativo como meta, em que pese hoje o local
que concentra o maior nimero de urnas estar localizado em MG, com aproximadamente 52.000 urnas.
Todavia, aumentar a reserva nacional de maneira a manter o parametro de 50% do local com o maior

% http://g1.globo.com/rio-de-janeiro/noticia/2011/02/imagens-mostram-incendio-na-cidade-do-samba-no-rio.html
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numero de urnas representaria gerir um parque de 25.000 urnas no TSE. Além de manutengdo custosa,
entende-se demasiado esse quantitativo. Por isso, até o momento, considera-se tal quantitativo de 15.000
urnas para a reserva técnica nacional como adequado ao cendrio das Elei¢cdes brasileiras.

4. H4 que se destacar que a reserva nacional é composta pelos modelos de urna mais antigos em uso na
Justica Eleitoral. Em 2018, como nao houve aquisicdo de urnas em virtude da frustracdo do projeto FIT
(2017.00.000013990-2), a necessidade de urnas dos regionais para a Eleicdo foi atendida por meio de
remanejamento nacional (2018.00.000005179-2), do qual resultou a reducdo da reserva do TSE para
menos de 7.000 unidades, incluindo ai todas as urnas distribuidas pelas unidades do TSE.

5. Ante o quadro de reducao drdstica do parque e urnas da Justica Eleitoral, foram necessarias as seguintes
medidas: utilizacdo de urnas eletrénicas do TRE-DF, onde ndo haverd eleigdes municipais; nao utilizacdo de
urnas eletronicas como Mesa Receptora de Justificativa; a ja citada Transferéncia Tempordria de Eleitores
de Oficio, onde eleitores foram movimentados dentro do local de votacdo para permitir que as Eleicdes
sejam realizadas com um parque de 473mil urnas. A reserva técnica estd atualmente em 1.706% mil
unidades.

6. O tema da reserva técnica nacional de urnas foi tratado durante de auditora e posterior monitoramento
no processo de gestao orcamentaria e financeira, com enfoque na elaboracao da proposta orcamentdria.

7. Recentemente, conforme Relatério de Monitoramento SEAUG/COAUD/SAU n2 12/2020 (1445813), a
Secretaria de Auditoria assim se manifestou sobre o tema:

[...] a definigdo de 15.000 urnas, ou 3% do parque nacional, mostrou-se efetiva quando houve
necessidade de movimentagdo de urnas em 2018, quando a quase totalidade da reserva
nacional fora consumida para atender as necessidades urgentes dos Regionais. Atualmente,
a Justiga Eleitoral conta com 473.527 urnas e os Regionais de SGo Paulo e Minas Gerais
possuem 99.521 e 49.186 urnas, respectivamente. Desta forma, as 15 mil urnas mantidas
como reserva nacional, representam apenas 15% e 30% dos quantitativos de SP e MG.

8. Assim, entende-se como tecnicamente necessaria a manuteng¢do da reserva técnica nacional em
15.000 urnas, armazenadas no TSE, com o objeto de prover demandas eventuais de urnas causadas por
problemas técnicos, caso fortuito ou forga maior.

B.3.7. Outras necessidades

1. A necessidade de otimizar as se¢des eleitorais estava sendo estudada desde o final do ano de 2019, ja
considerando o risco de ndo aquisicdo a tempo das urnas modelo 2020.

2. Apés o inicio da pandemia da COVID-19, a Justica Eleitoral teve uma série de iniciativas para viabilizar as
Elei¢bes 2020. Um dos pontos abordados foi a necessidade de evitar aglomera¢Ges nas se¢des eleitorais.
Contudo, a conclusdo tardia da licitagdo TSE n2 43/2019 n3o permitiu que fossem adquiridas mais urnas,
tanto para suprir a demanda reprimida de urnas modelo 2006 e 2008, quanto para possibilitar alguma
decisdo da alta administracdo de adquirir mais urnas e aumentar o numero de sec¢des eleitorais com o
objetivo de evitar aglomeragdes.

3. Destaca-se que o risco de uma pandemia nunca havia sido levantado, em planejamentos anteriores.
Nesse sentido, verifica-se como salutar que haja um quantitativo adicional no limite da futura Ata de
Registro de Precgos para a UE2022 com o objetivo de possibilitar a Administracao, seja por conveniéncia e

2 Quantitativo em 12 de outubro de 2020, composto por 1.142 UE2009, 152 UE2010, 68 UE2011, 124 ue2013 e 220 UE2015.
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oportunidade, seja por algum imprevisto de grandes proporg¢des (e.g. incéndio ou outro sinistro em um
grande local de armazenamento) aumentar® a possibilidade de conseguir mais urnas eletrénicas.

4. Nesse sentido, deve-se destacar ainda a possibilidade de mudancas nas regras eleitorais com a
alteracdo, por exemplo, para o sistema distrital misto. A depender das regras definidas pelo Congresso
Nacional nesse caso, podera haver aumento no nimero de urnas necessdrias.

5. Assim, sugere-se a Alta Administracdo um quantitativo adicional de 10% do parque projetado para
compor o limite da ARP, com o objetivo de prover maior flexibilizagdo para a aquisi¢cao futura de urnas
modelo 2022, incluindo a absorc¢do de algum crescimento vegetativo acima do estimado.

B.3.8. Estimativa maxima da necessidade de urnas

1. Considerando todo o processo para definicdo do nimero de Mesas Receptoras de Votos, abordado pela
Secretaria de Auditoria conforme item B.3.2, e que tal processo depende, além de outras varidveis, de
decisGes estratégicas da Alta Administracdo do TSE, hd razodvel incerteza do quantitativo de urnas
estritamente necessdrias para o pleito de 2022.

2. Considerando as necessidades apresentadas anteriormente, segue abaixo tabela com o quantitativo
estimado mdaximo de urnas a serem adquiridas para as Eleicdes 2022.
Tabela 5 — Estimativa mdxima de necessidade de urnas

Item Descri¢do Quantitativo Referéncia
A Parque inicial disponivel 556.628 A

B Urnas modelos 2006 e 2008 83.101 B

(o Urnas modelo 2009 194.665 C

D Parque inicial sem 2006, 2008 e 2009 278862 D=A-B-C
E Crescimento estimado entre 2016 e 2020 20.497 E

F Urnas para substituicdo do parque e crescimento estimado até 2020 298.263 F=B+C+E (Total do item B.3.5)
G Quantitativo disponivel na ARP TSE n2 53/2020 (UE2020) 180.000 G

H Necessidade de urnas para recomposi¢do do parque inicial (A) 118.263 H=F-G

| Parque estimado Eleigdes 2022 577.125 J=D+F

J Adicional estratégico (10% sobre o parque estimado para 2022) 57.713 10% de |

K Limite proposto para a ARP da UE2022 175.976 K=H+)

3. Embora ndo seja de competéncia desta Equipe Técnica de Planejamento, pode-se avaliar dois outros
cenarios para projetar o parque em 2022.

4. Cendério A — SecBes atuais', com 3% de agregac3o, sem crescimento até 2022.

4.1. Considerando o total atual de 492.627 secOes eleitorais no pais, conforme Tabela 6, pode-se fazer
uma projecdo conservadora, com 3% de agregacdo de se¢des. Sem considerar o crescimento vegetativo
do eleitorado até 2022, e consequentemente de se¢des, com 3% de agregacdo o numero de segdes
principais seria de 477.848 seg¢des. Adicionando 15% de contingéncia conforme B.3.3.5 (17.677 urnas) e
as 15.000 de reserva técnica nacional (item B.3.6.8), o parque necessdrio seria 564.525 urnas.

5. Cenario B — Se¢Bes atuais sem agregacao, a fim de absorver eventual crescimento até 2022.

*® Uma ARP com mais limite de aquisicdo aumenta a possibilidade de providenciar urnas, pois, ha sempre o prazo entre a solicitagdo e a
entrega efetiva das urnas.
*1 06/10/2020.

Pagina 39 de 79




e TRIBUNAL SUPERIOR ELEITORAL - TSE
”

Secretaria de Tecnologia da Informagio ~ Estudos técnicos preliminares — UE2022
TSE Coordenadoria de Tecnologia Eleitoral

5.1. Em um cendrio sem agregacao, para absorver eventual crescimento do eleitorado até 2022, seriam
necessdrias 73.894 urnas de contingéncia e, adicionada a reserva técnica de 15.000 urnas, o parque
necessario seria de 581.521 urnas.

Tabela 6 — Quantidade de sec¢des eleitorais no pais, em 06/10/2020, sem agrega¢des

AC 2.261
AL 6.726
AM 7.718
AP 1.799
BA 36.929
CE 24.639
DF 6.903
ES 9.430
GO 14.993
MA 19.426
MG 52.074
MS 7.101
MT 8.328
PA 19.325
PB 10.595
PE 21.156
PI 10.452
PR 25.757
RJ 36.122
RN 7.925
RO 4.724
RR 1.311
RS 27.534
SC 16.527
SE 5.699
SP 100.831
TO 4.211
zz 2.131

TOTAL 492.627

Fonte: Cadastro Nacional de Eleitores

6. Conforme Tabela 5, o parque estimado de 577.125 urnas estd razoavelmente compreendido nos valores
calculados nos Cenarios A, de 564.525 urnas, e B, de 581.521 urnas.
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7. Contudo, considerando que ha grande incerteza sobre a estratégia a ser adotada pelo TSE e as diversas
variaveis envolvidas, e considerando a sugestdo de inclusdo de um adicional de 10% do valor calculado,
conforme item B.3.7.5, sugere-se que o limite da Ata de Registro de Precos para a UE2022 seja de
176.000%* urnas.

8. Destaca-se, entretanto, que o cdlculo de urnas a serem adquiridas, quando de sua efetiva contratagao,
dependera da estratégia do TSE e das variaveis aferidas ou estimadas no momento da aquisi¢do.

B.3.9. Estimativa minima da necessidade de urnas 2022

1. Considerando o orgamento esperado para o exercicio de 2021, estima-se uma aquisicdo minima de
40.000 unidades.

B.3.10. Quantitativos dos objetos em aquisi¢ao

1. Os suprimentos e outros itens necessarios para o desenvolvimento da UE2022 estdo descritos no J,
pagina 77 deste documento.

C. Anadlise comparativa de solugdes (art. 11, inciso 1l, INO1-2019)

C.1. Introdugao

1. As urnas eletrbnicas brasileiras se diferem das de outros paises principalmente por ser um projeto
préprio, com requisitos definidos para as eleicGes brasileiras e resultantes de uma evolugdo continua e
experiéncia de 24 anos em eleicdes eletronicas. Em geral, os paises adquirem ou alugam equipamentos de
mercado para coleta eletronica de votos.

2. Considerando a especificidade dos requisitos da urna eletronica brasileira, a ideia de alugar
equipamentos para serem utilizados nas eleicdes brasileiras demandaria que a empresa proprietdria dos
equipamentos fizesse os mesmos investimentos (acrescido dos lucros em cada aluguel) que a prdpria
Justica Eleitoral faria na aquisicdo, com o agravante de que, nos aluguéis posteriores, uma determinada
empresa teria grande vantagem em relagao ao mercado.

3. Assim, entendendo como invidvel o aluguel de urnas eletronicas, as sec¢Oes seguintes apresentam trés
paradigmas: A) Aquisicdo de desenvolvimento de projeto e fabricacdo conforme especificagdes da JE; B)
Aquisi¢do de projeto em separado para licitagdo posterior por meio de pregdo; e C) Mudancga no paradigma
de votacao e da urna eletronica.

C.1.2. Paradigma A — Aquisicao de desenvolvimento de projeto e fabricagao conforme especificagoes

1. A solugdo adotada na aquisi¢ao de todas as urnas eletronicas foi a de compor, em um mesmo objeto, o
desenvolvimento do projeto, importacdao de componentes, produ¢do da urna eletronica e manutengado
durante sua utilizagdo.

Desenvolvimento
dos Modelos de
Qualificagdo e
Produgao

Projeto da

licitagdo Produgao Manutengdo

*2 |tem K da Tabela 5 — Estimativa méxima de necessidade de urnas igual a 175.976, mas optou-se por arredondar tal valor para 176.000 urnas.
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2. Esse modelo foi o responsavel pela aquisicao de todos os modelos de urna (conforme Tabela 8, p.50),
onde especificagdes minimas de uma arquitetura definida pelo TSE sdo descritas em um edital. A partir de
tais especificacdes, as licitantes apresentam seus projetos, um protdtipo e sua capacidade técnica é
avaliada pelos testes executados nesse protétipo® e pelo projeto apresentado na proposta técnica. As
justificativas para a licitacdo do tipo técnica e preco e sua relagdo com o projeto da urna estdo descritas na
secao F.3 deste documento.

3. Apds a contratacdo da licitante vencedora, a contratada desenvolve o projeto técnico com avaliacdo
constante da equipe técnica do TSE e de parceiros, como INPE**, CTI*®* e Cepesc/Abin®. O produto final da
etapa de desenvolvimento do projeto é o Modelo de Producgao.

4. Na etapa seguinte, a producdo, os técnicos do TSE avaliam a qualidade do processo produtivo, do
produto acabado e dos requisitos de seguranca em fabrica. A producdo das urnas deve ser feita no Brasil,
sempre com a presenca de servidores do TSE, de modo a garantir tanto a qualidade da producdo quanto a
aplicacdo de todos os controles de seguranca necessarios.

5. Apds a entrega nos regionais, e aceite técnico, as urnas entram em uso e possuem garantia ordindria de
36 (trinta e seis) meses. Apods tal prazo, é facultado ao TSE, contratar uma garantia estendida, de até dois
periodos de 12 (doze) meses, totalizando 60 meses, limite definido para contratos na Lei n2 8.666/93.
Findada a garantia, o TSE deve licitar a manutencgdo corretiva.

C.1.3. Paradigma B - Aquisi¢cao de Projeto para posterior licitagdo por meio de pregao

1. O TSE ja efetuou uma tentativa de aquisicdo de um projeto completo de uma urna eletrénica para que,
entdo, tal projeto fosse licitado por meio de pregdo, de modo semelhante ao projeto e aquisicdo de um
prédio, por exemplo.

2. Essa tentativa foi realizada por meio do Contrato TSE n2 105/2016, firmado com o FIT — Flextronics
Instituto de Pesquisa, o qual teve o objeto entregue com atraso e sem a maturidade técnica necessaria
para possibilitar uma licitacdo, tampouco atendendo as necessidades técnicas e de seguranca que o
processo eletronico de votagao imp&e. Como consequéncia, o TSE esta buscando a restituicdao de valores
em processo especifico. O insucesso do projeto se deu devido a incapacidade da contratada em projetar
um produto funcional e que atendesse minimamente as especificagdes exigidas, apesar de grande esforgo
empreendido pelas diversas equipes do TSE para alcance dos objetivos do projeto.

3. Apesar da ndo entrega do projeto conforme os requisitos do TSE, o projeto FIT foi de grande valia para a
equipe do TSE identificar fragilidades no modelo de contratagdo de um projeto técnico de equipamento
eletronico especifico e detalhado, para que pudesse ser posteriormente licitado por meio de pregdo
eletrénico.

4. A priori, o processo de contratagdo do projeto separado da contrata¢ao da construgdao de um prédio, por
exemplo, poderia ser também aplicado ao caso da urna eletrénica. Contudo, durante o projeto do FIT, foi
possivel observar particularidades inerentes a esse paradigma, que dificultam sobremaneira sua aplicacdo
para a contratac¢do de urnas eletrdnicas.

30 prototipo na licitagdo é chamado de Modelo de Engenharia (ME) e, para a urna eletrdnica, faz parte da proposta técnica na licitagdo do
tipo técnica e prego.

** INPE - Instituto Nacional de Pesquisas Espaciais, por meio do Laboratério de Integragdo e Testes, que realiza testes de compatibilidade
eletromagnética.

3 CTI - Centro de Tecnologia da Informagdo Renato Archer, responsavel pelos testes laboratoriais de qualificagdo de hardware, para identificar
falhas de processo e projeto que possam afetar o funcionamento do equipamento durante sua vida util.

36 Cepesc/Abin — Centro de Pesquia e Desenvolvimento para a Seguranga das ComunicagBes (Cepesc), da Agéncia Brasileira de Inteligéncia
(Abin), responsdvel pelos testes estatisticos para assegurar a aleatoriedade dos geradores de niUmeros verdadeiramente aleatdrios (TRNGs).
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5. Por um lado, ao definir todos os componentes do projeto técnico da urna eletronica ha a garantia de que
todas as licitantes executardo o mesmo projeto ja aprovado pelo TSE. Nesse sentido, a especificacdo do
produto seria explicita e objetiva, em consonancia com o preconizado para a realizacao de pregao.

6. Entretanto, o detalhamento em Ultimo nivel dos componentes da urna eletronica tem como
consequéncia direta a restricio de competitividade e um protagonismo de possiveis fornecedores
definidos no projeto técnico prévio. Ao especificar modelo e marca de cada componente, o projeto limita a
capacidade de as empresas apresentarem solugbes diferentes, mesmo que garantido o mesmo
desempenho final. Destaque-se que o projeto técnico, na medida do possivel, especifica também
componentes alternativos, mas estes s3o residuais na amplitude do nimero de componentes®’.

7. Na analogia com a construcdo de um prédio, as esquadrias, o sistema de ar-condicionado central, e
grande parte dos itens, por exemplo, possuem uma diversidade de possiveis fornecedores, sem que as
pequenas variagdes provoquem implicacdes em outros pontos do projeto. No caso da urna eletrénica, os
circuitos sdo projetados para controlar dispositivos especificos, tal como impressora, display etc., incluindo
o proprio projeto mecanico do gabinete, projetado especificamente para determinados tipos de mddulos.

8. Assim, os fornecedores das marcas e modelos selecionados no projeto a ser executado pela Contratada
podem assumir um protagonismo exacerbado, podendo influenciar na participacdo ou ndo de empresas
interessadas no certame. Nesse sentido, ha que se considerar as relagdes comerciais entre as empresas em
nivel mundial. Como os fabricantes de eletronicos atuam mundialmente, é natural a consignacdo de
parcerias, incluindo contratos de exclusividade, o que poderia prejudicar eventual licitante interessada em
adquirir algum componente especificado no projeto técnico pelo fabricante do produto, que poderia alegar
exclusividade de fornecimento no Brasil para determinada empresa.

9. Ressalte-se que essa situacao foi observada durante a execugdo do projeto com o FIT e, como medida de
contingéncia, foi solicitado que o Instituto se certificasse que as empresas selecionadas para o projeto ndo
tivessem contratos de exclusividade de fornecimento no Brasil. Todavia, o TSE ndo tem maneiras, nem
embasamento legal, para garantir tal medida, por tratar-se de questdo de relacdo comercial e ndo restrita
apenas ao territdrio nacional.

10. Para ilustrar melhor tal cenario, supondo que uma empresa A capaz de produzir a urna tenha parceria
com um fabricante X de mecanismo impressor e uma empresa B tenha parceria com um fabricante Y,
concorrente da empresa X. Por outro lado, a empresa A tem também parceria com um fornecedor W de
display e a empresa B com um fornecedor Z de display. Se o projeto final definir que a urna eletrénica
deveria ter um display W e uma impressora Y, possivelmente nenhuma das duas empresas, A e B,
participariam do certame. Ainda, se somente uma empresa tivesse parceria com a mesma configuracdo da
urna, haveria sérios riscos a competitividade. Destaca-se que os circuitos para mecanismos impressores sdao
projetados especificamente para aquele mecanismo. No caso dos displays, embora haja uma padronizacdo
por tipo de interface (LVDS®, por exemplo), o préprio tipo de interface reduziria as possibilidades de
fornecimento, além de impedir o uso de eventuais interfaces mais modernas e a consequente evolugao do
equipamento.

11. Assim, o paradigma de aquisicdo de um projeto especifico de urna eletronica por meio de pregao
eletronico, em decorréncia da definicdao objetiva do produto por meio de especificacdes detalhadas, pode
promover obstaculos a concorréncia a eventuais evolugdes no que se refere ao edital e regras gerais para
aquisicao do projeto.

7 Em projetos eletrénicos é possivel a utilizagdo de componentes alternativos, mas isso ocorre para componentes eletronicos menores. Nos
componentes maiores, tal como circuitos integrados, displays LCD, leitores biométricos, mecanismos impressores etc., geralmente ndo é
possivel determinar um componente compativel. A utilizagdo de um componente equivalente em funcionalidades e performance pode alterar
o projeto e, eventualmente, trazer novas possibilidades de problemas.

% Low-voltage differential signaling
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12. Diante do exposto, considerando-se o insucesso do Projeto FIT e de que, mesmo no caso que houvesse
um projeto funcional e aderente as necessidades da Justica Eleitoral, entende-se que esse paradigma deve
ser bem estudado e testado, no maximo com a amplitude de um projeto piloto para, verificada a sua
viabilidade, vantagens e conveniéncia, ser empregado como alternativa principal para suprir a aquisicdo de
urnas eletronicas.

13. Portanto, esta Equipe de Planejamento da Contratacdo considera o Paradigma B como invidvel para
suprir a necessidade de urnas para o pleito de 2022.

C.1.4. Paradigma C - Mudanga no paradigma de votacdo e da urna eletronica

1. Em virtude dos custos envolvidos no processo eleitoral, apds a posse do Ministro Luis Roberto Barroso,
foi instituido Grupo de Trabalho, Portaria TSE n? 527/2020 (SEI 1377549), para estudar a implementacéo
de melhorias e inovagdes no Processo Eletronico de Votacdo. EleicGes do Futuro é o nome do projeto.

2. O objetivo deste projeto é realizar um teste piloto de um possivel novo sistema de votacao, nas Eleicdes
Gerais de 2022. Para tanto, o segundo semestre do ano corrente estd sendo utilizado para identificar as
necessidades da futura solucdo de votagdo. O desenvolvimento e testes estdo previstos de serem
realizados durante o ano de 2021.

3. Os obijetivos principais sdo trazer maior comodidade para o eleitor, menores custos, mantendo ou
superando as caracteristicas de seguranca e auditabilidade do processo eletronico de votacao.

C.1.5. Avaliagao geral dos trés paradigmas

1. Pela experiéncia da Justica Eleitoral, somente apds delimitar um novo modelo de votagdo os seus riscos
tecnoldgicos poderdo ser avaliados, assim como eventuais melhorias somente serdo detectadas apds um
projeto piloto.

2. Destacam-se, nesse sentido, duas abordagens que corroboram para esse tema: a implantacdo da
UE1996 e o Projeto FIT.

3. Na implantagdo da urna modelo 96, foi informatizado o voto de 1/3 do eleitorado brasileiro, com 77.969
urnas adquiridas. Apds as Eleigdes 1996, foram verificadas algumas necessidades de alteragdo no
equipamento, ja para as Eleicbes 98. A inclinagdo do painel frontal do Terminal do Eleitor e o teclado de
membrana fizeram com que vdrias urnas caissem no chdo quando o eleitor apertava para inserir seu voto.
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Figura 6 — Foto da UE1996 com painel e teclado originais

4. Assim, todas as 77.969 urnas modelo 96 foram recolhidas de todo o pais e atualizadas em 1998, com a
troca do painel frontal, incluindo a troca para um teclado mecéanico, além de outras alteragdes no BIOS* e
circuito de inicializagdo elétrica.

5. A experiéncia proveniente de 1996 teve como maior licdo aprendida de que grandes inovagGes devem
ser feitas com parcimoénia, com um projeto piloto para, entdo, solidificada a maturidade da solucao, ser
implantada em maior escala, diminuindo os riscos e eventuais prejuizos. Tal abordagem foi empregada
com sucesso no piloto de cadastramento biométrico dos eleitores, onde, em 2008, com apenas 60 kits
biométricos e trés cidades (Fatima do Sul/MS, Colorado do Oeste/RO e Sdo Jodo Batista/SC) foi possivel
observar de perto a funcionalidade do kit biométrico.

6. Em relacdo ao projeto FIT, como a aquisicdo de urnas para prover o voto impresso e a propria
necessidade das elei¢des dependiam do sucesso do projeto, o atraso e, por fim, a ndo entrega de qualquer
projeto minimamente funcional e de acordo com as especificagdes da Justica Eleitoral, impediu a realizagdo
de um procedimento licitatério.

7. Assim, com as licdes aprendidas das experiéncias de 1996, do Projeto FIT, além da complexidade
envolvida em uma solugdo inovadora para substituir o jeito de votar implementado ha 24 anos, resultam
de que a melhor decisdo é a realizacdo de estudos em paralelo ao ciclo normal de substituicdo do parque
de urnas eletrénicas. Uma vez realizados com sucesso projetos piloto e feitos os ajustes necessarios, os
investimentos podem ser concentrados na nova solugao, que ainda deve ter seus custos, riscos e demais
aspectos avaliados antes de sua implantacdo ordindria nas elei¢des brasileiras.

8. Portanto, entende-se como vidvel apenas o Paradigma A, conforme descrito no item C.1.2.

C.1.6. Avaliagao de propriedade dos moldes de injegao plastica

1. As urnas eletronicas possuem formato especifico e tém gabinetes em plastico injetado. Esses gabinetes
sdo produzidos a partir de moldes de injegdo pldstica, compostos por grandes blocos de ago usinado para
servir de forma. Tais moldes sdo instalados em mdquinas de inje¢do para a producdo das pecas.

%% BI0S - Basic Input/Output System, chip com os primeiros programas a serem executados em um computador da época.
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2. Durante o projeto FIT, a equipe técnica do TSE teve a oportunidade de visitar uma fabrica de moldes de
injecdo. Nessa visita foi avaliada a possibilidade do TSE ter a propriedade dos moldes para, entdo, passar
para as contratadas de licitacGes seguintes.

3. No entanto, verificou-se diversas desvantagens que indicaram a inviabilidade prdtica do TSE ter a posse
dos moldes, tais como:

3.1. Os moldes sdao de aco usinado, e devem ter procedimentos rigidos de conservacdo, para nao
oxidarem. Nos moldes armazenados pela empresa, sdo feitas periodicamente manutengdes preventivas
e inspegoes.

3.2. Além dos procedimentos especializados de conservacdo e inspecao, foi verificado que o volume e o
peso dos moldes dificultariam muito sua movimentacdo. Tanto é que a fabrica de injecdo era preparada
com guindastes no teto para a movimentac¢do dos moldes.

3.3. No projeto FIT, foi estimado somente para o Terminal do Eleitor um total de 23 moldes, que
totalizariam mais de 12 Toneladas, sendo que cada um tem entre 350Kg e 800Kg cada.

4. Assim, foi definido que a posse de moldes pelo TSE traria mais perdas que ganhos, principalmente no
paradigma em que as empresas podem aplicar suas técnicas de design conforme seu projeto de hardware,
respeitados os requisitos minimos de design.

C.2. Paradigma A - Aspectos definidos na IN01-2019*

1. Aspectos econdmicos™

1.1. Considerando o tempo de vida uatil das urnas e ultimo valor de aquisicdo da UE2020, de
RS 4.114,70, temos um valor investido para cada eleicdo de RS 685,78 por urna. Considerando que
existe uma média de 15% de urnas de contingéncia no pais, cada Mesa Receptora de Votos (MRV) teria
um valor investido de RS 788,65, ou RS 394,32 por turno.

1.2. Por outro lado, considerando-se apenas™ quatro mesarios para cada MRVs, com um valor de
alimentagdo de R$ 40™ para cada mesario no dia da eleigdo, somente o valor total de alimentagdo
(RS 160,00) corresponde a 40% do valor investido de urnas eletrénicas em um turno eleitoral.

1.3. Ha que se considerar também os custos de manutenc¢do expostos na Secao D.4.4.

1.4. Entende-se, portanto, que embora os valores de aquisi¢cdo sejam vultuosos pelo volume de urnas
adquiridos por vez, ndo representam um custo relativo tdo alto quanto o senso comum possa conceber.

1.5. Somente no caso do Paradigma C, descrito no item C.1.4, podera se verificar se ha alguma solugdo
em que o investimento feito por MRV seja menor e/ou que haja um valor agregado maior no conforto
do eleitor em votar. No entanto, a necessidade de urnas para as Elei¢des 2022 ainda persiste,
principalmente por ser salutar a implantacdo gradual de nova solucgao.

2. Aspectos qualitativos e beneficios*

2.1. Os principais aspectos qualitativos e benéficos do Paradigma A estdo descritos nas diversas se¢des
deste documento, principalmente na descricdo de caracteristicas técnicas do equipamento.

3. Disponibilidade de solugdo similar em outro érgdo da Administrag3o Publica®

4
4

0 art.11, inciso I, INO1-2019.
Yart. 11, inciso 11, INO1-2019.

*2 N30 estdo sendo considerados outras pessoas convocadas para auxiliar no local de votagdo e outros papéis no processo eleitoral.
* https://agenciabrasil.ebc.com.br/politica/noticia/2020-09/eleicoes-2020-alimentacao-para-mesarios-sera-de-ate-r-40

)
4

4 art. 11, inciso I, INO1-2019.
> art. 11, inciso Il, alinea a, INO1-2019.
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3.1. Nao ha outra solugdo similar na Administracdo Publica ou no pais. O Cddigo Eleitoral, inclusive,
define em seu art. 340 de que é crime ter a posse de material de uso exclusivo da Justica Eleitoral.

3.2. De todo modo, independentemente da legislacao eleitoral, as caracteristicas de seguranca da urna
eletronica a tornam um equipamento Unico.

3.3. Trata-se, portanto, de equipamento customizado com alta integracao tecnolégica, em que os mais
proximos do mercado sdo os caixas eletronicos (ATM — Automated Teller Machine), terminais lotéricos
e, até mesmo, maquinas de cartdo de crédito.

3.4. Tais tipos de equipamento, inclusive, sdo utilizados para avaliar a capacidade técnica de empresas
no projeto e execucdo de tais equipamentos, com o objetivo de selecdo para o projeto e fabricagdo das
urnas eletrénicas.

4. Alternativas de mercado®®

4.1. Conforme ja abordado no item anterior, ndo existem alternativas de mercado, apenas a capacidade
de empresas poderem projetar um equipamento eletrénico customizado com alta integracdo e
requisitos de seguranca.

5. Existéncia de softwares disponiveis*’

5.1. O projeto da urna eletronica é entregue com o hardware, firmwares e drivers, sendo que o Sistema
Operacional e aplicagdes sdao desenvolvidos inteiramente no TSE. Os sistemas constantes da urna
possuem, inclusive, requisitos legais especificos, tal como a apresentacdo de cddigos-fonte e lacracao,
conforme definido no art. 66 da Lei n? 9.504/1997.

6. Padrdes de governo®

6.1. Os padrdes de governo, tais como Padrdes de Interoperabilidade de Governo Eletrénico - ePing,
Modelo de Acessibilidade em Governo Eletronico - eMag, Padrées Web em Governo Eletronico — ePwg
e Modelo de Requisitos para Sistemas Informatizados de Gestdo Arquivistica de Documentos - e-ARQ
Brasil, ndo sdo aplicaveis a urna eletronica. No caso de acessibilidade, os requisitos da urna eletrbnica
sdo especificos.

6.2. Em relacdo a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil, esta especificado que a
UE2022 devera ser certificada ICP-Brasil, para que possa fazer parte da Autoridade Certificadora das
Urnas Eletrbnicas, a qual também se pretende que seja certificada ICP-Brasil. As justificativas para a ICP-
Brasil na urna eletronica estao descritas no item B.2.3.2.

7. Necessidades de adequagdo do ambiente do 6rgdo para viabilizar a execug3o contratual®

7.1. Armazenamento

a) As urnas eletronicas serdo entregues nos Tribunais Regionais Eleitorais - TRE, os quais realizardo
os procedimentos de recebimento provisério e definitivo. Para essas atividades, ndo haverd
alteracgGes significativas nos procedimentos que os regionais ja realizam a cada aquisi¢cdo de urna.

b) Ha que se destacar a recomendacdo da Secretaria de Controle Interno, contida o item 50.1 do
Relatdrio de Monitoramento n2 01/2018 (SEI 0643023), conforme transcrito abaixo:

"realizar, em futura contratacdo de urnas eletrénicas, por meio da equipe de planejamento,
levantamento nos TREs sobre a adequacdo do espaco fisico onde as urnas serGo armazenadas

4
4
4
4

®art. 11, inciso Il, alinea b, IN01-2019.
7 art. 11, inciso Il, alinea ¢, INO1-2019.
8 art. 11, inciso Il, alinea d, INO1-2019.
9 art. 11, inciso Il, alinea e, INO1-2019.
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e que tais informagdes constem dos estudos técnicos preliminares da contratagdo (itens 4-
14)"

c) Sobre esse tema, considerando que ha incerteza sobre o quantitativo a ser adquirido que depende
de diversos fatores, ndo hd como definir previamente quantas urnas cada regional ird receber.

d) Ainda, além da indefinicdo de quantas urnas cada regional terd em seu parque, também sera
definida a politica de equalizacao do parque de urnas, que consiste na distribuicdo proporcional de
cada modelo de urna por UF.

e) Nesse sentido, embora haja o risco de que algum regional ndo tenha espaco adequado para
receber urnas eletrénicas novas, entende-se que a quantidade adquirida podera ser absorvida por
outro(s) regional(is). Assim, a inviabilidade de um ou outro regional ndo afetaria a aquisicdo do
guantitativo necessario para o pais.

f) Por fim, sobre esse tema, sugere-se que a questdo seja monitorada para ser tratada com cada
regional quando houver a negociacdo de que trata o processo descrito na secdo B.3.2 deste
documento.

7.2. Autoridade Certificadora e algoritmos

a) A Autoridade Certificadora ja possui os equipamentos compativeis com o algoritmo de curvas
elipticas de Edwards E-521 e outras primitivas criptograficas. Também ja é de propriedade do TSE a
biblioteca criptografica correspondente para ser entregue a Contratada para utilizacdo no firmware
do MSE.

7.3. Acompanhamento do desenvolvimento e produg¢ao das urnas

a) Destaca-se que a produgdo das urnas eletronicas requer que haja acompanhamento de técnicos
do TSE para realizar a auditoria de qualidade do produto acabado, acompanhar a producdo e realizar
procedimentos de seguranca de verificacao e auditoria.

b) Assim, serd necessario o deslocamento de servidores do TSE a servigo para os locais de fabricagdo,
além de eventuais reunides fora de Brasilia com a equipe de desenvolvimento da eventual
contratada. Os custos relativos a esses deslocamentos cabem ao TSE.

D. Anadlise comparativa de custos (art. 11, inciso Ill, IN01-2019)

1. Considerando a singularidade da urna eletrénica e de sua arquitetura especifica, ndo hd comparativos no
mercado. Em termos técnicos, as urnas possuem diversas alteragGes tecnoldgicas, mas podem agrupar-se
da forma descrita na Tabela 7 a seguir.

Tabela 7 — Principais variagées tecnoldgicas das urnas.

Grupo Modelos Caracteristicas principais

| 1996 Impressora matricial, processador lento, pouca memdria RAM, baixa autonomia (=2h),
teclado de membrana, painel com grande inclinagdo (+30°) fonte de alimentagdo sem

comando via software, bateria de chumbo-acido.

I 1998 Uso de CompactFlash como midia interna, impressoras térmicas de baixa qualidade de
impressdo, baixa autonomia (=4h), painel com inclinagdo de 45°, teclado com tecnologia

de borracha condutiva.

1 2000, 2002 e 2004 Impressora térmica de boa qualidade de impressdao, comando da fonte via software,

autonomia de bateria (=10h), portas USB, teclado mecadnico com tecnologia de contato
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metdlico resistivo.

\'} 2006 e 2008 Implantagdo do Leitor Biométrico

Vv 2009 a 2015 Modulo de Seguranga Embarcado (MSE), ou Main Security Device (MSD), teclado cifrado,
display do Grafico no Terminal do Eleitor, pequeno Display TFT no Terminal do Mesario,

Leitor de Smartcard, Dispositivo de seguranga no Terminal do Mesario.

Vi 2020 Processador pelo menos dezessete vezes mais rapido que o da UE2015, portas USB 3.0,
midia SSD interna em substituicdo a CompactFlash interna, Midia USB em substitui¢cdo a
CompactFlash Externa, Terminal do Mesario com display grafico TouchScreen, Bateria de
Litio Ferro-Fosfato, Display do MSE na face traseira da urna, teclado com tecnologia de
contato metdlico resistivo, detec¢do de anomalia em teclas por firmware e contato SPDT
(Single Pole, Double Throw), novo painel frontal com teclado abaixo da tela para melhor

ergonomia e conexdes laterais para impressora de votos e mdédulo de votagdo para

tetraplégicos.

2. Os valores de aquisicdao de cada modelo de urna sofreram variacdes em decorréncia das especificacdes
da urna, do quantitativo total adquirido, da disponibilidade de cada componente no mercado, do tempo
para projeto e producdo, da variacdo cambial, entre outros. Embora ndo seja possivel quantificar a
contribuicdo de cada fator para o preco unitario final, o grafico a seguir descreve os valores unitarios em
reais e em ddlares americanos.

5.000,00

4.000,00

3.000,00

2.000,00

1.000,00

0,00 -
1996 1998 2000 2002 2004 2006 2008 2009 2010 2011 2013 2015 2020

W Valor unitario (RS) M Valor unitario (USDS)*

(*) utilizando a cotagdo indicada na proposta de pregos da licitante vencedora
Obs: Valores constantes da tabela de histdrico de aquisigbes do item D.2.

Grdfico 4 — Prec¢o de aquisicdo das urnas eletrénicas, de 1996 a 2020.

3. Destaca-se, contudo, uma grande variagcdo nas especificagdes técnicas na urna modelo 2020, em relagdo
aos modelos anteriores, as quais foram apresentadas e ratificada pelo despacho do Diretor-Geral a época
(SEI n2 1053078).

4. As alteracbes também ocorreram em funcdo da obsolescéncia tecnoldgica de certas especificacOes
utilizadas até o modelo 2015. Nesse cendrio, foi empregada a abordagem de realizacdo de sessGes publicas
para ouvir o mercado e aprimorar o projeto basico com base em sugestdes que atendam as necessidades
da Justica Eleitoral, ao mesmo tempo que aproxime a solucdo das tecnologias em uso na industria de
produtos eletronicos. A referéncia aos documentos dessas sessdes e da Audiéncia Publica constam do item
F.10, pagina 72 deste documento.
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5. Com as novas especificacOes, ja refletidas no modelo 2020, pretende-se uma maior efetividade do
modelo, tanto em velocidade de processamento (menor tempo de preparacdo, maiores possibilidades de
novas abordagens na votacdo etc.), quanto em conservacao (a bateria de Litio Ferro-Fosfato empregada no
modelo 2020 nao necessita de recarga para manter-se conservada).

D.2. Histdrico de aquisigGes

1. A partir de 1996, as urnas foram sendo adquiridas até a implantacdo em 100% das secdes eleitorais em
2000.

2. A primeira urna eletronica, o modelo 1996, foi utilizada pela ultima vez nas Eleigdes 2002, em virtude do
advento da Lei n? 10.740/2003, que instituiu o Registro Digital do Voto, alterando o §42 do art. 59 da Lei n
0 9.504. Tal disposi¢do exigia que:

“842 A urna eletrénica dispord de recursos que, mediante assinatura digital, permitam o
registro digital de cada voto e a identificagcGo da urna em que foi registrado, resguardado o
anonimato do eleitor.” (grifo nosso)

3. Isso ocorreu pois tal modelo possuia um processador incapaz de realizar a assinatura digital do conjunto
de votos em um tempo minimamente razodvel, fato que levou a aquisicdo das urnas 2004 para sua
substituicdo.

4. A urna modelo 98 foi utilizada pela ultima vez nas Eleicdes 2008, cumprindo com sua vida util estimada
de 10 (dez) anos, ou 6 (seis) eleicdes. Em relacdo a urna modelo 2002, tendo em vista sua ma qualidade,
ela também foi utilizada somente até 2008. A urna modelo 2009 substituiu entdo as urnas modelo 98, 2002
e parte das urnas modelo 2000. Posteriormente, na mesma Ata de Registro de Precos, foram adquiridas as
urnas modelo 2010, substituindo o restante das urnas modelo 2000.

5. A urna modelo 1996 teve seu descarte autorizado, no inicio de 2010, pelo Min. Ayres Britto, com base na
Resolucdo TSE n2 22.709/2008, enquanto o descarte das urnas modelo 2000 e 2002 foi autorizado por
meio da Resolugdo TSE n2 23.357/2011.

6. A partir da Resolucdo TSE n? 23.474/2016, que dispds sobre a criacdo e competéncias das unidades ou
nucleos socioambientais nos Tribunais Eleitorais e a implantacgdo do respectivo Plano de Logistica
Sustentdavel da Justica Eleitoral (PLS-JE), o descarte das urnas passou a ser realizado como parte do citado
Plano. E o primeiro modelo a ser descartado em tais moldes foi o 2004, nos termos da Resolugao TSE n?
23.505, de 19 de dezembro de 2016.

7. ATabela 1, na pagina 8 deste documento, mostra o cronograma de utilizagdo de cada modelo de urna.

8. A Tabela 8 a seguir descreve todas as aquisi¢des, quantitativos e valores desde a implantag¢do da urna
eletrénica™.
Tabela 8 — Histdrico de aquisi¢bes e valores das urnas eletrénicas

Modelo Quantidade Valor unitério Valor unitério Edital de Contrato TSE
Produzida (RS) (USDS$)* Licitacdo ne

1996 77.969 RS 795,01 USDS 811,23 02/1995 03/1996
1998 88.627 RS 656,65 USDS 586,29 02/1997 20/1998
2000 191.676 RS 823,23 USDS 444,99 27/1999 83/1999
2002 51.559 R$ 1.101,01 USDS 466,53 62/2001 06/2002
2004 75.222 RS 1.454,42 USDS 496,39 46/2003 07/2004

Y primeira urna eletrénica foi chamada de Coletor Eletronico de Votos (CEV).
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2006 25.538 R$ 1.774,89 USDS 821,26 02/2006 12/2006
2008 58.000 RS 1.688,30 USDS 1.002,87 14/2008 21/2008
2009 194.665 RS 1.214,58 USDS 694,05 76/2009 1(;17//22%(1%6‘
2010 117.835 RS 1.214,58 USDS 694,05 76/2009 120/2010
2011 35.000 RS 1.287,46 usDS$ 703,53 77/2011 147/2011
2013 30.142 RS 1.287,46 USDS 703,53 77/2011 141/2012
2015 95.885 RS 2.218,32 usDS 579,20 53/2015 8456/2;);15:
2020 *K RS 4.114,70 USDS 983,51 43/2019 **

(*) utilizando a cotacgdo indicada na proposta de precgos da licitante vencedora.

(**) Pedido inicial de 55.611 urnas, conforme processo 2020.00.000009075-6, ainda ndo resultou em um

Contrato.

D.3. Diferencas de especificagdao das urnas adquiridas

1. A Tabela 9 mostra a configuragdo basica de todos os modelos de urna adquiridos.

Tabela 9 — Configura¢do bdsica dos modelos de urna

Display
grafico Leitor

Perimetro
Criptografico
CPU

Display
Modelo | Processador alfanumérico

™ Terminal Biométrico

do Mesario

Intel 386SX 9,4"

1996 @40MHz 2Mb Monocromatico 2x40 Nao Nao Néo Néo Néo
Cyrix Media 9.4"
1998 GX 8Mb Monocrc;mético 2x40 Nao Nao Néo Nao Nao
@133Mhz
Cyrix Media 9.4"
2000 GX 16Mb Monocrc;mético 4x40 Nao Nao Néo Néo Néo
@166Mhz
Geode GX 1 9,4" ~ ~ ~ ~ ~
2002 @200Mhz 32Mb Monocromatico 4x40 Nao Nao Néo Nao Nao
Geode GX1 9,4" ~ ~ ~ ~ ~
2004 200MHz 64Mb Monocromatico 4x40 Nao Nao Néo Néo Néo
Geode N i
2006 Lx700  128Mb 9% 4x40 NZo FUome S nao N0 N&o
@333MHz
Geode N ;
2008 Lx700  128Mb 9% 4x40 N&o FUone S Nao N&o N&o
@333MHz
Intel®
Atom™ " Digital
2009 Processor  512Mb Policr%)(r)r,];tico 4x40 5 40-:(2-2'-0 Persona I\A/ll;g?ﬁ Nao Nao
Z510P @ U.are.U 4500
1,1GHz
Intel®
Atom™ " Digital
2010 Processor 512Mb Policrt?ﬁ%é\tico 4x40 2 40120 Persona '\Aﬂl;g:)ﬁ Sim Sim
Z510P @ U.are.U 4500

1,1GHz
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Intel®
Atom™ N Digital
2011 Processor  512Mb P0|iCI’](_)?'I’"IlétiCO 4x40 2401220 Persona ,\Aﬂrlg?ﬁ Sim Sim
Z510P @ U.are.U 5301
1,1GHz
Intel®
Atom™ " Digital
2013 Processor  512Mb Policr%)(r)ﬁgtico 4x40 240-!-;;0 Persona ,\A/Irlg?ﬁ Sim Sim
Z510P @ U.are.U 5301
1,1GHz
Intel®
Atom™ N .
2015 Processor  512Mb Policr%)?r’l]ético 4x40 24-55;20 Fut;olnﬁcSFS- Sim Sim Sim
Z510P @
1,1GHz
Intel® 10,1 7" 800x480 DigitalPersona
2020 Atom™ x5- 4Gb Policromatico Ni3o com 9 5300 Né&o Sim Sim
E3940 1280 x 1800 touchscreen

D.4. Possibilidades de investimento para diminui¢do do custo total de propriedade

1. Pela autonomia dos regionais, os custos de armazenamento dependem muito da logistica adotada por
cada tribunal eleitoral. Em geral, os estados do centro-sul do pais adotam o modelo descentralizado (SP,
PR, RS), enquanto os demais regionais adotam o modelo em polos ou centralizado.

2. As especificagbes da urna eletrénica que mais impactam no armazenamento sdo o seu volume e a
necessidade constante de manuseio para a conservagao.

D.4.2. Volume da urna eletrdnica

1. Em relagdo ao volume, os requisitos de negdcio da urna ainda impdem o uso de uma impressora térmica
capaz de imprimir vdrios metros de relatérios, sendo estes relatdrios de testes, zerésima e vdrias vias do
Boletim de Urna. A presenga da impressora impde a necessidade de uma bateria potente, capaz de manter
a urna em funcionamento por mais de 10 horas e ainda ser suficiente para suprir a poténcia consumida
pela impressora térmica caso algum relatdrio seja impresso sem a energia elétrica AC. O volume ocupado
pela impressora, com uma bobina de 80 metros, além da bateria (considerando ainda a ergonomia de um
painel frontal de 45°), resulta em um volume distinto dos equipamentos altamente integrados utilizados no
dia a dia.

2. A urna eletrdnica deve ser acondicionada em embalagem que, embora de papelao, seja resistente e ndo
descartavel, sendo submetida a testes pelo Instituto de Pesquisas Tecnoldgicas para assegurar sua
capacidade de prote¢do da urna mesmo nas piores condi¢gdes. Assim, o volume final da embalagem é
resultante do volume do Terminal do Eleitor e do Terminal do Mesario, mais o espago necessario para os
mecanismos de protecdo da embalagem.

3. Considerando a licitagdo na modalidade técnica e prego, o tema do volume da urna foi estudado para ser
um dos requisitos a serem pontuados durante a realizacdo da Licitagdo TSE n? 43/2019, mas alguns
obstaculos impediram tal escolha:

3.1. O desenvolvimento do projeto de design, chamado Modelo de Design (MD), faz parte do objeto da
aquisicdo da urna eletronica e uma possivel limitacdo do volume retiraria a possibilidade de inovagdes
e/ou restringiria sobremaneira o proprio projeto apresentado pelas empresas. Isso porque o uso
eleitoral envolve varias nuances e um projeto pronto provavelmente apresentaria vdrios problemas no
manuseio e uso das urnas eletrdnicas.
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3.2. O edital de aquisicao define requisitos gerais e minimos para o design da urna, que serd definido
somente apds a assinatura do contrato, na fase de analise do Modelo de Design (MD). Somente apds tal
fase, com o desenvolvimento completo do hardware e gabinetes (incluindo a usinagem dos moldes), um
protdtipo praticamente finalizado poderia ser submetido aos testes no IPT. Assim, qualquer declaragao
de pontuacdo seria prematura na fase licitatdria e poderia ndo ser correspondida durante a execucdo
contratual.

D.4.3. Transporte

1. O transporte da urna eletrénica é diretamente impactado pelo volume e peso. As questdes relativas ao
volume sdao complexas ou invidveis de serem pontuadas para sua melhoria, conforme abordado no item
D.4.2.

2. Em relacdo ao peso, a tecnologia de bateria de Litio Ferro-Fosfato, empregada na UE2020, tem menor
peso que a bateria de chumbo-acido (utilizada nos modelos 2015 e anteriores). Isso possibilitou que o peso
da urna baixasse dos 10Kg (até o modelo 2015) para 8Kg.

3. No entanto, tomando-se por base a ultima contratacdo de transporte terrestre para o remanejamento
de urnas, o volume é o fator limitante. Embora as urnas atualmente em uso tenham 10kg de peso, seu
“peso cubado” corresponde a 15Kg, ou seja, o peso real ndo interfere no preco do frete.

4. Contudo, espera-se que outras modalidades de transporte, como o aéreo, possam ser impactadas pelo
menor peso.

D.4.4. Manutencgao corretiva

1. A urna eletrénica tem vida util de 10 (dez) anos, sendo possivel realizar até 6 eleigdes. A garantia
ordinaria é de 36 (trinta e seis) meses e seu custo esta incluso no valor de aquisicdo das urnas. Apds esse
periodo, a garantia podera ser estendida por até dois periodos de 12 (doze) meses.

2. O valor ofertado para a garantia estendida na licitagdo da UE2020°" foi de R$ 149,98 (cento e quarenta e
nove reais e noventa e oito centavos) ao ano, por urna. Isso resulta em um valor urna/més de R$12,50
(doze reais e cinquenta centavos). Esse valor corresponde a 0,3% do valor da urna por més. Utilizando tal
valor para projetar os 7 (sete) anos de manutengdo necessaria (2 anos de garantia estendida e 5 anos de
manutenc¢do corretiva), o valor total investido com manutenc¢do, corresponde a 25,5% do custo de
aquisicdo do equipamento.

D.4.5. Preparagao das urnas

1. A preparagdo das urnas, definida na Resolugdo TSE n? 23.611, de 19 de dezembro de 2019, Capitulo VI,
Secdo ll, estd diretamente relacionada a forga de trabalho empregada pelos tribunais regionais, tanto de
servidores, quanto de colaboradores.

2. Quanto mais rapida cada urna for preparada, menor serdo os custos relacionados a esse processo. Tanto
a velocidade de processamento quanto a de acesso as midias estdo diretamente relacionados ao tempo de
inicializacdo da urna, gravacdo dos dados da secdo e processamentos criptograficos. Uma urna é
normalmente preparada em 15 minutos, sendo que parte desse tempo é de interacdo do usuario com o
equipamento, tanto para inserir informagdes como se¢do a ser carregada, quanto para os testes que
demandam avaliacdo do operador (teclado, video etc.). Ainda ndo foram realizados testes, mas ndo seria
exagero afirmar que as especificagdes a partir da UE2020 poderdo diminuir em até 30% o tempo total de
preparagao de uma urna.

>t Proposta Comercial da Positivo da licitagdo TSE n2 43/2019 (doc SEI n2 1264586).
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D.5. Estimativa do custo total da contratacao

1. Considerando a disponibilidade orcamentdria restante, ja considerada a aquisicdo integral da
ARP TSE n2 53/2020, aquisi¢do minima estimada de urnas sera de 40.000 unidades.

E. Caracteristicas de Sustentabilidade da solugdo de TI

E.1. Fundamento legal

1. O decreto n2 7.746/2012, que regulamenta o art. 32 da Lei n? 8.666/93, estabelece critérios, praticas e
diretrizes gerais para a promoc¢ao do desenvolvimento sustentavel por meio das contratacdes realizadas
pela administracao publica federal.

2. O art. 22 do referido decreto dispoe:

Art. 22 Na aquisicdo de bens e na contratacdo de servigos e obras, a administragio publica
federal direta, autdrquica e fundacional e as empresas estatais dependentes adotardo
critérios e prdticas sustentdveis nos instrumentos convocatorios, observado o disposto neste
Decreto. (Redagdo dada pelo Decreto n® 9.178, de 2017)

Pardgrafo unico. A adequagdo da especificagdo do objeto da contratagdo e das obrigagdes da
contratada aos critérios e as prdticas de sustentabilidade serd justificada nos autos,
resguardado o cardter competitivo do certame. (Redagdo dada pelo Decreto n? 9.178, de
2017)

3. As diretrizes estabelecidas no art. 42 deste decreto e contempladas por este projeto sdo:
— baixo impacto sobre recursos naturais como flora, fauna, ar, solo e dgua;
— maior eficiéncia na utilizagdo de recursos naturais como dgua e energia;
— maior vida util e menor custo de manuten¢do do bem e da obra;
—uso de inovagdes que reduzam a press@o sobre recursos naturais; e

— origem sustentdvel dos recursos naturais utilizados nos bens, nos servicos e nas obras; e

— utilizagdo de produtos florestais madeireiros e ndo madeireiros origindrios de manejo
florestal sustentdvel ou de reflorestamento.

4. Baixo impacto sobre recursos naturais como flora, fauna, ar, solo e dgua (Inciso 1)

E.2. RHOS - Restriction of Hazardous Substances Directive.

1. Diretiva da Comunidade Europeia (Directive 2002/95/EC, 2011/65/EC e 2015/863/EC) que restringe a
utilizacdo de 10 substancias perigosas usadas em processos de fabricagdo de produtos, principalmente na
cadeia produtiva de eletro-eletronicos. Substancias: Chumbo, Mercurio, Cadmio, Cromio hexavalente,
Bifenilos polibromados (PBB), Eteres de difenila polibronados (PBDE), Di (2-etexilo) ftalato (DEHP),
Butilftalato de benzilo (BBP), Ftalato de dibutilo (DBP) e Ftalato de diisobutilo (DIBP).

2. A UE2022 deverd ser projetada para evitar o uso de peg¢as que contenham as substancias da diretiva
ROHS.
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E.3. DfD — Design for disassembly.

1. Consiste no desenvolvimento de um design, desde o inicio do projeto, que facilite a desmontagem do
produto ao final de sua vida atil. A metodologia visa facilitar as atividades dos operadores durante a
desmontagem para reciclagem do produto. Funciona por meio da simplificagdo do projeto, eliminando
componentes desnecessarios, integrando partes e reduzindo o niumero de sistemas de juncdo. Levando-se
em conta o conceito acima, o projeto mecanico da UE2022 deverd ser conduzido para que seja
desmontada de maneira previsivel com a finalidade de viabilizar sua reciclagem.

2. As pecas especificamente projetadas para a UE2022 nao deverdo conter mais de um composto plastico,
para que a matéria-prima resultante da reciclagem nao perca suas propriedades. Um exemplo disso é o uso
de teclas bi-injetadas com o uso do mesmo material plastico (F), assim como o uso de policarbonato nas
pecas plasticas opacas e translicidas do gabinete do Terminal do Eleitor.

Figura 7 - Corte lateral e vista superior da tecla bi-
injetada do Terminal do Eleitor

Figura 8 - llustragdo Teclado do Eleitor

3. O projeto da UE2022 deverd ser realizado de forma a evitar que os materiais utilizados na sua
construcdo contaminem uns aos outros. Por exemplo, a etiqueta da Justica Eleitoral, utilizada nos atuais
modelos de urna e colada no painel frontal, foi retirada do atual projeto, pois o material autoadesivo
contamina o plastico injetado e acaba por representar residuo nao reciclavel.

4. Deste modo, na UE2022 o logotipo da Justica Eleitoral serd exigido em alto relevo no painel frontal,
evitando-se que materiais ndo reciclaveis tenham que ser destinados a aterros sanitarios.

\
1
1
|
1
1

e

R e e R ]

Figura 9 - Destaque do logotipo da Justi¢a Eleitoral em alto relevo no painel frontal da UE2022

E.4. Maior vida util e menor custo de manuten¢do do bem (Inciso V)

1. A vida util minima solicitada para a UE2022 é de 10 anos, tempo significativamente mais longo que os
equipamentos eletrénicos hoje me uso.

2. O desenvolvimento de equipamentos com tecnologias ndo defasadas implica num menor custo de
manutencdo, em virtude da facilidade de encontrar pecas e dispositivos no mercado.
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E.5. Origem sustentavel dos recursos naturais utilizados nos bens, nos servigos e nas obras (Inciso VII)

1. Em eventual bateria de chumbo-acido:

1.1. S6 serd admitida a oferta de pilhas e baterias cuja composicdo respeite os limites maximos de
chumbo, cddmio e mercurio admitidos na Resolugdo CONAMA n° 401, de 04/11/2008, para cada tipo de
produto, conforme laudo fisico-quimico de composicao elaborado por laboratério acreditado pelo
INMETRO, nos termos da Instrucdo Normativa IBAMA n° 08, de 03/09/2012.

2. Na bobina de papel:

2.1. Livre de Bisfenol A — BPA Free: O Bisfenol A é um composto tdxico que é liberado quando entra em
contato com altas temperaturas, estando relacionado a diversas doencas.

2.2. Certificagao FSC, CERFLOR ou equivalente: A bobina deve ser fabricada com papel certificado pelo
FSC (Forest Stewardship Council — Conselho de Manejo Florestal), CERFLOR (Programa Brasileiro de
Certificagao Florestal) ou equivalente. O FSC é uma iniciativa internacional criada no inicio da década de
90 e estd presente em mais de 70 paises, tendo sido formalizada no Brasil em 2001 através do Conselho
Brasileiro de Manejo Florestal. J& o CERFLOR, foi criado em 2002 e segue critérios e indicadores
nacionais prescritos nas normas elaboradas pela ABNT e integradas ao Sistema Brasileiro de Avaliacdo
da Conformidade e ao Inmetro. A adogao de qualquer um dos dois selos, ou equivalente, garante que o
material utilizado na fabricacdo das bobinas seja proveniente de florestas com manejo responsavel,
cujo processo de extracdo ocorreu de forma adequada sob os pontos de vista ecoldgico, social e
ambiental.

3. Embalagens de urnas:

3.1. Devem atender o artigo 32 da lei 12.305/2010 - Politica Nacional de Residuos Sdlidos. Desse modo,
as embalagens dos produtos devem ser fabricadas com materiais que propiciem a reutilizacdo ou a
reciclagem. Importante frisar que é responsdvel pelo atendimento deste artigo todo aquele que coloca
em circulacdo produto embalado em qualquer fase da cadeia de comércio, ponto que pode ser
associado ao licitante que participara do certame independente se revendedor ou fabricante.

4. Registro do Cadastro Técnico Federal de Atividades Potencialmente Poluidoras — CTF.

4.1. Exigéncia para que se apresente o Comprovante de Registro do fabricante do produto no Cadastro
Técnico Federal de Atividades Potencialmente Poluidoras ou Utilizadoras de Recursos
Ambientais, acompanhado do respectivo Certificado de Regularidade valido.

4.2. A industria de material Elétrico, Eletronico e Comunicagdes esta enquadrada como atividade
potencialmente poluidora ou utilizadora de recursos ambientais conforme o cddigo 5-2 Fabrica¢do de
material elétrico, eletronico e equipamentos para telecomunicagao e informatica constante no ANEXO |
da Instrucdo Normativa IBAMA n2 06/2013. Tal norma, em seu art. 10, dispde que as pessoas fisicas e
juridicas que se dediquem, isolada ou cumulativamente a atividades potencialmente poluidoras e
utilizadoras de recursos ambientais, sdo obrigadas a inscricdo no Cadastro Técnico Federal de Atividades
Potencialmente Poluidoras e Utilizadoras de Recursos Ambientais - CTF/APP .

4.3. No mesmo sentido, o art. 17, inciso Il, da Lei n? 6.938/81 impdem que pessoas fisicas ou juridicas
que se dedicam a atividades potencialmente poluidoras e/ou a extracdo, producdo, transporte e
comercializagdo de produtos potencialmente perigosos ao meio ambiente, assim como de produtos e
subprodutos da fauna e flora estdo obrigadas ao registro neste Cadastro Técnico Federal.

4.4. A formalizagdo do registro se dd mediante a emissdo do Comprovante de Registro - CR contendo o
numero do cadastro, o CPF ou CNPJ, o nome ou a razao social, o porte e as atividades declaradas,
conforme previsto nos dispositivos legais acima citados.
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4.5. A apresentacao do Certificado de Regularidade pode ser dispensada, caso o responsavel pelo
certame logre éxito em obté-lo mediante consulta on line ao sitio oficial do IBAMA, anexando-o ao
processo. Caso o fabricante seja dispensado de tal registro, por forca de dispositivo legal, este deverd
apresentar o documento comprobatdrio ou declaracdo correspondente, sob as penas da lei.

4.6. E possivel que a licitante previamente classificada ndo seja a fabricante do produto, mas sim
revendedora, distribuidora ou lojistaem geral, e por conseguinte n3ao desempenhe diretamente
atividades poluidoras ou utilizadoras de recursos ambientais, fugindo assim da obrigacdo de registro no
Cadastro Técnico Federal — CTF do IBAMA.

4.7. O CTF/APP assegura que o processo de fabricacdo ou industrializacdo de um produto, em razdo de
seu impacto ambiental (atividade potencialmente poluidora ou utilizadora de recursos ambientais), esta
sendo acompanhado e fiscalizado pelo érgdo competente.

4.8. Para garantir a cadeia de custddia ambiental do item a ser licitado, sugere-se a adoc¢do do elencado
no Guia Nacional de Licitagdes Sustentdveis da AGU, pg. 56..A forma mais adequada de dar
cumprimento a determinagdo legal, é inserir, no projeto basico, item de descricdo ou especificacao
técnica do produto:

"Sé serd admitida a oferta de produto dos itens cuja atividade de fabricagdo ou industrializacdo é enquadrada no
Anexo | da Instrugdo Normativa IBAMA n° 06, de 15/03/2013, cujo fabricante esteja regularmente registrado no
Cadastro Técnico Federal de Atividades Potencialmente Poluidoras ou Utilizadoras de Recursos Ambientais,
instituido pelo artigo 17, inciso Il, da Lei n° 6.938, de 1981."

4.9. Caso o produto apresentado seja fabricado fora do pais, deve-se considerar o teor do PARECER N2
13 /2014/CPLC/DEPCONSU/PGF/AGU. Em sua pagina 24 temos:

“119. No tocante a bens importados, adota-se o entendimento exposto no PARECER N2 2492/2013/TVB/CjU-
SP/CGU/AGU, da lavra de Teresa Villac Pinheiro Barki, Advogada da Unido. PROCESSO N2 00443.000086/2013-94.
ORGAO ASSESSORADO: FAZENDA DA AERONAUTICA DE PIRASSUNUNGA. ASSUNTO: Consulta- Cadastro Técnico
Federal em licitagdes, no sentido de que a inser¢do do Cadastro Técnico Federal em certames de aquisicdes
publicas somente se restringe aos casos em que ele é exigido por legislagdo ou norma ambiental. Caso haja lei,
norma ambiental ou acordo setorial que preveja a obrigagdo ao comerciante de deter o CTF de bem importado,

serd autorizado inserir a obrigagdo no certame.

120. Adota-se esse entendimento, pela inviabilidade pratica de se fazer o rastreamento da legalidade ambiental
da cadeia produtiva do bem que sera adquirido pela Administragdo Publica do produto importado, da mesma
forma que pode ser feito com o produto nacional. Todavia, trata-se de fragilidade a ser enfrentada pela
Administragcdo Publica, que ficara, de certa forma, refém de produtos estrangeiros que sequer se sabe se foram
produzidos sob a supervisdo de algum 6rgdo ambiental competente e se esse produto respeitou, em sua
fabricacdo/industrializacdo, critérios socioambientais. Por outro lado, caso haja a exigéncia de inscricdo e

regularidade no CTF de quem comercializa produtos importados, a exigéncia editalicia se impde.

Em combinagdo com o que dita o art. 17, inciso Il, da Lei n? 6.938/1981 que inclui no rol de pessoas fisicas ou
juridicas com registro obrigatério no CTF/APP aquele que realiza transporte e comercializagdo de produtos
potencialmente perigosos ao meio ambiente, a administragdo publica deve exigir o CR de participantes da cadeia

de custddia deste produto; importador ou comerciante.”

E.6. Utilizagao de produtos florestais madeireiros e ndo madeireiros origindrios de manejo florestal sustentavel
ou de reflorestamento (Inciso V)

1. Na bobina de papel:

1.1. Certificagdo FSC, CERFLOR ou equivalente: Pelos mesmos motivos expostos acima.
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F. Estratégias de sele¢do do fonecedor

F.1. Natureza do objeto

1. O objeto da contratacdo serd o desenvolvimento e a produgdo de novo modelo de urna eletrénica. A
urna eletrénica modelo 2022 — UE2022 sera subdividida em Terminal do Mesario - TM e Terminal do Eleitor
— TE que possuira o Mddulo Impressor de Relatério — MIR com sua respectiva bobina de papel, a Midia de
Aplicagdo — MA, a Midia de Resultado — MR e a Bateria.

2. A UE2022 deverd ser entregue acondicionada em caixa de papeldao que garanta a incolumidade dos
produtos em seu transporte, guarda e manutencao. A Figura 10 detalha essa organizacao da UE2022.

! UE2022 ¥

/ Embalagem \

Terminal do Eleitor (TE)

Moddulo Impressor
de Relatdrios (MIR)

Mesario P, .
(Tm) Bobina de M".jla d~e Midia de Bateria
P | Aplicacdo Resultado Int
ape (MA) (MR) nterna

Figura 10 - Composi¢cdo da UE2022
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3. Adicionalmente, compordo o objeto a ser fornecido: Fornecimento de médulos sobressalentes (pecas de
reposicdo) e suprimentos; Fornecimento de projeto de embalagem; Documentacdo técnica e Garantia da
UE2022; Kits de desenvolvimento de firmwares.

F.2. Justificativa para o parcelamento ou ndo da solugdo
1. Os objetos previstos para a contratac¢do sdo:
1.1. Produgdo e fornecimento de urnas eletronicas (UE2022);
1.2. Produgdo e fornecimento de embalagens para urnas eletrénicas (UE2022);
1.3. Pecas de reposicao da UE2022;
1.4. Desenvolvimento dos modelos da UE2022;
1.5. Desenvolvimento de software basico da UE2022;
1.6. Garantia das UE2022;
1.7. Fornecimento de mddulos sobressalentes;
1.8. Fornecimento de suprimentos (Midias de Aplicacdo — MA e de Resultado — MR);
1.9. Elaboracdo de projeto para embalagem da UE2022;
1.10. Elaboragdo de documentos técnicos de especificagdao da UE2022;
1.11. Treinamento - kits de desenvolvimento de firmwares.

2. Entende-se que o fornecimento de todos os objetos deva ser feito por um unico fornecedor, uma vez
que todos os itens do objeto possuem ligacdo técnica intrinseca, e eventual problema em algum deles
podera comprometer o objetivo final de se obter um novo modelo de urna eletrénica para 2022.
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3. As urnas sdo produtos que ndo existem no mercado, ndo estdo no rol de mercadorias vendidas
normalmente pelas licitantes, sendo projetos criados especificamente para a Justica Eleitoral de acordo
com as exigéncias do edital. Dessa forma, os modelos de engenharia, qualificacdo e producdo sao
intimamente relacionados a um determinado modelo de urna, assim como o software basico, o kit de
desenvolvimento de firmware e seu treinamento, a garantia, os mddulos sobressalentes, e os suprimentos.
Por fim, a documentacdo a ser elaborada simplesmente reflete as informacdes técnicas do projeto a ser
desenvolvido.

4. Exemplificativamente, a producdo dos mddulos sobressalentes esta intimamente relacionada com o
projeto a ser desenvolvido, ndo havendo mddulos disponiveis no mercado e tampouco fabricantes
anteriores, sua aquisicdo em conjunto com a UE2022, é tecnicamente vantajosa e justifica-se pela
necessidade de substituicdo de pecas da UE2022 que ndo estejam cobertas por garantia, de maneira a
tornar, tempestivamente, as urnas operacionais.

5. Outro exemplo a ser citado é o treinamento dos kits de desenvolvimento de firmwares: sua aquisicao
em conjunto com a UE2022, é tecnicamente vantajosa e justifica-se pela necessidade de transferéncia de
conhecimento sobre o processo de desenvolvimento de softwares embarcados, firmwares e drivers, bem
como desenvolvimento e/ou alteracdo dos firmwares de mddulos criptograficos das urnas eletrdnicas
UE2022.

6. Destaque-se que para a UE2020 foi exigido o projeto e amostras de cabinas de votacdao. Como a UE2020
é a primeira urna série com novo design, para a UE2022 serd exigido que o design seja compativel com a
cabina da UE2020, para padronizar e facilitar a aquisicdo de cabinas no futuro.

7. Ressalte-se, ainda, que a contratada sera a responsdavel pelo projeto técnico da UE2022 e seu processo
produtivo. Esse processo podera trazer fragilidades ao produto caso haja o fracionamento do objeto para
mais uma Contratada, transferindo, assim, o 6nus da integracdo ao TSE, além de criar dependéncias
logisticas a serem gerenciadas por ele. Ja com a indivisibilidade dos itens do objeto, os testes funcionais
serdo executados na linha de producdo com todos os mddulos, sendo responsabilidade da Contratada o
onus de integracao.

8. Por exemplo, considerando que o projeto dos moldes de inje¢do serd de responsabilidade da Contratada
e que eventuais ajustes no projeto mecanico podem ser necessarios, a divisdo do objeto entre mais de uma
Contratada podera implicar em problemas de encaixes dos mddulos ou mesmo enredamento do papel das
bobinas ao realizar impressao, além de implicar na logistica de produgao das urnas.

9. Em outra hipdtese, caso as bobinas ndo sejam fornecidas juntamente com o mddulo impressor de
resultado (MIR), e apresentem falhas na convers3o> da bobina, poderdo gerar enredamento do papel se
nao forem adequadamente tensionadas quando reenroladas, tiverem rebarbas no corte lateral, tubete
inadequado ou mal fabricado etc.

10. Do ponto de vista econGmico, poderia ser vidvel a separacdo da fabricacdo das embalagens das urnas
eletronicas, nos moldes da separagdo ja realizada para a fabricagdo das cabinas de votagdao. Contudo,
tecnicamente ndo seria devido ao fato de as urnas necessitarem de estar armazenadas em suas
embalagens durante a fabricacdo e entrega, sob pena de danificacdo do produto. Prova de sua importancia
se dard condicionando, no futuro edital, o inicio da fabricacdo das urnas a aprovagao das embalagens em
ensaios que comprovem sua capacidade de protec¢do da urna eletronica.

11. Entende-se que eventual divisdo da solucdo pouco afetaria a escala de producdo. O maior prejuizo seria
técnico, na interliga¢do dos objetos.

52 ~ . 7 ;. . . . . , . .
Conversdo das bobinas é o processo onde a matéria prima (papel térmico em grandes bobinas) é convertida para pequenas bobinas do
tamanho adequado, incluindo a personalizagdo do verso do papel.
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12. Nao se vislumbra melhor aproveitamento do mercado ao dividir os objetos, uma vez que estes ndo
existem e estdo intimamente interligados tecnicamente. Também ndo se acredita haver aumento de
competitividade uma vez que o risco de a integracao de todos os objetos seria muito alto, devido ao grau
de dependéncia técnica.

13. De toda maneira, para que ndo haja restricdo a competitividade no certame, sera permitida a
possibilidade de formacdo de consércios entre as empresas, assim como sera regulada a possibilidade de
subcontratacdo, conforme itens F.4 e F.5. Ademais, apds a primeira produgdo da UE2022, os suprimentos
passiveis de separacdao como embalagens ou bobinas serdo adquiridos separadamente, tal como feito com
0s suprimentos para as urnas atuais.

14. Em atencgdo ao Acérddo n? 2.341/2016 — TCU, seguem informacBes complementares:

14.1. E tecnicamente viavel dividir a solu¢do? N3o. Os produtos e servicos listados no item F.2.1 do ETP
ndo sao viaveis de serem adquiridos separadamente por possuirem total interligacdo. As urnas sao
produtos que ndo existem no mercado, ndo estdo no rol de mercadorias vendidas pelas licitantes e sdo
projetos criados especificamente para a Justica Eleitoral de acordo com as exigéncias do edital. Dessa
forma, os modelos sdo totalmente ligados as urnas, assim como o software bdsico. Intimamente
relacionadas com o projeto a ser desenvolvido também estdo a sua garantia, seus maddulos
sobressalentes e seus suprimentos. Assim como também depende do design da urna a ser
desenvolvida o projeto das embalagens. Por fim, a documentacado a ser elaborada simplesmente reflete
as informacGes técnicas do projeto a ser desenvolvido.

14.2. E economicamente vidvel dividir a solu¢do? Para os produtos e servicos elencados no item F.2.1
do ETP, seria economicamente viavel a separacdo da fabricacdo das embalagens das urnas eletronicas,
nos moldes da separacdo ja realizada para a fabricacdo das cabinas de votacdo. Contudo, tecnicamente
nao seria devido ao fato de as urnas necessitarem de estar armazenadas em suas embalagens durante a
fabricacdo e entrega, sob pena de danificacdo do produto. Prova dessa necessidade é a previsdao no
cronograma que condiciona o inicio da fabricacdo das urnas a aprovacao das embalagens nos testes do
IPT.

14.3. Nao hd perda de escala ao dividir a solugao? Acredita-se que a escala pouco seria afetada em
eventual separacdo dos itens previstos no item F.2.1 do ETP. O impacto maior estd na interligacdo
técnica dos objetos.

14.4. H4 o melhor aproveitamento do mercado e ampliagdo da competitividade ao dividir a solu¢do?
N3o ha melhor aproveitamento do mercado ao dividir os objetos uma vez que estes ndo existem e estao
intimamente interligados tecnicamente. Também ndo se acredita haver aumento de competitividade
uma vez que o risco de a integracdo de todos os objetos seria muito alto, devido ao grau de
dependéncia técnica.

F.3. Modalidade e tipo de licitagcao

1. O desenvolvimento da urna eletronica como produto final, apesar de conter solugbes disponiveis no
mercado e utilizar padrdes de desempenho, ndo se enquadra na definicdo de “bem comum”, como sera
exposto a seguir.

2. Em termos gerais, a urna eletronica é construida para atender as funcionalidades de captacdo e
apuragdo dos votos, garantindo-se a identidade do eleitor por meio da analise biométrica, sua habilitacdo
para votar, além do sigilo e da integridade de seu voto.

3. A urna eletronica estd inserida em um sistema eletrénico mais complexo, que automatiza e assegura a
integridade e autenticidade de todas as fases de uma eleigdo, em especial as candidaturas, o cadastro de
eleitores, a totalizacao, a divulgacao dos resultados.
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4. Tal sistema informatizado para a captacdao de votos envolve varios aspectos que afetam diretamente o
projeto da urna eletrdnica, distanciando-a de um computador comum, apesar do uso de componentes de
mercado para construcao do produto final.

5. O primeiro aspecto envolve a seguranga do voto, conferida pela garantia da integridade e do sigilo do
voto.

6. Ocorre que a seguranga do voto ndo consiste em uma seguranga usual de mercado, em que um
equipamento eletronico garante integridade e autenticidade dos dados. Isso porque se trata de um
equipamento que deve impedir qualquer influéncia externa, sejam outras nagdes ou grupos, com o intuito
de adulterar a vontade expressada pelos eleitores brasileiros, garantindo-se a integridade e autenticidade
dos votos.

7. Para isto, a urna eletronica possui mecanismos de criptografia em software e hardware muito superiores
aos disponiveis em equipamentos de mercado, desenvolvidos especificamente para ela, como exposto a
seguir.

7.1. Desde a primeira urna eletronica, sdo utilizadas bibliotecas criptogréficas desenvolvidas pelo Centro
de Pesquisas e Desenvolvimento para a Seguranga das Comunicac¢des (CEPESC), 6rgédo ligado a Agéncia
Brasileira de Inteligéncia (Abin) e responsavel pelo desenvolvimento de criptografia de Estado.

7.2. Até a urna modelo 2008, a seguranca era baseada essencialmente em software. A partir da urna
modelo 2009, foi desenvolvida uma arquitetura de hardware inovadora, exclusiva para a urna eletronica
brasileira e classificada como T-DRE, ou Trusted Direct Recording Electronic, com conceito
posteriormente apresentado e publicado em artigo®®> na Annual Computer Security Applications
Conference (ACSAC) em 2010.

7.3. Esse novo conceito criou uma plataforma computacional confidvel, composta principalmente por
hardware e firmwares especificos, responsaveis por auditar o processamento principal da urna e
assegurar que a comunicacdo entre a urna e seus periféricos fosse totalmente confidvel. Esse conceito
foi aperfeicoado e resultou na arquitetura implementada nas urnas eletrénicas modelo 2010 (UE2010)
em diante®.

7.4. As urnas passaram, entao, dos modelos mais antigos com uma Unica unidade de processamento da
plataforma x86 (até UE2008), para um equipamento que acrescentou além do processador x86, quatro
outros processadores da plataforma ARM®, com firmwares criptograficos. Pode-se afirmar, entdo, que
a arquitetura atual da urna é uma plataforma computacional com pelo menos cinco processamentos
independentes e com fungdes especificas para a votagao.

7.5. A figura abaixo descreve a arquitetura tipica de um notebook de mercado que, embora tenha um
circuito com capacidade criptografica chamado Trusted Plataform Module (TPM), ndo é suficiente para
atendimento dos requisitos de seguranca da urna.

53<Ga||o, Roberto; Kawakami, Henrique; Dahab, Ricardo; Azevedo, Rafael; Lima, Saulo; Araujo, Guido. (2010). T-DRE: a hardware trusted
computing base for direct recording electronic vote machines. ACSAC'10, 2010, Austin, Texas USA, disponivel em:
<https://dl.acm.org/doi/10.1145/1920261.1920291>

> AlteragOes foram realizadas na arquitetura, principalmente a mudanga de interfaces e a implementagdo de impressdo autenticada na
impressora de relatorios.

> 0s processadores ARM sdo utilizados como processadores adicionais ao processador principal, este x86. Os processadores ARM executam
firmwares criptograficos para as fungdes definidas pelo TSE na arquitetura de seguranga da urna. Como sua relagdo com o software basico é
feita por meio do processador principal, sua utilizagdo ndo impacta o software desenvolvido para x86.
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Figura 11 - Arquitetura tipica de um notebook de mercado

7.6. Em contrapartida, a urna eletronica possui chips com firmwares criptograficos®® (Figura 12): na
placa-mde (Mdédulo de Seguranga Embarcada — MSE, antigo Main Secure Device — MSD), responsavel
pela cadeia de seguranca e como token criptografico; na impressora de relatérios (Mdodulo Seguro de
Impressdo - MSI), responsavel pela autenticacdo dos dados enviados pela urna a fim de evitar que um
Boletim de Urna possa ser alterado em uma impressora adulterada; no teclado do eleitor (Mddulo de
Seguranga do Teclado do Eleitor - MSTE), responsavel pela cifracdo no percurso dos dados digitados
pelo eleitor no teclado até a placa-mae, de maneira que o sigilo do voto nao seja quebrado por algum
dispositivo do tipo “chupa-cabra”; no Terminal do Mesario, para cifrar as informacGes digitadas pelo
mesario a fim de evitar a gravacdo de nimeros de titulo de eleitor no canal de comunicacao.
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Figura 12 - Arquitetura geral da urna eletrénica

7.7. O mais importante processador adicionado faz parte do chamado perimetro criptografico e foi
denominado como MSE. O MSE é responsavel por duas funcionalidades principais: token criptografico e
cadeia de seguranca de inicializacao.

56 . N . . . ~ N s ~ . aps . . A .
Devido a primeira implementagdo e a uma pratica de programacdo, os dispositivos foram denominados em inglés, embora tenham sido
projetados exclusivamente para a urna eletrdnica.
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a) Como token criptografico, prové uma base para que um sistema exclusivo da urna, esséncia do
conceito de T-DRE criado para a urna brasileira, seja possivel: a cadeia de seguranca de inicializagdo.
Nessa funcionalidade, antes de a urna eletrénica inicializar seu sistema basico, o Basic Input Output
System (BIOS), o MSE verifica a assinatura digital do BIOS, a fim de se garantir que esta é exatamente
a versao oficial e assinada digitalmente na sala cofre do TSE. Confirmada a autenticidade do BIOS, o
MSE ligara efetivamente a urna eletrénica, permitindo sua inicializacdo e tendo inicio as etapas
subsequentes da cadeia de seguranca da inicializagdo, como verificacdo da autenticidade do Master
Boot Record (MBR) da midia de inicializacdo e da autenticidade do Sistema Operacional da urna.

b) Destaque-se, contudo, que embora os editais passados e o presente projeto contemplem
requisitos a serem atingidos, a arquitetura de seguranca da urna é um conceito que pode ser
implementado de diferentes formas, desde que atenda a determinados requisitos e premissas, além
de necessitar de acompanhamento e aprovacdo do TSE durante seu desenvolvimento. Os requisitos,
padrdes e metodologias descritos sdo especificos da solucdo e ndao usuais de mercado. Portanto, o
atendimento dessas exigéncias dependera da capacidade intelectual de quem a implementara, nao
sendo apenas uma execu¢do mecanica do projeto para resultar em uma urna com seguranca
satisfatoria.

c) Os demais processadores adicionados, indicados na Figura 12, representam dispositivos
criptograficos nos equipamentos periféricos da urna, responsdveis ou por autenticacdo da
comunicagdo, no caso da impressora de relatérios, ou por proteger a comunicagdo entre a placa-
m3e da urna e os periféricos de cépia ou adulteragdo de dados sensiveis. E o caso, por exemplo, do
teclado do Terminal do Eleitor. Para evitar que um dispositivo capture as teclas digitadas e,
consequentemente, quebre o sigilo do voto, hd um perimetro criptografico resinado no teclado, com
um processador ARM e um gerador de nimeros verdadeiramente aleatdrios (True Random Number
Generator - TRNG) que asseguram que haja uma comunicacdo cifrada de alta seguranca entre o
teclado e a urna.

d) Tais caracteristicas demonstram que a seguranca em hardware e firmware da urna eletronica ndo
é usual, mesmo utilizando-se parcialmente padrdes disponiveis em mercado para sua concepgao.

e) Além dos dispositivos de seguranca concebidos especificamente para a urna, os algoritmos
utilizados sdo superiores aos normalmente utilizados no mercado. Desde as urnas modelo 2009, sdo
utilizados algoritmos de curvas elipticas com 521 bits. A maioria dos sistemas de seguranga de
mercado utilizam algoritmos RSA de até 4096 bits, sendo normalmente o mais utilizado o RSA de
2048 bits (exemplo da criptografia do home banking do Banco do Brasil). Uma curva eliptica de 521
bits equivaleria a um RSA de aproximadamente 15.000 bits (implementagdo inexistente para
algoritmos RSA). A partir da urna 2020, serd empregado o algoritmo de curvas elipticas de Edwards
E-521, em substituicdo ao de curvas de Weierstrass P-521, empregado nos modelos 2009 a 2015,
conforme abordado no item B.2.3.2.10 deste documento.

8. O segundo aspecto é a resiliéncia ao meio, que consiste na adaptacdo do equipamento ao meio. Esse
aspecto influencia diretamente diversos requisitos da urna, principalmente a simplicidade no uso,
autossuficiéncia e independéncia da decisdao do mesario ou operador.

8.1. A urna eletronica possui uma espécie de no-break integrado que permite sua utilizacdo com bateria
externa, com tensoes variadas de energia elétrica e ainda realiza um microprocessamento para tomar
diversas decisGes em relagcdo a alimentacdo da urna de maneira automatica. Esses requisitos de
alimentac¢do conferem a urna a adaptac¢do a qualquer ambiente, desde uma aldeia indigena até uma
sala de aula em colégio de uma grande cidade. A automacdo das decisOes é algo necessario em toda a
urna, para mitigar a necessidade de treinamento do mesdrio como também os problemas relacionados
a decisdes inadequadas no dia da votacgao.
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8.2. Sob outro aspecto, sendo a urna um equipamento de seguranga, esta possui diversos sensores que
devem avisar ao seu software de que alguma providéncia seja tomada automaticamente caso algo
aconteca (falta de energia elétrica, retirada de uma impressora, chave desligada, papel atolado,
abertura de tampa etc.).

8.3. No caso especifico da alimentacdo elétrica, a urna eletrénica possui uma fonte de alimentagao
inteligente, com precedéncia de fontes de energia, gestdo de tensdo para a impressao com bateria
interna, aviso ao sistema em caso de desligamento para que os dados e votos sejam salvos antes da
urna ser desligada, entre outros;

8.4. Embora tais elementos e funcionalidades sejam encontrados em diferentes equipamentos no
mercado, a composicdao de todos eles em um unico equipamento envolve desafios técnicos. Tais
desafios sdo a conciliagdo e adogdo de técnicas distintas para resolver relagdes de compromisso (trade-

off).

8.5. O maior exemplo de trade-off da urna é a gestdo de energia, que consiste na autonomia da urna em
relacdo a seu consumo com funcionamento normal.

8.6. Cite-se o item que mais consome energia em uma urna eletrénica, a impressora de relatérios. Por
ser de tecnologia térmica®’, o consumo desse tipo de impressora é proporcionalmente maior que o dos
demais moddulos da urna. Nessa tecnologia, quanto maior a energia aplicada ao papel, maior a
densidade de impressao.

8.7. Ocorre que, no mercado, as impressoras alimentadas por baterias sdo utilizadas para serem
portateis, o que confere ao mecanismo baixa velocidade e qualidade de impressao, além de impressées
geralmente curtas. No caso da urna eletrbnica, ela deve ser capaz de imprimir relatdrios extensos,
mesmo na falta de energia elétrica.

8.8. Como exemplo, cada urna eletrénica deve imprimir a Zerésima, relatério que lista todos os
candidatos carregados e que indica que ha zero votos antes do inicio da votacdo. Em alguns estados e
dependendo do nimero de candidatos e cargos da eleicdo, a Zerésima pode chegar a 6,5 metros®®. Ao
final da votacdo, é necessdria a impressdo do Boletim de Urna, em pelo menos 5 (cinco) vias
obrigatdrias e até 5 (cinco) opcionais. O Boletim de urna pode chegar a até 3,5m, totalizando 35 metros
caso todas as vias sejam impressas. Essas impressdes devem ser realizadas mesmo em caso de falta de
energia elétrica.

8.9. Destaque-se que os relatdrios impressos pela urna, a partir das Eleicdes 2016, passaram a possuir
QrCode® para que os eleitores e fiscais de partido possam coletar os resultados das urnas com
smartphones. Tais cédigos exigem muito das impressoras, que necessitam de ainda mais energia para
manter a legibilidade dos relatdrios. Relembre-se que, quanto mais escura a impressao, maior a
sensibilizacdo do papel e melhor a qualidade de impressao e mais energia é necessaria.

8.10. Assim, tem-se o mais importante desafio de engenharia no projeto da urna eletrénica. De um
lado, quanto maior a energia aplicada, melhor a qualidade de impressdo, mas maior o consumo de
energia elétrica. De outro lado, quanto maior o consumo, menor a autonomia do equipamento sem
energia elétrica.

7 Outras tecnologias ndo sdo vidveis. A tecnologia matricial apresentava muitos problemas e foi abandonada na urna modelo 1996.
Tecnologias que utilizam ribbon envolvem insumos e ainda poderiam quebrar o sigilo do voto (ribbon manteria a sequéncia impressa dos
votos). A tecnologia a laser envolve fusdo do toner e, consequentemente, um consumo maior que a tecnologia de papel térmico.

%8 Estimativa para as urnas do Estado do Rio de Janeiro, nas Elei¢ées 2016, considerando o nimero de candidatos concorrentes.
http://www.tse.jus.br/eleicoes/eleicoes-anteriores/eleicoes-2016/votacao-e-resultados/ar-code-no-boletim-de-urna-manual-para-a-
criacao-de-aplicativos-de-leitura
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8.11. As técnicas empregadas para obter a melhor relagdo entre a energia aplicada na cabeca de
impressao (diretamente proporcional a qualidade) e os demais consumos de energia, principalmente
dos processadores da urna, demandam profundo entendimento de engenharia para que a urna
funcione por muitas horas sem energia elétrica AC com a mesma qualidade, sem prejuizos a votacao.

8.12. Na licitagdo da UE2015, por exemplo, foram testados como parte da proposta técnica dois
modelos de engenharia, um de cada licitante. Ambos Modelos de Engenharia (ME) possuiam o mesmo
processador, um Intel Atom Z510 de 1.1Ghz. O ME do Consércio SmartPSE possuia bateria interna
modelo Unipower UP1290, de 9Ah, com maior capacidade que a utilizada pela Procomp Industria
Eletronica Ltda, modelo Unipower UP1270, de 7Ah. Embora tivesse maior capacidade de carga, o ME do
Consdrcio SmartPSE atingiu 8h21min de autonomia, enquanto o protétipo da Procomp atingiu
12h19min de autonomia. Além da menor autonomia, o modelo da SmartPSE ndo alcangou a densidade
6ptica minima exigida de 1,12, a cada impressao, e de 1,17 na média das medicdes.

8.13. A Figura 13 demonstra a diferenca entre densidades inadequadas nas duas impressdes a
esquerda, comparadas com densidades acima do limite minimo, nas duas impressdes a direita. A
densidade é medida nos quadrados pretos impressos por cada amostra na licitacdo.

o/ . Huragio 1234

Bater IR0, 00 Volts

X Rleator 10N/ 850363068
Hash
bat 8107400 fdRdaal 5684997 fun .
b7biabfosbectdSODRCaT2I7ded /2458
C23851237¢847a4d0CMLHBUVS101900
Had4ca1d0esbdeb3IBFAINGYcadn/1
Sequencial: 035

Horér io: 12.32
Bateria- 00,00 Voits
Aleatério- 6636914179

Sequencial

Figura 13 - Exemplos de impressdo com densidades diferentes — Consdrcio SmartPSE a esquerda e Procomp (Diebold)
a direita.

8.14. Na licitagdo da UE2020%, o consércio SMTT apresentou um processador de dois nicleos, Intel®
Celeron™ N3350, que atingiu 18.411,1 interacGes por segundo por core, enquanto a licitante Positivo
apresentou um Modelo de Engenharia com processador Intel® Atom™ x5-E3940, de quatro nucleos,
com 28.987,5 interagdes por segundo. Ambas as licitantes apresentaram a mesma tecnologia de
baterias, com a mesma capacidade de 9Ah, mas a autonomia do ME-UE2020 do consdrcio SMTT foi de
12 horas e 41 minutos enquanto a da licitante Positivo foi de 14 horas e 18 minutos. Assim, o ME-
UE2020 da licitante positivo apresentou 57% a mais de velocidade de processamento por ncleo,
possuindo ainda quatro nucleos (contra dois nucleos do consércio SMTT), com 12,7% a mais de tempo
de autonomia, sob as mesmas condiges de teste. Destaca-se que, em fungdo da pontuacgdo aplicada no
Edital TSE n2 43/2019 (UE2020), as duas licitantes apresentaram nova tecnologia de bateria, de Litio

% conforme Pareceres CAT n® 1238272/2020 e 1238273/2020 - COTEL/STI (documentos SEI n® 1238272 e 1238273).
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Ferro-Fosfato, que ndo necessita ser recarregada para ndo degradar e tem vida Util maior ou igual a 10
anos.

8.15. Em ambas as licita¢des, a partir dos requisitos minimos do edital, cada licitante deveria passar por
um teste de autonomia de bateria, onde a cada minuto deveria haver uma impressdo e outras
operacgdes na urna que consumiam energia elétrica (leitura de biometria, utilizacdo de display etc.). Na
licitacdo da UE2015, o tempo minimo a ser apurado era de 8 horas sem energia elétrica, sendo
pontuadas autonomias superiores a 9 e 12 horas. Conforme regras do edital, algumas impressGes eram
separadas para testes de densidade de impressdo, que deveriam atender a niveis minimos de densidade
(o papel térmico empregado foi o mesmo para as duas licitantes). De modo semelhante, na licitagcdo da
UE2020, autonomia minima exigida era de 10 horas, sendo que havia uma pontuacdo de Eficiéncia de
Consumo de Energia (EC™).

8.16. Essa diferenca entre os protétipos nas duas licitagdes ilustra como a técnica aplicada diferencia a
gestdo de energia. Na licitacdo da UE2015, mesmo com o mesmo processador, com mecanismos
impressores equivalentes e com bateria de maior capacidade, a eficiéncia energética do equipamento
do Consércio SmartPSE se mostrou bem inferior (47%) ao modelo da Procomp, com o agravante de o
modelo SmartPSE ndo ter atingido a densidade minima de impressdo. Na licitacdo da UE2015, a
pontuacdo relativa a Eficiéncia de Consumo de Energia aferiu a diferenca de performance, mesmo o
modelo ME-UE2020 da Positivo tendo maior velocidade de processamento®.

9. Portanto, nota-se que ndo had no mercado fonte de alimentacdo que atenda aos requisitos da urna
eletronica, nem placa-mde que componha todos os requisitos, principalmente o MSE, que confere
seguranca especifica a urna e atende a diversos requisitos de seguranca exclusivos do TSE.

10. Pelo exposto, pode-se observar que ha, no projeto da urna, uma predominancia da intelectualidade
dos projetistas. As especificacbes de densidade de impressdo, de autonomia e de processamento, por
exemplo, ndo sao suficientes para que haja um produto aceitavel, pois as diferentes técnicas empregadas
pelos projetistas resultam em diferentes desempenhos, dependendo especialmente de sua expertise. Nao
ha, portanto, como o objeto urna eletrénica ser projetado mecanicamente®, segundo protocolos, métodos
e técnicas pré-estabelecidos e conhecidos.

11. O projeto, contudo, ndo envolve unicamente a intelectualidade envolvida no objeto a ser contratado.
Apds a contratacdo, ha o desenvolvimento dos Modelos de Qualificagdo e Producdo, acompanhado de
perto pela equipe técnica do TSE, de maneira que o objeto seja aprimorado a fim de atender as
necessidades da Justica Eleitoral. Em tal desenvolvimento, outras solu¢ées de compromisso sdo avaliadas e
decididas em conjunto, para que o projeto mecanico, eletrénico e de seguranca seja harmdnico e confidvel.

12. Na fase seguinte, ha a producdo, na qual varios requisitos de seguranca e qualidade sao verificados pela
equipe do TSE e devem ser prontamente resolvidos pela Contratada. Esta, como projetista, deve possuir a
experiéncia necessdaria para resolver eventuais problemas. Da mesma maneira, a manuten¢do também
envolve conhecimento profundo do projeto desenvolvido para que falhas n3o aleatérias® possam ser
detectadas e sanadas. O grafico abaixo ilustra esse processo.

¢ vide Anexo | ao Edital TSE n2 43/2019.

2 Em geral, quanto maior a velocidade de processamento, maior o consumo de energia.

% No sentido do resultado ser uma consequéncia relativamente trivial das especificagGes.

& Qualquer equipamento pode apresentar falhas aleatdrias. As falhas ndo aleatdrias, contudo, sdo eventuais bugs de hardware/firmware ou
erros de projeto, que configuram vicios de produto e podem impactar grandes quantidades de urnas.
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13. Portanto, o aspecto de seguran¢a do voto cria uma especificidade técnica ndo comum nos
equipamentos eletrénicos por demandar a criacdao de um hardware de seguranca dedicado e com regras
especificas. O aspecto da resiliéncia ao meio exige um esforco da engenharia para adaptar solugdes de
mercado ou até mesmo iniciar projeto eletrénico novo de modo a contemplar as exigéncias principalmente
relacionadas a triade bateria, fonte de energia e impressao.

14. Diante do exposto, e, ainda, considerando-se o disposto no Art. 45, § 42 da Lei n? 8.666/93, entende-se
gue a modalidade adequada para aquisicdo da UE2022 é a Concorréncia do tipo Técnica e Prego.

15. Para tanto, o projeto basico conterd as condicdes minimas para atendimento das necessidades da
Justica Eleitoral, mas deixara espaco para a inovacdo por parte das empresas. Como exemplo, pode ser
citado o design e a tecnologia da bateria. No primeiro caso, apenas o painel frontal tem os requisitos
definidos, todo o restante ha liberdade para as licitantes atuarem. Destaca-se que se pretende novamente
adequar os requisitos aos critérios de pontuacdo, visando demonstrar a possibilidade inovacdo do
equipamento a ser produzido, em atengdo ao Acérddo 2605/2016 TCU — 12 Camara (SEI 143365, 196265).

16. Em relacdo ao peso atribuido para o fator “técnica” e o fator “preco”, entende-se que a adocdo da
modalidade do tipo técnica e preco, por si sd, possibilita selecionar propostas de melhor qualidade, vez que
o critério técnico passa a compor a nota final da proposta técnica. Assim, é aberta a possibilidade para que
uma proposta de melhor técnica seja declarada vencedora, em que pese a possibilidade de sua proposta
ser de maior custo.

17. Acerca disso, sobre a ponderacdo das notas, nos processos licitatdrios que adotam o tipo técnica e
preco, Marcal Justen Filho® esclarece que:

A valoragdo da proposta técnica e o valor da proposta de prego deverdo ser transformados
em valores numéricos, produzindo-se a partir dai uma média. Existe uma margem de
discricionariedade para a Administragdo dispor sobre isso no edital. Faculta-se que o edital
inclusive reconhega importéncia maior para a nota técnica. Todavia, essa autonomia nédo
autoriza reconhecer predomindncia tdo intensa a nota técnica que a proposta econémica
deixaria de apresentar relevdncia. Em termos concretos, a solucdo mais equilibrada é
reconhecer que a proposta vencedora serd determinada por uma férmula que reconhe¢a
peso igual para as notas técnica e de preco. Pode-se admitir a atribuicdo de peso maior a
nota técnica mediante justificativa adequada. Mas se afigura desarrazoado atribuir a nota
técnica peso superior a 7 e a nota de prego peso inferior a 3.

18. Assim, entende-se que o peso de 50% para cada fator, técnica e prego, estdo adequados a sele¢do de
fornecedor para a contratagdo pretendida.

® JUSTEN FILHO, Marcal. Comentarios & Lei de Licitacdes e Contratos Administrativos. 17 ed. Rev. atual. e ampl. Sdo Paulo:
Revistas dos Tribunais, 2016, p. 995.
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F.4. Consorcio

1. Considerando as justificativas para o ndo parcelamento da solugdo, conforme item F.2, para que ndo
haja restricdo a competitividade no certame, serd permitida a possibilidade de formacdo de consércios
entre as empresas, assim como sera regulada a possibilidade de subcontratacao.

2. Tal abordagem mostrou-se bem sucedida, pois, nas ultimas quatro licitacdes de urna eletrénica houve a
participacao de consércios.

F.5. Subcontratagao

1. Poderdo ser subcontratados, além do fornecimento de embalagens, o transporte e seguro dos produtos
contratados, mediante prévia comunicacdo ao TSE.

2. A possibilidade de subcontratacdo para esses itens justifica-se devido ao transporte, a producdo de
embalagens e ao seguro serem nichos de mercado especificos e pouco provaveis de serem atendidos por
uma empresa de produtos eletronicos, e poderem, de acordo com o cronograma de execucdao do objeto
em tela, serem paralelamente executados por subcontratacao.

3. Assim, espera-se que a possibilidade de subcontratagdo amplie as possibilidades de o mercado atender a
demanda da Justica Eleitoral.

F.6. Critérios de habilitacdo técnica

F.6.1. Atestado de coordenagdo e responsabilidade de projeto técnico

1. Dada a complexidade do projeto da urna eletrénica, as industrias capazes de elaborar um projeto
técnico completo e personalizado, como é a urna eletronica e como sao diversos outros produtos, como
ATMs, terminais lotéricos e terminais de cartdo de crédito, ha a necessidade de uma empresa que tenha
total dominio do projeto da urna e de todos os seus detalhes.

2. Assim, é exigido um atestado de capacidade técnica comprovando que a licitante coordenou
tecnicamente e foi responsavel técnica, ainda que em parceria com outras instituicdes/empresas, de
projeto similar, quanto as caracteristicas técnicas, cujo resultado tenha sido a producdo de, pelo menos,
40.000 (quarenta mil) produtos.

3. Essa exigéncia permite verificar a capacidade da licitante de conseguir projetar um equipamento de alta
integracdo, que deve apresentar um funcionamento estavel e harménico entre os diversos elementos.

4. Também sera destacado que serd considerado como similar, exclusivamente, o desenvolvimento e a
produgdo de equipamento embarcado que contenha, no minimo, microprocessador, memoria, dispositivo
de armazenamento, teclado, display grafico de video e impressora;

5. Para ndo haver qualquer divergéncia quanto ao conceito de equipamento embarcado, serd definido no
Projeto Basico, como um equipamento embarcado aquele que confina, em um Unico equipamento,
hardware e software computacionais combinados, destinado a realizar uma funcdo dedicada (e.g. ATM -
Automated Teller Machine, Terminal Financeiro Lotérico, maquinas portateis de cartdo de crédito/débito,
urnas eletrénicas, coletores de dados com impressora).

6. Também serd definido explicitamente o que ndo serd considerado como similar: equipamentos
embarcados de simples integracdo, tal como quiosques de autoatendimento montados a partir de mdédulos
genéricos (e.g. CPU e monitor disponivel no varejo). Também ndo serdo considerados equipamentos
embarcados com CPU customizavel (eg. PLAs, FPGAs). Essa restricdo é justificavel porque uma simples
integracdao de mddulos com interfaces bem definidas ndo representa a arquitetura da urna eletrénica.
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F.6.2. Atestado para servigo técnico de manutengdo corretiva

1. Em referéncia ao atestado de capacidade técnica de servico de manutengdo corretiva procura-se
selecionar, minimamente, empresas com capilaridade de atendimento em todo o pais. Essa capilaridade é
importante, uma vez que, no periodo eleitoral, as urnas sao distribuidas por todos os 5.570 municipios do
pais, de acordo com o IBGE, incluindo suas regides de mais dificil acesso.

2. Nesse sentido, o quantitativo de 445 cidades corresponde a 8% do total de municipios. Ademais, a
exigéncia de que as cidades sejam distribuidas por todas as regides do pais, incluindo as capitais, reforca a
capacidade de capilaridade da empresa licitante.

3. Em relacdo a capacidade de atendimento pelo mercado, o TSE utilizou a publicacdo prévia das minutas
do projeto basico, de modo que as empresas pudessem contribuir para melhor adequa-lo as condicdes de
mercado.

4. Especificamente sobre este atestado, apenas uma empresa encaminhou sugestao. Em seu comunicado
(1043263), a POSITIVO solicitou a retirada do quantitativo de cidades, que inicialmente era de 550 (10%),
bem como a possibilidade de atendimento por filiais, por equipe técnica prépria, ou empresa credenciada
e autorizada pela licitante.

5. Ao analisar a demanda, entendeu-se pela redugdo do quantitativo de cidade de 550 (10%) para 445 (8%)
e pela inclusdo dos demais formatos de gerenciamento de pessoal por parte da empresa para prestacao do
servico técnico.

6. Assim, acredita-se que o atestado de capacidade técnica de servico de manutencdo corretiva seleciona,
de maneira ponderada, empresas com histérico de capacidade de execucdo do contrato a ser firmado com
a Justica Eleitoral, ao mesmo tempo que concilia o requisito de capilaridade com as caracteristicas de
atendimento do mercado.

F.7. Critérios de pontuagdo técnica

F.7.1. Eficiéncia de consumo de energia utilizando a bateria interna (EC)

1. Este critério de pontuagdo avalia quao eficiente é o projeto técnico na gestdo da energia. A gestao da
energia permeia a escolha de todos os componentes eletronicos/mecéanicos, como o processador central, o
mecanismo impressor e a fonte de energia e, sobretudo a “inteligéncia” desenvolvida para balancear a
relagao bateria x consumo. A depender dos componentes escolhidos e como serdo orquestrados, o projeto
terd maior ou menor consumo de energia, o que impacta diretamente no projeto técnico da fonte de
energia e na solucdo de bateria a ser escolhida.

2. As baterias podem variar de tecnologia e capacidade de carga. Historicamente, as baterias de chumbo-
acido possuem o menor custo em relagdo a capacidade de energia, mas tem como pontos negativos maior
peso/volume, menor intervalo de recarga e menor vida util. Entretanto, atualmente, acredita-se ser
possivel que haja, no mercado, solugdes de bateria com tecnologia alternativa, por exemplo, litio, que
possuem capacidade de carga equivalente, com menor peso/volume, maior intervalo para recarga, e maior
vida util.

3. A avaliagdo da eficiéncia do projeto eletronico se dara por meio de teste de autonomia, no qual o
modelo de engenharia, até que se esgote sua bateria, devera realizar impressado periddica, cujo o grau de
qualidade de impressdo (nivel de preto) serd avaliada. A empresa que possuir o maior tempo de
autonomia, utilizando a bateria com menor carga e atendendo os requisitos de qualidade de impressao
definidos, consegue demonstrar melhor técnica, pois apresenta a melhor gestdo do consumo de energia do
equipamento.
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4. Componentes mais eficientes energeticamente tendem a ter um custo maior, mas, por demandarem
menos energia, podem utilizar solugdes de baterias de menor carga. Assim, o desafio para as empresas
estd em definir a melhor relacdo de gestao de energia do projeto com o seu custo.

F.7.2. Capacidade de processamento da urna eletrénica (PROC)

1. Este critério de pontuacdo avalia a velocidade do processador central da urna eletronica. A cada edicdo
dos Testes Publicos de Seguranca, melhorias sdo identificadas em especial quanto a seguranca dos
sistemas eleitorais. Invariavelmente, essas melhorias demandam mais capacidade do processador central.

2. A avaliacdo da capacidade de processamento serd realizada por meio de teste de benchmark, CoreMark,
assim como pela execucdo de tarefas pré-definidas pela Justica Eleitoral, muitas delas relacionadas a
execucao de testes criptograficos.

3. Assim, processadores com mais capacidade de processamento tendem a atender melhor as
necessidades da Justica Eleitoral. Entretanto, uma maior capacidade de processamento demanda maior
consumo de energia para funcionamento do processador. Neste ponto, este critério de pontuacdo se
interliga com a eficiéncia de consumo de energia e a licitante tem de correlacionar o desempenho do
processador com sua eficiéncia energética, além de seu custo.

F.7.3. Intervalo de tempo para recarga da bateria (REC_BAT)

1. Este critério de pontuagdo avalia as caracteristicas de recarga da tecnologia de bateria do projeto. Esse
intervalo é o tempo que a bateria necessita para que seja realizada recarga, sem que esta se danifique. Em
geral, baterias de chumbo acido possuem alta capacidade de fornecimento de energia a um custo
relativamente baixo. Por outro lado, devido a sua caracteristica de autodescarga, necessitam ser
recarregadas periodicamente, para que ndo sofram o processo de sulfatacdo (conhecido em baterias
automotivas como “colar as placas”). Nesse sentido, quanto maior for a necessidade de recarga periddica,
maiores serdo os custos de manutengdo dessa bateria.

2. Por outro lado, também hd um custo de manutenc¢ao associado a troca das baterias durante a vida util
da urna. As baterias de chumbo-acido atualmente em uso tém vida Util média de 5 anos, demandando em
média uma segunda bateria até o descarte da urna. Assim, quanto maior a vida util média da bateria
empregada no projeto, menores os custos de manuteng¢do da urna.

3. Dessa forma, o fator REC_BAT correlaciona dois pardmetros (intervalo de recarga e vida util da bateria)
permitindo novas tecnologias na urna. Cabe ressaltar que essa pontuagdo decorre da retirada da restricdo
de tecnologia da bateria que, para a UE2015 era exigida que fosse de chumbo-acido. Espera-se que
tecnologias como Litio/Ferro/Fosfato possam ser empregadas.

4. Do universo de baterias no mercado, as propriedades que mais interessam a Justica Eleitoral sdo a
peso/volume, capacidade de carga, intervalo para e tempo de recarga, e vida util. Dessas propriedades, o
REC_BAT avalia os trés ultimos. Essas variaveis tém relagao direta com os custos de manutengao da solugdo
durante seu ciclo de vida.

5. Considerando um limiar de tempo de recarga da bateria, tempo esse definido com base no desempenho
exigido no contrato de manutengdo preventiva das urnas, privilegia-se o maior intervalo de recarga e a
maior vida util da bateria.

6. Como a bateria é o elemento que sustenta o consumo de energia, este critério tem estreita relagdo com
a eficiéncia de consumo de energia. Baterias com maiores intervalo para recarga e vida util tendem a ter
preco mais alto. Assim, as licitantes tém de avaliar, na escolha de sua solucdo de tecnologia, a relagdo de
custo/beneficio, considerando a gestdo do consumo de energia do projeto.
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F.7.4. Padronizagdo do Moédulo de Seguranga do Leitor Biométrico (MSLB) e area de aquisicdo da imagem da
impressao digital (LB)

1. Este critério de pontuacgdo avalia o leitor biométrico sob o ponto de vista de seguranca e qualidade. Do
ponto de vista de seguranca, foi identificada a necessidade de criptografar a imagem da impressao digital
coletada pelo leitor biométrico. Quanto a qualidade, uma maior area de coleta possibilita uma melhor
comparacdo de mindcias da impressdo digital e, consequentemente, aumenta a probabilidade de
reconhecimento do eleitor.

2. A exigéncia de entrega da imagem da impressao digital criptografada pode ser atendida por meio de
solucdo de mercado ou desenvolvida especificamente para o projeto. Solugées disponiveis no mercado
tendem a ter uma manutencdo mais facilitada, ao contrario de uma solucdo desenvolvida exclusivamente
para a urna eletrénica. Quanto a qualidade, as licitantes podem avaliar a utilizacdo de duas dimensdes de
area de coleta.

3. A avaliacdo sera realizada por meio de analise da documentacgao técnica apresentada.

F.7.5. A pontuagao para o fator Modelo de Engenharia da UE2022 (ME)

1. Este critério de pontuacdo avalia a confiabilidade do Modelo de Engenharia, por meio dos periodos de
manutenc¢do nos testes da licitagdo. Quanto menos periodos de manutencdo solicitados pela licitante,
maior a demonstracdo de confiabilidade de seu Modelo de Engenharia, bem como da capacidade técnica e
intelectual da licitante em desenvolvé-lo.

F.8. Critérios de exigéncia de garantia técnica

1. O prazo de vigéncia contratual se estendera até o fim da garantia técnica ou da garantia técnica
estendida.

2. Em relagdo a garantia técnica, serdo previstos os seguintes prazos:

Al.1  UE2022: 36 (trinta e seis) meses, contados da data de recebimento definitivo do ultimo lote
de UE2022, podendo a garantia ser estendida por mais 02 (dois) periodos de 12 (doze meses) cada;

Al1l.2 Baterias: 12 (doze) meses;
Al.3 Pecas de Reposicdo e Suprimentos: 12 (doze) meses.

3. O prazo de garantia previsto para as UE2022 é o mesmo utilizado para os demais modelos de urnas
eletronicos adquiridos pelo TSE. Esse periodo pretende cobrir eventuais problemas decorrentes do cenario
de utilizagdo e armazenamento das urnas eletrOnicas. H3 que se considerar que as urnas eletronicas sao
armazenadas e utilizadas em todo o territorio nacional e, consequentemente, serdo submetidas as mais
diversas condi¢cOes ambientais (temperaturas extremas e instaveis, alta umidade, entre outras), e, apesar
de terem sido projetadas para serem robustas e durdveis, poderd existir um percentual de falhas cujas
causas sao de dificil identificagdo.

4. H4 que se destacar também a diferenciacdo do prazo de atendimento durante o periodo eleitoral. Em
virtude da proximidade das Elei¢cGes, o prazo de atendimento dos chamados deverd ser reduzido de
maneira que a maior quantidade possivel de urnas esteja disponivel para uso no pleito.

5. A possibilidade de extensdo da garantia por mais dois periodos de 12 meses facultara ao TSE analisar, no
cenario futuro, a conveniéncia de renovar a garantia ou realizar contratagao especifica para a manutencgao
do bem.

6. O prazo de 12 meses para garantia das baterias é o usualmente solicitado nas aquisicdes de urna
eletronica.
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7. Em relagdo ao periodo de 12 meses para as pegas de reposicdo e suprimentos, o prazo é o mesmo
utilizado em contratac¢des anteriores.

F.9. Critérios de exigéncia de garantia contratual

1. As areas competentes do TSE utilizardo os padrdes do tribunal em relacdo a garantia contratual,
considerando o objeto a ser contratado e o valor estimado.

F.10. Publicidade, contribuices do mercado e Audiéncia Publica

1. De acordo com o andamento do processo, esta Equipe Técnica de Planejamento sugere que seja
empregada abordagem semelhante de publicagdo de minutas do Projeto Bdsico e realizacdo de sessbes
publicas, conforme realizado para a licitagdo da UE2020%.

2. Em seguida, com maior maturidade do Projeto Basico, seria realizada a Audiéncia Publica obrigatéria®’,
em cumprimento ao disposto no art. 39 da Lei n2 8.666/1993, em fun¢do do preco estimado.

F.11. Estratégia de gerenciamento de riscos

1. Os riscos relacionados a contratacdo da UE2022 serdo gerenciados em todas as fases, incluindo o
acompanhamento da contratacgao.

2. Para atendimento dos requisitos da INO1-2019, sera elaborado e mantido atualizado um documento a
parte, denominado Mapa de Gerenciamento de Riscos.

3. 0 modelo desse documento foi baseado no template disponibilizado pelo site de Governo Digital,
disponivel em https://www.gov.br/governodigital/pt-br/contratacoes/templates-e-listas-de-verificacao
gue tem como referéncia o art. 38 da IN0O1-2019.

4. O gerenciamento de riscos permite acdes continuas de planejamento, organizacdo e controle dos
recursos relacionados aos riscos que possam comprometer o sucesso da contratacdo, da execucdo do
objeto e da gestdo contratual.

5. O Mapa de Gerenciamento de Riscos do modelo utilizado deverd conter a identificagdo e a analise dos
principais riscos, consistindo na compreensdo da natureza e determina¢do do nivel de risco, que
corresponde a combinagdo do impacto e de suas probabilidades que possam comprometer a efetividade
da contratagao, bem como o alcance dos resultados pretendidos com a solugdo de TIC.

6. Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os possiveis danos e
impacto caso o risco ocorra, possiveis acGes preventivas e de contingéncia (respostas aos riscos), a
identificagdo de responsaveis pelas agdes, bem como o registro e o acompanhamento das a¢des de
tratamento dos riscos.

7. Como exemplo, parametros escalares podem ser utilizados para representar os niveis de probabilidade e
impacto que, apds a multiplicagdo, resultardo nos niveis de risco, que direcionardo as a¢oes relacionadas
aos riscos durante as fases de contratacdo (planejamento, selecdo de fornecedor e gestdo do contrato).

Classificagcao Valor

% Documentos e editais de sess3o publica disponiveis em: <http://www.tse.jus.br/transparencia/licitacoes-e-contratos/compras/audiencia-
publica/coleta-de-sugestoes-para-especificacoes-da-urna-eletronica>

67

Os documentos relativos a Audiéncia Pulblica realizada para a Licitagdo TSE n2 43/2019 (UE2020) estdo disponiveis em:

<http://www.tse.jus.br/servicos-judiciais/audiencias-publicas/audiencia-publica-UE2020>.
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Classificagao Valor
Baixo 5
Médio 10
Alto 15

8. A tabela a seguir apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a definicdo dos
critérios de classificacdo do nivel de risco.

15

10

50
5 10 15

Probabilidade
(P)

Impacto (1)

Figura 14 — Matriz Probabilidade x Impacto

9. O produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma regido da matriz
probabilidade x impacto. Caso o risco enquadre-se na regido verde, seu nivel de risco é entendido como
baixo, logo admite-se a aceitacdo ou adocdo das medidas preventivas. Se estiver na regido amarela,
entende-se como médio; e se estiver na regido vermelha, entende-se como nivel de risco alto. Nos casos
de riscos classificados como médio e alto, deve-se adotar obrigatoriamente as medidas preventivas
previstas.

10. Tais ag¢des preventivas serdo detalhadas e acompanhadas durante as fases de planejamento, sele¢do de
fornecedor e gestdo do contrato.

11. No Poder Executivo, no dmbito da IN01-2019, o gerenciamento de riscos deve ser realizado em
harmonia com a Politica de Gestdo de Riscos do 6rgdo prevista na Instru¢do Normativa Conjunta MP/CGU
n? 1, de 10 de maio de 2016.

12. No caso do TSE, foi aprovada a Portaria-TSE n2 784, de 20 de outubro de 2017, que dispOe sobre a sua
Politica de Gestdo de Riscos. A partir dessa politica, foi adotada uma metodologia para o Processo de
Gestdo de Risco, denominada PGRisco. A metodologia e a estrutura adotadas na gestdo de riscos foram
baseadas na ABNT NBR ISO 31000:2009 — Gestdo de Riscos — Riscos e diretrizes e na publicagdo
“Gerenciamento de Riscos Corporativos — Estrutura Integrada, expedido pelo Committee of Sponsoring
Organization of the Treadway Commission (COSO).

13. Assim, a estratégia de gestdo de riscos da aquisi¢do da UE2022 utilizard o modelo do governo digital,
conforme mencionado no item F.11.3, com os critérios de classificacdo de riscos do Manual de Gestdo de
Riscos do TSE®.

&8 Disponivel em:
http://intranet.tse.jus.br/menu_institucional/unidades/secretaria_modernizacao gestao estrategica socioambiental/riscos/arquivos/ferrame

nta-para-gestao-de-riscos.pdf
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G. Susten¢ao do Contrato

G.1. Recursos materiais e humanos necessarios

1. Apbés a entrega das urnas eletronicas pela contratada nos locais indicados pelo TSE, estas serdo
armazenadas pelos Tribunais Regionais Eleitorais, de acordo com a logistica local, e passardao por
procedimentos periddicos de manutencdo preventiva e conserva¢do. Os requisitos minimos para estes
procedimentos serdo definidos pelo TSE, a partir de informacgGes repassadas pela contratada, assim como
para os demais modelos de urnas eletronicas do parque da Justica Eleitoral.

2. A conservacdo das urnas eletronicas ndo é objeto da presente aquisicdo, sendo coberta por servicos
contratados pelos Tribunais Regionais Eleitorais.

3. Ocorrendo problemas técnicos durante estes procedimentos preventivos, serdo abertos chamados de
garantia.

G.2. Continuidade do fornecimento da Solugido de TIC em eventual interrupgao contratual

1. Além da propriedade intelectual do projeto da nova urna, o TSE deverd exigir a documentacdo
necessaria para producao dos equipamentos, tendo como referéncia a documentacdo recebida durante o
projeto FIT, conforme se¢do B.2.7.

2. Eventual interrupgcdo contratual da fabricante das UE2022 podera ter impacto em dois cendrios. O
primeiro é se a interrupcao contratual ocorrer antes da entrega das UE2022 fabricadas. E o segundo, apds
a entrega das urnas.

3. No cenario de ocorréncia de interrup¢do antes da entrega, o TSE poderd chamar eventual segunda
colocada no certame. A principal restricdo para essa situacdo seria o prazo de entrega a tempo de uso nas
EleicGes 2022. Caso ndo seja possivel, havera a necessidade de uso de urnas de reserva técnica do TSE
combinado com a reduc¢do do numero de urnas de contingéncia (aumentando o risco da eleicdo e o
numero de votacdes manuais) e uma maior concentragdo de eleitores por secdo, reduzindo o nimero de
secOes eleitorais.

4. Caso a interrupc¢do ocorra apds a entrega das urnas, o impacto seria na garantia técnica. Nesse cenario,
o TSE, de posse do projeto técnico, podera contratar outra empresa para prestar esse servigo.

G.3. Atividades de transi¢do contratual e de encerramento do contrato
1. As urnas deverdo ser entregues nas capitais dos Estados e/ou nos locais previamente definidos pelo TSE.

2. Apds o fim da producdo, a empresa contratada deverd entregar ao TSE a documentagdo referente ao
processo produtivo. Nessa documentacdo devera constar, no minimo: os dados da rastreabilidade dos
maddulos que compdem a urna, registros (logs) das etapas do processo produtivo (integracdo, RUN-IN,
Controle de saida e Auditoria final do TSE), além dos dados para onde foram remetidos os lotes de urnas
produzidos, conforme se¢do B.2.7.

3. Eventuais necessidades de alteragdes no projeto técnico apresentado na licitacdo durante a producdo
constardo da documentacgao final de producao.

4. Todos os refugos da producdo, que contenham partes de seguranca critica da urna eletrénica, bem
como etiquetas ou dispositivos identificadores Unicos dessas partes, deverdo passar por processo de
descaracterizagdo. Caso sejam reutilizadas, as partes que contenham gravados os firmwares,
identificadores Unicos ou chaves criptograficas deverdo ser retiradas e destruidas, de modo irrecuperavel.

5. Ao final da produgdo a Contratada devera ter entregue todas as requisicdes de certificado de todas as
placas-made, inclusive aquelas a serem utilizadas para substituir outras que venham a apresentar
problemas.
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G.4. Estratégia de independéncia do drgao com relagdo a empresa contratada

1. O TSE possuira o direito de propriedade intelectual do projeto técnico e da urna produzida e exigira a
entrega de documentacgao técnica com todos os detalhes do produto.

H. Classificagdo or¢amentaria e fonte de recurso

1. Acdo de Atualizacao e Manutencao do Sistema Eletronico de Votacdo e Apuracao

I. Declaragao de viabilidade da contratagao

I.1. Justificativa da solugao escolhida

1. A demanda de aquisicdo de urnas eletronicas para as Eleicdes 2022 decorre da necessidade de
substituicdo das urnas modelo 2009 e eventual crescimento vegetativo, em complemento ao quantitativo a
ser substituido na ARP TSE n2 53/2020. Assim, nas Elei¢des 2022 serdo utilizados os modelos 2010, 2011,
2013, 2015, 2020 e 2022.

2. A UE2022 foi especificada para dar continuidade a uma nova geragao de urnas eletrdnicas, iniciada com
uma nova especificagdo feita a partir da UE2020, incluindo novo design do equipamento, e que contempla
diversas alteracdes para adequd-la as tecnologias atuais.

3. Ainda, em relacdo ao aprimoramento tecnoldgico, a seguranca foi aprimorada com especificacoes
semelhantes ao modelo 2020, mas evoluidas em relacgdo ao modelo 2015, incluindo a exigéncia de
certificacdo ICP-Brasil para possibilitar sua inser¢do em uma futura cadeia de certificacdo exclusiva da urna
eletrbnica, avaliada e auditada nos moldes definidos pelo Instituto Nacional de Tecnologia da Informacado —
ITI. Também foram aprimorados, desde o modelo 2020, caracteristicas que trazem maior confiabilidade do
teclado do Terminal do Eleitor e requisitos para auditoria forense da midia interna da urna eletronica,
especificacOes estas avaliadas pelos peritos do Departamento de Policia Federal.

4. Ademais, complementa a necessidade de aquisicdo de urnas eletrénicas o crescimento vegetativo do
eleitorado brasileiro e do nimero de sec¢des eleitorais a cada pleito.

5. A aquisi¢do de urnas para substituir aquelas com 10 (dez) anos ou mais de uso justifica-se para manter a
efetividade do atendimento ao eleitor. Destaca-se que o equipamento esta na linha de frente do processo
democratico, atendendo a 71%°° da populacdo brasileira. Sua adequagdo tecnoldgica e seguranga, além de
possibilitar a garantia do sufragio universal, por meio do voto direto e secreto, com valor igual para todos,
permitira a implementacdo futura de novas funcionalidades para garantir maior conforto do eleitor e
agilidade no processo de coleta e apuracdo dos votos. A agilidade na votacdo e apuragdo resulta em maior
eficacia de todos os processos seguintes, tais como a transmissdo, a totalizacdo e a divulgag¢do dos
resultados. Antes do pleito, espera-se também que o melhor desempenho do equipamento resulte na
menor necessidade de forca de trabalho e, portanto, maior efetividade nos custos envolvidos.

6. Nesse cenario atual, considerando a previsdo orgamentaria minima, o lote inicial de UE2022 estd
estimado em 40.000 unidades, considerando a disponibilidade orcamentaria para o ano de 2021.

% Eleitorado de 150.519.635 eleitores em 06 de outubro de 2020 (fonte: Cadastro Nacional de Eleitores) e populagdo estimada de 211.756.692
brasileiros, segundo estimativa da populagdo pelo IBGE, publicada no Didrio Oficial da Unido em 12 de julho de 2020 (fonte:
https://www.ibge.gov.br/estatisticas/sociais/populacao/9103-estimativas-de-populacao.html?=&t=resultados).
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7. Todavia, serd acrescida de uma margem, totalizando um registro de preco de até 175.976 urnas
eletronicas para 2022, com o objetivo de garantir a quantidade necessaria e flexibilizar qualquer
guantidade adicional definida por estratégia da Administracao do TSE.

I.2. Declaragao de viabilidade da Contratagao

1. O presente Estudo Técnico Preliminar, elaborado pelos integrantes TECNICO e REQUISITANTE em
harmonia com o disposto no art. 11 da Instrucdo Normativa n° 01/2019/SGD, considerando a analise das
alternativas de atendimento das necessidades elencadas pela area requisitante e os demais aspectos
normativos, conclui pela VIABILIDADE DA CONTRATACAO - uma vez considerada sua necessidade e ainda
os seus potenciais beneficios em termos de eficdcia, eficiéncia, efetividade e economicidade. Em
complemento, os requisitos macro listados atendem adequadamente as demandas formuladas, os custos
previstos sdao compativeis e os riscos identificados sdo administraveis, pelo que RECOMENDAMOS o
prosseguimento da pretensao contratual.

2. A Comissdo Técnica de Tecnologia da Informacdo para apreciacdo.

3. Em caso de aprovacgdo pela CTTI, e diante da relevancia da aquisicdo para a Justica Eleitoral, sugere-se
encaminhamento a Diretoria-Geral para avaliacdo e encaminhamento a Comissdo Diretiva de Tecnologia
da Informacdo para apreciacao.

Thiago Fini Kanashiro
Agel/DG - Integrante Requisitante

Rafael Fernandes de Barros Costa Azevedo
Cotel /STI - Integrante Técnico

Ivanildo Soares Pereira
SIPT/Cotel/STI - Integrante Técnico

Erika Cristine Viana Cardoso
Segitec/Cotel /STI - Integrante Técnico

Luis Augusto Consularo
Segele/Cotel /STI - Integrante Técnico

Adilson Martins dos Santos
Seue/Cotel/STI - Integrante Técnico

Rodrigo Carneiro Munhoz Coimbra
Sevin/Csele/STI - Integrante Técnico

Marcelo Trindade de Sousa
Seare/Codaq/SAD - Integrante Administrativo

Diogo Do Ybiti Lopes Silveira
Segesa/SMG - Integrante Socioambiental

Pagina 76 de 79




e TRIBUNAL SUPERIOR ELEITORAL - TSE
”

Secretaria de Tecnologia da Informagio ~ Estudos técnicos preliminares — UE2022
TSE Coordenadoria de Tecnologia Eleitoral

J. ANEXO | — Quantitativos dos objetos

1. Produgdo dos Modelos de Design, Qualificagcdo e Producdo das UE2022

1.1. O modelo de Design corresponderd a 1 (uma) unidade prototipada. Esse quantitativo é suficiente
para que o TSE avalie as caracteristicas de design definidas nos desenhos técnicos 3D e, eventualmente,
sugira alteracoes.

1.2. O quantitativo de modelos de qualificacdo (MQ) foi definido para permitir a realizacdo de testes
pelas equipes do TSE e do Centro de Tecnologia da Informacao Renato Archer — CTI.

a) Deverdo ser entregues 25 (vinte e cinco) Modelos de Qualificagdo com gabinete, 05 (cinco) dos
quais deverdo ser entregues sem resina nos médulos criptograficos;

b) Adicionalmente, deverdo ser entregues:

b.1) 20 (vinte) displays do Terminal do Eleitor, 20 (vinte) displays do Terminal do Mesario, 20
(vinte) displays do Mddulo de Segurangca Embarcado, 20 (vinte) Mddulos Impressores de
Relatério, 20 (vinte) Leitores de Impressbes Digitais, 20 (vinte) Midias de Aplicacdo, 20 (vinte)
Midias de Resultado, 20 (vinte) baterias, 20 (vinte) fontes de alimentacdo, 20 (vinte) baterias do
Relégio de Tempo Real, 10 (dez) Placas-mae, 10 (dez) Placas de Fonte, 10 (dez) Placas do terminal
do mesario, 20 (vinte) unidades de cada um dos tipos/valores/tensdes de capacitores eletroliticos
utilizados na urna (fonte, CPU e TM);

b.2) 01 (uma) placa-mae com o MSE resinado contendo o circuito TRNG;

b.3) 01 (uma) placa de CADA um dos periféricos contendo os mddulos de seguranga (MSTE
resinado e com TRNG, MSIR e MSLB, resinados e com TRNG, se for o caso) e respectivos
firmwares;

b.4) Kits de desenvolvimento de firmwares (e respectivos softwares) para cada um dos mdodulos
de seguranca (caso um kit abarque o desenvolvimento de firmware para mais de um mddulo,
haverd a reducdo proporcional na quantidade a ser entregue.

1.3. Serdo fornecidos 10 (dez) Modelos de Produgdo para atender a seguinte distribui¢do:
a) 2 (duas) unidades para a AGEL,;
b) 2 (duas) unidades para a COTEL,;
c) 6 (seis) unidades para a CSELE;
d) Todas as unidades serdo utilizadas para testes e/ou apresentagdes.
2. Producgédo da urna eletronica modelo 2020

2.1. Conforme abordado no item B.3.2, a definicdo do quantitativo de Mesas Receptoras de Votos € a
base para o calculo final de urnas necessarias a uma elei¢do. Tal quantitativo somente podera se
definido apds definicGes estratégicas do TSE e demais passos descritos no mesmo item.

3. Fornecimento de embalagens para acondicionamento e transporte da UE2022, incluindo o projeto
técnico;

3.1. O quantitativo de 1 (uma) unidade para cada UE2022.

3.2. O projeto técnico da embalagem sera fornecido para que o TSE tenha a autonomia para realizar a
aquisicdo das embalagens posteriormente, sem depender da fabricante das urnas.

4. Fornecimento de bobinas de papel

4.1. Cada urna eletrénica vird com uma bobina de papel.
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5. Midias de Aplicagdo (MA)

5.1. O quantitativo previsto para midias de aplicacdo foi definido considerando os seguintes critérios
descritos abaixo:

a) A cada 50 urnas, se utilizard 1 (uma) midia para uso na carga dos sistemas eleitorais.
b) 10% do total para atender caracteristicas logisticas dos regionais.
c) 20% para contingéncia.

d) 10% de midia externa para cada ciclo eleitoral previsto durante a vida util das UE2022 (6 Elei¢des),
visando atender perdas, extravios e ou danifica¢des.

6. Midia de Resultado (MR)

6.1. Para as midias de resultado, hd diferenca nos quantitativos e regras utilizadas pelo fato deste
suprimento possuir utilizacdo diferente das MA. As MR armazenam o resultado das urnas apds
encerramento das elei¢cOes e, por isso, sdo manipuladas por varias pessoas e tem indice de reposicao
maior. Dessa forma, as estimativas foram realizadas considerando-se:

a) Uma segunda MR por urna para o 22 turno

b) 10% do total para atender caracteristicas logisticas dos regionais.

¢) 40% para contingéncia;

d) 20% de MR para cada ciclo eleitoral previsto durante a vida util das UE2022.

7. Treinamento - kits de desenvolvimento de firmwares

7.1. Deve contemplar 8 vagas para treinamento, com pelo menos 24 horas por pessoa, totalizando 192
(cento e noventa e duas) horas.

7.2. A quantidade de 8 vagas serd distribuida entre as se¢des técnicas responsaveis pela especificacdo
hardware, desenvolvimento do software e seguranga nas urnas eletrdnicas.

8. Fornecimento de moédulos sobressalentes

8.1. Ha que se considerar que a UE2022 possuird design completamente diferente das urnas atuais, e
que, por isso, ndo se possui histérico de demanda de substituicdo dos seus mddulos pelos Tribunais
Regionais Eleitorais. Entretanto, prevendo a necessidade de aquisicdo de algumas pecas seja para
andlises ou para reposicdao futura, definiu-se percentuais para cada item, considerando o pedido
maximo de 176.000 urnas, conforme tabela abaixo.

Tabela 10 - Mddulos sobressalentes (pegas de reposi¢do)

ltem Descrigao das pecas de reposigdao das UE2022 Quantidade %
1. PECAS FUNCIONAIS
1.1. [Placa-mae 88 0,05%
1.2. | Fonte de alimentagao 52 0,03%
1.3. | Display do Terminal do Eleitor 246 0,14%
1.4. |Terminal do Mesario completo 52 0,03%
1.5. | Mddulo Impressor de Relatérios 158 0,09%
1.6. [Teclado 52 0,03%
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1.7. | Display do TM com Touch 352 0,20%

1.8. | Leitor Biométrico 52 0,03%

1.9. [Cabo AC 158 0,09%

1.10. [ Cabo de comunicagao entre TEe TM 158 0,09%

2. PECAS NAO FUNCIONAIS

2.1. | Conjunto Gabinete do Terminal do Eleitor* 264 0,15%
Mecanismo de protecao fisica do Drive da Midia de

2.2. | Aplicacdo 8.800 5,00%
Mecanismo de protecao fisica do Drive da Midia de

2.3. |[Resultado 17.600 |10,00%

2.4. |[Mecanismo de protegado fisica da Bateria Interna 5.280 3,00%
Mecanismo para protecao das interfaces de acoplamento

2.5. [doTE 1760 1,00%

2.6. | Conjunto Gabinete do Terminal do Mesario** 176 0,10%

2.7. | Conjunto de Pés de borracha do Terminal do Eleitor*** 1.760 1,00%

2.8. | Conjunto de Pés de borracha do Terminal do Mesario**** 1.760 1,00%

2.9. | Mecanismo de protecao fisica dos Bornes da Bateria 5.280 3,00%
Mecanismo para protecdo das interfaces de acoplamento

2.10. |doT™M 1.760 1,00%

2.11. | Protetor do display do Terminal do Eleitor 8.800 5,00%

2.12. | Fio de nylon fixa tampa***** 52.800 |30,00%
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