TRIBUNAL SUPERIOR ELEITORAL

Parecer da Comissio de Assessoramento Técnico

Parecer CAT n° 1631476/2021 - COTEL/STI

Referéncia: Despacho SAD 1629778

Assunto: UE2022. Aquisi¢@o. Relatério técnico. Audiéncia Publica.

Senhora Secretaria de Administracéo,

Em atencdo ao previsto no Capitulo II doEdital de Audiéncia Piblica
n°1(1611489), que versa sobre a agenda, segue abaixo Relatério Técnico da
Comissdo de Assessoramento Técnico (CAT) instituida pela Portaria TSE n°® 198 de
14 de abril de 2021 (1623956) a respeito das contribuicdes encaminhadas em razdo
da realizagdo da audiéncia puiblica para eventual aquisicdo das urnas eletrdnicas
modelo 2022.

Cumpre destacar que os itens do Projeto Bésico referenciados neste
documento fazem remisséo a versdo publicada para a audiéncia publica realizada em
16/04/2021.

Foram encaminhadas sugestdes ao e-mail
audienciapublicaue2022 @tse.jus.br pelas empresas HID (1631586), Positivo

(1631589) e Intel (1631590). Os demais e-mails sdo relativos a inscri¢des e,
portanto, ndo necessitam de avaliag@o técnica, a saber: Daten (1631591), Positivo
(1631593, 1631596), HID (1631598, 1631599) e Diebold (1631600).

Seguem as consideragdes técnicas sobre as sugestdes apresentadas pelas

empresas HID, Positivo e Intel.

HID - e-mail SEI n° 1631586

107.(Anexo IV) Todos os cddigos-fonte

defirmwarese APIsdeverdo ser abertos As informagdes submetidas a

ao TSE, que por sua vez, podera torna-
los disponiveis aos interessados em

auditar as urnas eletronicas

Comentérios:Para a disponibilizacio
dessas informacdes, recomendamos a
inclusdo de termos de confidencialidade
e propriedade intelectual, garantindo a
integridade dos fabricantes e suas
tecnologias, bem como mantendo a
compatibilidade com os artigos 66, 67 e
68 do Anexo I — Descricdo de Produtos e
Servicos, que tratam dos temas de
confidencialidade, know-how e

propriedade intelectual.

sigilo e confidencialidade, objeto
da Secio E.14 do Anexo I,
dizem respeito

pelo TSE a

Contratada. Os itens

aquelas
repassadas
serdo
reordenados para clarificar tal

orientagao.

Em relacdo ao item 107, sera
mantida a necessidade de
disponibilizacio dos codigos-
fontes, ou seja, devera ser
possivel auditar os firmwares,
ainda que com acompanhamento

do respectivo detentor da



mailto:audienciapublica@tse.jus.br

Proposta:107. Todos os codigos-fonte
defirmwarese APIsdeverdo ser abertos

ao TSE, que poderd disponibilizar aos
interessados em auditar as urnas
eletronicas, os coédigos-fontes abertos,
que ndo estejamsob condigoesde
confidencialidade, know-how ou
propriedade intelectual, garantindo assim
a integridade dos fabricantes e seuknow-

how.

propriedade intelectual.

No entanto, o Projeto Bésico serd
reavaliado para verificar se sera

necessario indicar quais

firmwares serdo entregues e
quais  poderdo apenas = ser
disponibilizados com

acompanhamento do detentor da

propriedade intelectual.

107.3.(Anexo 1V) Todos os cédigos-

fonte defirmwares eAPIsdeverdo estar

livres de quaisquer restricdes para serem
publicados na Internet, disponiveis a
qualquer hora a quem quiser audita-los.
Para esse efeito, ndo deverdo incorrer
custos  além

quaisquer daqueles

apresentados no processo licitatdrio;

Comentdrios: Verificamos que esse artigo
estaconflitante com os artigos 66, 67¢
68 do Anexo I — Descricdo de Produtos e
Servicos, que tratam dos temas de
confidencialidade, know-how e
propriedade intelectual. A abertura e
publicacdo de todos os codigos-fonte
defirmwares eAPIsna internet poderdo
implicar em perdas deknow-howe perda
de diferencial competitivo aos fabricantes
e um potencial uso de tecnologias
inferiores impactando negativamente a
solugdo contratada pelo TSE.
Recomendamos que os conceitos basicos
descritos no artigos 66, 67 e 68 do Anexo

I — Descricdo de Produtos e Servigos

sejam  mantidos, garantindo  que
informagdes proprietdrias, know-how,
segredos industriais e patentes dos

fabricantes ndo serdo distribuidos e dessa
forma a melhor solucdo tecnoldgica seja
adotada para o TSE.

Proposta:A proposta da HID Global é de

exclusdo total deste artigo, sendo
mantidos todos os demais artigos que ja
contemplam os processos de seguranga,
auditoria e aprovagdo junto ao TSE, bem
como confidencialidade know-howe

propriedade intelectual.

Considerando a provavel
restricdo de opg¢des no mercado
de dispositivos e partes que
possam atender ao requisito, e
também que o desenvolvimento
de firmwares
especificos levaria um tempo
excessivo e com maior
probabilidade de
instabilidades, o item 107.3 sera

retirado do Projeto Bésico.

Todavia, ha que se esclarecer,
como informado
anteriormente, que as
informagdes submetidas a sigilo
e confidencialidade, objeto da
Secdo E.14 do Anexo I, dizem
respeito aquelas repassadas pelo
TSE a Contratada. Os itens serdao
reordenados para clarificar tal

orientagao.

Positivo - e-mail SEI n° 1631589

Item 16.1

(Anexo I) — Especificacdo atual:Declaracdo(des) ou

atestado(s) expedido(s) por pessoa(s) juridica(s) de direito ptublico ou




privado comprovando que a empresa licitante coordenou tecnicamente e

foi responsavel técnica, ainda que em parceria com outras
instituigdes/empresas, de projeto similar, no Brasil ou no Exterior,
quanto as caracteristicas técnicas, ao que é objeto deste projeto basico,
cumprindo com os prazos predeterminados, cujo resultado tenha sido a
producdo de, pelo menos, 35.000 (trinta e cinco mil) produtos.

- Item 16.3 — Especificagdo atual:Declaragdo(des) ou atestado(s)
expedido(s) por pessoa(s) juridica(s) de direito piblico ou privado
comprovando que a empresa licitante integrou/montou, no Brasil ou no
Exterior, cumprindo com os prazos predeterminados, um minimo de

35.000 (trinta e cinco mil) equipamento(s) eletronico(s).

® Sugestdo: Considerando as particularidades de uma produgdo no
Brasil e a complexidade do ecossistema de negdcios, entendemos
que seja necessario que a licitante, ela propria, ou parceiro
tendo

nacional tenha experi€éncia neste tipo de projeto,

comprovagdo de produgdo no territdrio nacional.

- Item 16.1 — Especificacdo sugerida:Declaracdo(des) ou atestado(s)
expedido(s) por pessoa(s) juridica(s) de direito piblico ou privado
comprovando que a empresa licitante coordenou tecnicamente e foi
responsavel  técnica, outras

ainda que em parceria com

instituicdes/empresas, de projeto similar,no Brasil, quanto as
caracteristicas técnicas, ao que € objeto deste projeto basico, cumprindo
com os prazos predeterminados, cujo resultado tenha sido a producdo
de, pelo menos, 35.000 (trinta e cinco mil) produtos.

- Item 16.3 — Especificacdo sugerida:Declaragdo(des) ou atestado(s)
expedido(s) por pessoa(s) juridica(s) de direito piblico ou privado
comprovando que a empresa licitante integrou/montou,no Brasil,
cumprindo com os prazos predeterminados, um minimo de 35.000

(trinta e cinco mil) equipamento(s) eletronico(s)

A exigéncia em tela visa selecionar licitantes que
possuam know-how para coordenar e se responsabilizar
tecnicamente por projeto de grande complexidade
como o da UE2022. Assim, a sugestdo ndo serd
acatada, pois poderia restringir a competitividade e

limitar o quantitativo de licitantes.

Item 21 (Anexo I) — Especificacdo atual: “recomenda-se fortemente
apresentar a tabela de apontadores” e “A ndo apresentagcdo da tabela

poderd inviabilizar a analise da equipe técnica”.

® Sugestdo: Entendemos que a apresentacdo da tabela ndo ser

obrigatéria poderd implicar em alguns licitantes ndo a
apresentarem na proposta e de fato inviabilizar a andlise da
equipe técnica. Sugerimos, portanto, que sejaobrigatdrioa

apresentacio da tabela de apontadores.

- Item 21 — Especificacdo sugerida:“é obrigatdrioapresentar a tabela de
apontadores” e “A ndo apresentagdo da tabela poderd inviabilizar a

analise da equipe técnica”.

Entende-se ndo ser motivo suficiente para desclassificar

uma licitante a  auséncia da  tabela de
apontadores indicada no item 21. Ha que se destacar,
todavia, que tal auséncia prejudica a andlise da
documentagdo pela Comissdo de Assessoramento
Técnico e pode gerar atrasos na licitagdo, prejudicar
todos os participantes, ou até mesmo inviabilizar a
analise da proposta, pois a eventual falta de tais
indicadores poderia implicar ambiguidades ou falta
de informag¢des ndo possiveis de serem saneadas por
Assim, recomenda-

diligéncias técnicas.

se FORTEMENTE a entrega da tabela.

Tabela 04 (pagina 14) (Anexo I) — Especificacdo atual: "Planilha de
precos do Transporte com seguro da UE2020 por Unidade da

Federacdo, por urna".

® Sugestdo: Ajustar o texto de UE2020 para UE2022. Somente é
possivel precificar de forma assertiva com a obtencdo da relagdo
da distribuicdo das UE2022 com quantidades por localidade em
cada estado. Mediante ao exposto, solicitamos a divulgacdo da
lista com a distribui¢do das UE2022, garantindo uma precificacio

assertiva para todos os interessados no projeto.

Sugestdo acatada quanto ao ajuste do texto de UE2020
para UE2022.

Em relag@o a divulgacdo de lista com a distribui¢do das
UE2022, ante a possiveis intercorréncias que obriguem
o TSE a rever quantitativos a serem distribuidos pelo
pais, impossivel determinar com tamanha antecedéncia
a destinagdo das UE2022. Todavia, de forma a minorar
as incertezas das licitantes, serd inserida, no Projeto
Basico, a proporcdo atual de urnas no pais por

UFE. Contudo, tal distribui¢do nfo gerard vinculo com a




entrega de UE2022 dos eventuais contratos firmados a

partir da Ata de Registro de Precos pretendida.

- Item 8 (Anexo Ia) — Especificac@o atual: “Os circuitos eletronicos das
midias a serem utilizadas nos testes elencados neste Anexo deverdo

estar protegidos por invélucro rigido”.

® Sugestdo: Identificamos que no edital ndo estd sendo solicitado
que o MODELO DE ENGENHARIA (ME) seja também entregue
protegido por um invélucro rigido, conforme solicitado no
item8para os circuitos eletronicos das midias, acima
exemplificado. Para que haja maior isonomia no processo de
licitagdo e que seja possivel para este TSE avaliar uma solugdo
completa, garantindo que o produto como um todo estd dentro
das exigéncias do edital, comopor exemplodas dimensdes
maximas do préprio gabinete, e que as solu¢des sugeridas no ME
possam ser realmente implementadas dentro de um gabinete e que
garantam as funcionalidades exigidas. Mediante ao exposto,
sugerimos que sejaobrigatorio a entregado ME dentro de um

gabinete prototipo.

- Item 8 — Especificacdo sugerida:“O ME da UE-2022 eos circuitos
eletrdnicos das midias a serem utilizadas nos testes elencados neste
Anexo deverdo estar protegidos por invélucro rigidoe deverdo atender

todas as especificacdes solicitadas.”

A exigéncia para que as midias sejam
entregues protegidas por invélucro rigido se da pois
elas sdo bastante manuseadas, havendo a possibilidade

de dano a seus circuitos.

Por outro lado, o ME, por ndo ser manuseado o tempo
todo, ndo necessitaria de um gabinete. Além disso, a
ndo exigéncia de gabinete visa ndo encarecer o Modelo
de Engenharia, principalmente porque o gabinete
serd devidamente desenvolvido durante a fase do
Modelo de Design.

Item 24.4 (Anexo la) — Especificacdo atual: Todas as interrupgdes
durante o teste gerardo parada de contagem do tempo do Teste de
Autonomia, bem como a retirada da bateria interna;

- Item 24.4.1 — Especificagdo atual: A contagem serad retomada apenas
ap6s o fim da interrupc¢do, quando o ME retornar ao estado operacional
imediatamente subsequente ao da parada, momento em que sera

novamente inserida a bateria;

® Sugestio: Para que fique claro o inicio da recontagem do tempo
ap6s o fim da interrupcdo, solicitamos que seja incluindo no texto
do item 24.4.1 que esta se dard a partir do momento que sera
religado o ME.

- Item 24.4.1 — Especificagdo sugerida: A contagem serd retomada
apenas ap6s o fim da interrup¢do, quando o ME retornar ao estado
operacional imediatamente subsequente ao da parada, momento em que

serd novamente religado o ME;

A sugestdo sera acatada, porém com redagdo diferente
da sugerida, indicando a retomada do tempo a partir da

“chave ligada”.

Tabela 1 (pagina 15) (Anexo la) — Especificacdo atual: Resultados

esperados testes de precedéncia de fonte

® Sugestdo: Nas linhas B,Eel da tabela 1 (um) informam que o
LED da bateria externa (coluna “LedBatExt”) deveria estar
ligado na situacdo descrita.Entendemos que o LED de Bateria
Externa deverd estar DESLIGADO, tendo em vista que a bateria
externa ndo estard fornecendo energia para o sistema, conforme
especificacdes do item 117.2 do Anexo II (Especificagdo Técnica
HW - UE-2022).

- Tabela 1 (pagina 15) — Especificagdo sugerida:Ajustar as informagdes
das linhas B,Eel e coluna “LedBatExt” da tabela 1 (um) para LED
desligado.

O texto do Projeto Basico sera revisado para espelhar o

funcionamento das urnas atuais e o da UE2020.




- Item £.7.5 (Anexo Ia) — Especificagdo atual: Um quadrado totalmente
preenchido, na cor preta, com area minima de 1,0 cm?> + 10%, com
afericdo da area feita da seguinte forma:

- Item f.7.5.6 — Especificacdo atual: Exemplo 2 (reprovado): altura =
9,64mm; largura = 9,84mm; altura = 0,964cm; largura = 0,984cm altura
X largura = 0,94999 cm2 Arredondamento paralcasa decimal =
0,9cm?2;

® Sugestdo: O exemplo 2 (dois) mencionado acima ndo estaria
reprovado, considerando a tolerdncia definida no item f.7.5.

Mediante exposto, sugerimos revisar o exemplo 2.

- Item f.7.5.6 — Especificagdo sugerida:Exemplo 2 (APROVADO):
altura = 9,64mm; largura = 9,84mm; altura = 0,964cm; largura =
0,984cm altura X largura = 0,94999 cm2 Arredondamento paralcasa

decimal = 0,9cm?2;

O Projeto Basico serd corrigido quanto ao exemplo.
Destaca-se, no entanto, que deve-se atentar
disposto na ABNT NBR 5891:2014, conforme item
£.7.5.4 do Anexo Ia.

exemplo, um valor como 128,7853 seria arredondado

para o

Conforme tal norma, por

para 128,79 tanto na regra da NBR acima, quanto em
uma planilha Excel. No entanto, um valor como
23,34507 sendo arredondado para duas casas decimais,
teria um resultado de 23,34 segundo a NBR e 23,35

segundo o Excel.

- Item 107.3 (Anexo IV) — Especificacdo atual: Todos os cédigos-fonte
de firmwares eAPIsdeverdo estar livres de quaisquer restrices para

serem publicados na Internet, disponiveis a qualquer hora a quem quiser
auditd-los. Para esse efeito, ndo deverdo incorrer quaisquer custos além

daqueles apresentados no processo licitatorio.

® Sugestdo: Quando falamos em codigos-fonte de firmwares, existe
inviabilidade dos cédigos-fonte serem publicados na internet
devidoapropriedade intelectual de terceiros. Cddigos que
possuem propriedade intelectual de terceiros ndo podem ser
publicados. Esta é uma pratica do mercado para protecido de
segredos  industriais. rever essa

Sugerimos solicitacao,

devido a inviabilidade de atendimento.

- Item 107.3 — Especificacdo sugerida: Retirar essa exigéncia do edital.

Considerando a provavel restricio de opgdes no
mercado de dispositivos e partes que possam atender a
esse requisito, e considerando que o desenvolvimento
de firmwares especificos levaria um tempo excessivo e
com maior probabilidade de instabilidades, o item

107.3 sera retirado do Projeto Basico.

Todavia, ha que se esclarecer que as informagdes
submetidas a sigilo e confidencialidade, objeto da
Secdo E.14 do Anexo I, dizem respeito aquelas

repassadas pelo TSE a Contratada. Os itens serdo

reordenados para clarificar tal orientagao.

Intel - e-mail SEI n° 1631590

Da leitura Do Anexo IV —Especificagdes
Técnicas —Seguranca—UE2022 destacamos os
itens:

107.Todos os

eAPIsdeverdo ser abertos ao TSE, que por sua

codigos-fonte de firmwares

vez, poderatorna-los  disponiveis  aos
interessados em auditar as urnas eletrOnicas;
107.2. O codigo-fonte do Firmware da placa-
mae devera ser compilavel de forma repetivel,
por meio de um ambiente computacional que
gere codigos bindrios a partir dos cédigos-fonte.
Ou seja, o conjunto de cddigos-fonte do
Firmware da placa-mde, caso ndo sofra
alteracdes, deverd, sempre, por meio do referido
ambiente computacional, gerar c6digos binarios
idénticos;

107.3.Todos os cédigos-fonte de firmwares
eAPIsdeverdo estar livres de quaisquer
restricdes para serem publicados na Internet,

disponiveis a qualquer hora a quem quiser

audita-los. Para esse efeito, ndo deverdo incorrer




quaisquer custos além daqueles apresentados no
processo licitatério;
Quantoasexigéncias destacados acima,
gostarfamos de apresentar nosso ponto de vista.
O Firmware, de forma geral, é desenvolvido
pelo fabricante do HW para controlar func¢oes
bésicas. E um cé6digo embarcado, quepode ser
atualizado apés finalizagdo do HW. Exemplos
tipicos de componentes que usam firmware, sao:
Discos, placas de som, teclado, mouse e
centenas de outros dispositivos. A Intel
desenvolve o firmware especifico para controle
do processador e gera um binario que é enviado
para os fabricantes de computadores. Esse
cddigo é propriedadeintelecutualdaintele ndo é
permitido alteracdo. Essa mesma pratica é
adotada pela maioria dos  fabricantes.
Abrir ocddigo do firmware do processador
revelaria nosso principal diferencial competitivo.
De forma a proteger nossa propriedade
intelectual ndo podemos divulgar o cdédigo do
processador publicamente.

A Intel

(“Open Source”), através da disponibilizacao de

fomenta opgdes de cddigo livre
algumas ferramentas e de alteragdes de “areas

programéveis”, como obootloader, do
qual épossivel ser usado uma licenga
publicacustomizavel, no entanto, o fabricante
teria que desenvolver a solug@o especificamente
para o equipamento ofertado, o que levaria
tempo de desenvolvimento e validacdo do
codigo. Isso poderia inviabilizar o projeto
UE2022 ao exp0-lo ao riscomaior de “bugs” ou
ndo finalizagdo em tempo do produto por ndo
uma validacdo de qualidade. Com mais tempo,
podemos trabalhar com os fabricantes que
tenham interesse em ofertar Intel, de forma
aimplementarem um bootloader “Open Source”
para a plataforma, de forma atornar o cddigo
deste componente piblico, porém tal solucdo
ainda incluiria um bindrio que ndo poderia ser
disponibilizado publicamente em nenhum caso
(como € pratica comum do mercado).

Como a maioria dos fabricantes de
processadores e componentes possuem a mesma
restricdo, sugerimosflexibilizar, ou até mesmo
textos ressaltados do

retirar  0s pleito.

Lembramos que a complexidade da

disponibilizagdo  do  cdédigo  detodos
essescomponentes ,por parte dos fabricantes
(ex. teclado, tela, leitor biométrico , interface de
som,processdor,bios, processador especifico
para seguranca, discos , interfaceusb, e muitos
outros ~ componentes) ,  geraria  uma
complexidade para entender quais componentes
embarcados, por exemplo , na placa-mae,
possuem firmware.Identficare disponibilizar

publicamente o firmware desses componentes,

Conforme
abordado anteriormente,
107.3  sera

retirado do

o item
Projeto
Basico, considerando a
possivel inviabilidade do
projeto no
prazo necessario para

a Justica Eleitoral.

Em relagdo ao item 107,
sera mantida a
necessidade de
disponibilizagdo dos

cddigos-fontes, ou

seja, devera ser possivel

auditar os firmwares,
ainda que com
acompanhamento do

respectivo  detentor da

propriedade intelectual.
No entanto, o Projeto
Bésico sera reavaliado
para verificar se serd
necessario indicar quais

firmwares serdo entregues
e quais poderdo apenas
ser disponibilizados com
acompanhamento do
detentor da propriedade

intelectual.




que podem ser na casa de dezenas ou até mesmo
centenas de componentes,invliabilizariauma
oferta por parte dofarbricante, provavelmente

nao conseguiria de todos.

E o parecer.
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